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Métodos difusos y factores para la identificacion del nivel de riesgos de Tl en
entidades gubernamentales: Una revision sistematica de la literatura

Fuzzy methods and factors for identifying the level of IT risk in government
entities: A systematic review of the literature

Norma Lucia Riquelme Challco*

L Universidad Peruana Unién, Lima- Carretera Central Km 19.5 Nafia, Per(
normariquelme@upeu.edu.pe

Resumen. En la actualidad la tecnologia est4 tomando un rol muy importante en la automatizacion de procesos en las
organizaciones, éstos son abastecidos por activos como: servidores y aplicaciones, donde se involucra todo tipo de
informacién que pueda ser manejada y manipulada. Todo ello trae consigo riesgos de Tl a los que se encuentran
expuestos por falta de una gestion y analisis organizacional adecuado; los ciberataques cada dia evolucionan
conjuntamente con los avances tecnoldgicos, segun reportes de dos grandes compafiias de seguridad informatica como
ESET y Kaspersky muestra que la preocupacion de las empresas en general se centra en el robo de la informacion y la
infeccion con cddigos maliciosos. Para poder realizar un analisis de riesgos es necesario clasificarlos por niveles a
través de factores evaluados de manera cualitativa, asi como también hacer uso de una metodologia que permita obtener
resultados en cuanto a las variables establecidas, para ello es necesario el uso de un modelo difuso adecuado que permita
la graduacion de los valores introducidos para el analisis. En este estudio se busca identificar métodos de logica difusa,
como también el reconocimiento de factores para la identificacion de riesgos de las tecnologias de la informacion, para
su determinacion se realizé una revision sistematica de la literatura utilizando bases de datos reconocidas, de un total
de 352 articulos identificados se revisaron 31 articulos donde se puede concluir que existen distintos métodos difusos
para la evaluacion de riesgos de T1 en base a factores como: probabilidad e impacto.

Palabras claves: Métodos difusos, ldgica difusa, riesgos de Tecnologias de la Informacidn, tecnologias de la
informacion, seguridad de la informacion, ciberseguridad, factores de riesgos de T

Abstract. At present, technology is taking a very important role in the automation of processes in organizations, they
are supplied by assets such as: servers and applications, where all kinds of information that can be managed and
manipulated is involved. All of this brings with it IT risks to which they are exposed due to the lack of adequate
management and organizational analysis; Cyberattacks evolve every day along with technological advances, according
to reports from two large computer security companies such as ESET and Kaspersky show that the concern of
companies in general is centered on the theft of information and infection with malicious code. In order to perform a
risk analysis, it is necessary to classify them by levels through qualitatively evaluated factors, as well as to make use
of a methodology that allows obtaining results in terms of the established variables, for this it is necessary to use a
fuzzy model suitable that allows the graduation of the values entered for the analysis. This study seeks to identify fuzzy
logic methods, as well as the recognition of factors for the identification of risks of information technologies, for its
determination a systematic review of the literature was carried out using recognized databases, of a total of 352 articles
identified, 31 articles were reviewed where it can be concluded that there are different fuzzy methods for IT risk
assessment based on factors such as: probability and impact.

Keywords: Fuzzy methods, fuzzy logic, Information Technology risks, information technology, information security,
cybersecurity, IT risk factors
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2.1

Introduccion

Las tecnologias de la informacién (T1) son aquellas que permiten acceder, almacenar, transmitir y manipular
todo tipo de informacidn; diferentes organizaciones reconocidas internacionalmente han creado modelos donde
definen una serie de pasos que permiten a las empresas implementar sistemas de seguridad de la informacion
basados en el andlisis de riesgos para evitar el impacto que podria ocurrir en el cumplimiento de sus objetivos [1].
La evaluacidn de riesgos se basa en célculos de valores cualitativos, todo es medido bajo una incertidumbre donde
se dan valores aproximados en un rango numérico, aplicable a un modelo de l6gica difusa [2].

El sistema de inferencia difusa fue introducido en 1965 por Lotfy Zadeh para ayudar a lidiar con los problemas
que tienen informacion vaga o difusa; por ello, los valores exactos son usados ampliamente para aproximar el
razonamiento en los eventos [3]. La teoria de la ldgica difusa proporciona un marco matematico para modelar la
incertidumbre de los procesos cognitivos humanos que puede manejar una computadora, proporcionando
herramientas formales para su tratamiento; recientemente, se han utilizado métodos de I6gica difusa en el proceso
de evaluacion de riesgos en diferentes situaciones [3].

A través de una revision preliminar, se descubrid que existen descripciones parciales relacionadas al objeto de
estudio, las cuales proporcionan un marco metodolégico para la definicion de la aplicacion de l6gica difusa a la
evaluacién de riesgos identificados sobre tecnologias de la informacidn. Los analisis previos se han llevado a cabo
en base a evidencia empirica y hay orientacion de elementos diseminados guia para el respectivo analisis.

El objetivo principal de esta revision sistematica es identificar los diversos métodos o técnicas de l6gica difusa
que ayuden a la identificacion de riesgos de tecnologias de la informacién mediante factores para su evaluacion.
Asimismo, a través de dicha revisién se pretende encontrar complementariamente experiencias y propuestas bajo
las cuales se debe evaluar los riesgos que involucran las tecnologias de informacion que seran sometidas a la
aplicacion de un modelo de l6gica difusa.

Este articulo esta distribuido de la siguiente manera: la seccién 2 presenta la revision sistematica de la literatura
donde se definiran los conceptos clave: riesgos en Tecnologias de Informacién y légica difusa; para comprender
el contexto de investigacion; la seccion 3 describe el método de la revisién sistematica de la literatura; en el que
se analizaran diferentes articulos relacionados al objetivo de estudio ya mencionado, con la finalidad de obtener
informacion para ser utilizada en el estudio; la seccion 4 presenta los resultados de la revisién que fueron
analizados previamente teniendo como referentes los articulos seleccionados que abrirdn una vista mas amplia;
para finalmente, en la seccion 5 describir las conclusiones finales a la que nos llevd el proceso de investigacion.

Revision de la literatura

En esta seccion se exponen algunas definiciones del entorno sobre el cual se realiza el estudio y el objeto de
analisis.

Riesgos en Tecnologias de Informacion

La seguridad informética garantiza que la informacidn privada de la empresa solo esté disponible para personas
con privilegios suficientes para realizar las operaciones que se les otorgan a través de las politicas dadas por la
empresa [2]. En las redes de TI, los activos clave que estan protegidos son: informacién como datos de cuentas
bancarias, registros de tarjetas de crédito y registros de clientes. La seguridad de cualquier sistema de Tl se centra
principalmente en la confidencialidad de los datos a toda costa, lo que incluso puede requerir el cierre de la red
durante varias horas [4].



2.2

Realizar evaluaciones de vulnerabilidad también puede ser (til, lo que ayuda a identificar situaciones en las que
no realizar ciertas actividades puede exponer a la organizacién a mayores riesgos. Por ejemplo, si no utiliza el
altimo software antivirus, aumenta el riesgo de ataques de virus. Finalmente, los resultados del analisis de riesgos
se resumen en un informe de gestion, que incluye las medidas de mitigacion recomendadas [2]. Los riesgos y las
preocupaciones sobre la seguridad a menudo conducen a mejoras generales en la seguridad de TI en una
organizacion [5].

Actualmente, se utilizan muchos métodos para identificar y priorizar un riesgo. Entre estos métodos, el modelado
de amenazas parece ser el mas eficiente. Es un proceso que identifica, cuantifica y analiza los posibles riesgos de
un sistema informatico. EI modelo identifica los activos mas importantes de una aplicacién informatica y la
descompone. También reconoce las amenazas a cada componente 0 activo y, respectivamente, las clasifica segun
sus probabilidades de riesgo. Despueés de calificar los riesgos, se desarrollan e implementan estrategias que pueden
usarse para reducir las posibilidades de ocurrencia de riesgos [3].

Debido a ciertos problemas, es dificil obtener valores de riesgo cuantitativos confiables en la practica. Primero,
la mayoria de los factores de riesgo son de naturaleza cualitativa; es dificil estimarlos cuantitativamente. En
segundo lugar, a menudo no es posible obtener informacién estadistica sobre ciertos incidentes de seguridad de la
informacion. En tercer lugar, los expertos generalmente no tienen informacion precisa sobre el valor de los activos

[1].

Las entidades gubernamentales como cualquier otro tipo de organizacién cuenta con activos referentes a la
tecnologia los cuales se han visto vulnerables a riesgos de ciberataque tales como: SSH.Connection.Brute.Force,
SMB.Login.Brute.Force, W32/Bancos.CFRItr, W32/Tibs.PACKED!tr, W32/Generic PUA_MC.FXK; en la
situacion de pandemia global [6] eso implica que existen fallas en el sistema de ciberseguridad del Estado que se
deben analizar debido a la informacion sensible que se maneja. Si bien es cierto que los riesgos de ciberataque han
aumentado por la coyuntura actual, éstos siempre han estado presentes [7]

Ldgica Difusa

La ldgica difusa es esencialmente una l6gica multivalor que permite representar la incertidumbre matematica y
la vaguedad [3]. Para lidiar con la vaguedad en el pensamiento humano, el padre de la logica difusa Lotfi A. Zadeh
fue el primero en introducir la teoria de conjuntos difusos, los cuales tiene la capacidad de representar - manipular
los datos y la informacion que poseen en base a incertidumbres no estadisticas [8].

Un conjunto difuso también se puede ver como un conjunto de pares ordenados de la forma {x, C (x)} donde x
es un elemento de X y C (x) denota su grado de pertenencia correspondiente. Las funciones de membresia se
pueden representar en diferentes formas. Las funciones de membresia mas comunes son: triangular; trapezoidal,
membresia T, membresia S, gaussiana y exponencial. El tipo de funcién de membresia debe reflejar el problema
que se enfrenta, la percepcion del concepto representado y el nivel de detalle requerido [9]. Las técnicas de ldgica
difusa tipo 2 de intervalo son efectivas cuando existe un grado de incertidumbre en el proceso de razonamiento.
Las funciones de membresia difusas indican el grado de verdad de entrada y salida [10]. La teoria de conjuntos
difusos se ha disefiado para expresar matematicamente la incertidumbre y la ambigliedad, y para proporcionar
herramientas formales para lidiar con la falta de precisién inherente a los problemas de toma de decisiones [8].

La ldgica difusa es una técnica apropiada de inteligencia artificial para aplicarse en el dominio de defensa
cibernética; la gran cantidad de informacion generada por los sensores de monitoreo de la red abruma a los
humanos y ésta puede automatizarse; codificar el conocimiento de los expertos en seguridad cibernética compensa
la incapacidad de las computadoras de "razonar" sobre la operacion prevista y los estados cambiantes de una red
compleja [11].

Un sistema de inferencia difuso proporciona un marco matemético para simular la incertidumbre de los procesos
cognitivos humanos que pueden ser manejados por una computadora [12]. Existen tres tipos basicos de sistemas
de inferencia difusos: modelos Mamdani, Sugeno y Tsukamoto, cuyas formas de resultado se diferencian por las
reglas difusas establecidas por cada modelo [13].

Meétodo de la revision sistematica de la literatura



La metodologia de investigacion acreditado como la Revisién Sistematica de la Literatura (RSL), es un estudio
de mapeo sistematico, realizado con base en pautas de métodos de analisis y evaluacion que lo justifiquen, del
mismo modo se desarrolla un protocolo de revision basado en procedimientos [14].

Las revisiones sistematicas de la literatura y los estudios de mapeo se han centrado en la evaluacion de riesgos
en proyectos de desarrollo de software. Sin embargo, existen pocos tipos de revision donde se han analizado
especificamente los métodos de estudio de riesgos para los sistemas de Tl usando ldgica difusa para mejorar la
toma de decisiones [14].

3.1  Necesidad de la revision sistematica
La revision sistemética de la literatura presentada en este estudio surge de la necesidad de identificar métodos o
técnicas de logica difusa y factores para la identificacion de niveles de riesgos de Tecnologias de Informacién en
entidades gubernamentales, para la revision e identificacién de experiencias y propuestas para un trabajo futuro
por la necesidad de buscar alternativas eficientes que ayude a la toma rapida de decisiones soportado por una
metodologia, en este caso la légica difusa; para minimizar los riesgos que se puedan presentar en entidades
gubernamentales.
Basandonos en la plantilla Goal, Question, Metric (GQM por sus siglas en inglés) la cual busca establecer el
objetivo de la investigacion, se puede observar los componentes en la tabla I.
TABLA |. OBJETIVO DE LA INVESTIGACION
CAMPO/CRITERIOS VALOR
Objeto de estudio Identificar y describir riesgos en Tecnologias de Informacién y métodos de l6gica difusa
Proposito Identificar, Describir
Foco Factores, Métodos
Involucrados Entidades Gubernamentales, TP-ISO/IEC 17799, Gestion de Riesgos, Ldgica Difusa,
Método Mamdani, Método Takagi-Sugeno-Kang (TSK)
3.2 Preguntas para la revision sistematica
Para la definicion y estructuracién de las preguntas de investigacion se utilizd6 como referencia la intencién de
investigacion explicada en la seccién anterior. La tabla Il enumera las preguntas planteadas y la motivacion para
cada pregunta.
TABLA Il. PREGUNTAS DE INVESTIGACION
ID PREGUNTAS MOTIVACION
P1-01  ;Cuales son los métodos que se Identificar métodos que son utilizados en la construccion de un modelo
utilizan en la construccion de un difuso.
modelo difuso?
P1-02  ;Cuéles son los factores que Identificar los factores para la identificacién de riesgos de Tecnologias

intervienen para la identificacion de informacion
de riesgos en Tecnologias de
Informacion?




Ademas, la tabla 111 presenta los problemas bibliométricos propuestos para obtener visibilidad del progreso de
la investigacion y las tendencias a lo largo del tiempo.

TABLA IIl. PREGUNTAS BIBLIOMETRICAS

ID PREGUNTAS

MOTIVACION

PB-01  ;Cudl es el nimero de publicaciones
por tipo de articulo?

Determinar el nimero de publicaciones por tipo de articulo para
identificar la convergencia de los mismos.

PB-02  ;Cudl es la frecuencia en la que se
realizan publicaciones sobre este
tema?

Identificar la frecuencia de las publicaciones para poder
determinar la relevancia del tema en el tiempo.

PB-03  ;Cudles son las publicaciones en las
que se encontraron estudios
relacionados al tema?

Identificar el campo de aplicacion en las que se centralizan
mayormente las publicaciones sobre este tema
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3.3 Definicién de las cadenas de busqueda

La estrategia de cadena de busqueda disefiada elegida fue la estrategia PICO en todo el proceso de iteracién. En
este proceso, la seleccion de los resultados se ha ajustado adecuadamente.

TABLA IV. POBLACION - PICO

POBLACION
TERMINO TERMINOS JUSTIFICACION
PRINCIPAL ALTERNOS
Factores Causas, Elementos Realizar basquedas que involucren la palabra FACTORES y sus
derivados
Métodos Procedimientos, Realizar busquedas que involucren la palabra METODOS y sus
técnicas derivados.

TABLA V. INTERVENCION - PICO

INTERVENCION

IDENTIDAD TERMINO PRINCIPAL - JUSTIFICACION
TERMINOS ALTERNOS

Evaluacion de riesgos Riesgos en Tecnologias de Se selecciona el término por ser el elemento en el cual se
en tecnologias de Informacién, Seguridad de la realizardn la evaluacion de riesgos y se obtienen términos

informacion informacion, Ciberseguridad alternos por relacionarse al término principal.

Aplicacién de Légica  Ldgica Difusa Se selecciona el término por ser el elemento en el cual se

Difusa realizaran la aplicacion de acuerdo a métodos difusos y se
obtienen términos alternos por relacionarse al término
principal.

TABLA VI. COMPARACION - PICO

COMPARACION

TERMINO PRINCIPAL TERMINOS ALTERNOS JUSTIFICACION

No aplicable porque en la RSL no se compara con ningln estandar de referencia

TABLA VII. RESULTADOS - PICO
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RESULTADOS
ENTIDAD TERMINOS JUSTIFICACION
ALTERNOS
Propuestas y experiencias de Experiencias Identificar las experiencias / propuestas de riesgos en
riesgos en  Tecnologias de Propuestas Tecnologias de Informacion para obtener como resultado de
Informacion la investigacion
Propuestas y experiencias de Experiencias Revisar e identificar experiencias / propuestas de
métodos de logica difusa Propuestas aplicaciones de métodos de I6gica difusa para obtener como

resultado de la investigacion

Siguiendo las recomendaciones de la estrategia PICO, la cadena de busqueda se obtuvo utilizando operadores
booleanos en los elementos previamente definidos: poblacion, intervencion, comparacion y resultados, descrito en
la Tabla VIII.

Cabe indicar que los términos que generan la cadena de bldsqueda mostrada en el siguiente cuadro, deben ser
aplicadas al idioma espafiol e inglés, donde se tomd como referencia el contexto de busqueda en librerias digitales
previamente seleccionadas de acuerdo a la relevancia del &mbito cientifico.

TABLA VIII. CADENA DE BUSQUEDA

TERMINOS Y CONECTORES LOGICOS A SER USADOS EN LA BUSQUEDA

CONCEPTO TERMINOS
Poblacion (Factores OR Causas), (Métodos OR Técnicas)
Intervencion (Riesgos en Tecnologias de Informacion OR Seguridad de la Informacion OR Ciberseguridad),
("Logica Difusa™)
Comparacioén No Aplica
Resultado (Propuestas OR Experiencias)
Contexto No Aplica

3.4  Criterios de inclusion y exclusién

Se desarroll6 un protocolo de revision en la fase inicial de blsqueda de la revision. Contiene antecedentes de
investigacion, preguntas de investigacion, estrategia de budsqueda, evaluacion de validez, instrucciones de
extraccion de datos y estrategias de sintesis de datos. En base a lo expuesto se tomd en consideracion los criterios
inclusion y exclusion para la seleccion de los estudios [14].

TABLA IX. CRITERIOS DE INCLUSION
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CRITERIOS DE INCLUSION

C.l1 Se consideran todos aquellos articulos provenientes de librerias digitales indexadas.
Se consideran tesis provenientes de repositorios universitarios

C.l.2 Los articulos deben provenir del area de Inteligencia Artificial

C.1.3 Se aceptaran articulos que contengan Métodos de I6gica difusa o Técnicas de Légica Difusa o
Procedimientos de ldgica difusa o Aplicacién de Ldgica Difusa
Se aceptaran articulos que contengan factores de riesgo de TI, Causas de riesgo de TI, Circunstancias
de riesgo de TI, Ciberseguridad

C.l4 Se consideraran todos los articulos que se encuentren dentro del rango de temporalidad definido (2010-
2020)

C.l5 Se aceptaran articulos provenientes de revistas cientificas y conferencias. Tesis publicadas en cualquier
base de datos

TABLA X. CRITERIOS DE EXCLUSION
CRITERIOS DE EXCLUSION

CE1l Se excluiran articulos duplicados.

CE.2 Se rechazaran articulos que no se encuentren en idioma inglés y/o espafiol

C.E3 Se rechazaran articulos de contenido similar, quedandose solo los que tengan el contenido mas
completo.

CEA4 Se excluiran estudios secundarios, estudios terciarios y resimenes.

CES5 Se excluirdn articulos cuyo titulo no tenga relacién con el objeto de estudio

Temporalidad. Segun el criterio de inclusién C.1.4, se tomara en consideracion los estudios desarrollados en los
altimos 10 afios, ya que el avance tecnoldgico es cambiante rapidamente en cada periodo de tiempo y los riesgos
que éstos enfrentan del mismo modo, por ello se requiere esa cercania.

Fuentes de Datos. Las librerias digitales indexadas consideradas por su distinciéon y sustento académico y
cientifico para la seleccion de articulos fueron:

ScienceDirect (https://www.sciencedirect.com/)

IEEE Xplore (https://ieeexplore.ieee.org/Xplore/home.jsp)
ACM Digital Library (https://dl.acm.org/)

SciELO (https://scielo.org/)

Google Scholar (https://scholar.google.com/)

Procedimientos para la seleccion de estudio. Se considera el siguiente procedimiento para la seleccion de
articulos en la RSL:

Paso 1: se procedid a ejecutar la cadena de busqueda PICO, en las bases de datos indexadas definidas
anteriormente, aplicando criterios de inclusién y exclusion referente a la tabla mostrada
consecuentemente. Las cadenas de busqueda fueron variando de acuerdo a la base de datos.

Paso 2: se revisaron los titulos resultantes del Paso 1 y se excluyeron los que no guardaban relacién con
el objeto de estudio, y los que eran resimenes o estudios secundarios. Del mismo modo se excluyeron
articulos que no estaban en el idioma inglés o espafiol.

Paso 3: se revisaron los resimenes de los articulos preliminarmente seleccionados en el Paso 2 para
proceder con la exclusidn establecida en la tabla XI. Se excluyeron articulos secundarios y los que no
guardaban relacién con el objeto de estudio.


https://www.sciencedirect.com/
https://ieeexplore.ieee.org/Xplore/home.jsp
https://dl.acm.org/
https://scielo.org/
https://scholar.google.com/
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3.5

Paso 4: se realizé una revision preliminar del contenido de los articulos seleccionados establecidos en el
Paso 3, referentes a la introduccion, marco tedrico y conclusiones; y se aplicaron los criterios de la tabla
XI.

TABLA XI. PROCEDIMIENTOS Y CRITERIOS DE SELECCION

PROCEDIMIENTO CRITERIO DE
SELECCION

Paso 1 Cl.1,ClL2,ClL5,CEL

Paso 2 CE.2,CE4,CE.5

Paso 3 CE.3,CEA4

Paso 4 Cl.3,Cl.4

Criterios de calidad

Se procedera a la definicién de un esquema de evaluacién de calidad frente a los estudios seleccionados. Dentro

del esquema se defini6 una lista de criterios para corroborar el cumplimiento de cada articulo, cada criterio serd
evaluado con un puntaje basado en una escala, de la siguiente manera: Si cumple (S) = 1, Cumple Parcialmente
(P) =0,5y No Cumple (N) =0 [15], el cual seré& definido en la tabla XII.

TABLA XII. CRITERIO DE EVALUACION DE CALIDAD

Nro.

CRITERIO DE EVALUACION DE CALIDAD

¢Se ha documentado adecuadamente el método selecto para el andlisis de estudio?

S: El método selecto ha sido documentado adecuadamente.

P: El método selecto ha sido documentado parcialmente.

N: No se ha documentado el método selecto.

¢El estudio ha abordado las amenazas frente a la validez?

S: El estudio aborda las amenazas totalmente

P: El estudio aborda las amenazas parcialmente

N: No se detallan amenazas

¢Han sido descritos los aportes al estudio para los circulos cientificos, académicos o para la industria?

S: Han sido descritos los aportes al estudio claramente.

P: Han sido descritos los aportes al estudio parcialmente.

N: No se han mencionado aportes

¢Los resultados ayudan a responder las preguntas de investigacion planteadas?

S: Los resultados ayudaron a responder todas las preguntas de investigacion.

P: Los resultados ayudaron a responder algunas preguntas de investigacion.

N: Los resultados no ayudaron a responder las preguntas de investigacion.
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4.1

Estrategia para la extracciéon de datos. Con el proposito de extraer toda informacion relevante y necesaria para
responder las preguntas de investigacion planteadas, se elabor6 un formulario que ayudara a la extraccion de datos
mostrados en la tabla XII1 [16]:

TABLA XIIIl. FORMULARIO PARA LA EXTRACCION DE DATOS

Criterio Detalle Relevancia

Identificador

Fuente

Titulo

Autores

Publicacion

Afos de publicacion

Tipo de publicacion

Tipo de método difuso

Obijetivo del método

Factores de evaluacién de riesgo en
Tecnologias de Informacion

Dominio de aplicacion

Validar el protocolo de investigacion. El protocolo utilizado para el desarrollo de la Revision Sistematica de la
Literatura fue revisado por la investigadora Norma Lucia Riquelme Challco y en segundo lugar revisado por el
Mg. Fernando Manuel Asin Gomez.

Resultados

De acuerdo a la sustraccion de datos obtenidos por los métodos de la RSL previamente determinados y dada la
conformidad del protocolo de revision se procedera a la descripcion detallada de todos los pasos ejecutados.
Resultados de la basqueda

Conforme a los pasos definidos en la seccion 3, el primer paso para la seleccion de estudios consiste en ejecutar
la cadena de busqueda propuesta en las librerias digitales seleccionadas. En la siguiente tabla se muestran los
resultados de las cadenas de bisqueda empleadas.

TABLA XIV. RESULTADOS DE LA BUSQUEDA
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BASE DE DATOS FECHA TOTAL

CADENA DE BUSQUEDA
SCIENCE DIRECT Junio 2020 222

TITTLE (fuzzy logic methods OR techniques AND information technologies OR information security risk assessment
OR security of the information risk OR cyber security risk OR vulnerability)

IEEE Xplore Junio 2020 36

(C*All Metadata™:fuzzy logic) AND "All Metadata":information security risk assessment)

ACM Junio 2020 19

(metho* OR techni*) AND (“fuzzy logic" AND fuzzy) AND (information tech* OR cyber*) AND ("information
security risk) AND (information technologies risk*) AND (assess*)

SCIELO Junio 2020 10

fuzzy logic and IT risk

GOOGLE SCHOLAR Junio 2020 65

"l6gica difusa” y tecnologias de la informacion o evaluacion de riesgos de seguridad de la informacion o seguridad del
riesgo de informacidn o riesgo o vulnerabilidad de seguridad cibernética

En la mayoria de casos fue necesario un ajuste a la cadena de bisqueda propuesta con variantes de acuerdo a la
libreria donde se hicieron las bisquedas pertinentes por la cantidad excesiva; y en algunos casos el escaso, de
resultados obtenidos. Se realizaron los ajustes detallados posteriormente:

e | abase de datos SciELO arrojaba escasos resultados frente a la cadena de bisqueda referente, por ello
se moldeo a poner en busqueda solo los términos principales de bldsqueda.

e | abase de datos Google Scholar presentaba muchos resultados no relevantes con el objetivo de estudio
por lo que se tuvo que agregar términos secundarios para realizar la basqueda mas personalizada.

Para controlar mejor los términos que conforman la cadena de blsqueda, se selecciond la opcion "Blsqueda
avanzada / Advanced Search" en algunas bibliotecas mencionadas a continuacion:

e Science Direct
e |EEE Xplore
e ACM

Las referencias fueron procesadas con la herramienta gratuita Mendeley (https://www.mendeley.com) que
fueron previamente exportadas en formato PDF para la revision respectiva.

4.2  Resultados de filtros aplicados
421 Seleccion de estudios primarios

Los articulos encontrados en todas las bases de datos se exportan en formato PDF y se combinan en una tabla
en un archivo de Excel (.xslx), que se utiliza como referencia para seleccionar la investigacion principal
propuesta anteriormente. A continuacion, se muestra informacion detallada sobre la serie de pasos realizados
para seleccionar el estudio.


https://www.mendeley.com/
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Paso 1: La lista de articulos resultantes se obtuvo luego de ejecutar la cadena de bldsqueda propuesta ordenada
por “Mas Relevancia” con la finalidad de obtener los articulos que tengan relacion con la cadena de blsqueda
ejecutada. La libreria indexada que produjo la mayor cantidad de resultados fue ScienceDirect. Del mismo modo,
sobre las listas de articulos obtenidos en cada libreria se aplicaron los criterios de inclusién y exclusion definidos
en la tabla XI.

B Articulos Descublertos [l Faso 1

200
100
80
&0
40
20

Seience Dinect 5-|:lt|-u Gaoghe Scholar Total

Fig. 1. Resultados por filtro: Paso 1

Paso 2: Sobre la lista de resultados del Paso 1, se revisaron los articulos para proceder con la exclusién de
articulos no relevantes para el objeto de estudio para esta investigacion de acuerdo a lo definido en los criterios
descritos de la tabla XI.

B Fasol Pasa 2
100
&0
&0
4
o
1o

: .

Soherce [Hrest Soielo Google 'khciar Tatal

Fig. 2. Resultados por filtro: Paso 2
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Paso 3: Los articulos provenientes del Paso 2, fueron revisados de acuerdo al campo Resumen y palabras clave
y excluidos de acuerdo a lo definido en los criterios descritos en la tabla XI.

B Faso? [ Pascl

Science Dinest i-tllh Geagle Schalpr Tesal

n

-

Fig. 3. Resultados por filtro: Paso 3
Paso 4: Para proceder con la revision del contenido de los articulos restantes se procedi6 con la descarga de éstos
de las librerias indexadas de donde provenian. Posteriormente, se realizé una revisién preliminar del contenido

del articulo descargado, que considerd palabras clave, resimenes, introducciones y conclusiones, asi como
articulos que no estaban relacionados con el contenido definido por los estandares descritos segin la tabla XI.

B Faso3 [l Pasod

llllil

Science Direct Sciela Google Scholar

1

(=]

w

Fig. 4. Resultados por filtro: Paso 4



18

La tabla XV muestra los resultados de la seleccién del estudio, y el Apéndice A enumera todos los articulos

resultantes de la seleccion.

TABLA XV. RESULTADOS DEL PROCESO DE SELECCION DE ESTUDIOS

Base de Articulos Descubiertos Paso 1 Paso 2 Paso 3 Paso 4
Datos
ScienceDirect 222 79 32 31 11
IEE 36 24 20 20 7
ACM 19 18 12 11 5
SciELO 10 10 7 7 2
Google 65 15 12 11 6
Scholar
Total 352 146 83 80 31
422 Evaluar calidad de los estudios

Sobre el total de 31 articulos resultantes se aplicé la lista de criterios de comprobacidn definidos en la seccién
3. Los resultados de la evaluacidn se muestran en la tabla XVI. A partir de la tabla se puede observar que sélo
3 articulos que equivalen al 9,7% de los 31 articulos obtuvieron una calificacion menor al 50% del puntaje
total, lo cual se puede considerar como un aceptable indicador de calidad de los estudios seleccionados para la

Revision Sistematica de la Literatura.

TABLA XVI. EVALUACION DE CALIDAD DE LOS ESTUDIOS

ID 1 Q2 C3 Cc4 TOTAL % Total
1 1 0 1 3 75%
2 1 0 0,5 2,5 62,50%
3 1 0 0,5 0,5 2 50%
4 0,5 0 1 0,5 2 50%
5 1 0 0,5 1 2,5 62,50%
6 0,5 0 1 0,5 2 50%
7 0,5 0 1 0,5 2 50%
8 1 0 0,5 0,5 2 50%
9 1 0 1 3 75%
10 1 0 1 3 75%
11 1 0 1 3 75%
12 1 0,5 1 2,5 62,50%
13 0,5 0 0,5 1 2 50%
14 0,5 0 0 1 1,5 37,50%
15 1 0 1 1 3 75%
16 0,5 0 0,5 1 2 50%
17 1 0 0,5 1 2,5 62,50%
18 1 0 0,5 1 2,5 62,50%
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19 0,5 0 0,5 1 2 50%
20 1 0,5 1 3,5 87,50%
21 1 0 1 0,5 2,5 62,50%
22 0,5 0 1 0,5 2 50%
23 1 0 1 0,5 2,5 62,50%
24 0,5 0 0,5 0,5 1,5 37,50%
25 1 0 0 1 2 50%
26 05 05 05 0,5 2 50%
27 1 0,5 1 0,5 3 75%
28 1 0,5 1 0,5 3 75%
29 1 0,5 05 1 3 75%
30 1 1 1 1 4 100%
31 0,5 0 0 1 1,5 37,50%
423 Extraer resultados relevantes

Los formularios para la extraccion de datos deben ser disefiados con la finalidad de recolectar la informacion
necesaria para resolver las preguntas de investigacion del estudio. Basado en lo ya mencionado, se disefio el
formulario descrito en la seccion 3 para la recopilacion de la informacion relevante de cada articulo. Cada uno
de los articulos fue leido y simultaneamente se procedi6 con el llenado de su formulario respectivo, el cual se
realiz6 en el mismo idioma en el que se encontraba dicho articulo. El detalle de los criterios para los cuales no
se encontrd informacion relevante fue Ilenado con una simbologia (-).

En la tabla XVII, se observa un ejemplo de los datos extraidos como informacion relevante de cada uno de los
articulos seleccionados. Los formularios de los otros articulos se encuentran descritos en el Apéndice B.

TABLA XVII. EJEMPLO DE EXTRACCION DE DATOS DE UN ESTUDIO PRIMARIO

Criterio Detalle Relevancia
Identificador 1 -
Fuente ScienceDirect PB-01
Titulo Risk assessment in IT outsourcing using fuzzy decision-making PB-01
approach: An Indian perspective
Autores Samantra, Chitrasen; Datta, Saurav; Mahapatra, Siba Shankar PB-01
Publicacién Elsevier Ltd PB-03
Afios de publicacion 2014 PB-02
Tipo de publicacion Elsevier Ltd PB-01
Tipo de modelo difuso Use of ‘Incentre of Centroid’ method P1-01
Objetivo del modelo An improved decision-making method using fuzzy set theory has P1-01
been attempted for converting linguistic data into numeric risk
ratings
Factores de evaluacion de riesgo Likelihood of occurrence, and impact of risk P1-02

en Tecnologias de Informacion
Dominio de aplicacion Expert Systems with Applications -
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4.3  Analisis bibliométrico

Esta seccion presenta el analisis de tendencias de los articulos seleccionados para esta RSL, teniendo en cuenta
factores establecidos como el tiempo, tipo de articulo y tema abordado.

1. Pregunta bibliométrica 1 (PB-01)
¢ Cudl es el nimero de publicaciones por tipo de articulo?

En laFig., 5 se muestra el nimero de publicaciones por tipo de articulo representadas en porcentajes. Podemos
observar que los articulos de revista (Journal Article) representan el 90,3% del total de articulos seleccionados
para la RSL; luego tenemos a las tesis (Thesis) con un 9,7%. De este analisis se concluye que los articulos de
revistas proporcionan mayores fuentes de estudios sobre la aplicacion de l6gica evaluada a los factores de
riesgo de TI.

@ Journal Article @ Thesis

Fig. 5. Cantidad de publicaciones por tipo. Elaboracién Propia

2. Pregunta bibliométrica 2 (PB-02)
¢Cudl es la frecuencia en la que se realizan publicaciones sobre este tema?

Al analizar los resultados obtenidos luego de ejecutar la cadena de blsqueda y la seleccién mostrada en
la tabla XV1, se puede observar en la Fig. 6 un incremento en el nimero de publicaciones con respecto a
la aplicacion de la logica difusa para la evaluacion de factores de riesgos de TI siendo el 2018 el afio
donde hubo mayor nimero de publicaciones; partiendo del afio 2010 al afio 2020. De un total de 31
articulos.
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Fig. 6. Frecuencia de publicaciones. Elaboracion propia.

3. Pregunta bibliométrica 3 (PB-03)

¢ Cuadles son las publicaciones en las que se encontraron estudios relacionados al tema?

En la tabla XVI1I se presentan las publicaciones de donde se han extraido los articulos seleccionados. A
partir de ese analisis se puede observar la existencia de una recurrencia de publicaciones en la editorial
Elsevier Ltd., del dominio de computacién y seguridad donde se concentran la mayoria de los articulos
elegidos. Asimismo, también se puede observar la presencia de otros dominios como: inteligencia
artificial, matematicas, seguridad de la informacion, entre otros.

TABLA XVIII. PUBLICACIONES CORRESPONDIENTES A LOS ARTICULOS SELECCIONADOS

Publicacién Cantidad
Elsevier Ltd. 11
ACM International Conference Proceeding Series 3
Entre Ciencia e Ingenieria 2
2016 Dynamics of Systems, Mechanisms and Machines, Dynamics 2016 1
2020 International Conference in Mathematics, Computer Engineering and Computer Science, 1
ICMCECS 2020
2015 International Siberian Conference on Control and Communications, SIBCON 2015 - Proceedings
IEEE LATIN AMERICA TRANSACTIONS
2017 International Conference on Industrial Engineering, Applications and Manufacturing, ICIEAM
2017 — Proceedings
Proceedings - 14th IEEE International Conference on Trust, Security and Privacy in Computing and 1
Communications, TrustCom 2015
2016 Annual Conference of the North American Fuzzy Information Processing Society (NAFIPS) 1
Proc_eedings of the 17th International Conference on Evaluation and Assessment in Software
Engineering
SIN'09 - Proceedings of the 2nd International Conference on Security of Information and Networks 1
Contaduria y Administracion 1
Revista Cientifica Ciencia y Tecnologia 1
Universidad Regional Auténoma de los Andes 1
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Facultad de Ciencias Matematicas y Fisicas

Universidad Nacional del Santa

Revista Control, Cibernética y Automatizacién

4.4 Sintetizar los datos extraidos
Luego de la ejecucion de la RSL segun el procedimiento establecido en la seccion 3 del presente estudio, se
seleccionaron un total de 31 articulos en los que se presentan los métodos empleados en cuanto a logica difusa,
representada en la tabla ¢? en la cual se indica el método difuso, dominio de la aplicacion y la fecha. Es preciso
indicar, que se digito la simbologia (-) cuando no se encontrd informacion referente al modelo difuso.
TABLA XIX. TIPOS DE METODOS DIFUSOS IDENTIFICADOS EN LA REVISION
ID Dominio de Aplicacién Tipo de método difuso Afio
Expert Systems with Applications  Use of ‘Incentre of Centroid” method 2014
Information Security and - 2020
Applications
3 Computers and Security - 2016
4 Computers and Electrical 2018
Engineering
Computers and Security Mamdani Fuzzy model 2018
Reliability Engineering and System - 2018
Safety
Computers and Security - 2015
Computers and Security 2020
Computers and Industrial Mamdani-type FIS 2020
Engineering
10 Information Management Triangular Membership Fuzzy Set 2018
11 Information Security and Interval type-2 fuzzy logic controller (IT2FLC) - Mamdani 2018
Applications fuzzy inference system
12 Dynamics of Systems, Mechanisms  Fuzzy membership function 2017
and Machines
13 Mathematics, Computer Fuzzy cognitive maps and fuzzy inference system 2020
Engineering and Computer Science
14 Communications Fuzzy system inference 2015
15  Artificial Intelligence Funcion trapezoidal 2018
16 Industrial Engineering, Fuzzy inference method 2017
Applications and Manufacturing
17 Computing and Communications Fuzzy Inference - Mamdani 2015
18 Fuzzy Information Fuzzy Associative Memory (FAM) - FLUF: Fuzzy logic utility 2016
framework
19  Artificial Intelligence Fuzzy logic and fuzzy inference scheme 2015
20  Artificial Intelligence Fuzzy Delphi method 2019
21 Software Engineering - 2013
22 Computer Systems and - 2012
Technologies
23 Security of Information and - 2010
Networks
24 Contaduria y Administracion Modelo en tiempo continuo fuzzy (MCF), Fuzzy pay-off method 2017

(FPOM), modelos en tiempo discreto fuzzy (MDF)
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25  Ciencia e Ingenieria Meétodo del centroide 2015

26 Cienciay Tecnologia - 2018

27 Sistemas Mercantiles - 2019

28  Ciencia e Ingenieria - 2019

29 Ingenieria En Sistemas Mamdani - funcién de membresia trapezoidal 2018
Computacionales

30 Ingenieria de Sistemas e Modelo Mamdani 2016
Informatica

31 Ciencias Informaticas Mamdani - Membresia Triangular 2016
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45

4.6

1. Pregunta de investigacion 1 (PI-01)
¢Cuales son los métodos que se utilizan en la construccion de un modelo difuso?

A través de la extraccién de informacion de cada articulo se pudo encontrar diferentes tipos de métodos
difusos. Tal como se puede observar en la tabla X1X el modelo mas usado fue Mamdani, del mismo modo se
puede apreciar el uso de las distintas membresias tal como triangular ytrapezoidal para su desarrollo.

Método Mamdani: EI método Mamdani es el mas usado en la légica difusa porque cuenta con una estructura
simple en cuanto sus operaciones. Su desarrollo es simple solo se debe tener en cuenta las variables de entrada
y de salida, una vez establecidas dichas variables, se procede a elegir el tipo de membresia a usar a la cual se
definiran el rango y los pardmetros, donde también se clasificaran en niveles cualitativos cada tipo de variable.
Luego de ello, se configuran las reglas difusas para la evaluacion respectiva.

2. Pregunta de investigacion 2 (P1-02)
¢Cuales son los factores que intervienen en la identificacién de riesgos en Tecnologias de Informacién?

Al analizar los resultados obtenidos en la extraccion de datos de cada articulo se puede encontrar que en
cuanto a las tecnologias de informacion, seguridad de la informacion y ciberseguridad existen muchas riesgos,
amenazas y vulnerabilidades, en la RSL de los articulos se pudo encontrar que éstos varian desde la infeccién
de virus hasta ataques a servidores o sistemas de informacion, las TI involucran elementos de configuracién
muy importantes para una empresa u organizacion, sobre todo en el caso de una entidad gubernamental donde
se tienen grandes registros de informacion no solo del personal sino casi de toda la poblacién de una ciudad
0 pais, ante ello es necesario prevenir o anticiparse al riesgo ya que este puede verse involucrado en un activo
I6gico o fisico. Los riesgos no solo se deben centralizar en los que los hombres desarrollan sino también en
riesgos ambientales que pueden ocasionar grandes pérdidas si no se tiene un debido analisis de riesgos o plan
de contingencia.

Los principales factores que intervienen en la identificacion de los antes mencionados son: probabilidad del
riesgo, impacto de la amenaza y la severidad del dafio que podria ocasionar.

Amenazas de Validez

Para la ejecucién de la cadena de busqueda se consideraron 5 bases de datos digitales, teniendo como referencia
31 articulos que cumplian parcialmente con los criterios de inclusién y exclusion. La seleccion de estudios
primarios redujo en gran cantidad los articulos encontrados en primera instancia.

Todas las librerias digitales y articulos utilizados para la realizacion del presente estudio se encuentran
debidamente referenciados y disponibles en internet. Todos los articulos que formaron parte de esta RSL se
encuentran detallados en el Apéndice B.

Lecciones Aprendidas

Durante la elaboracion de esta RSL se originaron las siguientes lecciones aprendidas:

El tema de estudio de esta revision fue abordado parcialmente en cuanto a modelos difusos y factores de riesgos
de TI, fueron pocos articulos encontrados referentes que relacionan el objetivo de estudio.

Referente a la cadena de busqueda establecida fue necesaria su modificacidn en cuanto a la libreria de bisqueda,
no solo en la estructura, sino también en el lenguaje para cumplir de mejor manera la localizacion de articulos con
referencia al objeto de estudio.
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Se tomaron articulos que evidenciaban de manera separada el objetivo de estudio: modelos difusos y factores de
riesgo de TI, con la finalidad de no dejar articulos fuera solo por no cumplir exactamente con el analisis del titulo
y que servirian para el trabajo futuro.

Conclusiones

Este estudio presenta los resultados de una revision sistemética de 31 articulos académicos; debidamente
filtrados por los criterios de inclusion y exclusion, que se encontraron en 5 librerias digitales diferentes y bases de
datos de indexadas que son altamente relevantes para los campos cientificos y académicos. Del mismo modo, en
el andlisis bibliométrico, la investigacién se clasifica por afio de publicacion, y se puede observar que la cantidad
de investigaciones relacionadas ha aumentado entre los afios 2010 a 2020. Esto muestra el interés en aplicar una
I6gica difusa a la toma de decisiones, especialmente en la evaluacién de los factores de riesgo de TI relacionados
con la seguridad de la informacién y ciberseguridad.

Dentro de los dominios de aplicacién en donde se concentra la mayor cantidad de articulos seleccionados se
encuentran computacién y seguridad, asi como también inteligencia artificial; lo cual indica la creciente necesidad
de un marco metodolodgico para la realizacién de aplicacion de métodos de légica difusa con relacién a los factores
de riesgo de TI. Se pudieron evidenciar contenidos que sirvieron y serviran de gran aporte para diferentes
investigaciones.

La Inteligencia Artificial se pone cada vez mas en plataforma para su uso en distintas areas, pero sobre todo en
el area de la Ingenieria de Sistemas; siendo una de sus ramas la conocida légica difusa que ayuda a la toma de
decisiones puesto que es un semejante del pensamiento humano siendo de un nivel experto del area que se quiere
abarcar.

Los riesgos en las Tecnologias de la Informacién aumentan tanto o igual como su avance a medida de los
tiempos, muchas veces no se puede mitigar ello ocasionando muchas pérdidas; y teniendo como referente una
organizacion, la pérdida econémica. Estos riesgos deben ser identificados, clasificados y evaluados; es necesario
que una organizacién cuente con un personal encargado de la seguridad de la informacion, asi como también una
adecuada gestion de riesgos y su debido plan de contingencia o de continuidad. Existen muchos factores de riesgo
creados por el hombre; sin embargo, también se encuentran los factores de riesgo ambientales.

Este estudio busca resaltar la importancia de contar con un modelo difuso que permita evaluar los riesgos de
tecnologias de la informacidn con el fin de mitigar o evitar la posibilidad de ocurrencia de la amenaza y el impacto
que podria ocasionar, por ello es importante identificarlos y valorarlos; permitiendo el calculo de valores
cualitativos en base a los factores de riesgo de Tl y la aproximacién en su medicion en un rango numeérico, capaz
de mejorar la evaluacién de éstos. El método difuso va ser capaz de producir y ofrecer datos mas cercanos que la
metodologia tradicional.

Como trabajo futuro, se propone desarrollar un método empirico, teniendo como soporte el presente estudio;
donde se pueda tomar como referente una organizacion gubernamental aplicando criterios de clasificacion de
riesgos en base a factores, aplicando normas técnicas y el método Mamdani para el uso de la ldgica difusa.
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Categories and Subject Descriptors
Autores Sulaman, Sardar Muhammad; Weyns, Kim; Host, Martin PB-01
Publicacion Proceedings of the 17th International Conference on Evaluation and PB-03
Assessment in Software Engineering
Afios de publicacion 2013 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso - PI1-01
Obijetivo del método - PI1-01
Factores de riesgo en Risk analysis of IT systems requires different risk analysis P1-02
Tecnologias de Informacién techniques, or at least adaptations of traditional approaches.
Dominio de aplicacion Software Engineering -
Criterio Detalle Relevancia
Identificador 22 -
Fuente ACM PB-01
Titulo Towards a security evaluation model based on security metrics PB-01
Autores Breier, Jakub; Hudec, Ladislav PB-01
Publicacion ACM International Conference Proceeding Series PB-03
Afios de publicacién 2012 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso - PI-01
Objetivo del método - PI-01
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Factores de riesgo en Risk assessment according to ISO 27002: 2005 based on security P1-02
Tecnologias de Informacién risk metrics
Dominio de aplicacion Computer Systems and Technologies -
Criterio Detalle Relevancia
Identificador 23 -
Fuente ACM PB-01
Titulo Improving risk assessment methodology: A statistical design of PB-01
experiments approach
Autores Singh, Anand; Lilja, David PB-01
Publicacion SIN'09 - Proceedings of the 2nd International Conference on PB-03
Security of Information and Networks
Afios de publicacion 2010 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso - PI1-01
Objetivo del método - PI1-01
Factores de riesgo en Identify the subset of security controls that are critical to the P1-02
Tecnologias de Informacién enterprise
Dominio de aplicacion Security of Information and Networks -
Criterio Detalle Relevancia
Identificador 24 -
Fuente SciELO PB-01
Titulo Logica difusa y el riesgo financiero. Una propuesta de clasificacion  PB-01
de riesgo financiero al sector cooperativo
Autores Diaz Cérdova, Jaime Fabian; Coba Molina, Edisson; Navarrete, PB-01
Paul
Publicacion Contaduria y Administracion PB-03
Afios de publicacion 2017 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso Modelo en tiempo continuo fuzzy (MCF), Fuzzy pay-off method PI1-01
(FPOM), modelos en tiempo discreto fuzzy (MDF)
Objetivo del método Los indicadores de riesgo son los instrumentos indispensables para  PI-01
medir dicho desempefio a través de formulas y calculos
matematicos
Factores de riesgo en - P1-02
Tecnologias de Informacion
Dominio de aplicacion Contaduria y Administracion -
Criterio Detalle Relevancia
Identificador 25 -
Fuente SciELO PB-01
Titulo Definicién de un modelo de medicién de analisis de riesgos de la PB-01

seguridad de la informacidn aplicando légica difusa y sistemas
basados en el conocimiento
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Autores Angarita, A A; Rios, C A Tabares J | PB-01
Publicacién Entre Ciencia e Ingenieria PB-03
Afios de publicacién 2015 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso Método del centroide PI1-01
Objetivo del método La teoria de la ldgica difusa aplicada para realizar el analisis y PI-01

evaluacion de riesgos de seguridad en los activos de informacion,

genera y entrega datos mas exactos de nivel de riesgo
Factores de riesgo en Probabilidad, impacto, nivel de riesgo P1-02
Tecnologias de Informacién
Dominio de aplicacion Ciencia e Ingenieria -
Criterio Detalle Relevancia
Identificador 26 -
Fuente Google Scholar PB-01
Titulo La seguridad de la informacién: Aspecto crucial que toda empresa PB-01

del siglo XXI debe gestionar
Autores MSc, Roxana Patricia Cedefio Villacis PB-01
Publicacion Revista Cientifica Ciencia y Tecnologia PB-03
Afios de publicacion 2018 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso - PI1-01
Objetivo del método - PI1-01
Factores de riesgo en Conceptualizacion de seguridad de la informacién, riesgo, amenaza  PI-02
Tecnologias de Informacién y vulnerabilidad
Dominio de aplicacion Ciencia y Tecnologia -
Criterio Detalle Relevancia
Identificador 27 -
Fuente Google Scholar PB-01
Titulo Gestion de riesgos informaticos utilizando NIST SP-800 E ISO/IEC  PB-01

27005 en la empresa International Forest Products Del Ecuador

S.A.
Autores Ofia Garcés Mercedes Beatriz PB-01
Publicacién Universidad Regional Auténoma de los Andes PB-03
Afios de publicacién 2019 PB-02
Tipo de publicacion Thesis PB-01
Tipo de método difuso - P1-01
Objetivo del método - P1-01
Factores de riesgo en Anadlisis y gestion de riesgos en los sistemas de informacion P1-02

Tecnologias de Informacion

Dominio de aplicacion

Sistemas Mercantiles
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Criterio Detalle Relevancia
Identificador 28 -
Fuente Google Scholar PB-01
Titulo Una propuesta de gestién de la seguridad de la informacion PB-01

aplicado a una entidad publica colombiana
Autores Carvajal, D. L.; Cardona, A.; Valencia, F. J. PB-01
Publicacién Entre ciencia e ingenieria PB-03
Afios de publicacion 2019 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso - PI1-01
Objetivo del método - PI1-01
Factores de riesgo en Incidente relacionado con la seguridad de la informacion en P1-02
Tecnologias de Informacién diferentes modalidades como phishing, ransomware, ataques de

denegacion de servicios, fraudes internos y externos, infeccion de

malware y explotacion de diferentes vulnerabilidades.
Dominio de aplicacion Ciencia e Ingenieria -
Criterio Detalle Relevancia
Identificador 29 -
Fuente Google Scholar PB-01
Titulo Analisis de los mecanismos de seguridad l6gicos y fisicos en los PB-01

centros de datos de entidades publicas ecuatorianas ante la

ciberdelincuencia
Autores Rodrigo, Danny; Calderén, Jaramillo PB-01
Publicacion Facultad de Ciencias Matematicas y Fisicas PB-03
Afios de publicacion 2018 PB-02
Tipo de publicacion Thesis PB-01
Tipo de método difuso Mamdani - funcién de membresia trapezoidal PI1-01
Objetivo del método Evaluar factores que detonan la accion de incidencia de posibles P1-01

riesgos en centros de datos
Factores de riesgo en Sistemas de deteccidn de intrusos, Sistemas de prevencion de P1-02
Tecnologias de Informacién intrusos,

firewall, monitoreo de seguridad légica, nivel de amenaza
Dominio de aplicacion Ingenieria En Sistemas Computacionales -
Criterio Detalle Relevancia
Identificador 30 -
Fuente Google Scholar PB-01
Titulo Software de aplicacion web basado en Idgica difusa, para mejorar la PB-01

evaluacidn de riesgos en tecnologias de informacion, en la Oficina

de Tecnologias de Informacion y Comunicaciones de la

Universidad Nacional del Santa
Autores Velasquez Ruiz, José Martin PB-01
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Publicacién Universidad Nacional del Santa PB-03
Afios de publicacién 2016 PB-02
Tipo de publicacion Thesis PB-01
Tipo de método difuso Modelo Mamdani PI1-01
Objetivo del método Mejorar la evaluacion de riesgos en tecnologias de informacién PI1-01
Factores de riesgo en Vulnerabilidades y amenazas P1-02
Tecnologias de Informacion
Dominio de aplicacion Ingenieria de Sistemas e Informatica -
Criterio Detalle Relevancia
Identificador 31 -
Fuente Google Scholar PB-01
Titulo La Idgica difusa para la evaluacion del riesgo de seguridad PB-01
informatica a bases de batos
Autores Azéan Basallo, Yasser; Martinez Sanchez, Natalia; Estrada Senti, PB-01
Vivian
Publicacion Revista Control, Cibernética y Automatizacién PB-03
Afios de publicacion 2016 PB-02
Tipo de publicacion Journal Article PB-01
Tipo de método difuso Mamdani - Membresia Triangular P1-01
Obijetivo del método Evaluacion del impacto y del riesgo de seguridad informaticaauna  PI-01
base de datos
Factores de riesgo en RM: Es el riesgo medio calculado en el componente P1-02

Tecnologias de Informacién

anterior.
RSI: Es el riesgo de seguridad de la informacion del
servidor auditado.

Dominio de aplicacion

Ciencias Informaticas




