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RESUMEN

La gestion de la seguridad de la informacion es una apuesta inevitable en toda
organizacion, tanto por la gestion interna del activo mas importante, la informacion,
gue representa en términos de datos y conocimiento, como para responder a las
disposiciones legales que para el caso de la proteccion de datos personales en
Colombia se regulan mediante la Ley 1581. En este sentido, la presente investigacion
tiene como objetivo disefiar un Sistema de Gestion de la Seguridad de la Informacion
basado en la Norma ISO 27001:2013 para El Departamento de Sistemas que cumpla
con los requisitos que exige el gobierno colombiano a través de la Ley 1581 de 2012
para la proteccion de datos personales. Para ello se propone una investigacion
aplicada con enfoque tecnoldgico que se apoya del software Eramba Community para
ofrecer una alternativa de implantacion del sistema a bajo costo. Dentro de los
resultados se encontr6 que el Departamento de Sistemas de la institucion
universitaria no daba cumplimiento a la Ley 1581, pese a sus esfuerzos por intentar
sin suficiente rigor responder a ella desde procedimientos manuales, oportunidad que
sirvié de punto de partida para proponer un SGSI automatizado para responder con
el marco legal con apoyo de la Norma ISO 27001. Se concluye que la mirada
sistémica incluida en integracion de la Norma ISO 27001:2013 para dar respuesta a
la Ley de proteccién de datos personales mediante un software libre resulté un
procedimiento eficiente, ya que permitié el cumplimiento agil de los procedimientos
como es hatural en toda tarea automatizada, sin exceder recursos presupuestales de

la Universidad y mejora la seguridad de los procesos.
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ABSTRACT

The management of information security is an inevitable bet in any organization, both
for the internal management of the most important asset, information, which
represents in terms of data and knowledge, and to respond to the legal provisions that
in the case of personal data protection in Colombia are regulated by Law 1581. In this
sense, the present research aims to design an Information Security Management
System based on the ISO 27001:2013 Standard for The Systems Department that
meets the requirements demanded by the Colombian government through Law 1581
of 2012 for the protection of personal data. For this purpose, an applied research is
proposed with a technological approach that is supported by Eramba Community
software to offer an alternative for the implementation of the system at low cost.
Among the results it was found that the Systems Department of the university
institution did not comply with Law 1581, despite its efforts to try without sufficient rigor
to respond to it from manual procedures, an opportunity that served as a starting point
to propose an automated ISMS to respond to the legal framework with the support of
ISO 27001. It is concluded that the systemic view included in the integration of the
ISO 27001:2013 Standard to respond to the Personal Data Protection Law through
free software was an efficient procedure, since it allowed the agile compliance of
procedures as is natural in any automated task, without exceeding the University's

budgetary resources and improving the security of the processes.



17

Keywords: ISMS, 1SO 27001:2013, Law 1581 of 2012, personal data, Eramba
Community

CAPITULO I. PROBLEMA DE INVESTIGACION

Con el auge y crecimiento de las Tecnologias de Informacion y Telecomunicacion
(TIC), la gestidn, almacenamiento, conservacion y de los datos se ha vuelto esencial
para las organizaciones en la medida en que representan un activo y una ventaja
sobre la competencia. En esta medida, son muchos los esfuerzos por parte de las
organizaciones para hacer frente a las vulneraciones relacionadas por ejemplo con el
robo o secuestro de informacion, donde las medidas de seguridad son efectivas en

cierto grado para reducir las consecuencias de riesgos tales.

Sin embargo, asi como las empresas deben actuar en proteccion frente a sucesos
gue vulneren su sistema de informacién, también estan obligadas por Ley a proteger
los datos personales de clientes y usuarios que incluyan en sus bases de datos, en
tanto, la exposicion de los mismos podria afectar su vida intima. De ahi que el
desacato a dicha directriz pueda poner en riesgo financiero a las organizaciones, ya

gue el incumplimiento es sancionado con multas.

En Colombia, la Ley que orienta la proteccion de datos personales es la 1581 de
2012, la cual como ya se menciono es de obligatorio cumplimiento por toda

organizacion a nivel nacional. Sin embargo, en este ambito existe también la Norma
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internacional ISO 27001:2013 que sin ser obligatoria es un complemento ideal para
la Ley, ya que proporciona orden a todo el proceso de la seguridad de la informacion
desde un enfoque integrado. De esta manera, siguiendo el caso de la institucion
universitaria de estudio y otros trabajos desarrollados en la misma linea, con el fin de
optimizar los procesos organizacionales en esta materia, ha sido pertinente la
articulacion de la Ley con la Norma cuando esta contribuye a mejorar los procesos

de seguridad de la informacion.

En tal posibilidad, la articulacion se ha venido dando de manera manual y
empiezan a aparecer propuestas de automatizacion mediante software (Arévalo,
Bayona y Rico, 2015; Giraldo, 2016; Montesino, Baluja y Porvén, 2013; Valencia y
Orozco, 2017), que permiten mayor orden y agilidad en el cumplimiento. Conforme a
este panorama la presente investigacion se propone disefiar un sistema automatizado
de gestibn de la seguridad de la informacién basado en la Norma ISO/IEC
27001:2013 para dar cumplimiento a la Ley 1581 de 2012 de proteccion de datos
personales en el Departamento de Sistemas de una institucion universitaria en
Colombia, reconociendo que dicho esfuerzo busca llevarse a cabo como una
propuesta de bajo presupuesto ajustandose a los recursos de que dispone la

institucion de estudio.

De esta manera, el documento presenta cinco capitulos. El primer capitulo ofrece
un contexto sobre el problema, los argumentos que lo justifican, los objetivos e
hipotesis. El capitulo dos ofrece el sustento tedrico, empirico y legal. El capitulo tres
da cuenta de la propuesta metodologica. El capitulo cuatro de la gestion del proyecto
en tanto su planificacion que los requerimientos, incluye los alcances, limitaciones y
recursos, para terminar con el capitulo cinco donde se presentan los resultados, la

discusion, las conclusiones y recomendaciones del proceso de investigacion.
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1.1 Identificacién del problema

En la actual era del conocimiento, la informacion generada por las organizaciones
se convierte en el principal activo de estas, por tanto, su disponibilidad y seguridad
se convierten en los pilares fundamentales para el éxito o fracaso de los negocios o0
de los objetivos institucionales, lo que exige mayor sensibilizacién sobre el tema entre
directivos y operativos para que se reduzca la oportunidad de riesgos y la exposicién

a los ataques que pueden resultar en la modificacién hasta el robo de la informacién
[1].

En este sentido, los avances tecnoldgicos de la ultima década como los equipos
moviles y de coOmputo utilizados para el procesamiento, almacenamiento y
transmision de informacion, tanto para fines personales como profesionales, han
llegado a niveles inimaginables que exigen retos importantes a nivel de la seguridad
de esta. Se podria decir que conforme avanza la tecnologia se incrementan los
niveles y los distintos tipos de riesgos en contra de la proteccién de la informacion,
ya que cada vez son mas complejos los métodos a través de los cuales se intenta

acceder de manera ilegal a los sistemas de informacion [2].

De acuerdo con el contexto anterior, si bien, todas las organizaciones
independientemente de su naturaleza pueden estar expuestas a vulnerabilidades, la
firma de abogados Marrugo Rivera y Asociados sefiala que el sector Educativo
presenta mayor vulnerabilidad ya que tradicionalmente ha sido uno de los mas
descuidados en estos asuntos [25]. Es preocupante este diagnéstico en el caso de
las universidades publicas y privadas, si se tiene en cuenta el riesgo en cuanto al

registro y modificacién de notas de miles de estudiantes durante cada semestre, por
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no mencionar aspectos que redunda en informacion de nuevo conocimiento o

patentes.

En Colombia, por ejemplo, se han documentado los casos de la Universidad del
Tolima la cual sufrié un ataque informatico en el afio 2018, en el que se modificaron
las notas de mas de 18.000 estudiantes; y el caso de la Universidad Mariana de la
ciudad de Pasto, caso mas preocupante aun, pues las autoridades lograron identificar
una especie de mercado de notas en el que se pedian hasta dos millones de pesos

por la modificacién de las notas parciales y finales [25].

Estos casos llevan a considerar las medidas establecidas por el gobierno
colombiano con el fin de mitigar este tipo de riesgos y de mejorar la competitividad de
las organizaciones. Frente a lo cual, tras la firma de varios tratados comerciales?,
Colombia ha creado un marco legal a través de la Ley 1581 de 2012, que obliga a las
organizaciones a proteger su hardware, software e informacién con una gestién

organizada y procesos claramente definidos [3].

Esta Ley también es conocida como la Ley de Proteccién de Datos Personales, la
cual reconoce y protege el derecho que tienen todos los ciudadanos colombianos a
saber, poner al dia y corregir las informaciones que estén registradas en las bases

de datos o archivos de cualquier organizacion publica o privada [4].

De manera especifica, mediante el capitulo 26 del Decreto Unico 1074 de 2015, el
gobierno colombiano dio los lineamientos para registrar las bases de datos que se
administran en el RNBD. El Registro Nacional de Bases de Datos es el repositorio
publico de las bases de datos que los ciudadanos pueden revisar de manera libre y

gue se administra por la Superintendencia de Industria y Comercio. [5].

L Entre ellos, con la Unién Europea en el afio 2013.
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Complementariamente, pero desde el ambito internacional, la Norma ISO/IEC
27001:2013 se presenta como una herramienta de gestion estratégica que ayuda a
proteger la informacion independientemente de la voluntad de la organizacion por
certificar o no su sistema de gestion de la seguridad, considerando, sobre todo, que
lo importante es aplicar buenas practicas en sus procesos internos y externos, como

lo asegura [6].

Conforme al panorama anterior, se reconoce la necesidad de proteger la
informacion como activo clave dentro de las organizaciones, a partir de las leyes y
normas que a nivel nacional e internacional respaldan tal hecho. A partir de esta
consideracion se observa el contexto de estudio, el cual remite a una institucion de
educacion superior.

La problematica se visualiza al encontrar, por un lado, que la institucién carece de
un SGSI basado en la Norma ISO/IEC 27001:2013, ya que lo que existe es un
conjunto de procedimientos internos que se gestionan de manera manual y fueron
creados de manera autbnoma por el Departamento de Sistemas de la institucion

universitaria para dar respuesta a la necesidad de proteccion de la informacion.

Se asume en este sentido, que la no formalizacion de la Norma tiene que ver con
el caracter no obligatorio para llevar a cabo su implementacién, lo que ha hecho que
hasta el momento no fuera una prioridad para la institucién, aun cuando reconoce su
importante aporte a la organizacion y mejoramiento continuo de los procesos. Dato
gue se convierte en una opcion estratégica para la direccion del Departamento en
mencion quien tiene considerada su implementacién independiente de la

certificaciéon, ya que no es imperativo realizarla [7].
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Por otro lado, en cuanto a la Ley, si bien se ha venido cumpliendo con el RNBD
ante la entidad competente, se observa que la respuesta a dicho requisito puede
mejorarse si se articula con los procedimientos de organizacion de informacion que
ofrece la Norma. Aun mas, se puede lograr mas eficacia si tanto la Norma como la
integracion de la Ley pueden operar de manera automatizada atendiendo a la

naturaleza del Departamento de Sistemas que busca poner en marcha la propuesta.

De esta manera, se esta dando una mejora en la seguridad de la informacién
pasando de procedimientos manuales y sin estandares de calidad, a procedimientos
automatizados que permite un cumplimiento a las disposiciones legales de manejo
de la informacion en Colombia mediante criterios internacionales. Por tanto, la
problemética actual radica en la falta de agilidad en la gestion de la seguridad que
representa una operacion manual de la informacién para responder a los
requerimientos de la Ley en mencion, lo que incrementa el riesgo de vulnerabilidades

tanto tecnolégicas como legales y financieras.

En sintesis, queda claro que el mundo esta ante nuevas y constantes
oportunidades generadas por los avances tecnolégicos actuales y por venir, los
cuales dan lugar a nuevos riesgos en la gestion de la informacion, por lo cual, para la
Universidad se hace imprescindible que los procedimientos se tornen cada vez mas
agiles en la medida en que permiten responder con sus objetivos propuestos en el
interés de ofrecer calidad y satisfaccién a sus clientes, reduciendo los riesgos de

vulnerabilidad.

1.2 Justificacion
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La propuesta de disefar un Sistema de Gestion de la Seguridad de la Informacion
-SGSI- basado en la Norma ISO/IEC 27001:2013 inicialmente responde a la
necesidad de organizacion de los procesos internos del Departamento de Sistemas
en una institucion universitaria con el fin de estandarizarlos, hacerlos mas eficaces y
eficientes de tal manera que garantice el almacenamiento y salvaguarda de la

informacion.

En este sentido, la Normativa ISO es una propuesta externa independiente para
el mejoramiento continuo de los procesos de las organizaciones en pro de la calidad
y la produccion o prestacion de servicios, sin embargo, de ninguna manera se
presenta en un marco de implementacion obligatoria, no obstante, puede afirmarse
gue una vez se reconoce la estructura de la Norma, para el caso la ISO/IEC
27001:2013, se logra considerar que sus elementos constituyentes aportan al
desarrollo las actividades operativas proyectadas por una organizacion. En esta
medida, insertar la légica de trabajo que propone la Norma a los procesos internos,
tampoco exige la certificacién en la misma, pero brinda un valor agregado a la
prestacion del servicio e incluso posibilita las bases para la formalizacién futura de la

implementacion de la Norma en caso la institucion universitaria lo decida [7].

De la misma forma, la Norma tampoco exige la automatizacion de su propuesta
de calidad, aunque algunos procesos, por decision interna de las organizaciones,
exigen el procesamiento de la informacion de manera digital y automatizada. Sin
embargo, considerando la naturaleza del departamento de la universidad donde se
quiere disefiar el SGSI y para efectos de agilizar los procesos, se busca que la
estructura del sistema de gestion migre hacia un nivel tecnologico aprovechando los
recursos disponibles en la organizacion, sin generar una destinacion presupuestal

adicional.
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Ahora, luego de justificar el interés acerca de la incorporacion de la Norma de
manera automatizada al Departamento de Sistemas de la institucion de estudio para
efectos de aportar a la calidad en la gestion y seguridad de la informacion, asi como
a la agilizacion del dicho procedimiento requerido en esta linea, el informe de
investigacion se propone articular esfuerzos permitiendo que la incorporacion de tal
sistema contribuya al cumplimiento de la Ley 1581 de 2012 de Proteccion de Datos
Personales, la cual no es de caracter voluntaria sino obligatoria. Asi, se contribuye
con la optimizacion de los procesos y se cumple con la Ley, la cual es de estricto

cumplimiento para todas las organizaciones independiente de su objeto social.

Para el caso especifico de las instituciones universitarias, la Ley 1581 de 2012
adquiere una importancia especial considerando que los programas académicos
deben tener registro calificado para ser ofrecidos y desde el 25 de julio de 2019 el

Decreto 1330 mediante el Articulo 2.5.3.2.11 Proteccién de datos, exige que:

Tanto el Ministerio de Educacion Nacional, como las instituciones deberan
implementar todos los protocolos y garantias del derecho a la protecciéon datos
personales segun lo dispuesto en la Ley 1581 2012 en la cual se dictan
disposiciones generales para la proteccién datos personales o la Norma que la
modifique, sustituya o derogue, como las Normas que la desarrollen y

complementen [8].

En caso de tener conocimiento posibles vulneraciones a dicho derecho, los
hechos deberan ser puestos en conocimiento de la autoridad competente [8]. Esta
nueva disposicion legal valida la pertinencia de la propuesta en el contexto de estudio
y la necesidad de incorporarse en los alcances de la investigacion para efectos del

trabajo degrado que exige la maestria. Asi mismo, en un sentido practico, se
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contribuye a generar valor agregado a los procesos de una organizacion mediante

procedimientos que proporcionen eficiencia y eficacia en las actividades.

Por su parte, cuando se hace referencia a la automatizacion del cumplimiento
legal frente a la seguridad de la informacion mediante estandares de calidad, implica
la utilizacién de medios tecnoldgicos que pueden incrementar el presupuesto de las
organizaciones que decidan implementar la propuesta que aqui se realizan. No
obstante, el medio tecnolégico que para el caso es el software Eramba, representa
un recurso clave para automatizar un proceso. Al ser de codigo abierto disminuye los
costos y permite adaptarse tanto a la norma como a las leyes y a los procesos de las

organizaciones.

En este sentido, el aporte a las instituciones de educacién superior, contexto en
el cual se consider6 la implementacion de la propuesta, o cualquier organizacion que
desee adoptarla como un punto de partida, se vera reflejado en una baja inversion y
en la respuesta oportuna y agil frente a las exigencias legales que buscan mejorar al

interior de las organizaciones la gestion de la seguridad de la informacion.

1.3 Objetivos

1.3.1 Objetivo general

Diseflar un sistema automatizado de gestion de la seguridad de la informacion

basado en la Norma ISO/IEC 27001:2013 para dar cumplimiento a la Ley 1581 de



26
2012 de proteccion de datos personales en el Departamento de Sistemas de una

institucion universitaria en Colombia.

1.3.2 Objetivos especificos

e Realizar un diagnostico sobre los procedimientos adelantados por el
Departamento de Sistemas para la gestion de la seguridad de la informacion en
la institucion universitaria de estudio alineados a la Norma ISO/IEC 27001:2013
y la Ley 1581 de 2012.

e Disefiar un sistema que integre los requisitos de la Norma ISO/IEC 27001:2013
con las exigencias impuestas por la Ley 1581 de 2012 de proteccion de datos
personales en Colombia.

e Automatizar un sistema de seguridad de la informacién basado en la ISO/IEC
27001:2013 con la herramienta tecnoldgica de codigo abierto Eramba Community
para que dé cumplimiento a la Ley 1581 de 2012.

e Evaluar el funcionamiento del sistema automatizado de seguridad de la

informacioén basado en la ISO/IEC 27001:2013 y la Ley 1581 de 2012.

CAPITULO Il. MARCO TEORICO
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2.1 Antecedentes de la Investigacion

En el presente apartado se relacionan los estudios previos relacionados con el
objeto de estudio organizados en tres subtitulos con investigaciones que hacen
referencia a los sistemas de gestion de seguridad de la informacion, proteccion de

datos personales y automatizacion del sistema de gestion de informacion.

2.1.1 Sistema de Gestidén de Seguridad de la Informacion basados en la Norma
ISO/IEC 27001

La bibliografia recuperada para la construccion de antecedentes presenta una
ventana de observacion de 11 afos, con informacion respectiva a la Norma 1SO
27001, la Protecciéon de Datos y su Normativa en Colombia y la automatizacion del

SGSI.

Sobre la Norma ISO 27001, segun las busquedas realizadas para este trabajo,
se recuperan documentos desde 2008 al 2019, que hacen referencia a las politicas
para la seguridad de la informacion basadas en la Norma, analisis del riesgos de la
informacion, el disefio, la implementacion del Sistema de Gestion de Seguridad de la
Informacién -SGSI-, dentro de la cual aparecen estudios sobre analisis previos,
metodologias, requisitos, cumplimiento, controles de seguridad, el presupuesto
requerido, la opcidén de contratar un consultor externo para su implementacion y la

evaluacion tras la incorporacion del sistema.

Amparado en la Norma ISO 27001 Velasco [6] en su documento titulado “El
derecho informéatico y la gestion de la seguridad de la informacion una perspectiva
con base en la norma ISO 27001”, ofrece una perspectiva del Derecho Informatico y

de la Gestion de la seguridad de la informacion para concientizar acerca de la
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necesidad de establecer politicas de seguridad de la informacion en las
organizaciones, independiente de la ausencia, para entonces, de una reglamentacion
nacional, ya que las Normas internacionales han ofrecido un adecuado soporte para
garantizar la proteccion de la informacion. La metodologia que implement6 el autor
para dar cuenta de las areas de impacto en la gestion de la informacion remite al
componente del cumplimiento de la norma ISO 27001. El autor concluye diciendo que
la Norma ISO/NTC 27001 no es mas que el agente regulador para la reglamentacion
y autorregulacion en las organizaciones ya que imparte las reglas y parametros
necesarios en la gestion de sus activos de informacion siguiendo los debidos
protocolos de seguridad. Esta referencia resulta particularmente importante para el
presente estudio, ya que el interés por proteger la informacioén, si bien emerge por
requerimiento de Ley, busca soportarse en la Norma internacional ISO 27001 para
ordenar los procesos internos de protecciéon de informacion, sin establecer el

compromiso de certificacion.

En la misma direccion, De Freitas [26], en su investigacion titulada “Analisis y
evaluacion del riesgo de la informacion: caso de estudio Universidad Simon Bolivar”.
En el estudio, la autora se propone identificar las fortalezas y debilidades a los que
estaban expuestos los activos de informacidn que tiene en custodia de la institucion,
para plantear sugerencias a los posibles ataques que puede presentar la informacién
de la institucidon haciéndola vulnerable. La metodologia se basa en un estudio de
caso, que permitid la recoleccion de datos mediante entrevistas semi-estructuradas,
estructuradas y en profundidad, revisién bibliografica y arqueo de fuentes,
complementario a un estudio in-situ en las instalaciones del contexto de estudio para
identificarlos aspectos de seguridad fisica previstos en las Normas 1SO-27001:2007.

La conclusién reconoce la importancia que tiene la informaciéon reservada por la
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Universidad y sugiere la aplicacion de algunos controles que establece la norma ISO
para dicho activo. Para el caso de la institucion de estudio, ademas de la proteccion
de los datos, la informacion relevante es de caracter académico y administrativo y la
ausencia de un sistema de gestidon de seguridad basado en la Norma ISO/IEC 270001
Se presenta entonces como un riesgo, ya que su implementacion aporta también a la

minimizacion de los riesgos en una légica mejora continua.

En el mismo sentido de los riesgos que presenta la informacion, Caviedes y Prado
[27] en su estudio “Modelo unificado para identificacién y valoracion de los riesgos de
los activos de informacion en una organizacion” se proponen desarrollar un modelo
unificado para la identificacion y valoracion de los riesgos de la informacion dentro de
un sistema de seguridad de la informacion para cualquier contexto organizativo. El
modelo constituye una herramienta que permita agilizar los procesos, intuitiva y
alineada con las recomendaciones ofrecidas por los entes de control durante las
auditorias, en la medida en que se estan protegiendo los activos de informacion de
las amenazas que ponen en riesgo la misma. Este aporte de los autores se alinea
con los propositos de la presente investigacion en tanto se busca, aunque con una
intencionalidad diferente, una articulacion de la Ley de Proteccion de Datos
personales con el disefio del SGSI, que también es objeto de estudio para la

investigacion en curso desde la automatizacion.

Otro trabajo que plantea un analisis de riesgo de informacién lo presenta Giraldo
[22], titulado “Analisis para la implementacion de un sistema de gestion de seguridad
de la informacién segun la norma ISO 27001 en la empresa Servidoc S.A.” realiza un
analisis previo a la implementacion de un sistema de gestion de seguridad de la
informacion ISO 27001, para proponer soluciones de seguridad informatica en las

areas criticas donde las vulneraciones pueden tener mayores implicaciones como en
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areas de Contabilidad, Facturacion e Historias Clinicas. Se concluyé que un analisis
previo permite las bases para la implementacion del sistema de Gestion de Seguridad
de la Informacién bajo la norma ISO/IEC 27001:2013 y asi mismo permite la
delimitacién de soluciones de seguridad. Para el caso presente en el contexto de una
institucion universitaria, un analisis previo permite la informacion que requiere mayor
cuidado corresponde a la financiera y académica la cual se administra desde el

Departamento de Sistemas.

Advisera Expert Solution en el mismo afo, publican tres articulos orientados a
reflexionar sobre la privacidad y la seguridad cibernética a partir de la ISO 27001 [29],
la planeacion del presupuesto que se requiere para implementar dicha Norma [28] y
la comparacion entre una implementacion desde el enfoque del consultor y el enfoque

“hazlo ta mismo” [30].

En el primer caso “Privacy cyber security and ISO 27001” [29], el articulo presenta
la evolucion acerca de la proteccion de la informacién tras la preocupacion por la
privacidad, la cual ha estado marcada segun cada momento histérico.
Metodolégicamente se identifican las variables que distinguen la preocupacion
individual por la privacidad o la proteccion de informacion, de la preocupacién que
puede ocurrir en el marco de una organizacién, ya que sus niveles de riesgo son
diferenciados, reconociendo la importancia de tres factores clave: cuando, como y
hasta qué punto se comunican los datos y la informacién. Se concluye que, sin excluir
la integracion de sistemas de seguridad y privacidad a usuarios individuales, los
sistemas de seguridad se recomiendan para las organizaciones publicas y privadas
por lo que implica los costos en relacion con el volumen de datos que requieren
proteger. Ahora, al hablar de costos, se pone de manifiesto el tema presupuestal

requerido en un proyecto que pretenda aplicar la Norma ISO 27001. Si bien, el SGSI
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se ha establecido como una herramienta para apoyar los procesos organizativos en
pro de asegurar la informacion, a costos optimizados y con resultados previstos, los
esfuerzos que se puedan emprender dentro del plazo del proyecto pueden llegar a

ser inutiles.

El segundo documento de Advisera Express Solution titulado “How to Budget an
ISO 27001 Implementation Project” [28], plantea las implicaciones de Ila
implementacion de un SGSI, ya que, en la medida que se presenta como herramienta
de apoyo organizativo para mantener protegida la informacién, plantea una forma
optimizada para gestionar los costos y permite la obtencion de los resultados
previstos conforme al esquema organizativo de la norma. Se concluye que este
aspecto resulta importante, ya que de no posibilitarse dichos resultados los esfuerzos

serian indtiles si los costos de implementacion exceden los beneficios.

Otro articulo de Advisera Express Solution “Implementing ISO 27001 with a
consultant vs . DIY approach” [30] plantea la reflexion entre contratar un consultor
externo o llevar a cabo las acciones internamente desde la empresa. El analisis indica
gue en el primer caso no siempre se generan los mayores beneficios en cuanto a
costos e imagen de la empresa para atender a las disposiciones legales. Se concluye
gue es posible una gestion interna de la informacion que garantice su seguridad y
para ello se cuenta con el sistema de gestion estandarizado procedente de la norma
ISO 27001. Reflexiébn apropiada para efectos de la presente investigacion, que
internamente se organiza para responder con la Ley 1581 de 2012 de proteccién de

datos personales en Colombia.

Por su parte, Valencia y Orozco [24] proponen una metodologia para la
implementacion de un sistema de gestion de seguridad de la informacion (SGSI) de

acuerdo con todo el conglomerado de Normas que abarca la ISO/IEC 27000 en torno
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a las actividades requeridas para cumplir con los requisitos de la ISO/IEC 27001, los
controles de seguridad de la ISO/IEC27002, esquemas de riesgos de la ISO/IEC
27005 y las recomendaciones de la ISO/IEC 27/003. La metodologia que propuso
esta investigacion estuvo articulada por cinco fases que permitieron un desarrollo
tanto conceptual como metodoldgico de la propuesta y que incluyé personas, tiempos
y recursos entre los que se encuentra el respaldo de la Alta Direccion para el
cumplimiento de los objetivos. En su conjunto, estas Normas permitieron la
implementacion de un SGSI, sin embargo, los autores ponen de manifiesto la

complejidad con la cual se desarrolla el proceso de desarrollo del sistema completo.

Saliéndose de la propuesta de la implementacion del SGSI Ahman, Hendy y Abba
[31] en su investigacion titulada “Evaluation of ISO 27001 implementation towards
information security of cloud service customer in PT. IndoDev Niaga Internet”
proponen una evaluacion tras la implementacion de la 1ISO 27001:2013 para saber
hasta qué punto se ha aplicado el proceso y qué acciones se pueden realizar para
mejorar el rendimiento de la aplicacion de la norma ISO 27001: 2013. En primer lugar,
se realizé un andlisis factorial para determinar los factores que afectan a la seguridad
de la informacién. Una vez conocidos los factores que afectan a la seguridad de la
informacion, se realizaron observaciones y entrevistas para recopilar datos sobre PT.
En esta evaluacion los autores encuentran que el factor mas influyente para la
seguridad del cliente en el contexto de estudio es el control de acceso donde se
encontraron que de 33 elementos de control 11 estuvieron en la categoria de no
conformidad y en las operaciones de seguridad se encontro que de los 12 controles

5 presentan no conformidad.
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Cares y Dieguez [32] en su trabajo “Comparacion de dos enfoques cuantitativos
para seleccionar controles de seguridad de la informacion” se interesaron en
comparar dos enfoques cuantitativos para seleccionar controles de seguridad de la
informacion que apoyaran la toma de decisiones sobre inversiones de seguridad
cuando se presenta restricciones presupuestarias. El primer enfoque es de
programacion de conjuntos de respuesta -ASP- y el segundo programacion lineal -
PL-. El primero se presenta adecuado para unos pocos controles que facilitan la etapa
de modelado debido al alto nivel de abstracciones de su lenguaje de programacion.
El segundo, basado en PL, presenta un excelente rendimiento, aunque su
formulacién algebraica resulta un poco mas compleja de especificar que ASP. Estos
aportes resultan particularmente importantes porque coinciden con la propuesta de
implementacion el SGSI con restricciones presupuestarias y aunque no se pretende
ahondar en los controles de seguridad, si permite confirmar que la automatizacion del
proceso de seguridad de la informacién puede llevarse a bajo costo si se implementan

por ejemplo herramientas de cddigo abierto frente a herramientas de paga.

Por dltimo, en esta linea Amogh y Jayshree [33] con el estudio “Best practices of
auditing in an organization using ISO 27001 standard” hacen énfasis en las ventajas
competitivas que trae la certificacion 1ISO 27001 a una organizacién y en general el
conjunto que compone la 1ISO/27000. Para ello, los autores estudiaron la norma ISO
27001 e implementaron el marco ISO 27001 de acuerdo con los requisitos de la
organizaciéon de estudio. Junto con esto, también analizaron las diferentes politicas
gue se aplican en la organizacion, lo que les ayudé para que la empresa se protegiera
de las amenazas a la seguridad, ayudandole asi mismo a aumentar su productividad.
Concluyen que la seguridad de la informacion cada vez se esta convirtiendo en una

preocupacion publica, lo que convierte a la norma ISO 27001 un tema actual y
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actuante que proporciona ventajas competitivas. Agregan los autores que los
problemas presentes en una organizacion en términos de seguridad de la informacion

pueden ser contrarrestados mediante la implementacion de la norma en mencion.

2.1.2 Proteccion de Datos Personales

El primer documento que se referencia sobre el tema de la proteccién de los datos
personales pertenece a Ribagorda [34] y fue titulado “La proteccion de datos
personales y la seguridad de la informacién” cuyo objetivo se orienta a establecer la
relacion entre la proteccion y los requisitos de seguridad de la informacion que se
proporcionar para su cumplimiento desde la Norma ISO /IEC 27001. A nivel
metodoldgico se especifican los requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestién de seguridad de la informacion dentro
del contexto de la informacién. El autor concluye que la proteccion de datos
personales solo puede ser satisfecha si se siguen las consideraciones de indole
administrativo y organizativo. De esta manera, se puede acceder al derecho para
garantizarlo y brindar los elementos de confianza a la sociedad usuaria de las

tecnologias de la informacion.

Sobre proteccién de datos personales, Alcalde, Zeidler, Klein, Cornel, Fernandez,
Matias [35] en su documento titulado “Enabling personal privacy for pervasive
computing environments” los autores presentan una arquitectura novedosa que
amplia el control de la privacidad de forma subestatal y complementa la privacidad
empresarial con la incorporacién de la privacidad personal. La metodologia propone
un modelo holistico de proteccion de la privacidad en entornos empresariales que
también protegen la privacidad personal a partir del desafio que representa las

politicas para navegar en internet. Se concluye que, dado el reto que representa la
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proteccion de datos en la actualidad, los usuarios tienen un papel activo en la toma
de decisiones respecto de aceptar las condiciones de las politicas de privacidad que
establece cada sitio web, luego si tiene mayores elementos para tomar estas
decisiones, estan aportando a la seguridad de las organizaciones. Esta propuesta es
particularmente importante porque permite la reflexion sobre la seguridad mas alla de
los limites fisicos en la medida en que brinda elementos técnicos para articular la
proteccion de los datos a la estructura que en este caso responde a la propuesta por

la ISO/IEC 27001.

Ahora, respecto de los desafios que presenta la proteccién de datos circulantes
en internet, Galvis [36] en su documento “Proteccidén de datos en Colombia, avances
y retos” plantea sus aportes hacia la seguridad juridica y el reconocimiento de los
derechos fundamentales como la habeas data, intimidad, honra y buen nombre,
informacion y libertad informatica segun las exigencias internacionales. Este estudio
permite identificar los principios sobre los que se debe orientar la proteccion de datos
y que servira de base para la articulacion entre la Ley Estatutaria 1581 de 2012 y la
Norma ISO 27001, los cuales son: disefio de las politicas internas de privacidad de la
compafiia, la toma de decisién simplificada para los usuarios a la hora de entregar
sus datos y una mayor transparencia a la hora de recolectar los datos. El documento
concluye que con el fin de que la Ley 1581 de 2012 se pueda implementar para
facilitar el complimiento es necesario reglamentar aspectos relacionados con la
autorizacion del Titular para que se pueda llevar a cabo el tratamiento de sus datos
personales, deben establecerse las politicas de tratamiento de los responsables y
encargados, los derechos de los Titulares de informacion, las transferencias de datos
personales, las normas corporativas vinculantes y la responsabilidad demostrada,

entre otros aspectos. De la misma manera, es importante definir los lineamientos y
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términos para garantizar el maximo aprovechamiento de las Tecnologias de la

Informacién y las Comunicaciones.

Més recientemente, Pelloso, Aparecido, Frogeri y Leal [37] en el documento
titulado “A lei geral de protecdo de dados pessoais em empresas brasileiras: uma
analise de multiplos casos” se propusieron describir la dinAmica de las organizaciones
brasileras en cuando a la adecuacion de las Ley General de Proteccién de Datos
Personales promovida por el Estado brasilero para la manipulacién, tratamiento y
almacenamiento de datos personales por las organizaciones. El abordaje
metodoldgico es descriptivo de tipo transversal con enfoque cualitativo por medio de
un estudio de casos multiples. Los datos fueron obtenidos a partir entrevistas
semiestructuradas con siete profesionales encargados de la recoleccion y
almacenamiento de los datos de la empresa. El estudio encontré que las empresas
no estan preparadas para responder con las regulaciones establecidas, requiriéndose
considerables cambios técnicos y de gestion en las areas de tecnologia de

informacion e seguridad de la informacion.

2.1.3 Automatizacion del Sistema de Gestion para La Seguridad De La
Informacion

Dentro de los estudios que han abordado el tema de la automatizacion de un

sistema de seguridad de la informacién se encuentran los siguientes:

Curtis [39] en su documento titulado “Integrated Control and Safety” se propone
identificar los beneficios de integrar el control y la seguridad a partir de la adopcion
de nuevas técnicas y tecnologias, las cuales representan ventajas a nivel de los
costos y especificamente en la seguridad de la informacion, no obstante, los autores

sugieren considerar su pertinencia antes de adoptarlos, ademas de aconsejar
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sistemas de seguridad disefiados desde el principio para poder contemplar la causa
comun, la seguridad y la ciberseguridad. Consejo que justamente guia la propuesta,
ya que el sistema de seguridad basado en la Norma ISO/IEC 27001 se disefiara e
implementara desde el principio logrando la articulacién con la Ley que regula la

proteccion de datos personales en Colombia.

Montesino, Baluja, Porvén [23], “Gestion automatizada e integrada de controles
de seguridad informatica” proponen un modelo integrador para la automatizacion de
la seguridad de la informacion basado en sistemas de gestion de informacion vy
eventos de seguridad (SIEM) para optimizar la efectividad de los controles
implementados y disminuir la gestion de la seguridad de la informacion. Sobre la
consideracion de que automatizar implica la operacion, monitoreo y la revision de los
controles de manera automatica mediante hardware y software y sin la intervencién
humana, los autores priorizaron los controles que requerian ser automatizados a fin
de lograr el objetivo de la seguridad de la informacién. Para el caso, los controles que
se automatizaran corresponden a los que surjan a partir de la articulacion entre la
Norma ISO/IEC 27001, la Ley 1581 de 2012 y las necesidades particulares del
contexto de estudio. Esto implica que se debe realizar un proceso profundo de
personalizacién y adaptacion del sistema SIEM utilizado para aplicar el modelo
propuesto, mediante la definicibn de conectores, politicas, reglas de correlacién y

reportes de seguridad informatica.

Venegas y Pardo [40] en su documento titulado “Hacia un modelo para la gestion
de riesgos de Tl en MiPyMEs : MOGRIT” presentan las bases sobre las cuales se
articulan los modelos de riesgos de las Tecnologias de la Informacion como CRAMM,
COBIT, EBIOS, ITIL V3 MAGERIT, OCTAVE, con algunas Normas enfocadas a

prevenir los riesgos como las Normas de la familia ISO/IEC 27000. El estudio tuvo un
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enfoque comparativo que permitid evidenciar la mayoria de las Normas y modelos
estan relacionadas entre si, pese a que algunas de ellas presentan procesos mas

detallados, con un nivel mas profundo entre ellas.

En la misma linea de los estudios sobre la automatizacion de procesos, Martelo,
Madera y Betin [41] en su investigacion titulada “Software para la Gestidn
Documental, un Componente Modular del Sistema de Gestion de Seguridad de la
Informacién (SGSI)”, se propusieron el desarrollo de un software para controlar los
documentos generados tras la implantacion del SGSI. Para soportar dicho software,
se disefia e implementa un modelo que define acciones de gestidon necesarias para
la aprobacion, revision, actualizacion, estados y legibilidad en documentos durante el
ciclo de vida del SGSI. Como resultado, la herramienta dentro de sus funciones
trabaja dentro de manera ciclica en los procesos estandarizados de la Norma ISO/IEC
27001 para reconocer el estado de los documentos; gestion de la informacion para
evitar la utilizacion de documentos que ya expiraron; la gestion de funciones y
actividades; garantiza acceso, accesibilidad y seguimiento a documentos asignados.
Esta funcion es particularmente importante para garantizar un buen desarrollo de la
seguridad de la informacion, por lo cual, la identificacion de la herramienta que
permitira la automatizacion del SGSI en la institucidbn deberd garantizar dichas

funciones.

Recientemente, Syreyshchikova, Pimenov, Mikolajczyk, Moldovan [42] en su
estudio titulado “Information Safety Process Development According to ISO 27001 for
an Industrial Enterprise” plantean como objetivo proteger la informacion de base
industrial de acuerdo con la norma ISO 27001. Para su cumplimiento emplean varias
herramientas basadas en software para responder con los requisitos de dicha Norma.

Dentro de los resultados se garantizé la disponibilidad de datos para usuarios



39
autorizados; la capacidad de obtener rapidamente servicios de informacion; la
integridad de la informacion segun su relevancia y seguridad contra alteraciones no
autorizadas o destruccion y la confidencialidad de la informacién de la empresa. En
conjunto, la implementacién del software de “registro y auditoria” permite, de acuerdo
con los autores, la creacion de un plan de continuidad para minimizar los riesgos y

maximizar el retorno de la inversion, las oportunidades del negocio y el cumplimiento.

Narain y Gupta [43] “Information Security Management Practices: Case Studies
from India” se proponen explorar y examinar las practicas de la seguridad de la
informacion en dos organizaciones de desarrollo y servicios de tecnologia de la

informacion en la india.

En el disefio del estudio de casos, el estudio adopta la via de la investigacion
cualitativa para comprender las practicas actuales de GSI de las organizaciones del
caso. Las observaciones derivadas de las entrevistas semiestructuradas se
presentan mediante una metodologia de analisis descriptivo. Ademas, se utiliza el
método de indagacion SAP-LAP (Situacion, Actor, Proceso-Aprendizaje, Accion,
Desempefio) para analizar los resultados de la investigacion. Los resultados
muestran el apoyo alineado por parte de la alta gerencia, la construccién de una
cultura de seguridad de la informacion dentro de la organizacion y un sistema de
vigilancia para el desarrollo eficaz del sistema de gestion de la informacion son
aspectos que resultan importantes para el desarrollo posterior a la implantacion de
SGSI, ya que al ser un esquema nuevo de organizacion generara cambios y procesos
de adaptacion por parte de los agentes de la organizacion, especialmente los

colaboradores del Departamento de Sistemas.

Finalmente, Varela, Parody, Gasca y GOomez [44] en su investigacion titulada

“Automatic Verification and Diagnosis of Security” proponen un método de evaluacion
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de riesgos para el andlisis de la seguridad dentro de un proceso comercial que no se
encuentra a conformidad con un nivel de riesgo aceptable. Para lograr este objetivo,
los autores utilizaron una extension del proceso de negocios con informacion de
riesgo de seguridad y realizaron el siguiente proceso: 1) implementaron un algoritmo
para verificar el nivel de riesgo de modelos de procesos; 2) disefiaron un algoritmo
para diagnosticar el riesgo de las actividades que no se ajustan al nivel de riesgo
establecido en los objetivos de seguridad-riesgo; y 3) aplicaron un instrumento que
apoyo la propuesta. Ademas, se presentd un estudio de caso real, un conjunto de
puntos de referencia de escalabilidad de rendimiento y se lleva a cabo un andlisis
para comprobar la utilidad e idoneidad de la automatizacién de los algoritmos. Segun
los autores es el primer trabajo que aborda la conciencia del riesgo de procesos
comerciales de manera automatizada y resulta particularmente importante para los

alcances posteriores a este estudio.

En conclusion, el recorrido de los antecedentes de la investigacion sobre la
Norma ISO/IEC 27001, la proteccion de los datos personales y la automatizacion de
sistemas de seguridad de informacion ofrecen elementos importantes a considerar
durante la propuesta metodoldgica y el desarrollo de la investigacion; otros por su
parte se plantean como sugerencias para las mejoras que requerira el sistema de
gestion de la seguridad de la informacion cuando se esté ejecutando para responder

a las necesidades de la institucidon universitaria.

2.1.4 Eramba como herramienta de automatizacion

La eleccion del software Eramba como herramienta para automatizar tuvo su
razon, en primera instancia, en las caracteristicas de acceso abierto que proporciona
y la posibilidad de articular los requisitos de la norma ISO 27001 con las exigencias

de la Ley 1581. No obstante, resultaron sugerentes los aportes provenientes de la
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literatura donde en investigaciones empiricas emplearon Eramba para adelantar
tareas similares, mencionando asi: 1. que el software facilita la interoperabilidad
semantica y permite priorizar las actividades durante la supervision del cumplimiento
para las empresas. Asi mismo, 2. permite la adaptacion de una solucion en la nube y
3. el ingreso de nuevos controles de seguridad a partir de la base que proporciona la
herramienta, lo que facilita la adaptacién al contexto de la informacién y a las

necesidades de la empresa.

Con respecto al primer punto a favor de la utilizaciéon de la herramienta, Cheng y
Lim-Cheng [72] ubican su andlisis en la complejidad que trae consigo la globalizacion
para los procesos de gobernanza, gestién de riesgos y cumplimiento, que exigen un
acercamiento a multiples normas para responder con las regulaciones existentes
segun sea el caso, frente a lo que se busca la optimizacién de procesos reduciendo
la redundancia en el trabajo de las organizaciones, objetivo que segun el estudio se

logré con Eramba dada en la facilidad de la interoperabilidad semantica.

El estudio de Duarte [73] respalda el uso de Eramba para las pequefias y
medianas empresas dada la poca disponibilidad e recursos econdmicos, en las
cuales se acostumbran herramientas de cédigo abierto, entre las que se encuentra
Eramba, porque a diferencia de otras esta permite que se sorteen problemas de
soporte, migracion de datos, escalabilidad y las actualizaciones con el

almacenamiento en la nube a largo plazo

En esta misma linea del almacenamiento en la nube que proporciona Eramba,
Tenorio [74] rescata las ventajas al respecto en tanto facilita la consulta de
administradores, mantiene las vulnerabilidades actualizadas para determinar las

brechas de seguridad.
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2.2 Bases Tedricas

Los antecedentes expuestos, asi como el marco legal que soporta la proteccién de
datos personales, dan cuenta de la necesidad real que tienen las organizaciones
frente al riesgo informatico, pues cada vez son mas sofisticados los ataques piratas
a las infraestructuras de organizaciones privadas y de instituciones publicas, los
cuales tienen variadas motivaciones: desde la mera especulacién y diversion por
parte de piratas informaticas que se complacen con desnudar las vulnerabilidades

informaticas, hasta quienes se dedican al comercio ilegal de la informacion hurtada.

El disefio y automatizacion del SGSI basado en la ISO/IEC 27001:2013 da
cumplimiento de manera agil a la Ley 1581 de 2012 de proteccion de datos
personales y a su vez permite que el Departamento de Sistemas de una institucion
universitaria en Colombia optimice y haga seguimiento a sus procesos de una manera
agil.

A continuacion, se presentan los principales planteamientos tedricos sobre la
seguridad de la informacion, el SGSI basado en la ISO 27001 y los conceptos que de

alli se desprenden.

2.2.1 Sistema De Gestion De La Seguridad De La Informacion Basado En La
Norma ISO 27001

Segun esta Norma ISO 27001, un Sistema de Gestion de la Seguridad de la
Informacién es una parte del Sistema de Gestion General de las organizaciones, el
cual estd basado en un enfoque de riesgo, el cual se crea para: implementar, operar,
supervisar, mantener y mejorar la seguridad de la informacion que se administra en

una organizacion privada o en una institucion publica.
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Con el disefio e implementacién de un SGSI que cumpla con los lineamientos de

la ISO 27001, las organizaciones pueden obtener beneficios como:

e Analizar los riesgos, vulnerabilidades y amenazas que desafian la gestidon en
la organizacion.

e Conocer a profundidad el funcionamiento de la organizaciéon y actuar
eficazmente ante los riesgos que se le presentan en su seguridad informatica.

e Cumplir con los acuerdos y Normas internacionales; ademas de la
Normatividad nacional en lo relacionado con la seguridad de la informacion,
especialmente a la proteccion de datos personales, comercio electrénico y

propiedad intelectual [9].

2.2.2 Proceso de Disefio de un SGSI

Para la ISO un Sistema de Gestién es un proceso que se define a partir de cuatro
etapas: planificar, Implementar, Medir y Mejorar [48]. Esta metodologia se puede
aplicar a todos los procesos del SGSI para procurar una mejora continua en la gestion

de la informacion en las organizaciones privadas y en las instituciones publicas.

De acuerdo al autor Baldecchi [48], las fases del modelo incluyen las actividades

que reporta la Tabla 1:

Tabla 1. PIMM (Planear, Implementar, Medir y Mejorar)

Etapa Descripcion
Planificar Establecer la politica, objetivos,
(Establecer el SGSI) procesos y procedimientos del SGSI

pertinentes a la administracion del riesgo
y optimizar la seguridad de la
informacion para lograr los resultados
de conformidad con las politicas y
objetivos de la organizacion.




44

Implementar
(Implementar y operar el SGSI)

Poner en funcionamiento vy llevar a cabo
la politica, los controles, los procesos y
los procedimientos del SGSI.

Medir
(Monitorear y revisar el SGSI)

Monitorear, y hasta donde se pueda
aplicar, evaluar el rendimiento del
proceso contra la politica del SGSI, sus
objetivos y experiencia practica, e
informar los resultados para gestionar su
revision

Mejorar
(Mantener y mejorar el SGSI)

Tomar acciones correctivas y
preventivas basadas en los resultados
de auditorias internas del SGSI y de
revision de gestion u otra informacion
relevante, para lograr la mejora continua
del SGSI.

Nota. Tomado de Implementacion efectiva de un SGSI ISO 27001

2.2.3 Requerimientos que exige la Norma ISO 27001:2013

En la consideracién de que la Norma ISO 27001 brinda un enfoque integrado de

la seguridad de la informacién y para su disefio e implementacion es necesario

cumplir con los requerimientos que se listan en la Tabla 10, que permitan comprender

el contexto de la organizacion, aspectos de liderazgo y compromiso con los requisitos

del SGSI, planificacion, soporte, operacion, evaluacion de desempefio y mejora.

Tabla 2. Requisitos de la Norma ISO 27001:2013

Seccidn Requerimientos 1SO 27001
4 Contexto de la organizacion
4.1 Comprension de la organizacion y de su contexto
4.1 Determinar los objetivos del SGSI de la

organizacién y cualquier problema que pueda

afectar su eficacia

4.2 Comprension de las necesidades y expectativas de

las partes interesadas

4.2 (a) Identificar las partes interesadas incluyendo leyes
aplicables, regulaciones, contratos, etc.




4.2 (b) Determinar los requerimientos y obligaciones
relevantes de seguridad de la informacion
4.3 Determinacion del alcance del SGSI
4.3 Determinar y documentar el alcance del SGSI
4.4 SGSI
4.4 Establecer, implementar, mantener y mejorar de
forma continua el SGSI acorde al estandar
5 Liderazgo
5.1 Liderazgo y compromiso
5.1 La administracion debe demostrar liderazgo y
compromiso por el SGSI
5.2 Politica
5.2 Documentar la Politica de Seguridad de la
Informacién
5.3 Roles, responsabilidades y autoridades en la
organizacion
5.3 Asignar y comunicar los roles y responsabilidades
de seguridad de la informacion
6 Planificacion
6.1 Acciones para tratar los riesgos y oportunidades
6.1.1 Disefar el SGSI para satisfacer los requerimientos,
tratando riesgos e identificando oportunidades
6.1.2 Definir e implementar un proceso de andlisis de
riesgos de seguridad de la informacion
6.1.3 Documentar e implementar un proceso de
tratamiento de riesgos de seguridad de la
informacion
6,2 Obijetivos de seguridad de la informacion y
planificacion para su consecucion
6,2 Establecer y documentar los planes y objetivos de la
seguridad de la informacion
7 Soporte
7.1 Recursos
7.1 Determinar y asignar los recursos necesarios para
el SGSI
7.2 Competencia
7.2 Determinar, documentar hacer disponibles las
competencias necesarias
7.3 Concienciacion
7.3 Implementar un programa de concienciacion de
seguridad
7.4 Comunicacion
7.4 Determinar las necesidades de comunicacion

internas y externas relacionadas al SGSI

7.5

Informacioén documentada

45
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7.5.1 Proveer documentacion requerida por el estandar
mas la requerida por la organizacion
7.5.2 Proveer un titulo, autor, formato consistente,
revision y aprobacion a los documentos
7.5.3 Mantener un control adecuado de la documentacion
8 Operacion
8.1 Planificacion y control operacional
8.1 Planificar, implementar, controlar y documentar el
proceso de gestion de riesgos del SGSI
(Tratamiento de riesgos)
8.2 Apreciacion de los riesgos de seguridad de la
informacion
8.2 Evaluar y documentar los riesgos de seguridad
regularmente y cuando hay cambios
8.3 Tratamiento de los riesgos de seguridad de la
informacion
8.3 Implementar un plan de tratamiento de riesgos y
documentar los resultados
9 Evaluacion del desempefio
9.1 Seguimiento, medicién, andlisis y evaluacion
9.1 Realizar un seguimiento, medicién, analisis y
evaluacion del SGSI y los controles
9.2 Auditoria interna
9.2 Planificar y realizar una auditoria interna del SGSI
9.3 Revision por la direccién
9.3 La administracion realiza una revision periddica del
SGSI
10 Mejora
10.1 No conformidad y acciones correctivas
10.1 Identificar, arreglar y reaccionar ante no
conformidades para evitar su recurrencia
documentando todas las acciones
10.2 Mejora continua
10.2 Mejora continua del SGSI

Nota. Elaborada a partir de los requerimientos de Norma ISO 27001:2013

2.2.4 Requerimientos que exige la Ley 1581

Los requerimientos que exige la Ley 1581 de 2012 para la Proteccion de Datos

Personales fueron publicados por la Superintendencia de Industria y Comercio -SIC-

(2016) a través de dos listados de comprobacion: el primero hace referencia a los 86

principios y deberes establecidos (ver Anexo 1).
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Con respecto al primer listado de principios y deberes, la estructura se organiza

en quince items que se sefialan a continuacion y se desglosan en el Anexo 1:

e Principios para el tratamiento de datos personales

e Tratamiento De Datos Sensibles y de Menores de Edad
e Derechos de los titulares de informacion

e Autorizacion para el tratamiento de datos personales

e Informacion minima a los titulares

e Suministro de la informacion personal

e Atencidn de consultas y reclamos de los titulares

e Atencion de consultas y reclamos de los titulares

e Politica de tratamiento de datos personales

e Aviso de privacidad

e Reporte de violaciones a los cédigos de seguridad

e Gestion de encargados del tratamiento

e Transferencia y transmision internacional de datos personales
e Responsabilidad demostrada

e Registro nacional de bases de datos

2.2.5 Automatizacion de un SGSI

Histéricamente, la automatizacion aparece con la industrializacion de los
procesos de produccion. Es en ese momento donde surgen las maquinas para que
alcanzar una produccion a gran escala, lo que genero transformaciones en la forma
de trabajar, de impactar el mercado y la economia. Esta fue la primera base para que

se avanzara hacia la automatizacion, la cual en la actualidad ya no es una
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herramienta de trabajo deseable sino necesaria para mejorar procesos y competir en
el mundo globalizado [51]. Por tanto, el interés es contribuir a la reduccion del tiempo
gue dedica un colaborador en el desarrollo de una actividad especifica para que su

conocimiento sea puesto al servicio del mejoramiento de los mismos procesos.

En este sentido y pensando la automatizacion para fines de la seguridad de la
informacion, Montesino, Fenz y Baluja [52], ofrecen la definicion estandar de
automatizacion como la técnica o método para operar y controlar procesos mediante
dispositivos electrénicos, reduciendo al minimo la intervencion humana, lo que no
guiere decir que se prescinda de ella. En términos de seguridad de la informacién, la
automatizacion es requerida para tres objetivos la conservacion de la
confidencialidad, integridad y disponibilidad de la informacion, los cuales requieren
de controles que deben establecerse, aplicarse, operarse, vigilarse, evaluarse y

mejorarse para garantizar el cumplimiento de dichos fines [52].

En los términos que lo enuncian los autores siguiendo los objetivos de la
automatizacion, se dio propuesta planteada en esta investigacion respecto SGSI de
la Universidad, ya que permite una administracion de manera centralizada. Esta
claridad respecto del alcance de automatizacion indica que no es lo mismo
automatizar la seguridad de la informaciéon que gestionarla. Dos dimensiones que
llevan a la necesaria distincion entre seguridad informatica e informacion de la

informacion.

Al respecto, Romero, Figueroa, Vera, Alava, Parrales, Alava, Murillo y Castillo
[10] mencion6 que es comun la confusién entre ambos conceptos, que de parecer
similares recaban diferencias sustanciales, ya que mientras la seguridad informéatica
atiende a los medios informaticos que permiten los procesos, técnicas y métodos para

procesar, almacenar y transmitir la informacion, la seguridad de la informacidn no solo
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se ocupa de aquellos, sino de todo lo que gestiona informacion en una organizacion
gue es basicamente todo. De acuerdo con ello, puede afirmarse entonces que la
seguridad de la informacion conserva un caracter mas completo que la seguridad

informatica.

Se aclara, de acuerdo con dicha distincion, que, si bien esta investigacion se
ocupa de la seguridad de la informacion, la intencién de la investigacién no es
automatizar la seguridad de la informacion, ya que se requeriria de esfuerzos y
recursos mayores que involucran al actor institucional y su planeacién, tampoco se
esta atendiendo a la seguridad informética ya que directamente la intencion no es
ocuparse los medios por los que discurre la informacién. Lo que se busca es
automatizar el SGSI a partir de las directrices que proporciona la norma ISO 27001
para responder a los lineamientos de la Ley 1581 que en Colombia regula la
proteccién de los datos personales.

En este sentido, para la automatizacion se propone el programa Eramba
Community ya que permite una interrelacion entre sus componentes. Al articularlo
con la Norma ISO 27001 y la Ley 1581 permite un resultado inicial segin se observa
en la Figura 3. El disefio que propone Eramba Community identifica los problemas en
primera instancia, para luego ofrecer las soluciones y establecer la relacion entre

ellos. Su operacion se facilita mediante el uso de notificaciones, filtros e informes.
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Figura 1. Visualizacion del marco légico de la herramienta Eramba Community en
relacion con la Norma ISO 27001 y Ley 1581
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Ahora bien, el hecho de que el disefio se estructure mediante problemas y
soluciones no indica que Eramba Community los incluye, el programa no viene
con bases de datos precargadas con controles, politicas o excepciones, por lo
tanto, es necesario identificarlos y documentarlos. Esto puede ser un reto a nivel
de proceso ya que si no se hace correctamente podria dificultarse la configuracion.
Lo unico que incluye son los requisitos de cumplimiento, los cuales son los que
permiten gestionar el contenido de cumplimiento, que para el caso responden a la

Norma ISO 27001 y la Ley 1581.

Entonces, el proceso se inicia con la gestion del cumplimiento y respectivamente
se aplican los componentes de solucién que se observan en la Figura 3. Para el
analisis de riesgo o de flujo de datos los pasos son los mismos y se ejecutan una

vez se ha llevado a cabo la gestion del cumplimiento.
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2.2.6 Metodologia para analisis de riesgos

Para el andlisis de riesgos -AR- se tuvo en cuenta la aplicaciéon que ofrece de
manera gratuita el Instituto Nacional de Ciberseguridad INCIBE [54], cuyo desarrollo

tiene como soporte Microsoft Excel.

Descripcion de la aplicacion:

La aplicacion en mencién ha sido disefiada como una herramienta para simplificar el

analisis de riesgos. Cada una de las hojas contiene lo siguiente:

e «Ejemplo de analisis»: es un ejemplo de andlisis de riesgos que se puede usar

como una recomendacion para hacer la tares.

e «Tablas AR»: contiene tablas que orientan la manera de hacer las
evaluaciones de la probabilidad y el impacto de acuerdo a un rango de tres

valores.

e «Catalogo amenazas»: muestra las principales amenazas a analizar en el

dominio de una verificacion de peligros de seguridad.

e «Activos»: es un listado con los activos establecidos para cada tipo de

organizacion planteado en las disposiciones al concluir la tarea.

e «Cruces Activo-Amenaza»: usado para definir las amenazas que impactan a

los activos del modelo escogido.

e «Analisis de Riesgos»: usado para hacer la evaluacién de los riesgos Es
importante mostrar la probabilidad y el impacto de los riesgos que afectan a

cada uno de los activos.
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Funcionamiento de la aplicacion:

e Lo primero: en «Activos» hay una columna con el nombre «aplicacion». Esa
columna tiene un listado con dos opciones (SI/NO). Se debe diligencia con
«Sl» los activos que se usen de acuerdo al tipo de organizacion que se haya

escogido (lo demés se puede dejar en blanco o diligenciar con «NO»).

e Segundo: en «Cruces Activo-Amenaza» se detallan en la primera columna
todas las amenazas y en la primera fila los indices de activos (que se relaciona
con los de «Activos»). El propdsito de es incorporar un «Sl» (igual que en lo
primero) en la relacion entre activo y amenaza para que posterior se presenten

de manera automatica en «Andlisis de Riesgos».

e Tercero: en «Analisis de Riesgos» se selecciona el boton «Mostrar activos»
(en la esquina superior izquierda). Ese boton ensefara automaticamente todos
los activos seleccionados, con cada una de las amenazas relacionado con

€so0s activos.

e Cuarto: en «Andlisis de Riesgos» se escoge la probabilidad y el impacto de
cada amenaza relacionado con el activo (es otra lista, con tres opciones Bajo
(1), Medio (2), Alto (3)). Cuando se hayan escogido se ensefiara en la columna
riesgos un numero que representa el riesgo de acuerdo con la «Tablas AR» y

el fondo de la celda del color respectivo.

Tablas para estimar los riesgos

Las tablas AR seran la guia que permitiran evaluar el riesgo de acuerdo con las

escalas de probabilidad e impacto.
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La Tabla 5 se enfoca a estimar la probabilidad en un nivel de importancia de 1 a

3 donde 1 es el grado mas bajo y 3 es el grado mas alto. La Tabla 6 para estimar el
impacto maneja una la misma escala de valor de la primera y por ultimo se presenta
la Tabla 7 con la escala de aceptacion del riesgo con un rango inferior y superior a 4,
donde el primero sefala una perspectiva de riesgo bajo y el segundo considera un
riesgo que debe ser mitigado. De manera integrada, la Figura 2 presenta la
convergencia de las tres tablas, por medio de la cual se procede a realizar la

estimacion de riesgo.

Tabla 3. Tabla para considerar la probabilidad.

Valor Explicacion
Bajo (1) El riesgo se lleva a cabo por lo menos una vez cada afio.
Medio (2) El riesgo se lleva a cabo por lo menos una vez cada mes.
Alto (3) El riesgo se lleva a cabo por lo menos cada semana.

Tabla 4. Tabla para considerar el impacto

Valor Explicacion

Bajo (1) El dafio ocasionado por efecto del impacto no
tiene  resultados importantes para la

organizacion.

Medio (2) El dafio ocasionado por efecto del impacto no

tiene resultados criticos para la organizacion.

Alto (3) El dafio ocasionado por efecto del impacto no

tiene resultados graves para la organizacion.
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Tabla 5. Criterios de aprobacion del riesgo

Rango Explicacion
Riesgo <=4 La organizacion contempla el riesgo poco
critico.
Riesgo >4 La organizacion considera el riesgo critico y

debe ejecutar su tratamiento.

Figura 2. Tabla relacional de riesgo, impacto y probabilidad

Alto 3 5] 9
Impacto Medio 2 4 6
Bajo 1 2 3
Bajo Medio Alto
Probabilidad

Nota. Tomado del Instituto Nacional de Ciberseguridad [54].
El listado de amenazas

El listado de amenazas fue tomado de un extracto modificado del catalogo de
amenazas de la Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion -Magerit- promovida por el Consejo Superior de Administracion
Electrénica -CSAE- [10]. De esta manera, el siguiente es el catdlogo usado para el
analisis de riesgos que se hace al DSI y méas adelante en la Tabla 8 se presenta el

listado de activos del DSI, con los cuales se realiza el analisis amenaza-activo.



Tabla 6. Catalogo de amenazas MAGERIT

Amenaza/Activo

Fuego

Dafos por agua

Desastres naturales

Fuga de informacién

Introduccién de falsa informacioén

Alteracion de la informacion

Corrupcion de la informacion

Destruccion de informacion

Interceptacion de informacion (Interceptacion auditiva o digital)

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Fallo de servicios de comunicaciones

Interrupcion de otros servicios y suministros esenciales

Desastres industriales

Degradacion de los soportes de almacenamiento de la

informacion

Difusion de software dafiino

Errores de mantenimiento / actualizacion de programas

(software)

Errores de mantenimiento / actualizacion de equipos

(hardware)
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Caida del sistema por sobrecarga

Pérdida de equipos

Indisponibilidad del personal

Abuso de privilegios de acceso

Acceso no autorizado

Errores de los usuarios

Errores del administrador

Errores de configuracion

Denegacion de servicio

Robo

Extorsion

Ingenieria social

Nota. Tomado de la Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacién -Magerit- version 3.0.

Para este analisis de riesgos en el DSI se han definido los siguientes activos (ver

Tabla 9)

Tabla 7. Activos del Departamento de Sistema

Identificador

Activo

C1

Computadores y servidores (web, BD, archivos, dominio, DNS)

C2

Conexion a Internet cableada

C3

Conexioén a Internet con wifi

C4

Celulares con datos y apps para su trabajo

C5

Sitio web y redes sociales que gestionan desde la empresa

C6

Herramientas para empresas en la nube (G Suite, Office 365)




S7

C7 Firewall y Switches
C8 Software
C9 Impresoras

2.3 Marco conceptual

2.3.1 Automatizacion

En este sentido, Ruedas [51] define la automatizacion industrial como el uso de
sistemas computarizados para controlar las funciones de las maquinas y los procesos
para los cuales se usan, llevando asi a la sustitucion de la operacion humana. Sin
embargo, aqui hay que hacer hincapié en una diferenciacion clave respecto de la
automatizacion en un contexto de fabrica, donde se requiere mano de obra para la
produccion como por ejemplo las empaquetadoras, clasificadoras o las
ensambladoras, lo que implica una reduccién de mano de obra; ya que por otro lado
estd la automatizacion para la mejora de procesos administrativos o de recurso

humano, donde se requiere ya no la mano de obra sino el conocimiento.

En este sentido, las soluciones de automatizacion, de acuerdo con Mitsubishi
Electric [56], deben privilegiar la economia, fiabilidad y flexibilidad con el objetivo de
satisfacer las demandas de entornos cada vez mas cambiantes para responder a las

exigencias del mercado. De ahi que las inversiones en esta materia sean un factor
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clave para fortalecer e incrementar el rendimiento hacia la obtencion de beneficios

claramente definidos.

2.3.2 LaNorma ISO 27001:2013

La Norma ISO 27001 permite un enfoque integrado de la seguridad de la
informacion, eso requiere que la evaluacion del riesgo se haga sobre todos los activos
de la organizacion, incluyendo hardware, software, documentacion, personas,
proveedores, socios entre otros, y elegir los controles aplicables para disminuir esos

riesgos.

Generalmente se ve en la Norma ISO 27001 una sobrecarga para la gestion de
Tl por la cantidad de documentos que se deben crear e implementar, pero realmente
es una herramienta que permite mejorar los procesos, organizar lo que se tiene en Tl

y disminuir los riesgos de la informacién y en particular de los datos personales [17].

2.3.3 Cumplimiento de la Ley 1581 de 2012

Colombia cuenta con un marco legal para la proteccion de datos personales

desde la Constituciéon de 1991 en su Articulo 15, en el cual se establece que:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido

sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

Debido a que el derecho a la privacidad esta consagrado en el capitulo | de la
Constitucion se reconoce que es de aplicacion inmediata por hacer parte de los

derechos fundamentales, sin embargo, solo fue hasta el 16 de diciembre de 2010 que
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el Congreso de Colombia aprobo el Proyecto de Ley Estatutaria No 184 de 2010
Senado y 046 de 2010 Camara que contiene “disposiciones generales para la
proteccion de datos personales”, la cual, para su entrada en vigor requeria una
revision por parte de la Corte Constitucional asi como una resolucion por escrito de

la Corte y la ratificacion del presidente que ocurrié hasta el 6 de octubre de 2011 [16].

Dicho preambulo, sienta las bases para la Ley 1581 de 2012 que constituye el
marco general de la proteccidon de los datos personales en Colombia, la cual

desarrolla el derecho constitucional que tienen todas las personas a:

[...] conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demés derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi

como el derecho a la informacion consagrado en el articulo 20 de la misma.

Dicha Ley Estatutaria sanciona especificamente la violacion de datos personales
cuando una persona/entidad, sin autorizacion y en beneficio propio o de un tercero,
obtiene, compila, sustrae, ofrece, vende, intercambia, envia, compra, intercepta,
difunde, modifica o utiliza datos personales contenidos en ficheros, archivos, bases
de datos o medios similares con pena de prision de 48 a 96 meses y con multa 100

a 1000 salarios minimos legales mensuales vigentes.

De esta manera, en el ambito estatutario, la Ley 1581 de proteccién de datos
hace operativo el derecho constitucional de todos los individuos a conocer, actualizar
y corregir datos personales en bases de datos o archivos, sean estos publicos o
privados. Ademas, en su revision de la Ley, la Corte Constitucional establecié que la
constitucionalidad de Ley 1581 de proteccion de datos establece que los individuos

tienen derecho a borrar esa informacién, creando asi cierto paralelismo con los
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derechos a acceder, rectificar, cancelar y oponerse (ARCO) al procesamiento de

datos personales [13].

Ahora, tras la aprobacion de la Ley 1581 en 2012, existen esfuerzos anteriores
gue sefialan el camino hacia la aprobacion de dicha Ley. En este sentido, el Congreso
de la Republica modificé el Codigo Penal mediante la Ley 1273 de 5 de enero de
2009 con lo cual se crea un nuevo bien juridico tutelado, denominado “proteccion de
la informacién y de los datos”. De esta forma se establecen nuevos delitos penales
relacionados con el uso de computadoras, la proteccion de la informacion y la
proteccion de datos personales con penas de carcel hasta de 120 meses y multas de

hasta 1500 veces el salario minimo legal vigente [16].

Otro antecedente indica que la Ley 1266 promulgada en 2008 establece también
las disposiciones generales del habeas data y regula el manejo de la informacion
contenida en bases de datos personales, en particular las de caracter financiero,

crediticio, mercantil y de informacion, asi como la informacion de terceros paises [11].

El concepto “Habeas data”, en el ambito constitucional es un recurso conocido

que:

[...] establece que los individuos tienen derecho a su intimidad personal y familiar
y a su buen nombre. El Estado debe respetar este derecho y garantizar que sea
respetado por otros. El individuo tiene de igual modo derecho a conocer,
actualizar y rectificar los datos que se hayan recogido sobre él en bancos de datos

y en archivos publicos y privados [10].

A su vez, laLey 79 de 1993, regula el levantamiento del censo a nivel nacional y
establece los procedimientos para procesar los datos personales en ese contexto

[16].
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De esta manera, las leyes 1266, 1273 y la 1581 de 2012 (Ley de Proteccion de
Datos Personales) aplican a entidades tanto publicas como privadas, mientras que la
Ley 79 se aplica exclusivamente a la entidad encargada de realizar los censos

publicos.

En cuanto a los mecanismos de ejecucion para poner en practica los
ordenamientos de las leyes sobre proteccion de datos, el principal de ellos se
encuentra en la Ley 2591 de 1991 y en las disposiciones relacionadas con la
proteccion de datos mencionadas anteriormente. Tanto la Ley 1266 de 2008 como la
Ley 1581 de proteccion de datos establecen por via administrativa el procedimiento
de consulta que procede ante el responsable o encargado del tratamiento o el de
reclamo que procede directamente ante la autoridad de control. Para ejercer este
ultimo, debe haberse primero surtido el proceso de consulta en caso de que el titular
considere que se estd dando algun tipo de vulneracion en el tratamiento de su

informacion.

La Ley 1581 de proteccion de datos dispone que la persona puede consultar y
conocer su informacion personal en cualquier base de datos publica o privada. La
consulta sera hecha utilizando el procedimiento dispuesto por el procesador de los
datos y sera atendida en un plazo maximo de 10 dias habiles a partir de la fecha de
recepcion. Cuando no sea posible atender la solicitud de consulta en el plazo
indicado, el procesador informara a la persona las razones del retraso y la fecha en
gue se le atendera. En cualquier caso, el retraso no excedera cinco dias habiles

después del vencimiento del primer plazo [16].

En general puede decirse, que la proteccion de datos personales presenta un

amplio marco constitucional y legal que obliga a las instituciones publicas y privadas
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a proteger la informacion que tienen de los ciudadanos en las diversas bases de
datos. De no cumplir con los requerimientos exigidos por el marco legal y Normativo,
las organizaciones pueden enfrentar procesos administrativos que pueden tener
consecuencias penales para los responsables, ademas de elevadas multas

econdmicas.

Proteccion de datos/autoridades ejecutoras.

En Colombia existen dos autoridades administrativas encargadas de la ejecucion

de las leyes y Normas sobre privacidad/proteccion de datos:

e La Superintendencia de Industria y Comercio.

e La Superintendencia Financiera.

La Superintendencia de Industria y Comercio

Es un organismo de caracter técnico, adscrito a la Rama Ejecutiva del Poder
Puablico —Ministerio de Comercio, Industria y Turismo—, entre cuyas funciones se
incluye la de velar por el cumplimiento de las Normas sobre proteccion del
consumidor, proteccion de datos personales, cumplimiento con las Normas de
competencia/antimonopolio, gestion del sistema nacional de propiedad industrial,
asi como asuntos jurisdiccionales en materia de proteccion al consumidor y
competencia desleal. Dentro de la Superintendencia, la Delegatura para la
Proteccion de Datos Personales vela por el cumplimiento de las leyes referentes

al procesamiento de datos personales [12].

Cabe mencionar que esta entidad tiene la facultad para impartir instrucciones,
realizar auditorias externas o llevar a cabo investigaciones oficiales por iniciativa

propia.
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Por su parte, la Superintendencia Financiera,

Es un organismo de caracter técnico, adscrito a la Rama Ejecutiva del Poder
Publico —Ministerio de Hacienda y Crédito Publico— encargada de supervisar el
funcionamiento de los mercados financiero y bursétil de Colombia, preservar su
estabilidad, seguridad y confianza, asi como promover, organizar y desarrollar el
mercado de valores y la proteccion de los inversionistas, ahorradores y

asegurados [12].

Para estas dos entidades, los retos aparecen el nivel del riesgo y la variedad de
amenazas presentes en los sistemas de informacion a nivel nacional e internacional
en el actual mundo digital propio de la globalizacion, sin embargo, es importante
seguir trabajando en la materia para aumentar el nivel de concientizacion sobre la
gestion de la informacion en los niveles directivos y operativos de las organizaciones

privadas y de las instituciones publicas [12].

2.3.4 Sistema de Informacion

De acuerdo con Meguzzato y Renau [57] un sistema de informacion comprendido
en el contexto de una empresa tiene la funcién de captar la informacioén, que luego
sera procesada y puesta a disposicion de quienes la requieran dentro del contexto
organizacional para la planeacion, toma de decisiones y control estratégico. No
obstante, aunque los autores no lo contemplan, un sistema de informacion contribuye
a la mejora continua de las organizaciones y la informacion que se gestiona no solo

sirve para los procesos internos, sino también externos.

En este sentido, se entiende, siguiendo a Lapiedra, Devece y Guiral [58], que la

informacion discurre por toda la organizacion tanto de manera formal como informal,
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en sentido horizontal y vertical, lo que indica que el sistema de informacion representa
una estructura organizativa que se encarga de la administracion de la informaciéon en
todas las formas en que se generay gestiona, de manera eficaz y eficiente para que
la organizacion logre sus objetivos de acuerdo con la planeacion y las estrategias de
manera colectiva e individual atendiendo a los valores y creencias. Por tanto, el
sistema de informacion es mas que un sistema informéatico, dado que este ultimo hace
referencia a la compleja red de conexiones entre dispositivos de hardware y el

software.

2.3.5 Seguridad de la Informacion

La seguridad de la informacion segun Godoy [45] “es un conjunto de medidas
preventivas y reactivas de las organizaciones y de los sistemas tecnoldgicos”, su
funcién se enfoca en la proteccidon de la informacion dentro de los sistemas de la
informacion, lo cual implica tres principios basicos: confidencialidad, integridad y
disponibilidad de la misma independiente del medio de almacenamiento. En este
sentido, la seguridad se relaciona con la ausencia de riesgo, que no es mas que todo

lo que pueda afectar el funcionamiento de un sistema y sus resultados.

Frente a la definicién de seguridad de la informacion, es muy importante marcar
la deferencia con la seguridad informatica, ya que esta solo se encarga de la de la
proteccion del medio informatico, el cual puede gestionar informacién, pero no
siempre es el Unico medio, aun estan presentes por ejemplo las formas fisicas. No
obstante, marcar la diferencia entre ambos conceptos no solo hace parte de una
necesidad tedrica, sino de una necesidad practica y técnica para el desarrollo de la

presente investigacion que en aras de cumplir con el objetivo de automatizacién del
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SGSI requiere tener claras las bases de la seguridad de la informacion de acuerdo

con lo que se debe atender en la seguridad informatica.

La seguridad de la informacion basada en la tecnologia debe cumplir segun las
Normas de cada pais, con la condicion de confidencialidad, es decir, no porque se
maneje por medios tecnoldgicos indica que debe estar disponible al publico, por lo
cual, las organizaciones deben velar por su proteccion si se tiene en cuenta que la
informacion ofrece ventajas competitivas a las empresas. De ahi que la informacién
pueda ser clasificada como critica, valiosa, sensible, de riesgo y seguridad segun

Godoy [45].

Ahora, para que la seguridad de la informacién entre en operacion y sea efectiva

debe tenerse en cuanto los siguientes aspectos:

e Disponibilidad

e Comunicacion

e Identificacién de problemas
e Andlisis de riesgos

e Integridad

e Confidencialidad

e Recuperacion de los riesgos

De otra manera, la seguridad de la informacién involucra la implementacion de
estrategias que deben considerar de manera prioritaria las politicas, controles de
seguridad, tecnologias y procedimientos para la identificacion de riesgos que puedan
vulnerar a los activos de informacion y los sistemas donde se almacena y administra

[45].
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En términos generales, la informacion en cualquier tipo de organizacion o
institucion presenta amenazas internas, externas y naturales, las cuales pueden
atentar contra uno o todos los aspectos mencionados poniendo en riesgo el
funcionamiento mismo de los negocios y su continuidad; o generando pérdidas
importantes de capital a través del pago de sanciones que por accion u omision
pueden imponer las autoridades a las organizaciones que incumplan con la
salvaguarda efectiva de la informacion siguiendo los estandares internacionales y la

Normatividad nacional.

2.3.6 Seguridad Informatica

Atendiendo a la distinciébn entre seguridad de la informacién y seguridad
informética sefialada en el anterior numeral, esta ultima se enfoca en los sistemas de
informacion los cuales estdn compuestos por redes y arquitectura informéatica
complejas que cada vez cobran importancia en las empresas, no obstante, los
sistemas de informacién sefalan la pertinencia de llevar todos los esfuerzos
necesarios para, al menos, minimizar los riesgos a los que estan expuestos por los
ataques de los ciberdelincuentes, asi como también los riesgos por pérdida o

siniestros [46,47].

De acuerdo con Carpentier [47] existen algunos factores que responden a la necesidad
de proteger un sistema de informacién, unos pueden parecer obvios, otros no siempre estan
adecuadamente identificados y otros no son de comun conocimiento “como las obligaciones
y responsabilidad legales de los directivos en relacion con el uso y el control del sistema de

informacion”.

En conjunto, estos factores llevan al establecimiento de unos requisitos que permitan la
proteccion general completa del sistema de informacion, a saber: elaboracion de Normas y

procedimientos, matriz de acciones y responsables y definicion de los riesgos. Estos
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requisitos a su vez se presentan como elementos clave dentro de los cuatro principios de

seguridad que ya se presentaron dentro del concepto de seguridad de la informacion y que

pueden alcanzarse como oportunidades de solucién de seguridad, pero que se amplian si se

piensa en la seguridad que requiere un sistema informatico [47].

El no repudio, considerado como el quinto principio, se introdujo en la Norma I1SO
7498-2 como servicio de seguridad que pudiera ser emitido por un mecanismo como
la firma digital, la integridad de los datos o su registro. El elemento de la prueba de no
repudio debe permitir la identificacion que representa, requiere ser ubicado en el
tiempo (marca de tiempo) y presentar el estado del contexto en el que se ha elaborado
(certificados). El no repudio se encuentra a su vez descrito en la Norma ISO/IEC
10181-4 sobre las tecnologias de la informacién para los sistemas abiertos.

La autenticacion es el método que permite establecer la validez de una solicitud
formulada para acceder a un sistema. La autenticidad es la combinacién de una
autenticacion y de la integridad.

Los mecanismos de cifrado se basan en el principio de que el emisor y el receptor
acuerdan una contrasefia solo conocida por los dos. El emisor utiliza esta contrasefia
como clave de cifrado para el mensaje que se ha de transmitir, solo el receptor que
conoce esta contrasefia la puede utilizar como clave para descifrar el mensaje y

acceder a este.

Ademas, para cumplir efectivamente con los objetivos de un sistema de

informacion se debera tener en consideracion las siguientes condiciones segun De

Pablo, Lopez, Martin y Medina [46]:

Confiable: ofreciendo informacion de calidad y sin errores.
Selectivo, suministrando solo la informacién necesaria para el objetivo
asignado.

Relevante, proporcionando informacion de interés para el usuario.
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e Oportuno, entregando la informacién en el momento necesario.
e Flexible, facilitando su propia modificacion para ajustarlo a las necesidades

cambiantes de la organizacion.

2.3.7 Proteccion de Datos Personales

En Colombia, la Proteccion de Datos Personales es una Ley que identifica y
ampara el derecho de todos los ciudadanos tanto a conocer como rectificar, actualizar
e incluso retirarse de las bases de datos en las que se hayan recogido informacion

para manejo por parte de entidades publicas o privadas [4].

En este sentido, es pertinente mencionar que cuando se habla de datos
personales se hace referencia a toda informacién que permita la identificacion de una
persona, como la identificacién, estado civil, fecha y lugar de nacimiento, edad,
residencia, profesion, ocupacién, asi también informacion catalogada como sensible
porque mas que una identificacion se involucra en la vida intima de la persona, como
la condicion de salud, ideologia politica, condicion sexual, lo cual toca el tema de la
intimidad. Estos datos que se suministran a diferentes entidades con fines especificos
entre las partes, ademas de distinguirte entre la sociedad, es la que permite la
generacion de flujos de informacién con significativas contribuciones al crecimiento

econdmico y mejoramiento de los bienes y servicios.

Para la Superintendencia [4] existen varios tipos de datos personales. Estan
aquellos de:
o “Dato Publico: Es la informacién que el decreto o la Constitucion Politica

decide de ese modo, asi como todos aquellos que no sean semiprivados o

privados.
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o Dato Semiprivado: Es la informacion que no tiene caracteristica intima,
discreta, ni publica y cuyo conocimiento o difusion puede importar no solo a su
duefio sino a determinada parte o agrupacion de individuos.

o Dato Privado: Es la informacion que por su condicion reservada solo es
importante para el duefio de dicha informacion.

. Dato Sensible: Es la informacion que afecta la privacidad del duefio o

cuya utilizacion no debida puede ocasionar su marginacion” [4].

Por otro lado, también existen datos personales a los cuales no les atribuye la
Ley.

e “A las bases de datos o archivos mantenidos en un dominio Unicamente
personal o doméstico.

e Las que tengan por objetivo la seguridad y defensa nacional, la prevencion,
deteccidén, monitoreo y control del lavado de activos y la financiacion del
terrorismo.

e Las que tengan como objetivo y contengan informaciéon de inteligencia y
contrainteligencia.

e Las que contengan informacién periodistica y otros temas editoriales

e Las bases de datos con informacion financiera, crediticia, comercial y de

servicios, y de los censos de poblacion y vivienda” [4].

Para Garriga [49] existe un aspecto importante que a su criterio suele quedar
implicito dentro del concepto de la proteccion de datos personales y tiene que ver con
el tema de dignidad de la persona en tanto la dignificacién y la autonomia, lo que
convierte al concepto en una deriva compleja de teorias actualizadas segun la historia
gue, por un lado, muestran la aproximacién negativa del derecho frente a no sufrir
abusos y por otro lado, el caracter humano frente a valores como la autodisciplina y

autodeterminacién, en conjunto permiten el desarrollo de la personalidad [50].

Sobre esta linea, Garriga [49] establece la diferencia entre el concepto de

proteccion de datos personales y la intimidad desde al caso espafiol y segun la Ley
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gue los cubre. Para la autora, el derecho de proteccion de datos dota a una persona
de poner sobre el manejo de sus datos, el uso y destino con el fin de impedir un dafio
hacia la dignidad, lo cual plantea una diferencia con el derecho a la intimidad, ya esta
no aporta protecciodn suficiente si se mira de la 6ptica del progreso tecnologico, lo que
convierte en una oportunidad de amenaza a la dignidad y los derechos de la persona
por aquello que se denomina como la libertad informatica. Por su parte, la proteccion
de datos amplia la garantia constitucional, ya que no solo protege la intimidad de la
persona sino cualquier tipo de dato personal que vincule la intimidad o no, cuyo uso
por terceras personas pueda afectar su dignidad. Frente a tal distincion de la autora,
se ratifica la importancia del concepto de la proteccion de datos personales como
concepto central y general que para efectos de la investigacion y de su aplicacion en

un contexto organizacional, estaria cobijando el tema de la intimidad.

2.3.8 Optimizacién de procesos

Para Gomez [59], la optimizacion puede llevarse a cabo tanto para uno como
varios objetivos en funcion de la simultaneidad que se requiera para cumplir con la
gestion de los procesos en una organizacién. En si la optimizacién esta relacionada
con la toma de decisiones frente a diferentes alternativas que permitan responder a
las situaciones de la mejor manera en cualquier ambito, o dicho de otro modo es lo
gue permite que se logre el mejor funcionamiento de algo haciendo el mejor uso de

los recursos.

A nivel empresarial la optimizacién de procesos se refiere segun Westreicher [60]
a la simplificacion de algunos o todos los procedimientos con el fin de que puedan

ser adelantados de una manera agil tanto en reduccion de tiempo como en costos.
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2.3.9 Optimizacion del tiempo

La optimizacion del tiempo es entendida por Gonzalez [61] como una forma de
gestion ya que implica una planificacion y distribucion del trabajo para que las
acciones se lleven a cabo en el momento adecuado. Lo que no quiere decir que tenga
gue destinarse mayor tiempo para realizar una tarea, sino, justamente lo contrario,
hacer un uso adecuado del tiempo disponible. Para lograrlo, Udaondo [62] existen
técnicas que permiten alcanzar los objetivos dentro de los tiempos establecidos y
resultan adecuadas no solo para la planificacién individual sino para la planificacion
organizacional ya que resulta importante en todas las actividades que implican
relacionamiento con los clientes, el horario para desempefiar las actividades y el

desarrollo de procesos que tienen tiempos establecidos.

2.3.10 Optimizacién de Costos

La optimizacion pensada desde los costos entendida desde la posibilidad de
sacar el maximo beneficio con los recursos que dispone una empresa es la forma
mas adecuada de considerar este tipo de optimizacion tal como lo sugiere Lozano
[63]. Ya que restaria importancia a su funcidon si se entiende como una simple

reduccion de costos.

En este sentido, el beneficio real se generar al considerar de manera paralela
tanto los ingresos como los gastos, razén de ser de las sociedades mercantiles. No
se trata, por tanto, de incrementar los primeros o disminuir los segundos para lograr

un beneficio, sino de comprender que ambas dimensiones dependen una de la otra
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y para el caso, no siempre una disminuciéon de costos generara los beneficios

esperados en cuanto a los ingresos.

2.3.11 Mejoramiento Continuo

El mejoramiento o la mejora continua es un término muy utilizado entre la jerga
empresarial, en los negocios y hasta la educacion; puede decirse basicamente que
aplica para cualquier proceso que busca ser mantenido en un nivel de calidad, lo cual
implica segun Guerra [64], que debe haber un conocimiento de lo que se quiere

lograr, para llevar a cabo el monitoreo continuo que permita evaluar el progreso.

Como apoyo a dicho al seguimiento de los procesos estan las preguntas
correctas, la recoleccion de datos utiles continua que luego se convierten en la
informacion que permitira la toma de decisiones respecto de los cambios o estrategias
de fortalecimiento que se quieran lograr, resaltindose asi dos componentes

importantes de la mejora continua: el monitoreo y el ajuste.

2.3.12 Aumento de la productividad

Con la implementacién de un SGSI automatizado, luego de operarlo en una fase
manual, se afirma que habra un aumento del rendimiento, no obstante, en la literatura,
se reporta el concepto de aumento de la productividad para hacer referencia al
aspecto de rendimiento en diferentes ambitos. Para Pefaloza [65] la innovacion
representa un elemento de competitividad, ya que permite un mayor ahorro en los

variables involucradas en las operaciones, lo que aumenta la productividad.
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Para la Oficina Internacional del Trabajo (OIT) [65], la productividad mide la
relacion que existe entre productos e insumos o en el aumento de los precios cuando
no ha habido aumento en la produccion, en si se refiere a todos los factores que
intervienen en la produccion. Asi mismo, se reconoce la productividad en el trabajo,
la cual se define de acuerdo con la como la produccion por unidad de insumo de
mano de obra y tiene en cuenta el niumero de personas que apoyan y el tiempo
destinado en horas. En suma, para medir la productividad en una organizacion se
puede tener en cuenta tanto la produccién o desempefio individual, como los

beneficios en su conjunto.

En cualquier caso, el aumento de la productividad se favorece con la utilizacion
de nuevos bienes de capital, los cambios organizativos, las nuevas competencias
profesionales desarrolladas en el mismo entorno laboral o fuera de este. Por el
contrario, a nivel organizacional el aumento de la productividad se ve afectado por la
falta de gestion, la falta de inversion en instalaciones y equipos, la seguridad y la

salud en el trabajo.

2.3.13 Reduccién de Riesgos de Pérdida de Informacion

En el contexto de un SGSI los riesgos en primera instancia deben ser valorados
considerando la probabilidad de que ocurra una amenaza y el posible impacto que se
llegue a tener por la ocurrencia del evento. Esta ponderacién lleva a que se

clasifiquen segun los riesgos: asumibles, no aceptables y criticos.

Luego de la valoracion el tratamiento de los riesgos se puede dar de acuerdo con
varias posibilidades, bien sea, asumiéndolo, evitdndolo, transfiriéndolo o
reduciéndolo, ultima alternativa que refiere a las medidas y controles que se

implementan para disminuir la probabilidad de que ocurra un evento como la pérdida
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de informacion o que se disminuya su impacto negativo en el contexto de la

organizacion [66].

2.3.14 Controles para los Riesgos

Hace referencia a los mecanismos que permiten que un sistema de informacion
sea seguro, para ello, el clave atender a aspectos como la integridad que garantiza
gue los datos no han sido alterados por externos; la confidencialidad de los datos; la
disponibilidad para cuando las entidades autorizadas lo requieran; la autenticacion,
en tanto, el sistema pueda comprobar que los usuarios son quienes dicen ser; el no
repudio o también llamado irrenunciabilidad que hace referencia al hecho de no poder
negar la emocion o recepcion de una informacion cuando realmente fue realizada la
accion. Finalmente, es importante el control de acceso donde podran ingresar al

sistema solo el administrador o personal autorizado [67].

CAPITULO lIl. MATERIALES Y METODOS

La presente propuesta configura una investigacion aplicada que se soporta en

aportes tecnoldgicos [18], [55], legales y de gestion de calidad como ya se vio en todo
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el marco de contexto ofrecido anteriormente, asi como de métodos cualitativos para
ofrecer una solucién al Departamento de Sistemas de una institucion universitaria,
contribuyendo asi a la seguridad de la informacion desde las medidas de proteccion
y de las exigencias que por ley deben acatar todas las organizaciones publicas y

privadas.

En una investigacion aplicada el objetivo es generar nuevo conocimiento a partir
de la aplicacién directa en la sociedad o algun sector productivo, beneficiando asi el
aumento del nivel de vida de la poblacién y en la creacién de oportunidades de
empleo. Este tipo de investigacion puede utilizar un conocimiento previo derivado de
un pilotaje, una fase diagnostica o de la investigacion basica para solucionar un

problema en concreto. [18]

Dentro de la investigacion aplicada, la investigacion tecnoldgica o también
conocida como investigacién y desarrollo tiene un espacio preponderante porque
busca generar un impacto a partir de la creacién de artefactos o de procesos para
mejorar practicas, hacerlas mas eficientes, asi como obtener beneficios econémicos
[18], [55]. Para el caso, la presente investigacion consiste en identificar las
necesidades a partir de formatos estandarizados como el de la Normas I1ISO/27001 y
de proteccion de datos personales para luego sugerir una solucion tecnoldgica bajo
los parametros propios del area articulando los requerimientos exigidos y encontrados

para que el proyecto aplicado logre sus propdsitos.

3.1 Lugar de ejecucion
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La investigacion se desarrollé en una institucion universitaria de caracter privado,

a partir de la necesidad de mejora encontrada en el Departamento de Sistemas la
cual, como ya se expreso, refiere a la automatizacion del SGSI mediante la Norma

ISO/IEC 27001 y al cumplimiento de la Ley 1581 de Proteccion de Datos Personales.

La identificacién del Departamento de Sistemas se dio de manera intencional por
el nivel de respuesta que tenia la institucion universitaria respeto de un SGSI para
dar cumplimiento a la Ley 1581 de 2012 y desde el apoyo que proporciona la Norma
ISO/IEC 27001. De esta manera, la técnica de muestreo hace parte de las muestras

no probabilisticas.

La técnica de muestreo intencional porque se incluye el punto de vista del
investigador, pero siguiendo a Espinoza [55], es posible denominar esta muestra
como “de casos sumamente importantes o criticos para el problema analizado”, ya
gue segun los autores a veces hay casos del ambiente que no podemos dejar fuera,
en este caso, donde no se trabaja con personas sino con procesos, en un sistema de
gestiéon de seguridad informatica no es posible dejar por fuera la Norma ISO 27001 y
estratégicamente, tampoco la Ley 1581 ya que en el problema se esta plateando una

articulacién justamente para optimizar los procesos.

3.2 Materias primas e insumos

Para disefiar un SGSI automatizado basado en la Norma ISO/IEC 27001:2013
gue permita el cumplimiento a la Ley 1581 de 2012 de proteccion de datos personales
en el Departamento de Sistemas de una institucion universitaria en Colombia es

necesario tener en cuenta unos requerimientos genericos, funcionales y finales.
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3.2.1 Requerimientos Genéricos

e Permiso de las directivas de la institucion de educacion superior.

e Acceso a los procesos de seguridad del Departamento del Sistemas.

3.2.2 Requerimientos Funcionales
e Conocimiento de los requerimientos propuestos por la Norma ISO/IEC
27001:2013 y exigidos por la Ley 1581 de 2012.
e Gestion del software Eramba Community para posibilitar el disefio del SGSI.

e Equipo humano del Departamento de Sistemas.

3.2.3 Requerimientos Finales

e Puesta en produccién del sistema de seguridad de la informacién.

e Capacitacion al equipo directivo acerca del uso del sistema de seguridad de
la informacion automatizado.

e Capacitacion a los departamentos involucrados con la seguridad de la
informacion de la institucion de educacion superior: Juridica, Personal,

Logistica y Sistemas.

3.3 Equipos y materiales

A continuacién, se describe el recurso humano y tecnoldgico que se requiere para
el disefio del sistema de gestion de la seguridad de la informacion en el Departamento

de Sistemas de una institucion de educacion superior.

4.3.1. Humanos
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El desarrollo de la propuesta aplicada tiene como responsable principal al
investigador que aparece como autor de la investigacion y al equipo técnico del
Departamento de Sistemas. Por tanto, los esfuerzos que permitiran que el objetivo

general se cumpla, son:

e Jefe del Departamento de Sistemas.
e Analista de Conectividad
e Analista de Infraestructura TIC

¢ Ingeniera Administradora del Sistema de Informacion.

4.3.2. Tecnolodgicos
A nivel tecnoldgico, el sistema Eramba trabaja con arquitectura cliente — servidor,
la cual esta compuesta por un servidor con sistema operativo Linux, sistema Apache

como servidor web y MariaDB como servidor de base de datos.

Para acceder a todas las funcionalidades del sistema los clientes se conectan a
Eramba a través de un navegador web por medio del protocolo http, puede ser
instalado y accedido a través de una nube publica o solo por medio de una nube

privada.

Por su parte, la seguridad del sistema la garantiza el aseguramiento del sistema
operativo pues se dejan abiertos solo el puerto que permite tanto la comunicacion del
protocolo http como el puerto que permite la comunicacién SSH para su respectiva
gestion y la configuracion. Eramba tiene como medida de seguridad la gestion de

usuarios autorizados que son configurados por medio del usuario administrador.



Figura 3. Arquitectura cliente-servidor del Sistema Eramba
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Nota. Adaptacion a partir de imagen obtenida del banco de pixabay y el Manual

de instalacién de Eramba.

A continuacion, en la Tabla 4 se relacionan los costos en los que tendria que

incurrir una organizacion que considere el disefio desde cero de un sistema de

gestion de la seguridad de la informacién. En el caso particular no hubo una inversion

adicional porque se usaron los recursos de la universidad tanto tecnolégicos como

humanos.

Tabla 8. Costos por concepto de recursos tecnoldgicos

Recurso tecnolégico Costo (USD)

e Software Eramba Community 0



80

e Servidor con las siguientes 3000 (anuales)
caracteristicas:

Memoria ram 4 gigas
Procesador de 4 nucleos
Sistemas operativo Linux

Almacenamiento en disco duro de
500 gigas

Servidor web Apache

Servidor de base de datos
MariaDB

Version PHP 7.0 o superior

e Cuatro computadores para el 3500
equipo técnico

e Servicio de internet dedicado 200 (mensual)

e Integracion con sistemas de 1000 (Unico pago)
informacion

e Parametrizacion del sistema 1500 (100 horas)
Total 9200

4.3.1 Anélisis

El desarrollo del informe enfocado hacia el disefio de un sistema de seguridad de
informacion soporta su analisis en el marco légico que ofrece la herramienta
tecnolégica Eramba Community, la cual opera bajo un modelo de soluciones y

problemas como se puede observar en la Figura 1.

Figura 4. Marco logico de la herramienta Eramba Community
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Dentro de la I6gica de Eramba Community los problemas se entienden como:

e Gestion de cumplimiento: los requerimientos que se necesitan para mostrar
el cumplimiento del Payment Card Industry - Data Security Standard o PCI-
DSS por sus siglas en inglés.

e Gestion de riesgos: Analisis de riesgo o problemas conocidos.

e Analisis de flujo de datos: métodos para la proteccién de los datos.

Por su parte, dentro de las soluciones, estas aparecen una vez se entienden los

problemas. De esta manera es posible adoptar la mejor soluciéon que aparecen de:

e Las politicas de seguridad.
e Los controles internos

e La gestion de la excepcion

En este sentido, la propuesta de Eramba Community indica que tanto los
problemas como las soluciones pueden resultar beneficiadas en un proyecto por su
mutua interrelacion. Logica que ofrece una propuesta asequible sobre el entendido

de que no hay razén para disefiar e implementar soluciones costosas si sus
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problemas no estan bien definidos. No obstante, en la mayoria de los casos, sugiere
la herramienta, es posible agrupar los problemas para resolverlos a partir de una

Unica solucioén.

Ahora, la interrelacion de problemas y soluciones operan segun el siguiente
proceso que ayuda a entender la forma en cémo se enfrentan los problemas y el

papel de las soluciones en cada uno:

e Definir todos sus problemas.
e Piensa en las soluciones que existen.

e Vincular los problemas y las soluciones.

Frente a lo anterior, cabe resaltar que frente a los problemas que presentan las
organizaciones, de las cuales ya tienen conocimiento, las soluciones dependen de
factores sobre todo internos relativos a las ganas de querer dar solucién al problema,
de lo contrario, ninguna solucion podra ser bien recibida. En este caso, como recurso
se utilizan las "excepciones" para dar cuenta de la situacion, resaltando el momento
en el gue se toma la decision y la persona responsable de ella, asi como cuando y

por quién fue aceptada.

3.4 Definicién y medicién de variables

Las variables del estudio resultan de los planteamientos axioldgicos de la
propuesta y se operacionalizan como se observa en la Tabla 2 una vez se distinguen
las dimensiones y los indicadores correspondientes a cada variable, dependiente e
independiente. Asi mismo se delimitan los instrumentos que permitieron la

recolecciéon de informacion.

Tabla 9. Operacionalizacion de variables
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Variable Dimensiones Indicadores  Operacionalizacion Instrumentos
Disefio y e Optimizacion e Identificacion de e Matriz de
automatizacion de procesos los SGSI
del SGSI ¢ Optimizacion requerimientos e Matriz de
basado en la de tiempo de la Norma riesgos
ISO/ IEC e Optimizacion ISO/IEC e Herramienta
27001:2013 de costos 27001:2013 Tecnoldgica

e Mejoramiento ® Estructuracion Eramba
Independiente: continuo del sistema de Community
Automatizacion e Aumento de SGSI basado en
del SGSI la las necesidades
basado en la productividad de la institucion
Norma ISO/IEC e Montaje e
27001:2013 implementacion
del SGSl en la
herramienta
tecnoldgica
e Cumplimiento e Optimizaciéon e Identificacion de  Matriz de
de la Ley de costos bases de datos cumplimiento
1581 de 2012 e Optimizacion  con informacion  de la Ley
de proteccion en la personal 1581 de 2012
de datos demostracion e Clasificacion de  con nivel de
personales del datos cumplimiento

Dependiente:

e Optimizacion

cumplimiento

Cumplimiento y seguimiento  de la Ley

de la Ley 1581 del SGSI en e Reduccion

de 2012 el de riesgos de
Departamento  pérdida de
de Sistemas informacion
de la e Controles
institucion para los
universitaria riesgos

3.5 Métodos de analisis / Evaluacion

La recoleccion de los datos sigue los procesos desarrollados por la Norma
ISO/IEC 27001, la Ley 1581 y la evaluacion final del disefio bajo criterios técnicos. La
identificacion inicial de la problematica se apoya en la técnica de observacion
participante, la cual hace referencia segun Jociles [68] a un ejercicio en el cual el

investigador interviene con su presencia y observacion en el contexto de interés.
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Dicho de otro modo, la observacion participante no es una observacion a distancia,
sino por el contrario da cuenta de la relacion entre quien investiga y los sujetos-
objetos [69] en el escenario que les es propio. Técnica que se apoyo de la estructura
de un diagndéstico para organizar las observaciones realizadas en el Departamento

de Sistemas de la Institucion Universitaria.

El registro de los datos observados se apoyo de instrumentos como la guia de
observacion y listas de cotejo. De acuerdo con Campos y Lule [70], el primer
instrumento le permite al investigador, en el ejercicio de observacion, tanto ubicar la
atencion de una manera sistematica en los aspectos relacionados con el objeto de
estudio, como registrar los datos procedentes de tal accion. En el caso particular, la
guia de observacidon permitié registrar los aspectos clave a evaluar en el proceso de

automatizacion mediante la Herramienta Tecnoldgica Eramba Community.

En cuanto a la lista de cotejo, estas hacen referencia a un listado de aspectos a
evaluar la cual incluye un puntaje y una observacion que permite la construccion de
una linea base [71]. Este instrumento se nutrié con los datos procedentes de la guia
de observacioén, respaldando el diagnéstico del SGSI y sustentaron desde luego la

evaluacion.

Como instrumento, las listas de chequeo permitieron evaluar el nivel de
cumplimiento tras la implementaciéon de un SGSI, se identificd el riesgo de acuerdo
con las escalas de probabilidad e impacto atendiendo a la Norma ISO 27001 vy el

cumplimiento de la Ley 1581 de 2012.

3.6 Disefio de Investigacién

La investigacion desde el enfoque aplicado que se propone presenta un caracter

experimental, ya que se plantea la automatizacion de un proceso para mejorar la
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eficiencia de la respuesta y la calidad del mismo [55]. En este sentido, se estan
manipulando intencionalmente unas variables independientes para analizar sus
consecuencias sobre las variables dependientes dentro del ejercicio controlado en el

Departamento de Sistemas de la institucion universitaria.

La linea base de la propuesta se construye a partir del diagnostico propuesto
como primer objetivo especifico y aunque la investigacion no presenta un alcance
evaluativo, tras la implementacion del SGSI en el software de cddigo abierto Eramba
Community [53] se presentan las ventajas y desventajas que presenta la
automatizacion para responder con el cumplimiento de la Ley de proteccidn de datos.
Luego, se avanzo hacia el desarrollo de la investigacion para dar cumplimiento a los
objetivos y finalmente se evaluo el proyecto de manera interna y desde la mirada de

expertos en el area.
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CAPITULO IV. PROPUESTA DE INGENIERIA

El informe presentd un alcance aplicado al area de la gestion de la seguridad de
informacion en el Departamento de Sistemas de una institucion universitaria, el cual
busca disefiar un SGSI para articular de manera automatizada la Norma ISO/IEC
27001 con la Ley colombiana de Proteccién de Datos Personales 1581 que mejores

los procesos de seguridad de informacion.

De acuerdo con lo anterior, se entiende que el ejercicio de trabajo aplicado llega
hasta el disefio del SGSI automatizado y no a la implementacion y puesta en marcha
del sistema de seguridad. Sin embargo, aunque el alcance de la investigacion no
propone un seguimiento a la implementacion del sistema y mucho menos una
evaluacion del proceso, si se realiza un ejercicio evaluativo para reconocer las
mejoras que se proporcionan a partir del disefio del SGSI. Aspectos puntuales de la
herramienta se identificaran y mejoraran durante el tiempo de implementacion de la

propuesta.
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De esta manera, la delimitacién del alcance permite abordar la ruta de accion
soportada en los objetivos especificos, desde los cuales se procedié como se indica

a continuacion:

1. El diagndstico se realizo al visualizar el cumplimiento del DSI respecto de las
exigencias de la Ley 1581 de 2012 y la respuesta que organizativamente se
podian dar desde la Norma ISO/IEC 27001.

2. Con el insumo del punto anterior se condensaron las pautas para el disefio
del sistema atendiendo a las particularidades y convergencias planteadas por
la Normay la Ley, el cual se adapté al esquema propuesto por la herramienta
Eramba.

3. La herramienta Eramba permitié la automatizacion del SGSI, ya que cuenta
con recursos como los controles necesarios para la proteccion y gestion de la
informacion y el monitoreo de cumplimiento. Ademas, al ser de acceso abierto,
herramienta permite el logro de este tipo de objetivos a bajo costo.

4. Tras la automatizacion del SGSI la plataforma esta disponible y operando
conforme a las finalidades, no obstante, dado que el alcance de la
investigacion no considerdé una implementacién y posterior evaluacion del
proceso, se considerdé necesario ofrecer unos elementos que, a modo de
medicién, permitieran comparar los resultados una vez integrado este nuevo
recurso al DSI. Dicho ejercicio tuvo en cuenta los indicadores de la medicion
de riesgo atendidos durante el diagnéstico y otros sugeridos para las
evaluaciones del tipo de sistema de gestién abordado, cuya linea base de
estos ultimos se atendid desde la no existencia contrastado con los beneficios

actuales.

Figura 5. Fases de la propuesta de ingenieria
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CAPITULO V. RESULTADOS Y DISCUSION

5.1 Diagnostico acerca de los Procedimientos Realizados para la SGSI

Este numeral ofrece un diagndstico acerca del cumplimiento que la institucion
universitaria de estudio tiene frente a la Norma ISO 27001 y propiamente con la Ley
1581. Se indica asi mismo el cumplimiento frente al Registro Nacional de Bases de
datos, cémo es posible cumplir la Ley a partir de la articulacién con la Norma, un
analisis de riesgo y el estado de la aplicacién de controles de seguridad de la
informacion. En suma, el diagndstico permite analizar como ha sido la gestion de la

calidad de la Universidad en tanto el cumplimiento a las disposiciones mencionadas.
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5.2.1 Diagnostico a Partir de los Requisitos de la Norma ISO 27001

En consideracion con los requisitos que exige la Norma ISO 27001 para su disefio
e implementacion, el diagnostico que realiz6 el Departamento de Sistemas e
Informatica (DSI) partio de la evaluacion que se muestra en el Anexo 3 para identificar
el nivel de cumplimiento. Para ello, se revis6 cada requerimiento con el equipo técnico
de tecnologia de la informacion, haciendo un andlisis de lo que al momento se tiene

se tiene en relacion con lo que se exige.

Los resultados muestran en la Tabla 11 que existe un cumplimiento del 11%
frente a un incumplimiento de requisitos en el 63% y un 26% con esfuerzos en un
nivel inicial. Estos hallazgos que por un lado se convierten en el punto de partida del
desarrollo metodoldgico y por otro, justifican la necesidad de disefiar formalmente el
SGSI propuesto por la Norma ISO 27001, al menos dentro del DSI de la universidad

de estudio.

Tabla 10. Estado de implementacion del SGSI basado en la Norma ISO 27001 en el
DSI de la Universidad Contexto de Estudio.

Estado de la

implementacion
N[AVZE] Significado SGSI

No ha sido verificado

Desconocido

No se lleva a cabo el control
Inexistente de seguridad en los sistemas 63%
de informacion.




Inicial

Repetible

Las salvaguardas existen,
pero no se gestionan, no
existe un proceso formal
para realizarlas. Su éxito
depende de la buena suerte
y de tener personal de la alta
calidad.

26%

La medida de seguridad se
realiza de un modo
totalmente informal (con
procedimientos propios,
informales). La
responsabilidad es
individual. No hay formacion.

0%

El control se aplica conforme
a un procedimiento
documentado, pero no ha
sido aprobado ni por el
Responsable de Seguridad
ni el Comité de Direccion.

7%

Optimizado

El control se lleva a cabo de
acuerdo a un procedimiento
documentado, aprobado y
formalizado.

4%

El control se aplica de
acuerdo a un procedimiento
documentado, aprobado y
formalizado, y su eficacia se
mide periédicamente
mediante indicadores.

0%

A fin de certificar un SGSI,
todos los requerimientos
principales de ISO/IEC
27001 son obligatorios. De
otro modo, pueden ser
ignorados por la
Administracion.

0%

Total

100%

5.2.2 Diagnostico a partir de los requisitos de la Ley 1581 de 2012
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Para el diagnostico bajo los requisitos de la Ley 1581 de 2012, la evaluacion

igualmente midié el avance, pero esta vez ya no de disefio e implementacion sino de
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cumplimiento de los principios y deberes (véase anexo 3), encontrandose que de los

86 principios y deberes el DSI solo cumple con el 43% (ver Tabla 12).

Tabla 11. Porcentaje de cumplimiento segun los principios y deberes de la Ley 1581
- DSI

Comprobacion
cumplimiento

principios y
deberes Ley

Estado Significado 1581 - DS

El requisito de la Ley
1581 "NO" se
N[OX®IBIY[ZIN= encuentra articulado 57%
con la Norma ISO
27001
El requisito de la Ley
1581 "SlI" se
SI CUMPLE encuentra articulado 43%
con la Norma ISO
27001

No aplicable No aplica 0%

5.2.3 Registro Nacional de Bases de Datos RNBD

Derivado de La ley 1581 para la proteccion de datos, otra medicion del nivel de
avance corresponde al Registro Nacional de Bases de Datos (ver Figura 4), el cual
es un proceso que se debe realizar ante la SIC a través de su portal de registro y pide

25 requisitos adicionales.
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Figura 6. Registro Nacional de Bases de Datos RNBD
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Considerado este requerimiento adicional de registro ante el RNBD, el DSI se
propuso incluirlo como parte del diagnéstico para verificar el nivel de cumplimiento de
los requisitos exigidos. Los resultados indican que de los 25 requisitos hay un
cumplimiento del 28%, frente a un 64% de incumplimiento y un 8% que no aplica (véase

Tabla 13).

Tabla 12. Porcentaje de cumplimiento segun los requisitos de la Ley 1581 RNBD

Cumplimiento de
Significado los requisitos de

Cumplimiento 1581 RNBD

NO se

N[ONSUIVISIN=N cumple el 64%
requisito

S| CUMPLE Se cumple 28%
el requisito

NO APLICA Noaplica 8%
Total 100%

5.2.4 Verificacién de Requisitos de la Norma ISO 27001:2013 para cumplir la Ley
1581

Luego de verificar el nivel de cumplimiento por parte del DSI de las clausulas de la
Norma ISO 27001:2013 y los requisitos de la Ley 1581, se procede a analizar si la Norma
ISO es suficiente para dar cumplimiento a los requisitos que exige el estado colombiano

através de la Ley.
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En la Tabla 14 se presenta un resumen luego de cotejar las clausulas y controles de

la Norma ISO 27001:2013 para verificar cuales permitian el cumplimiento de la Ley 1581
(ver Anexo 4) de acuerdo con el primer listado de requisitos correspondiente a los
principios y deberes, la cual indica que existe un cumplimiento del 100%, lo que respalda

la propuesta de articular la Ley 1581 con la Norma ISO 27001.

Tabla 13. Resumen ISO cumpliendo requisitos de la ley 1581

Relacion Ley
1581 I1SO

) . 27001
Estado Significado Cumplimiento

NO |SO El cumplimiento de la Ley 1581

"NO" se encuentra articulado 0%

27001 con la Norma ISO 27001

S| |SO El cumplimiento de la Ley 1581
"SI" se encuentra articulado 1009%

27001 con la Norma I1SO 27001

No aplica O%

Con base en la metodologia que se implementdé para analizar el listado de
cumplimiento de la Ley 1581, se concluye que la Norma ISO 27001 cumple todos los
requisitos que la Ley exige, sin embargo, como parte del diagndstico se presenta
importante complementar este resultado con un analisis de riesgos del DSI, mismo que

se hace necesario para el disefio del SGSI.
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Como resultado del andlisis de riesgos, donde se asigno un nivel de amenaza a los

activos del DSA, se encontr6 que las amenazas que superan el valor 4 de riesgos estan

relacionadas con el suministro eléctrico como se observa en la Tabla 15, los cuales

deben ser atendidos por parte del DSI, asi como las amenazas que se encuentran en el

limite de 4 e incluso los que aparecen en el nivel de riesgo 3.

Tabla 14. Resumen de analisis de riesgos

Impact | Riesg

Activo Amenaza Probabilidad

0 0
Computadores y Corte del
servidores (web, BD, suministro
archivos, dominio, DNS) | C1 eléctrico Medio (2) Alto (3) 6
Sitio web y redes sociales Corte del
que gestionan desde la suministro
empresa C5 eléctrico Medio (2) Alto (3) 6
Herramientas para Corte del
empresas en la nube (G suministro
Suite, Office 365) C6 eléctrico Medio (2) Alto (3) 6
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Corte del
suministro

Firewall y Switches C7 eléctrico Medio (2) Alto (3) 6

Corte del
suministro

Software C8 eléctrico Medio (2) Alto (3) 6

5.2.6 Estado y Aplicabilidad de Controles de Seguridad de la Informacion

Luego de haber realizado el analisis de riesgos en el DSI se procede a realizar el
estado de aplicabilidad de los 114 controles de seguridad de la informacion que aparecen

en el Anexo A (ver Anexo 5) de la Norma ISO 27001:2013. En resumen, la Tabla 16.

Tabla 15. Analisis de riesgos en el DSI

Proporcion
de
Controles
de

Seguridad
dela

Estado Significado Informacién

No ha sido verificado 91%

Desconocido

No se lleva a cabo el control

|n eXi stente de seguridad en los sistemas 490

de informacion.

Las salvaguardas existen,
. . pero no se gestionan, no
Inicial existe un proceso formal 1%
para realizarlas. Su éxito
depende de la buena suerte




y de tener personal de la alta
calidad.

Repetible

La medida de seguridad se
realiza de un modo
totalmente informal (con
procedimientos propios,
informales). La
responsabilidad es individual.
No hay formacién.

0%

El control se aplica conforme
a un procedimiento
documentado, pero no ha
sido aprobado ni por el
Responsable de Seguridad
ni el Comité de Direccion.

3%

El control se lleva a cabo de
acuerdo con un
procedimiento documentado,
aprobado y formalizado.

0%

Optimizado

El control se aplica de
acuerdo a un procedimiento
documentado, aprobado y
formalizado, y su eficacia se
mide periddicamente
mediante indicadores.

0%

A fin de certificar un SGSI,
todos los requerimientos
principales de ISO/IEC
27001 son obligatorios. De
otro modo, pueden ser
ignorados por la
Administracion.

1%
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5.2 Disefio del sistema que integre de los requisitos de la Norma ISO/IEC

27001:2013 con las exigencias impuestas por la Ley 1581 de 2012

El disefio para la articulacion de la Norma ISO/IEC 27001:2013 y el cumplimiento de

la Ley 1581 de 2012 (que expone las condiciones para la proteccion de datos) como

paso previo a la automatizacion mediante la aplicacion web Eramba Community, la cual

se usa para la gestion del riesgo de cumplimiento, tuvo en cuenta los requerimientos

tanto de la Norma como los requisitos de la Ley, asi como los componentes del modelo

gue propone la aplicacion web y el proceso propio del desarrollo del sistema, a fin de
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que el disefio quede operable y posteriormente sea implantado? en el Departamento de

Sistemas de la universidad contexto de la investigacion.

Figura 7. Disefio del sistema integrado
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L
.Fln
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El disefio que se observa en la Figura 5 incluye:
e Los componentes de la Norma ISO/IEC 27001:2013 que incluye los 27 requisitos
de cumplimiento que se encuentran en los numerales 4 al 8 de la Norma (ver
Tabla 10) y los 114 controles del Anexo A (ver Anexo 5).

e Los componentes de la Ley 1581 de 2012 son 86 requisitos (ver Anexo 1).

2 La implantacién no esta incluida dentro de los alcances de la investigacion.
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e Los componentes del modelo de soluciones y problemas de Eramba Community,
gue como herramienta de automatizacion del gobierno, riesgo y cumplimiento se
gestiona a través de problemas permitiendo identificar los requisitos de
cumplimiento y los riesgos a gestionar. Al identificar los problemas, Eramba
Community da las soluciones a través de las politicas de seguridad y los controles

internos.

Conforme con los requisitos de la Norma y la estructura que ofrece Eramba
Community, las etapas del disefio e implementacion del sistema de gestion de la
seguridad de la informacion SGSI tuvieron como eje principal el ciclo de mejora continua

de ISO PHVA identificadas en el modelo y descritas a continuacion:

¢ Identificar las partes interesadas y los requisitos legales

¢ Obtener el apoyo de la direccion

¢ Definir los requisitos y controles de la Norma ISO 27001 a cumplir

e Disefiar el SGSI

e Crear el SGSI

e Automatizar el SGSI con un sistema informético (Eramba Community).

e Operar el SGSI a través de Eramba Community.

e Eramba Community opera el SGSI definiendo los problemas, que para el caso
de ISO 27001 son los requisitos de cumplimiento y los requisitos de
cumplimiento de la Ley 1581.

e Se definen los riesgos a gestionar de acuerdo al Anexo A de ISO 27001.

e Eramba Community opera el SGSI a través de las soluciones a los problemas,

gue para el sistema se agrupan en los paquetes de cumplimiento que son los
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requisitos de la Norma ISO 27001:2013 y los requisitos de la ley 1581 de
proteccion de datos personales, mediante las politicas de seguridad y los
controles internos.

e Eramba Community permite hacer monitoreo a las politicas de seguridad y los
controles internos.

e Eramba Community permite gestionar las auditorias y generar los informes de
auditoria.

e De las auditorias se identifican las acciones preventivas y las acciones
correctivas que en Eramba Community son gestionadas a través de los
proyectos.

e Los proyectos permiten gestionar la mejora continua del SGSI.

¢ La mejora continua genera el ciclo PHVA que es el nucleo del SGSI.

e Luego de definir las mejoras continuas se genera el informe de la direccion, el
cual permite terminar de definir que el SGSI ha sido, en este caso, disefiado y

automatizado gracias a la herramienta de software Eramba Community.

5.3 Automatizacion del sistema de seguridad de la informacion

Siguiendo el proceso de disefio presentado en el numeral anterior, el proceso de
automatizacion se rige bajo la estructura del sistema Eramba Community que como
funcién principal tiene la seguridad de la informacion en la gestion del cumplimiento de
las Normas y leyes, andlisis y gestion de los riesgos y auditorias de los controles que

gestionan los riesgos de la informacién de cualquier organizacion.
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En términos operativos, la funcionalidad de Eramba Community para el presente
proyecto permite articular de manera automatizada los principios para el tratamiento de
datos personales de la Ley 1581 con los controles que proporciona la Norma ISO 27001,
siguiendo la relacion que se presenta en el Anexo 2 donde al implementar la Norma se

cumple la Ley.

Al llevar esta articulacion al sistema para proceder con la propuesta de manera

automatizada, el proceso se muestra de la siguiente forma:

En la Figura 6 se muestra el tablero de mando Eramba Community con las politicas
de seguridad y los paquetes de cumplimiento ISO 27001/2013, Anexo A de ISO
27001/2013 y Ley 1581 de proteccion de datos personales. El tablero de mando o panel
de control es la primera ventana del sistema Eramba Community que se observa una
vez se ingresa al sistema y permite visualizar los paquetes de cumplimiento, las politicas

de seguridad de la informacién y los controles del SGSI.

En la Figura 7 se visualizan dentro de Eramba Community los paquetes de
cumplimiento los cuales estan representados por el listado de 86 requisitos de la Ley
1581 de proteccion de datos personales y por el listado de los 27 requisitos de la Norma
ISO 27001/2013 que se presentan en la Figura 8. Asi mismo, por el listado de los 114
requisitos del Anexo A de la Norma ISO 27001/2013 que se visualiza en la Figura 9, los

cuales se presentan como un complemento a los 27 requisitos principales.

En la Figura 10 se visualizan las politicas de seguridad de la informacion, las cuales
son los documentos requeridos por la Norma ISO 27001/2013 y autorizados por la Alta

Gerencia de la organizacion, que requieren una revision periddica y ayudan al SGSI a
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cumplir con las necesidades legales (Ley 1581 para e caso), regulatorias o de
cumplimiento. Consecuentemente, en la Figura 11 se visualiza un portal web que
proporciona acceso interno y externo a los documentos relacionados con el SGSI, como
las politicas de seguridad, entre otros. Por su parte, en la Figura 12 se visualiza el detalle
de las politicas de seguridad de la informacién en el cual se puede tener acceso a cada

documento de las diferentes politicas en el SGSI.

Finalmente, en la Figura 13 se visualizan los 21 controles internos, los cuales son un
componente clave en el SGSI, ya que a través de ellos es posible la documentacion, la

evidencia de su mantenimiento y prueba.
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Figura 8. Tablero de mando de Eramba Community
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Nota. Imagen tomada de la automatizacion del SGSI mediante el software Eramba (2020) version de aplicacion y esquema de base de
datos c2.8.1
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Figura 9. 86 requisitos de cumplimiento Ley 1581 de proteccion de datos personales
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Si hay casos en los que se recolecta informacion personal sin el consentin
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Nota. Imagen tomada de la automatizacion del SGSI mediante el software Eramba (2020) version de aplicacion y esquema de base de
datos c2.8.1
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Figura 10. 27 requisitos de cumplimiento 1ISO 27001/2013
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Nota. Imagen tomada de la automatizacion del SGSI mediante el software Eramba (2020) version de aplicacion y esquema de base de
datos c2.8.1
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Figura 11. 114 requisitos de cumplimiento Anexo A 1ISO 27001/2013
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Nota. Imagen tomada de la automatizacién del SGSI mediante el software Eramba (2020) versiéon de aplicaciéon y esquema de base de
datos c2.8.1
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Figura 12. 13 politicas de seguridad para dar cumplimiento ISO 27001/2013 y Ley 1581 de proteccion de datos personales.
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Nota. Imagen tomada de la automatizacioén del SGSI mediante el software Eramba (2020) version de aplicacion y esquema de base de
datos c2.8.1

Figura 13. Portal de politicas
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Etiquetas
Departamento Informacion Ley 1581 Poiitica Proteccion de datos personales Reglamento Riesgos Seguridad

Sistemas

Policy
Politica de clasificacion de informacion A8.2
Politica de computacion en la nube
Politica de control de acceso AS.1
Politica de copia de seguridad y restauracion A12.3
Politica de derechos de propiedad intelectual A18.1
Politica de dispositivos moviles A6.2.1

Politica de la Seguridad de la Informacion Departamento de Sistemas DS

Nota. Imagen tomada de la automatizacion del SGSI mediante el software Eramba (2020) version de aplicacion y esquema de base de
datos c2.8.1



Figura 14. Detalle de las politicas de seguridad
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Politica de la Seguridad de la Informacion

La Vicerrectoria Financiera a través del Departamento de Sistemas ha desarrollado la siguiente politica de seguridad de la informacion:

"Establecer, monitorear y mejorar continuamente nuestras salvaguardas para la confidencialidad, integridad y disponibilidad de todos los activos de informacion fisicos y
electronicos para garantizar que se cumplan los requisitos normativos, operativos y contractuales".

Esta politica rige las operaciones diarias para garantizar la seguridad de la informacion y se comunica e implementa en el DSI y los grupos de interés. La Politica de
seguridad de la informacion esta disponible como un documento independiente y se distribuye ampliamente, incluso durante la induccion.

La politica de seguridad de la informacién normalmente se revisa anualmente, como parte del programa de examen de la
gestion de seguridad de informacion, o segun se requiera para reconocer las necesidades y expectativas de las partes
interesadas, cambios pertinentes. o los riesgos y oportunidades identificadas por el proceso de gestion de riesgos.

Version 1.0, Actualizado por en 2020-12-03.

Notas de actualizacion: This review was created by the system at the time the policy was created - If you used "attachments" as content, then dont forget to attach policies to this review.
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Nota. Imagen tomada de la automatizacion del SGSI mediante el software Eramba (2020) version de aplicacion y esquema de base de

datos c2.8.1
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Figura 15. 21 Controles de seguridad para dar cumplimiento 1ISO 27001/2013 y Ley 1581 de proteccion de datos personales

é eramba RO € Audiorias & Cuestiones & Mantenimientos

Al ltems

21 Resultados - Filter that shows everything

LIMITE IS ILIMITADO | ORDEN BY CREADO | ORDENAR IS DESCENDENTE

0

Filter:  Type to filter.

E] Acciones Jw Estado Cuestiones Auditorias Mantenimientos

PROYECTO PLANIFICADO v O 0v 0v

O
i

Acciones v

Nombre

Revision politica
de proteccion de
datos personales

Revision
camaras de
seguridad

4 Q Javier Cérdoba

=+ Importar  Ajustes v Papelera 1 Informes Fitros 10 v Personz Ayud
Mostrar, 1. v CSV v Administrar filtro
Objetivo El propit
) ) ) Javier
Mantener una politica actualizada segin las leyes colombianas de proteccion de datos personales. (Usuar
. Javier
Verificar el buen funcionamiento de las camaras de seguridad (Usuar



112

Nota. Imagen tomada de la automatizacién del SGSI mediante el software Eramba (2020) version de aplicacion y esquema de base de

datos c2.8.1
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Asi visto, Eramba Community se presenta como estructura logica dinamizada por

opciones agiles que gestionan la informacion respetiva a la seguridad de la informacion

de una manera intuitiva, aunque como paso previo a la alimentacion del sistema requiera

de un proceso paso a paso para la consecucion y organizacion de los requerimientos,

politicas, controles y estandares.

Con el disefio automatizado de un SGSI basado en la norma ISO 27001/2013 a

través del sistema Eramba Community para el cumplimiento de la Ley 158:

Se brinda proteccion al activo mas importante de una organizacion, la informacion.
Permite la mejora en los procesos de gestién del SGSI al hacer que estos se
vuelven mas eficientes, mas rapidos.

El disefio del SGSI da respuesta a los requisitos de la norma ISO 27001/2013, los
requisitos del anexo A de la norma ISO 27001/2013 y los requisitos de la ley 1581
de proteccién de datos personales.

La gestion de la documentacién del SGSI se hace mas facil porque permite
gestionar las versiones para tener las mas actualizadas en operacion, programar
las revisiones en el sistema y que se informe a los encargados cuando se debe
hacerle seguimiento, lo que permite ahorrar tiempo en ese proceso.

A través del portal de politicas de Eramba Community se puede tener acceso
autorizado a los documentos del SGSI para que las personas interesadas
conozcan como se hacen los procesos que protegen la informacion.

En el dltimo capitulo del anexo A el A18 de la norma ISO 27001/2013, se dedica
a los controles que permiten garantizar la aplicacion de las leyes relacionadas con

la seguridad de la informacién. En este caso la ley 1581 de proteccion de datos,
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y para dar respuesta a ese control se tiene en el disefio del SGSI y publicado en
el sistema Eramba Community las politicas que dan cumplimiento a dicha Ley.

e El disefio del SGSI basado en la norma ISO 27001/2013, automatizado con el
sistema Eramba Community, les facilita el trabajo a los encargados de gestionar
la seguridad de la informacion del DSI porque los tiempos de trabajo manual que
se requieren al gestionar la documentacion de las politicas y controles de

seguridad se reducen.

5.4 Evaluacion del sistema automatizado de seguridad de la informacion basado

en la ISO/IEC 27001:2013 y la Ley 1581 de 2012.

Tras el diagndstico, disefio y automatizacion del sistema de gestion de seguridad de
la informacion para el DSI de la institucién universitaria se hizo necesario incluir una fase
evaluativa para visualizar los aspectos implementados y las mejoras que pueden

incluirse como parte del fortalecimiento del sistema (Tabla 16).

Para tal fin se elabordé una matriz que tuvo en cuenta siete indicadores atendidos
durante el desarrollo de la investigacion y consideradas dentro de las evaluaciones
realizadas al tipo de sistema trabajado [38]: nivel de riesgo de los activos, nivel de
implementacion de controles de seguridad, planes de seguridad, control de la
informacion saliente/entrante, mantenimiento y actualizaciéon del hardware y software,
documentacion de las politicas publicas, procesos, guias e instrucciones técnicas y

concienciaciéon de los empleados como aspecto organizacional considerado como clave
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durante el proceso de transicion de un SGSI manual a automatizado por las

implicaciones en el cambio de practicas.

A partir de estos indicadores se establecieron los parametros anteriores y actuales
tras la automatizacion atendiendo a una medicion de riesgos a partir del calculo de
probabilidad y el impacto de las amenazas encontradas durante el diagndstico. El
ejercicio permiti6 identificar una serie de mejoras por cada una de las amenazas sobre
las cuales, como se indic6 anteriormente serviran de nuevo punto de partida para

continuar trabajando en el sistema.

Entre las mejoras encontradas se reconoce:

e La optimizacion en el nivel de acceso a la informacion si se tienen en cuenta el
paso de una gestion manual de la informacién a la automatizacién del SGSI.

e Porellado de los riesgos legales, estos disminuyen al lograrse un cumplimiento
total de implementacién del sistema.

e Con respecto a los planes de seguridad estos constituyen una guia para la
gestion eficiente de la seguridad de la informacion que no se lograba con la
gestion realizada previamente, del mismo modo.

e La automatizacién del SGSI permite el control de informacion que ingresa a los
sistemas para garantizar su integridad, confidencialidad y disponibilidad.

e Lamejora se presenta al pasar de una gestion manual con algunas actividades
para la proteccion de cierta informacion a un sistema de gestion formal
automatizado para la seguridad de la informacion. En este sentido, respecto de

la base anterior, la mejora trae consigo amenazas tecnoldgicas que deben
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atenderse a partir de controles con un blindaje hacia los aspectos de orden
legal, no siendo asi en el caso anterior cuando se carecia de la nueva
estructura.

e A nivel organizacional el SGSI marca un antes y después en las operaciones
referentes a la gestion de la informacién, por tanto, se empieza a crear una
cultura de proteccién a la informacion mediada por la tecnologia, lo que

proporciona elementos de optimizacion en los procesos.

Sefialadas las mejoras del SGSI automatizado, es importante decir, que Eramba, la
herramienta usada para operarlo, puede fortalecerse a nivel del andlisis de datos a través
de otra herramienta open source llamada metabase, dado que la versibn community de
Eramba no permite gestionar la informacion de manera grafica. Luego, con el
complemento mencionado, se facilitaria la tarea sin incurrir en la compra del

licenciamiento enterprise.

La anterior evaluacion se realizé para efecto de validacion interna de la investigacion.
No obstante, para complementar el ejercicio se incluyé la mirada de expertos con perfiles
de Doctor en Ciencias de la Computacion y Magister en Ingenieria de Sistemas, quienes
ofrecieron sus conceptos a partir de seis items, cuatro de respuesta cerrada con escala
de 0-100 donde se indag6é acerca del cumplimiento del objetivo respecto de la
adecuacion de la Norma I1ISO 27001:2013 y el cumplimiento de la Ley 1581, pertinencia
conceptual y técnica de la herramienta implementada del objetivo, ademéas de dos
preguntas de respuesta abierta referentes al tipo de controles que podrian agregarse o

eliminar para la 6ptima implementacion del SGSI en la institucion mediante Eramba.
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Como resultados, ambos expertos calificaron los cuatro primeros items en la
calificacion maxima y consideraron que no debe adicionarse ni eliminarse ninguno de los
controles considerados, en razén de que los incluidos son los necesarios para el

cumplimiento de la Ley 1581 (ver Anexo 6).



Tabla 16. Evaluacion del sistema automatizado de gestion de seguridad de la informacién
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Antes de la automatizacién Después de la automatizacién Mejore
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DSI, se
ajustaban a
las
operaciones
manuale. Los

riesgos
informéaticos
eran bajos
pero los
riesgos
legales altos.
e Degradacion de los
soportes de
almacenamiento de
la informacion. Con el SGH
e Difusion de software ﬁ)ust%r;;iiz;
dafiino. ;
Planes de No existian Alto (3) | Alto (3) «Caida del sistema Medio (2) | Alto (3) seguridad
seguridad proporcion
por sobrecarga. seguridad
e Pérdida de equipos. sistemay :
¢ Abuso de privilegios informacio
de acceso.
e Acceso no
autorizado.
No existia, ¢ Fuga de informacion.
por tanto, se e Introduccion de falsa |
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Control de la oportunidad ¢ Alteracion de la hay contrc?
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pérdida, partir de la
evasion en la orientacior
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la documents
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5.5 Discusion de resultados

En la intension de disefiar un sistema automatizado de gestion de la seguridad de la
informacion basado en la Norma ISO/IEC 27001:2013 para dar cumplimiento a la Ley
1581 de 2012 de proteccion de datos personales en el Departamento de Sistemas de
una institucion universitaria en Colombia y en esta medida contribuir a la estandarizacion
de los procesos internos en cuanto al almacenamiento y la proteccion de la informacion
de manera eficaz y eficiente, esta investigacion se propuso inicialmente la identificacion
de las etapas de requerimiento que exige la Norma ISO 27001:2013 y la Ley 1581, esto
con el fin de tener los insumos que luego sirvieron para alimentar el software Eramba
Community desde donde se automatizé el proceso de cumplimiento. Con este objetivo
fue posible evidenciar también las convergencias entre la Ley de proteccion de datos
personales y la Norma enfocada a prevenir riesgos de seguridad de informacion; frente
a lo cual se afirma tal como lo mencionan Venegas y Pardo [40] cuando se refieren a la
relacion que existe entre las Normas y modelos de riesgo de las tecnologias de
informacioén, donde se reconoce los elementos que las vincula aun cuando cada una
puede detenerse en aspectos mas detallados que sirven para robustecer las propuesta
de articulacion. En este caso la articulaciéon permitio que el cumplimiento de la ley se
diera se manera sistematica y ordenada, ademas tal como lo menciona De Freitas [26]
la Norma ISO/IEC 270001 minimizacion los riesgos dentro del SGSI en la dinamica de

la mejora continua.

Tras la identificacion de los requerimientos de la Norma ISO/IEC 270001 y Ley a
articular, la realizacion del diagnéstico acerca del nivel de cumplimiento permitio

observar cdmo se encontraba la institucién universitaria en la intencién de responder con
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las disposiciones legales respecto de la Ley de proteccion de Datos personales y
orientada bajo los lineamientos de calidad y gestion de riesgo que proporciona la Norma.
Al respecto se pudo evidenciar que la Norma presenta un incumplimiento incipiente
dentro de la institucion. Cabe resaltar que, aunque su implementacion no es obligatoria
y la institucién no se encuentra certificada este primer acercamiento a su uso permite un
piloto sobre el cual se estaria evaluando la posibilidad de integrarla al sistema de calidad.
Se espera, no obstante, que las directrices que proporciona se fortalezcan a partir del
disefio y automatizacién del SGSI del Departamento de Sistemas de la institucion, lo
cual es necesario si se observa que el cumplimiento de la Ley, si bien tiene un porcentaje
mayor (43%), aun no logra un cumplimiento completo como se exige. En otras palabras,
dentro de procedimientos manuales la Ley ha avanzado, pero se espera que con el
disefio y posterior consolidacion del sistema de seguridad de informacion bajo la Norma

ISO 27001 se logre un cumplimiento total de la proteccidon de datos personales.

Frente a los riesgos evaluados, se observa que el DSI de la institucion desconoce
muchos (91%) de los controles de seguridad de la informacion que proporciona el Anexo
A de la Norma ISO/IEC 27001, lo que indica que no han sido verificados en este contexto.
Si bien existe una intencioén hacia la proteccion de la informacién y en cierta medida se
logra no existe un proceso formal para realizar los controles, dejando los resultados a la
suerte y al esfuerzo del personal calificado. Para ello, la automatizacion permitird, como
lo mencionan Martelo, Madera y Betin [41], el reconocimiento del estado de los
documentos, gestion de la informacion para evitar la utilizacion de documentos que ya
expiraron; la gestion de funciones y actividades; garantizar acceso, accesibilidad y

seguimiento a documentos asignados. De esta manera, las operaciones de la institucion
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frente al cumplimiento no representarian una sobrecarga para el equipo de trabajo como

lo menciona [17] y se estaria cumpliendo a las exigencias legales y a la Calidad.

El disefio y propiamente el proceso de automatizacion fueron posibles gracias a la
identificacion de requerimientos y al nivel de incumplimiento que reflejé el diagndstico,
estos permitieron el contexto de la investigacion aplicada. La automatizacion siguio la
estructura de organizacion que propone el software Eramba en su version gratuita, la
cual permite la seguridad de la informacion en la gestion del cumplimiento de las Normas
y leyes, analisis y gestion de los riesgos y auditorias de los controles que gestionan los
riesgos de la informacion en cualquier tipo de organizacion. Opcién tecnoldgica que
segun Curtis [39] resulta beneficiosa para integrar el control y la seguridad las cuales
representan ventajas si bien en los costos, también a nivel de la seguridad de la

informacion, en tanto se haya analizado la pertinencia al adoptarlos.

Este aspecto en torno al uso del software libre resalta, ademas de la funcionalidad,
el tema presupuestal, el cual puede presentarse como una limitacién a la hora de migrar
de un proceso manual de gestion de la seguridad de la informacion a un proceso
automatizado, ya que el esfuerzo puede llegar a ser inutil si los costos superan el valor
agregado que proporcione la herramienta de acuerdo con el panorama ofrecido por
Advisera Expert Solution [29]. Sin embargo, al usar software libre se esta posibilitando
el cumplimiento de los objetivos, sin exceder el presupuesto de las organizaciones, por
tanto, no se requiere necesariamente de sistemas sofisticados para la proteccion de
datos a diferencia de los estiman Zhuo y Solak [38] y por lo cual proponen una alianza

entre empresas para cubrir los altos costos.
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Entre los aspectos evaluativos se destacaron las mejoras que proporcioné el SGSI
orientado mediante la Norma ISO y la automatizacion, elemento agregado que aporto
valor al ejercicio. En estos términos, la evaluacion representa un factor con mucha
influencia en la investigacion y sera el punto de partida para consolidar la herramienta
dentro de la dinamica laboral, ademas, como menciona Ahman, Hendy y Abba [31],
proporciona seguridad al sistema en la medida en que es posible identificar las fallas que
luego seran subsanadas con las herramientas de control, lo que permite una herramienta
mas robusta para respaldar de manera incluso preventiva la seguridad de la informacién,

atendiendo a la definicién ofrecida por Godoy [45].

El cumplimiento de la norma de proteccion de los datos si bien es una exigencia para
toda organizacion colombiana, la universidad no disponia de los mecanismos para
responder con ella hasta que se presenta la oportunidad de disefiar un sistema basado
en la Norma ISO 27001 que permite su gestion apoyada por la herramienta Eramba que
finalmente logra su automatizacion logrando optimizacion en tal proceso. Durante el
proceso se requirio el respaldo de quien representaria la Alta Gerencia para el caso, el
Vicerrector Financiero quien tiene bajo su cargo las operaciones del DSI, elemento clave
gue referencian Valencia y Orozco [24] para el cumplimiento de los objetivos de un

proyecto o investigacion.
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Capitulo VI. Conclusiones y Recomendaciones

6.1 Conclusiones

La identificacion de los requerimientos que exige la Norma ISO 27001:2013 y la Ley
1581 sirvieron de contexto para analizar la totalidad de las exigencias que promueven el
cumplimiento frente la proteccion de datos personales, la cual aplica para instituciones
publicas y privadas a nivel nacional, en este sentido, también alerta sobre los riesgos
administrativos y econémicos que conllevaria para la institucion universitaria el no

cumplimiento.

Frente al cumplimiento, el diagndstico puso de manifiesto los porcentajes de
incumplimiento de la Ley y aun mas del derrotero que propone la Norma para efecto de
evitar los riesgos consecuencia del no cumplimiento, panorama que sustenta la
necesidad de dar solucién tecnoldgica a la problemética planteada. Por tanto, es
necesario consolidar de manera simultanea los requerimientos de la Norma para avanzar

hacia el cumplimiento completo de la Ley. Se reconoce, no obstante, que la institucion
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desde su Departamento de Sistemas de Informacién viene adelantando algunas
acciones para la salvaguarda de la informacion y de los datos personales, sin embargo,
la ausencia de un nivel de cumplimiento mayor se debe a que no habia adelantado un
proceso formal antes de la presente investigacion, donde el disefio automatizado viene
a proporcionar ademas de agilidad, eficacia, y eficiencia, una estructura formal a bajo
costo que permita un cumplimiento completo de la Ley 1581. Lo que sefiala la

potencialidad de abordar problemas organizacionales desde procesos de investigacion.

Con respecto al disefio y automatizacion, se conté con una herramienta pertinente
para gestionar adecuadamente los riesgos que podrian derivar del no cumplimiento. La
pertinencia se valor6 en términos de la seguridad de la informacién, la gestion del
cumplimiento, transparencia a la hora de gestionar, almacenar y salvaguardar los datos

y la posibilidad de lograr la escalabilidad de un proceso sin incurrir en costos adicionales.

De esta manera, se logro el disefio de un sistema automatizado de gestion de la
seguridad de la informacion, sin embargo, la implantacion y uso de la herramienta en las
operaciones de la institucién para efectos de gestién de la seguridad de la informacion

podran validad su caréacter 6ptimo y agil.

Por su parte, la evaluacidon del proceso de automatizacion permitié la identificacion
de las mejoras que la nueva herramienta proporciona al DSI en el interés por responder
a la Ley de la proteccién de los datos, no obstante, se reconocen que tras la puesta en
marcha del SGSI de manera formal en la institucién surgirdn nuevas oportunidades de
mejora como la ya sefialada en el documento frente al analisis de datos, la cual se puede

resolver con la integracién de otra herramienta de acceso abierto o de ser el caso, podria
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integrarse la version paga de Eramba que proporciona nuevas y mejores funcionalidades

al proceso.

Por ultimo, se menciona que el disefio del SGSI puede llevarse a cabo de diferentes
formas y recursos, aqui se privilegio el logro de un objetivo a bajo costo, no obstante, el
resultado fue posible gracias a la integracion de una mirada sistémica que incluydé una

ley, una norma y una plataforma de automatizacion.

6.2 Recomendaciones

Las recomendaciones se presentan a nivel técnico para garantizar, luego del disefio,
la implantacion del SGSI y a nivel del proceso investigativo de cara a generar nuevos
avances aplicados en esta linea tanto para la misma institucién universitaria, como para
otro tipo de organizacion interesada en migrar a un sistema automatizado para la gestion

de la seguridad de la informacion.

e Luego de implantado el SGSI se sugiere seguimiento interno y la auditoria
anual por parte de una entidad externa a fin de que sirva de avaluacién para
los procesos internos. Esto contribuye también a la autoevaluacion.

e Para el seguimiento interno se sugiere la construccion de una bateria de

indicadores de gestion.
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Se sugiere un ejercicio evaluativo luego de la implantacion de SGSI a fin de
reconocer las ventajas y desventajas que proporciona la automatizacion en
estos procesos y qué tanto beneficio trae a las instituciones. De esta manera
es posible evaluar con mayor profundidad las variables de agilidad y la
optimizacion.
El SGSI automatizado actualmente registra y analiza los riesgos ingresados
por un humano para la toma de decisiones. Un nivel avanzado de las funciones
de dicho sistema a modo de mejora considera enlazar el sistema a sensores
gue sefalen cuando se puede presentar un riesgo.
El proceso de mejora tras la operacion formal del SGSI en el DSI de la
Universidad plantea la posible integracion de herramientas complementarias
para mejorar funciones en la misma linea del software de cédigo abierto, siendo
igualmente posible la integracion de funciones pagas desde Eramba, lo que
plantea una nueva fase que puede ser objeto de analisis en posteriores

investigaciones en términos de evaluacién de proceso como de resultados.
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Anexos

Anexo 1. Principios para el tratamiento de datos personales

Principios para el tratamiento de datos personales

Se recolecta informacion personal para finalidades legitimas y se
informa al Titular esas finalidades.

Se cuenta con el consentimiento previo, expreso e informado para el
Tratamiento de datos de los Titulares de los cuales se recolecta
informacion personal.

Si hay casos en los que se recolecta informacion personal sin el
consentimiento de los Titulares, existe un mandato legal o judicial que
habilite a la organizacién para hacerlo.

Se conserva informacion personal veraz, completa, exacta,
actualizada, comprobable y comprensible.

Se cuenta con medidas técnicas para controlar y brindar un
conocimiento restringido de la informacion personal solo a los Titulares
0 a terceros autorizados conforme a la ley.

Se cuenta con medidas técnicas, humanas y administrativas
necesarias para otorgar seguridad a la informacién personal para
evitar su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Se garantiza la confidencialidad de la informacion por las personas de
la organizacion que intervienen en el Tratamiento de datos personales,
incluso después de que han finalizado su relacion con alguna de las
labores desempefadas.

Tratamiento De Datos Sensibles Y De Menores De Edad

Se cuenta con autorizacion explicita de los Titulares para el
Tratamiento de sus datos sensibles.

Se Informa al Titular que por tratarse de datos sensibles no esta
obligado a autorizar su Tratamiento.

10

Se Informa al Titular cuéles de los datos que seran objeto de
Tratamiento en su organizacion son sensibles y para qué finalidad(es)
se utilizaran.

11

Se efectua Tratamiento de datos personales de menores de edad
Gnicamente para actividades que responden y respetan el interés
superior de los menores.

12

En el Tratamiento de datos personales de menores de edad se
asegura el respeto de sus derechos fundamentales.

13

Se cuenta con la autorizacion del representante legal del menor de
edad para el tratamiento de sus datos.

Derechos de los titulares de informacion
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14

Se permite el ejercicio del derecho de los titulares a conocer, actualizar
y rectificar los datos personales que recolecta.

15

Se da respuesta a las solicitudes presentadas por los Titulares es
dentro de la oportunidad prevista en la ley general de proteccion de
datos personales.

16

Se entrega a los Titulares copia de la autorizacion otorgada por ellos
para el Tratamiento de sus datos personales cuando asi lo solicitan
estos.

17

Se informa a los Titulares qué uso les ha dado la organizacion a sus
datos personales cuando asi lo solicitan estos,

18

Se permite a los Titulares el acceso gratuito a los datos personales
gue han sido objeto de Tratamiento al menos una vez cada mes
calendario y cada vez que se hagan modificaciones sustanciales a las
Politicas de Tratamiento de la informacion.

Autorizacion para el tratamiento de datos personales

19

Se cuenta con la autorizacion de los Titulares de los datos contenidos
en las bases de datos que tiene la organizacion para el Tratamiento de
los mismos.

20

Se conocen los casos en los que no es necesario contar con
autorizacion de los Titulares para el Tratamiento de su informacion
personal.

21

Se cuenta con procedimientos efectivos y eficientes para solicitar, a
mas tardar en el momento de la recoleccion de los datos personales,
las autorizaciones de los Titulares para el Tratamiento de los mismos,

22

Se informa a los Titulares qué datos personales seran recolectados y
todas las finalidades especificas del Tratamiento para las cuales la
organizacién obtiene el consentimiento.

23

Se obtienen nuevas autorizaciones de los Titulares, cuando la
organizacion realiza cambios sustanciales en las politicas de
Tratamiento de informacion personal.

24

Se establecen mecanismos que garantizan la consulta posterior de la
autorizacion otorgada por los Titulares para el Tratamiento de sus
datos personales.

25

Se pone a disposicion de los Titulares mecanismos gratuitos y de facil
acceso para presentar solicitudes de supresion de datos o la
revocatoria de la autorizacion otorgada.

Informacién minima a los titulares

26

Se informa de manera clara y expresa a los Titulares, al momento de
solicitar la autorizacion para el Tratamiento de datos personales, el
Tratamiento al cual seran sometidos los mismos vy la finalidad.

27

Se informa de manera clara y expresa a los Titulares, al momento de
solicitar la autorizacion para el Tratamiento de datos personales, el
caracter facultativo de la respuesta a las preguntas que se hacen,
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cuando se relacionan con datos sensibles o datos de nifias, nifios y
adolescentes.

28

Se informa de manera clara y expresa a los Titulares, al momento de
solicitar la autorizacién para el Tratamiento de datos personales, los
derechos que les asisten.

29

Se informa de manera clara y expresa a los Titulares, al momento de
solicitar la autorizacion para el Tratamiento de datos personales, la
identificacion, direccidn fisica y electronica y teléfono del responsable
del Tratamiento.

30

Se conserva prueba de haber informado a los Titulares lo mencionado
anteriormente.

Suministro de la informacién personal

31

La informacion personal que se suministra al Titular o a quien éste
autorice es de facil lectura, sin barreras técnicas que impidan su
acceso y corresponde en un todo a aquella que reposa en la base de
datos.

32

Se suministra Unicamente informacion personal a los Titulares, sus
causahabientes o Sus representantes legales, a las entidades publicas
o administrativas en ejercicio de sus funciones legales o por orden
judicial y a los terceros autorizados por el Titular o por la ley.

Atencién de consultas y reclamos de los titulares

33

Se cuenta con canales 0 mecanismos sencillos y agiles y que estén
permanentemente habilitados para la atencion de las consultas y
reclamos de los Titulares o sus causahabientes.

34

Se dan a conocer a los Titulares e interesados los canales habilitados
para la atencion de consultas y reclamos en la politica de Tratamiento
de datos personales dispuesta por la organizacion.

35

Se atiende, dentro de los diez (10) dias habiles contados a partir de su
recibo, las consultas de informacion personal presentadas por los
Titulares, sus causahabientes y las personas autorizadas.

36

Se informa a los peticionarios el motivo de la no atencion oportuna a
su consulta de informacion personal y se sefiala la fecha de respuesta
de la solicitud, sin exceder el término de cinco (5) dias adicionales a
los diez (10) dias iniciales para contestar.

37

Se atiende, dentro de los quince (15) dias habiles contados a partir de
su recibo, las reclamaciones presentadas por los Titulares o sus
causahabientes que consideran que la informacion contenida en una
base de datos debe ser objeto de correccion, actualizacion o
supresion, o cuando adviertan el presunto Incumplimiento de
cualquiera de los deberes contenidos en la ley.
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38

38. Seinforma a los peticionarios el motivo de la no atencion
oportuna a su reclamo y se sefiala la fecha de respuesta de la
solicitud, sin exceder el término de ocho (8) dias adicionales a los
quince (15) dias Iniciales para contestar.

39

39. Se adoptan medidas para asegurar que os datos personales que
reposan en las bases de datos sean precisos y suficientes y, cuando
asi lo solicite el Titular o cuando haya podido advertirlo, sean
actualizados, rectificados o suprimidos, de tal manera que satisfagan
los propdsitos del Tratamiento.

40

40. Se ha designado a una persona o area para que asuma la funcion
de proteccion de datos personales y dé tramite a las solicitudes de los
Titulares para el ejercicio de sus derechos.

Atencion de consultas y reclamos de los titulares

41

Se da a conocer a los Titulares los procedimientos dispuestos por la
organizacion para el acceso, actualizacion, supresion y rectificacion de
datos personales y de revocatoria de la autorizacion, y los mismos son
facilmente accesibles.

42

Se incluye dentro de la politica de Tratamiento de datos personales los
procedimientos dispuestos para garantizar el acceso, actualizacion,
supresion y rectificacién de datos personales y de revocatoria de la
autorizacion.

43

Se cuenta con un manual interno de politicas y procedimientos para
garantizar la atencién de consultas y reclamos presentados por los
Titulares y para garantizar, en general, el adecuado cumplimiento de la

ley.

44

Se han adoptado procesos para la atencion y respuesta a consultas,
peticiones y reclamos de los Titulares, con respecto a cualquier
aspecto del Tratamiento de sus datos personales.

Politica de tratamiento de datos personales

45

Se cuenta con una politica para el Tratamiento de los datos
personales.

46

La politica para el Tratamiento de datos personales consta en medio
fisico o electrénico, en un lenguaje claro y sencillo, y es puesta en
conocimiento de los Titulares.

47

Se cuenta con una politica para el Tratamiento de datos personales
que incluye el nombre o razén social, domicilio, direccion, correo
electrénico y teléfono de la organizacion.

48

La politica para el tratamiento de datos adoptada por la organizacion
incluye informacion sobre el Tratamiento al cual seran sometidos los
datos personales y a finalidad del mismo.

49

Incluye la politica para el tratamiento de datos personales informacion
sobre los derechos que le asisten a los Titulares respecto de su
informacion personal.
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Se informa en la politica para el Tratamiento de datos personales
sobre la persona o area Responsable de la atencidn de peticiones,
consultas y reclamos ante la cual el Titular de la informacién puede
ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato
y revocar la autorizacion.

51

Se indica en la politica para el Tratamiento de datos personales cual o
cuales son los procedimientos para que los Titulares de la informacion
puedan ejercer los derechos a conocer, actualizar, rectificar y suprimir
informacion y revocar la autorizacion.

52

En la politica para el Tratamiento de datos personales esta Incluida la
fecha de entrada en vigor y el periodo de vigencia de la o las bases de
datos que tiene la organizacion.

Aviso de privacidad

53

Se informa a los Titulares la existencia de politicas para el tratamiento
de datos personales por medio de un aviso de privacidad.

54

El aviso de privacidad publicado por la organizacion incluye el nombre
o razén social y los datos de contacto de esta.

55

En el aviso de privacidad publicado se incluye la descripcién del
tratamiento al cual serdn sometidos los datos personales recolectados
y la finalidad de tal recoleccion.

56

El aviso de privacidad incluye un listado de los derechos que tienen los
Titulares cuya informacion es recolectada por la organizacion.

57

Se informa a los Titulares en el aviso de privacidad publicado, cémo
acceder o consultar la politica de Tratamiento de datos personales
dispuesta por la organizacion.

58

En el aviso de privacidad publicado se sefala expresamente la
facultad que tienen los Titulares de contestar o no las preguntas que
versen sobre datos personales sensibles o sobre los datos de nifios,
nifias y adolescentes.

59

Se conserva el modelo de aviso de privacidad utilizado para cumplir
con la obligacién legal de dar a conocer las politicas de Tratamiento de
la informacién personal.

Reporte de violaciones a los codigos de seguridad

60

Informa a la Superintendencia cuando se presentan violaciones a los
cadigos de seguridad que generen riesgos en la administracion de la
informacion de los Titulares.

Gestion de encargados del tratamiento

61

Se han establecido procedimientos internos para asegurar que los
encargados del Tratamiento garanticen la proteccion de los datos
personales que le son entregados y que su Tratamiento se haga
acorde con los principios y deberes establecidos en la ley.
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Se suscriben contratos con los encargados que incluyan
expresamente el tratamiento que éste podra realizar a los datos
personales.

63

Se suscriben contratos con los Encargados que incluyan clausulas de
confidencialidad de la Informacién entregada.

64

Se exige a los Encargados tener y mantener politicas de seguridad de
la informacién y de Tratamiento de datos personales antes de entregar
las bases de datos.

65

Se Informa al Encargado de forma oportuna todas las novedades
respecto de los datos que previamente le fueron suministradas.

66

Se cuenta con medidas necesarias para que la informacién
suministrada al Encargado se mantenga actualizada.

67

Se comunica al Encargado cuando se ha rectificado la informacion
Incorrecta

68

Se comunica al Encargado si determinada informacién se encuentra
en discusién por parte del Titular, una vez éste presenta una
reclamacion y no ha finalizado el trdmite respectivo.

69

Se verifica que el Encargado actualice y rectifique la informacion
personal en los términos legales.

Transferencia y transmisién internacional de datos personales

70

Se transfieren datos personales a paises que garantizan niveles
adecuados de proteccién de datos, segun lo establecido en el numeral
del Capitulo Tercero del Titulo V de la Circular Unica de la
Superintendencia de industria y comercio.

71

Se han implementado medidas apropiadas y efectivas para garantizar
el adecuado Tratamiento de los datos personales que se transfieren a
otro pais y para otorgar seguridad a los registros al momento de
efectuar dicha transferencia.

72

Se transfieren datos personales fuera del territorio colombiano con
base en alguna de las causales de excepcion establecidas en el
articulo 26 de la Ley 1581 de

73

Se transfieren datos personales fuera del territorio colombiano con
base en una declaracién de conformidad emitida por esta
Superintendencia.

74

Se han suscrito contratos con los Responsables del Tratamiento
destinatarios de los datos personales a transferir fuera del territorio
colombiano o se implementan otros instrumentos juridicos en los que
sefalen las condiciones que regiran la transferencia internacional de
datos personales, mediante las cuales se garantizara el cumplimiento
de los principios que rigen el Tratamiento, asi como de las
obligaciones que tienen a cargo.
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75

Se transmiten datos personales fuera del territorio colombiano a un
encargado para que realice el Tratamiento indicado por la organizacion
como Responsable del Tratamiento y para ello se han suscrito
contratos de transmision de datos personales en los que se sefialen
los alcances del Tratamiento, las actividades que el encargado
realizard y las obligaciones de este respecto de los Titulares y el
Responsable.

76

Se incluyen en el contrato de transmision internacional de datos
personales celebrado con el Encargado clausulas mediante las cuales
este se compromete a dar aplicacion a las obligaciones del
Responsable bajo Su politica de Tratamiento de la informacion y a
realizar el Tratamiento de datos de acuerdo con la finalidad que los
Titulares han autorizado y con las leyes aplicables.

77

Se incluye en el contrato de transmision internacional de datos
personales celebrado con el Encargado la obligacion de dar
Tratamiento, a nombre del Responsable, a los datos personales
conforme a los principios establecidos en la ley general de proteccion
de datos personales.

78

Se incluye en el contrato de transmision internacional de datos
personales celebrado con el Encargado la obligacion para este de
salvaguardar la seguridad de las bases de datos que contengan datos
personales.

79

Se incluye en el contrato de transmision internacional de datos
personales celebrado con el Encargado la obligacion para este de
guardar confidencialidad respecto del Tratamiento de los datos
personales.

Responsabilidad demostrada

80

Se han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
Unico 1074 de 2015 de manera proporcional a la naturaleza juridica de
la organizacion y su tamafio empresarial.

81

Se han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
anico 1074 de 2015 de manera proporcional a la naturaleza de los
datos personales Objeto del Tratamiento.

82

Se han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
Unico 1074 de 2015 de manera proporcional al tipo de Tratamiento
gue realice con los datos personales.

83

Se han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
Unico 1074 de 2015 de manera proporcional a los riesgos potenciales
gue el Tratamiento podria causar sobre los derechos de los Titulares.
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Se conserva evidencia sobre la implementacion efectiva de medidas
84 | de seguridad apropiadas para el cumplimiento del régimen de
proteccion de datos personales.

Se han adoptado mecanismos internos para poner en practica las
politicas establecidas en los que se incluyan herramientas de
implementacion, entrenamiento y programas de educacion en materia
de proteccién de datos personales.

85

Registro nacional de bases de datos

86. Se han registrado las bases de datos con informacién personal de
86 | la organizacion en el Registro Nacional de Bases de Datos (RNBD),
administrado por la Superintendencia de Industria y Comercio

Anexo 2. Nivel de cumplimiento a los requisitos de la Norma ISO 27001.

Nivel de cumplimiento a los requisitos de la Norma ISO 27001 DSI

Seccion Requerimientos ISO 27001 Nivel

Determinar los objetivos del
SGSI de la organizacién y
cualquier problema que
pueda afectar su eficacia

Inicial

Identificar las partes
interesadas incluyendo
leyes aplicables,
regulaciones, contratos, etc.
Determinar los
requerimientos y
obligaciones relevantes de
seguridad de la informacion

Inicial




4,3

4,4

51

6.1.1

Determinar y documentar el
alcance del SGSI

Establecer, implementar,
mantener y mejorar de
forma continua el SGSI
acorde al estandar

La administracion debe
demostrar liderazgo y
compromiso por el SGSI

Documentar la Politica de
Seguridad de la Informacién

Asignar y comunicar los

roles y responsabilidades de

seguridad de la informacion

Disefar el SGSI para
satisfacer los
requerimientos, tratando
riesgos e identificando
oportunidades

6.1.2

Definir e implementar un
proceso de andlisis de
riesgos de seguridad de la
informacién

6.1.3

Documentar e implementar

un proceso de tratamiento
de riesgos de seguridad de
la informacion
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Inicial

Inexistente

Inexistente

Inicial

Inexistente

Inexistente

Inexistente



7,1

7,2

7,3

7,4

7.5.1

Establecer y documentar los
planes y objetivos de la
seguridad de la informacion

Determinar y asignar los
recursos necesarios para el
SGSI

Determinar, documentar
hacer disponibles las
competencias necesarias

Implementar un programa

de concienciacion de
seguridad

Determinar la necesidades
de comunicacion internas y

externas relacionadas al
SGSI

Proveer documentacion
requerida por el estandar
mas la requerida por la
organizacion

7.5.2

Proveer un titulo, autor,
formato consistente, revision
y aprobacion a los
documentos

7.5.3

8,1

Mantener un control
adecuado de la
documentacion

Planificar, implementar,
controlar y documentar el
proceso de gestiéon de

147

Inexistente

Administrado

Inicial

Inexistente

Inexistente

Inexistente

Inicial

Definido

Inexistente
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riesgos del SGSI
Tratamiento de riesgos

Evaluar y documentar los

riesgos de seguridad
regularmente y cuando hay
cambios

8,2 Inexistente

Implementar un plan de
tratamiento de riesgos y ERQENEERIE!
documentar los resultados

Realizar un seguimiento,

medicion, andlisis y
evaluacion del SGSIy los
controles

91 Inexistente

Planificar y realizar una

auditoria interna del SGSI SIS

9,2

La administracion realiza
9,3 una revision periédica del ERIEYEE)IC]
SGSI

Identificar, arreglar y
reaccionar ante no
conformidades para evitar
Su recurrencia
documentando todas las
acciones

10,1 Inexistente

10,2 Mejora continua del SGSI BRIEEE)IE]
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Anexo 3. Cumplimiento de los principios y deberes

LISTADO DE COMPROBACION REGIMEN DE
PROTECCION DE DATOS PERSONALES - VERIFICAR EL
CUMPLIMIENTO DE LOS PRINCIPIOS Y DEBERES
ESTABLECIDOS EN LA LEY 1581 DE 2012 CUMPLIMIENTO

1. Se recolecta informacion personal para finalidades S| CUMPLE
legitimas y se informa al Titular esas finalidades.
2. Se cuenta con el consentimiento previo, expreso e
informado para el Tratamiento de datos de los Titulares de NO CUMPLE
los cuales se recolecta informacion personal.

3. Si hay casos en los que se recolecta informacion
personal sin eI_co_ns_.entlmlento_c_Ie los Tltulare_s, e_>§|ste un NO CUMPLE
mandato legal o judicial que habilite a la organizacion para
hacerlo.

4. Se conserva informacion personal veraz, completa,

exacta, actualizada, comprobable y comprensible. SI CUMPLE

5. Se cuenta con medidas técnicas para controlar y
brindar un conocimiento restringido de la informacion
personal solo a los Titulares o a terceros autorizados

conforme a la ley.

S| CUMPLE

6. Se cuenta con medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a la
informacion personal para evitar su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

S| CUMPLE

7. Se garantiza la confidencialidad de la informacion por
las personas de la organizacién que intervienen en el
Tratamiento de datos personales, incluso después de que NO CUMPLE
han finalizado su relacién con alguna de las labores
desempefadas.
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Se cuenta con autorizacion explicita de los Titulares

para el Tratamiento de sus datos sensibles. e

9. Se Informa al Titular que por tratarse de datos

sensibles no esta obligado a autorizar su Tratamiento. NO Ll

10. Se Informa al Titular cuales de los datos que seran
objeto de Tratamiento en su organizacion son sensibles y NO CUMPLE
para qué finalidad(es) se utilizaran.

11. Se efectia Tratamiento de datos personales de
menores de edad Unicamente para actividades que SI CUMPLE
responden y respetan el interés superior de los menores.

12. En el Tratamiento de datos personales de menores de

edad se asegura el respeto de sus derechos fundamentales. S EUhLE

13. Se cuenta con la autorizacion del representante legal

del menor de edad para el tratamiento de sus datos. R

14. Se permite el ejercicio del derecho de los Titulares a
conocer, actualizar y rectificar los datos personales que SI CUMPLE
recolecta.

15. Se darespuesta a las solicitudes presentadas por los
Titulares es dentro de la oportunidad prevista en la ley SI CUMPLE
general de proteccion de datos personales.

16. Se entrega a los Titulares copia de la autorizacion
otorgada por ellos para el Tratamiento de sus datos NO CUMPLE
personales cuando asi lo solicitan estos.

17. Seinforma a los Titulares qué uso les ha dado la
organizacién a sus datos personales cuando asi lo solicitan SI CUMPLE
estos,

18. Se permite a los Titulares el acceso gratuito a los datos
personales que han sido objeto de Tratamiento al menos
una vez cada mes calendario y cada vez que se hagan SI CUMPLE
modificaciones sustanciales a las Politicas de Tratamiento
de la informacion.
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19. Se cuenta con la autorizacion de los Titulares de los
datos contenidos en las bases de datos que tiene la SI CUMPLE
organizacion para el Tratamiento de los mismos.

20. Se conocen los casos en los que no es necesario
contar con autorizacion de los Titulares para el Tratamiento NO CUMPLE
de su informacion personal.

21. Se cuenta con procedimientos efectivos y eficientes
para solicitar, a méas tardar en el momento de la recoleccion
de los datos personales, las autorizaciones de los Titulares
para el Tratamiento de los mismos,

SI CUMPLE

22. Seinforma a los Titulares qué datos personales seran
recolectados y todas las finalidades especificas del
Tratamiento para las cuales la organizacion obtiene el
consentimiento.

NO CUMPLE

23. Se obtienen nuevas autorizaciones de los Titulares,
cuando la organizacion realiza cambios sustanciales en las NO CUMPLE
politicas de Tratamiento de informacién personal.

24. Se establecen mecanismos que garantizan la consulta
posterior de la autorizacidén otorgada por los Titulares para el NO CUMPLE
Tratamiento de sus datos personales.

25. Se pone a disposicion de los Titulares mecanismos
gratuitos y de facil acceso para presentar solicitudes de

supresion de datos o la revocatoria de la autorizacién
otorgada.

NO CUMPLE

26. Se informa de manera clara y expresa a los Titulares, al
momento de solicitar la autorizacién para el Tratamiento de
datos personales, el Tratamiento al cual serdn sometidos los
mismos Y la finalidad.

S| CUMPLE

27. Seinforma de manera clara y expresa a los Titulares, al
momento de solicitar la autorizacién para el Tratamiento de SI CUMPLE
datos personales, el caracter facultativo de la respuesta a las
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preguntas que se hacen, cuando se relacionan con datos
sensibles o datos de nifias, nifios y adolescentes.

28. Seinforma de manera clara y expresa a los Titulares, al
momento de solicitar la autorizacioén para el Tratamiento de S| CUMPLE
datos personales, los derechos que les asisten.

29. Seinforma de manera clara y expresa a los Titulares, al
momento de solicitar la autorizacién para el Tratamiento de
datos personales, la identificacion, direccion fisica y
electronica y teléfono del Responsable del Tratamiento.

S| CUMPLE

30. Se conserva prueba de haber informado a los Titulares
lo mencionado anteriormente.

S| CUMPLE

31. Lainformacién personal que se suministra al Titular o0 a
quien éste autorice es de facil lectura, sin barreras técnicas
que impidan su acceso y corresponde en un todo a aquella
gue reposa en la base de datos.

SI CUMPLE

32. Se suministra Unicamente informacion personal a los
Titulares, sus causahabientes 0 Sus representantes legales,
a las entidades publicas o administrativas en ejercicio de sus SI CUMPLE
funciones legales o por orden judicial y a los terceros
autorizados por el Titular o por la ley.

33. Se cuenta con canales o mecanismos sencillos y agiles
y que estén permanentemente habilitados para la atencion
de las consultas y reclamos de los Titulares o sus
causahabientes.

S| CUMPLE

34. Se dan a conocer a los Titulares e interesados los
canales habilitados para la atencién de consultas y reclamos
en la politica de Tratamiento de datos personales dispuesta
por la organizacion,

S| CUMPLE

35. Se atiende, dentro de los diez (10) dias habiles S| CUMPLE
contados a partir de su recibo, las consultas de informacion
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personal presentadas por los Titulares, sus causahabientes
y las personas autorizadas.

36. Se informa a los peticionarios el motivo de la no
atencion oportuna a su consulta de informacion personal y
se sefiala la fecha de respuesta de la solicitud, sin exceder SI CUMPLE
el término de cinco (5) dias adicionales a los diez (10) dias

iniciales para contestar.

37. Se atiende, dentro de los quince (15) dias habiles
contados a partir de su recibo, las reclamaciones
presentadas por los Titulares o sus causahabientes que
consideran que la informacién contenida en una base de S| CUMPLE
datos debe ser objeto de correccion, actualizacion o
supresion, o cuando adviertan el presunto Incumplimiento de
cualquiera de los deberes contenidos en la ley.

38. Se informa a los peticionarios el motivo de la no
atencion oportuna a su reclamo y se sefiala la fecha de
respuesta de la solicitud, sin exceder el término de ocho (8) S| CUMPLE
dias adicionales a los quince (15) dias Iniciales para
contestar.

39. Se adoptan medidas para asegurar que os datos
personales que reposan en las bases de datos sean
precisos y suficientes y, cuando asi lo solicite el Titular o
cuando haya podido advertirlo, sean actualizados,
rectificados o suprimidos, de tal manera que satisfagan los
propdsitos del Tratamiento.

SI CUMPLE

40. Se ha designado a una persona o area para que asuma
la funcién de proteccion de datos personales y dé tramite a
las solicitudes de los Titulares para el ejercicio de sus
derechos.

S| CUMPLE

41. Se da a conocer a los Titulares los procedimientos
dispuestos por la organizacién para el acceso, actualizacion,
supresion y rectificacién de datos personales y de NO CUMPLE
revocatoria de la autorizacion, y los mismos son facilmente
accesibles.

42. Seincluye dentro de la politica de Tratamiento de datos NO CUMPLE
personales los procedimientos dispuestos para garantizar el
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acceso, actualizacion, supresion y rectificacion de datos
personales y de revocatoria de la autorizacion.

43. Se cuenta con un manual interno de politicas y
procedimientos para garantizar la atencion de consultas y
reclamos presentados por los Titulares y para garantizar, en
general, el adecuado cumplimiento de la ley.

NO CUMPLE

44. Se han adoptado procesos para la atencidon y respuesta
a consultas, peticiones y reclamos de los Titulares, con
respecto a cualquier aspecto del Tratamiento de sus datos
personales.

NO CUMPLE

45. Se cuenta con una politica para el Tratamiento de los

SI CUMPLE
datos personales.

46. La politica para el Tratamiento de datos personales
consta en medio fisico o electronico, en un lenguaje claro y S| CUMPLE
sencillo, y es puesta en conocimiento de los Titulares.

47. Se cuenta con una politica para el Tratamiento de datos
personales que incluye el nombre o razon social, domicilio, S| CUMPLE
direccion, correo electronico y teléfono de la organizacion.

48. La politica para el tratamiento de datos adoptada por la
organizacion incluye informacion sobre el Tratamiento al cual
seran sometidos los datos personales y a finalidad del
mismao. |

S| CUMPLE

49. Incluye la politica para el tratamiento de datos
personales informacién sobre los derechos que le asisten a SI CUMPLE
los Titulares respecto de su informacién personal.

50. Seinforma en la politica para el Tratamiento de datos
personales sobre la persona o area Responsable de la
atencion de peticiones, consultas y reclamos ante la cual el
Titular de la informacién puede ejercer sus derechos a
conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

S| CUMPLE

51. Seindica en la politica para el Tratamiento de datos
personales cudl o cuales son los procedimientos para que
los Titulares de la informacion puedan ejercer los derechos a SI CUMPLE
conocer, actualizar, rectificar y suprimir informacion y
revocar la autorizacion.
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52. En la politica para el Tratamiento de datos personales
esta Incluida la fecha de entrada en vigencia y el periodo de
vigencia de la o las bases de datos que tiene la
organizacion.

S| CUMPLE

53. Seinforma a los Titulares la existencia de politicas para
el tratamiento de datos personales por medio de un aviso de NO CUMPLE
privacidad.

54. El aviso de privacidad publicado por la organizacion
incluye el nombre o razén social y los datos de contacto de NO CUMPLE
la misma.

55. En el aviso de privacidad publicado se incluye la
descripcion del tratamiento al cual seran sometidos los datos NO CUMPLE
personales recolectados y la finalidad de tal recoleccion.

56. El aviso de privacidad incluye un listado de los
derechos que tienen los Titulares cuya informacion es NO CUMPLE
recolectada por la organizacion.

57. Seinforma a los Titulares en el aviso de privacidad
publicado, como acceder o consultar la politica de
Tratamiento de datos personales dispuesta por la

organizacion.

NO CUMPLE

58. En el aviso de privacidad publicado se sefiala
expresamente la facultad que tienen los Titulares de
contestar o no las preguntas que versen sobre datos NO CUMPLE

personales sensibles o sobre los datos de nifios, nifias y
adolescentes.

59. Se conserva el modelo de aviso de privacidad utilizado
para cumplir con la obligacion legal de dar a conocer las NO CUMPLE
politicas de Tratamiento de la informacion personal.

60. Informa a la Superintendencia cuando se presentan
violaciones a los codigos de seguridad que generen riesgos NO CUMPLE
en la administracién de la informacion de los Titulares.
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61. Se han establecido procedimientos internos para
asegurar que los encargados del Tratamiento garanticen la
proteccion de los datos personales que le son entregados y NO CUMPLE

gue su Tratamiento se haga acorde con los principios y
deberes establecidos en la ley.

62. Se suscriben contratos con los encargados que
incluyan expresamente el tratamiento que éste podra realizar NO CUMPLE
a los datos personales.

63. Se suscriben contratos con los Encargados que
incluyan clausulas de confidencialidad de la Informacién NO CUMPLE
entregada.

64. Se exige a los Encargados tener y mantener politicas
de seguridad de la informacién y de Tratamiento de datos NO CUMPLE
personales antes de entregar las bases de datos.

65. Se Informa al Encargado de forma oportuna todas las
novedades respecto de los datos que previamente le fueron NO CUMPLE
suministradas.

66. Se cuenta con medidas necesarias para que la
informacion suministrada al Encargado se mantenga SI CUMPLE
actualizada.

67. Se comunica al Encargado cuando se ha rectificado la

. 2 NO CUMPLE
informacion Incorrecta

68. Se comunica al Encargado si determinada informacién
se encuentra en discusién por parte del Titular, una vez éste
presenta una reclamacion y no ha finalizado el tramite
respectivo.

NO CUMPLE

69. Se verifica que el Encargado actualice y rectifique la

) C, e NO CUMPLE
informacion personal en los términos legales.

70. Se transfieren datos personales a paises que
garantizan niveles adecuados de proteccion de datos, segun NO CUMPLE
lo establecido en el numeral del Capitulo Tercero del Titulo V




de la Circular Unica de la Superintendencia de industria y
comercio.

71. Se han implementado medidas apropiadas y efectivas
para garantizar el adecuado Tratamiento de los datos
personales que se transfieren a otro pais y para otorgar
seguridad a los registros al momento de efectuar dicha
transferencia.

72. Se transfieren datos personales fuera del territorio
colombiano con base en alguna de las causales de
excepcion establecidas en el articulo 26 de la Ley 1581 de

73. Se transfieren datos personales fuera del territorio
colombiano con base en una declaracion de conformidad
emitida por esta Superintendencia.

74. Se han suscrito contratos con los Responsables del
Tratamiento destinatarios de los datos personales a
transferir fuera del territorio colombiano o se implementan
otros instrumentos juridicos en los que sefialen las
condiciones que regiran la transferencia internacional de
datos personales, mediante las cuales se garantizara el
cumplimiento de los principios que rigen el Tratamiento, asi
como de las obligaciones que tienen a cargo.

75. Se transmiten datos personales fuera del territorio
colombiano a un encargado para que realice el Tratamiento
indicado por la organizacién como Responsable del
Tratamiento y para ello se han suscrito contratos de
transmision de datos personales en los que se sefialen los
alcances del Tratamiento, las actividades que el encargado
realizara y las obligaciones de este respecto de los Titulares
y el Responsable.

76. Se incluyen en el contrato de transmision internacional
de datos personales celebrado con el Encargado clausulas
mediante las cuales este se compromete a dar aplicacion a
las obligaciones del Responsable bajo Su politica de
Tratamiento de la informacién y a realizar el Tratamiento de
datos de acuerdo con la finalidad que los Titulares han
autorizado y con las leyes aplicables.

77. Se incluye en el contrato de transmision internacional
de datos personales celebrado con el Encargado la
obligacion de dar Tratamiento, a nombre del Responsable, a
los datos personales conforme a los principios establecidos
en la ley general de protecciéon de datos personales.

NO CUMPLE

NO CUMPLE

NO CUMPLE

NO CUMPLE

NO CUMPLE

NO CUMPLE

NO CUMPLE
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78. Se incluye en el contrato de transmisién internacional
de datos personales celebrado con el Encargado la
obligacion para este de salvaguardar la seguridad de las
bases de datos que contengan datos personales.

NO CUMPLE

79. Se incluye en el contrato de transmision internacional
de datos personales celebrado con el Encargado la
obligacion para este de guardar confidencialidad respecto
del Tratamiento de los datos personales.

NO CUMPLE

80. Se han implementado medidas apropiadas y efectivas

para cumplir con las obligaciones establecidas en la Ley

1581 de 2012 y el Decreto Unico 1074 de 2015 de manera NO CUMPLE
proporcional a la naturaleza juridica de la organizacion y su
tamafio empresarial.

81. Se han implementado medidas apropiadas y efectivas
para cumplir con las obligaciones establecidas en la Ley
1581 de 2012 y el Decreto Unico 1074 de 2015 de manera NO CUMPLE
proporcional a la naturaleza de los datos personales Objeto
del Tratamiento.

82. Se han implementado medidas apropiadas y efectivas
para cumplir con las obligaciones establecidas en la Ley
1581 de 2012 y el Decreto Unico 1074 de 2015 de manera NO CUMPLE
proporcional al tipo de Tratamiento que realice con los datos
personales.

83. Se han implementado medidas apropiadas y efectivas
para cumplir con las obligaciones establecidas en la Ley
1581 de 2012 y el Decreto Unico 1074 de 2015 de manera NO CUMPLE
proporcional a los riesgos potenciales que el Tratamiento
podria causar sobre los derechos de los Titulares.

84. Se conserva evidencia sobre la implementacion efectiva
de medidas de seguridad apropiadas para el cumplimiento NO CUMPLE
del régimen de proteccién de datos personales.

85. Se han adoptado mecanismos internos para poner en
practica las politicas establecidas en los que se incluyan
herramientas de implementacion, entrenamiento y NO CUMPLE
programas de educacién en materia de proteccién de datos
personales.
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86. Se han registrado las bases de datos con informacion
personal de la organizacion en el Registro Nacional de
Bases de Datos (RNBD), administrado por la
Superintendencia de Industria y Comercio




Anexo 4. Listado de comprobacién y cumplimiento régimen de proteccion de datos personales segun ISO 27001/2013

LISTADO

Se recolecta informacion personal para
1 | finalidades legitimas y se informa al Titular
esas finalidades.

Se cuenta con el consentimiento previo,
expreso e informado para el Tratamiento de
datos de los Titulares de los cuales se
recolecta informacién personal.

Si hay casos en los que se recolecta
informacion personal sin el consentimiento de
3 | los Titulares, existe un mandato legal o
judicial que habilite a la organizacion para
hacerlo.

Se conserva informacion personal veraz,
4 | completa, exacta, actualizada, comprobable y
comprensible.

Se cuenta con medidas técnicas para
controlar y brindar un conocimiento restringido
de la informacién personal solo a los Titulares
0 a terceros autorizados conforme a la ley.

Se cuenta con medidas técnicas, humanas y
6 | administrativas necesarias para otorgar
seguridad a la informacion personal para

,Se encuentra en

ISO?

SI1SO 27001

SI1SO 27001

SI11SO 27001

SI1SO 27001

SI1SO 27001

SI1SO 27001

ISO 27001 CONTROL

8.1

A.18.1

LEY 1581 - LISTADO DE COMPROBACION y CUMPLIMIENTO REGIMEN DE PROTECCION
DE DATOS PERSONALES
NOMBRE DEL

CONTROL

Identificacion de la

legislacion aplicable

y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

8.1

Al12.1.1

Documentacion de
procedimientos
operacionales

8.1

A12.1.1

Documentacién de
procedimientos
operacionales
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evitar su adulteracién, pérdida, consulta, uso
0 acceso nho autorizado o fraudulento.

Se garantiza la confidencialidad de la
informacidn por las personas de la
organizacion que intervienen en el
Tratamiento de datos personales, incluso
después de que han finalizado su relacion con
alguna de las labores desempefiadas.

SI1SO 27001

Se cuenta con autorizacion explicita de los
Titulares para el Tratamiento de sus datos
sensibles.

SI1SO 27001

7.3

8.1

A7.2.1

A.18.1

Responsabilidades
de gestion

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se Informa al Titular que por tratarse de datos
sensibles no esta obligado a autorizar su
Tratamiento.

SI1SO 27001

10

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se Informa al Titular cuéles de los datos que
seran objeto de Tratamiento en su
organizacién son sensibles y para qué
finalidad(es) se utilizaran.

SI11SO 27001

11

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se efectla Tratamiento de datos personales
de menores de edad Unicamente para
actividades que responden y respetan el
interés superior de los menores.

SI11SO 27001

12

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

En el Tratamiento de datos personales de
menores de edad se asegura el respeto de
sus derechos fundamentales.

SI1SO 27001

13

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se cuenta con la autorizacion del
representante legal del menor de edad para el
tratamiento de sus datos.

SI1SO 27001

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales
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14

Se permite el ejercicio del derecho de los
Titulares a conocer, actualizar y rectificar los
datos personales que recolecta.

SI1SO 27001

15

8.1

A.18.1

162

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se da respuesta a las solicitudes presentadas
por los Titulares es dentro de la oportunidad
prevista en la ley general de proteccion de
datos personales.

SI1SO 27001

16

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se entrega a los Titulares copia de la
autorizacion otorgada por ellos para el
Tratamiento de sus datos personales cuando
asi lo solicitan estos.

SI11SO 27001

17

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se informa a los Titulares qué uso les ha dado
la organizacion a sus datos personales
cuando asi lo solicitan estos,

SI11SO 27001

18

19

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se permite a los Titulares el acceso gratuito a
los datos personales que han sido objeto de
Tratamiento al menos una vez cada mes
calendario y cada vez que se hagan
modificaciones sustanciales a las Politicas de
Tratamiento de la informacion.

SI1SO 27001

Se cuenta con la autorizacion de los Titulares
de los datos contenidos en las bases de datos
que tiene la organizacién para el Tratamiento
de los mismos.

SI1SO 27001

20

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Identificacion de la
legislacion aplicable

Se conocen los casos en los que no es
necesario contar con autorizacion de los
Titulares para el Tratamiento de su
informacidn personal.

SI1SO 27001

8.1 A.18.1 IC:
y de los requisitos
contractuales
Identificacion de la
8.1 A.18.1 legislacion aplicable

y de los requisitos
contractuales




21

Se cuenta con procedimientos efectivos y
eficientes para solicitar, a mas tardar en el
momento de la recoleccion de los datos
personales, las autorizaciones de los Titulares
para el Tratamiento de los mismos,

SI 1SO 27001

22

Se informa a los Titulares qué datos
personales seran recolectados y todas las
finalidades especificas del Tratamiento para
las cuales la organizacion obtiene el
consentimiento.

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

SI1SO 27001

23

Se obtienen nuevas autorizaciones de los
Titulares, cuando la organizacion realiza
cambios sustanciales en las politicas de
Tratamiento de informacién personal.

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

SI11SO 27001

24

Se establecen mecanismos que garantizan la
consulta posterior de la autorizacion otorgada
por los Titulares para el Tratamiento de sus
datos personales.

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

SISO 27001

25

26

Se pone a disposicion de los Titulares
mecanismos gratuitos y de facil acceso para

presentar solicitudes de supresion de datos o
la revocatoria de la autorizacion otorgada.

Se informa de manera clara y expresa a los
Titulares, al momento de solicitar la
autorizacion para el Tratamiento de datos
personales, el Tratamiento al cual seran
sometidos los mismos v la finalidad.

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

SI1SO 27001

SI1SO 27001

27

Se informa de manera clara y expresa a los
Titulares, al momento de solicitar la
autorizacion para el Tratamiento de datos
personales, el caracter facultativo de la
respuesta a las preguntas que se hacen,
cuando se relacionan con datos sensibles o
datos de nifias, nifios y adolescentes.

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Identificacion de la
legislacion aplicable

SI1SO 27001

8.1 A.18.1 ic;
y de los requisitos
contractuales
Identificacion de la
8.1 A.18.1 legislacion aplicable

y de los requisitos
contractuales
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Se informa de manera clara y expresa a los
Titulares, al momento de solicitar la
autorizacion para el Tratamiento de datos
personales, los derechos que les asisten.

28 SI1SO 27001 8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se informa de manera clara y expresa a los
Titulares, al momento de solicitar la
autorizacion para el Tratamiento de datos
personales, la identificacion, direccion fisica y
electrénica y teléfono del Responsable del
Tratamiento.

29 SI1SO 27001 8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se conserva prueba de haber informado a los

30 | = . .
Titulares lo mencionado anteriormente.

SI11SO 27001 8.1

La informacién personal que se suministra al
Titular o a quien éste autorice es de facil

31 | lectura, sin barreras técnicas que impidan su
acceso y corresponde en un todo a aquella
que reposa en la base de datos.

SI11SO 27001 8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos

contractuales

Identificacion de la
legislacion aplicable

Se suministra Gnicamente informacion
personal a los Titulares, sus causahabientes o
Sus representantes legales, a las entidades
publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial y a los
terceros autorizados por el Titular o por la ley.

32 SI1SO 27001 8.1

Se cuenta con canales 0 mecanismos
sencillos y agiles y que estén
permanentemente habilitados para la atencion

33 SI11SO 27001 8.1

A8 y de los requisitos
contractuales
Identificacion de la
A18.1 legislacion aplicable

A.18.1

y de los requisitos
contractuales

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales
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de las consultas y reclamos de los Titulares o
sus causahabientes.

34

Se dan a conocer a los Titulares e interesados
los canales habilitados para la atencién de
consultas y reclamos en la politica de
Tratamiento de datos personales dispuesta
por la organizacion,

35

Se atiende, dentro de los diez (10) dias
hébiles contados a partir de su recibo, las
consultas de informacion personal
presentadas por los Titulares, sus
causahabientes y las personas autorizadas.

36

Se informa a los peticionarios el motivo de la
no atencioén oportuna a su consulta de
informacion personal y se sefiala la fecha de
respuesta de la solicitud, sin exceder el
término de cinco (5) dias adicionales a los
diez (10) dias iniciales para contestar.

37

Se atiende, dentro de los quince (15) dias
hébiles contados a partir de su recibo, las
reclamaciones presentadas por los Titulares o
sus causahabientes que consideran que la
informacion contenida en una base de datos
debe ser objeto de correccidn, actualizacion o
supresion, o cuando adviertan el presunto
Incumplimiento de cualquiera de los deberes
contenidos en la ley.

38

Se informa a los peticionarios el motivo de la
no atencién oportuna a su reclamo y se
sefala la fecha de respuesta de la solicitud,
sin exceder el término de ocho (8) dias
adicionales a los quince (15) dias Iniciales
para contestar.

39

Se adoptan medidas para asegurar que 0s
datos personales que reposan en las bases
de datos sean precisos y suficientes vy,
cuando asi lo solicite el Titular o cuando haya
podido advertirlo, sean actualizados,

SI1SO 27001

SI11SO 27001

SI1SO 27001

SI11SO 27001

SI1SO 27001

SI11SO 27001

8.1

A.18.1

Identificacion de la
legislacién aplicable
y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales
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rectificados o suprimidos, de tal manera que
satisfagan los propésitos del Tratamiento.

40

Se ha designado a una persona o area para
que asuma la funcién de proteccion de datos
personales y dé tramite a las solicitudes de
los Titulares para el ejercicio de sus derechos.

SI1SO 27001

41

8.1

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Se da a conocer a los Titulares los
procedimientos dispuestos por la organizacion
para el acceso, actualizacién, supresion y
rectificacion de datos personales y de
revocatoria de la autorizacion, y los mismos
son facilmente accesibles.

SI11SO 27001

42

7.4

Al12.1.1

Documentacion de
procedimientos
operacionales

Se incluye dentro de la politica de Tratamiento
de datos personales los procedimientos
dispuestos para garantizar el acceso,
actualizacion, supresion y rectificacion de
datos personales y de revocatoria de la
autorizacion.

SI1SO 27001

43

5.2

Al12.1.1

Documentacion de
procedimientos
operacionales

43. Se cuenta con un manual interno de
politicas y procedimientos para garantizar la
atencion de consultas y reclamos presentados
por los Titulares y para garantizar, en general,
el adecuado cumplimiento de la ley.

SI1SO 27001

44

45

8.1

Al12.1.1

Documentacion de
procedimientos
operacionales

44. Se han adoptado procesos para la
atencién y respuesta a consultas, peticiones y
reclamos de los Titulares, con respecto a
cualquier aspecto del Tratamiento de sus
datos personales.

SI11SO 27001

Se cuenta con una politica para el

Tratamiento de los datos personales. Sl

8.1

Al12.1.1

Documentacion de
procedimientos
operacionales

Politicas para la
seguridad de la
informacion

166




46

La politica para el Tratamiento de datos
personales consta en medio fisico o
electrénico, en un lenguaje claro y sencillo, y
es puesta en conocimiento de los Titulares.

47

Se cuenta con una politica para el
Tratamiento de datos personales que incluye
el nombre o razén social, domicilio, direccién,
correo electrénico y teléfono de la
organizacion.

48

La politica para el tratamiento de datos
adoptada por la organizacion incluye
informacién sobre el Tratamiento al cual seran
sometidos los datos personales y a finalidad
del mismo.

49

Incluye la politica para el tratamiento de datos
personales informacion sobre los derechos
que le asisten a los Titulares respecto de su
informacién personal.

50

Se informa en la politica para el Tratamiento
de datos personales sobre la persona o area
Responsable de la atencién de peticiones,
consultas y reclamos ante la cual el Titular de
la informacidn puede ejercer sus derechos a
conocer, actualizar, rectificar y suprimir el dato
y revocar la autorizacion.

51

Se indica en la politica para el Tratamiento de
datos personales cual o cuéles son los
procedimientos para que los Titulares de la
informacion puedan ejercer los derechos a
conocer, actualizar, rectificar y suprimir
informacién y revocar la autorizacion.

52

En la politica para el Tratamiento de datos
personales esté Incluida la fecha de entrada
en vigencia y el periodo de vigencia de la o
las bases de datos que tiene la organizacion.

SI1SO 27001

SI1SO 27001

SI11SO 27001

SI11SO 27001

SI1SO 27001

SI11SO 27001

SI1SO 27001

5.2

A5.1.2

Politicas para la
seguridad de la
informacion

5.2

A5.1.2

Politicas para la
seguridad de la
informacion

5.2

A5.1.2

Politicas para la
seguridad de la
informacién

5.2

A5.1.2

Politicas para la
seguridad de la
informacién

5.2

A5.1.2

Politicas para la
seguridad de la
informacion

5.2

A5.1.2

Politicas para la
seguridad de la
informacion

5.2

A5.1.2

Politicas para la
seguridad de la
informacion
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53

privacidad.

Se informa a los Titulares la existencia de
politicas para el tratamiento de datos
personales por medio de un aviso de

SI1SO 27001

54

El aviso de privacidad publicado por la
organizacion incluye el nombre o razén social
y los datos de contacto de la misma.

7.4

A5.1.2

Politicas para la
seguridad de la
informacion

SI1SO 27001

55

En el aviso de privacidad publicado se incluye
la descripcion del tratamiento al cual seran
sometidos los datos personales recolectados
y la finalidad de tal recoleccion.

7.4

A5.1.2

Politicas para la
seguridad de la
informacion

SI1SO 27001

56

El aviso de privacidad incluye un listado de los
derechos que tienen los Titulares cuya
informacion es recolectada por la

organizacion.

7.4

A5.1.2

Politicas para la
seguridad de la
informacién

SI11SO 27001

57

Se informa a los Titulares en el aviso de
privacidad publicado, cémo acceder o
consultar la politica de Tratamiento de datos
personales dispuesta por la organizacion.

7.4

A5.1.2

Politicas para la
seguridad de la
informacién

SI1SO 27001

58

En el aviso de privacidad publicado se sefiala
expresamente la facultad que tienen los
Titulares de contestar o no las preguntas que
versen sobre datos personales sensibles o
sobre los datos de nifios, nifias y

adolescentes.

7.4

A5.1.2

Politicas para la
seguridad de la
informacion

SI1SO 27001

59

60

Se conserva el modelo de aviso de privacidad
utilizado para cumplir con la obligacion legal
de dar a conocer las politicas de Tratamiento

de la informaciéon personal.

Informa a la Superintendencia cuando se
presentan violaciones a los cédigos de
seguridad que generen riesgos en la

7.4

A5.1.2

Politicas para la
seguridad de la
informacion

SI11SO 27001

SI1SO 27001

7.4

A5.1.2

Politicas para la
seguridad de la
informacion

Responsabilidades y

procedimientos
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61

administracion de la informacion de los
Titulares.

Se han establecido procedimientos internos
para asegurar que los encargados del
Tratamiento garanticen la proteccion de los
datos personales que le son entregados y que
su Tratamiento se haga acorde con los
principios y deberes establecidos en la ley.

62

Se suscriben contratos con los encargados
gue incluyan expresamente el tratamiento que
éste podra realizar a los datos personales.

63

Se suscriben contratos con los Encargados
gue incluyan clausulas de confidencialidad de
la Informacion entregada.

64

Se exige a los Encargados tener y mantener
politicas de seguridad de la informacion y de
Tratamiento de datos personales antes de
entregar las bases de datos.

65

Se Informa al Encargado de forma oportuna
todas las novedades respecto de los datos
que previamente le fueron suministradas.

66

Se cuenta con medidas necesarias para que
la informacién suministrada al Encargado se
mantenga actualizada.

67

Se comunica al Encargado cuando se ha
rectificado la informacién Incorrecta

68

Se comunica al Encargado si determinada
informacién se encuentra en discusion por
parte del Titular, una vez éste presenta una

SI1SO 27001

SI1SO 27001

SI1SO 27001

SI1SO 27001

SI11SO 27001

SI1SO 27001

SI1SO 27001

SI1SO 27001

6.1.3

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacién

6.1.3

Al13.2.2

Acuerdos de
intercambio de
informacion

6.1.3

Al13.2.2

Acuerdos de
intercambio de
informacion

6.1.3

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacion

6.1.3

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacion

6.1.3

A13.2.1

Politicas y
procedimientos de
intercambio de
informacién

6.1.3

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacion

6.1.3

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacion
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reclamacion y no ha finalizado el trdmite
respectivo.

69

70

Se verifica que el Encargado actualice y
rectifique la informacién personal en los
términos legales.

Se transfieren datos personales a paises que
garantizan niveles adecuados de proteccion
de datos, segun lo establecido en el numeral
del Capitulo Tercero del Titulo V de la Circular
Unica de la Superintendencia de industria y
comercio.

SI1SO 27001

SI11SO 27001

71

Se han implementado medidas apropiadas y
efectivas para garantizar el adecuado
Tratamiento de los datos personales que se
transfieren a otro pais y para otorgar
seguridad a los registros al momento de
efectuar dicha transferencia.

6.1.3

6.1.1

A13.2.1

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacion

Politicas y
procedimientos de
intercambio de
informacién

SI1SO 27001

72

Se transfieren datos personales fuera del
territorio colombiano con base en alguna de
las causales de excepcidn establecidas en el
articulo 26 de la Ley 1581 de 2012

6.1.1

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacion

SI11SO 27001

73

Se transfieren datos personales fuera del
territorio colombiano con base en una
declaracion de conformidad emitida por esta
Superintendencia.

6.1.1

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacion

SI1SO 27001

74

Se han suscrito contratos con los
Responsables del Tratamiento destinatarios
de los datos personales a transferir fuera del
territorio colombiano o se implementan otros
instrumentos juridicos en los que sefalen las
condiciones que regiran la transferencia
internacional de datos personales, mediante

6.1.1

A13.2.1

Politicas y
procedimientos de
intercambio de
informacion

SI1SO 27001

6.1.1

A13.2.2

Acuerdos de
intercambio de
informacién
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las cuales se garantizara el cumplimiento de
los principios que rigen el Tratamiento, asi
como de las obligaciones que tienen a cargo.

75

Se transmiten datos personales fuera del
territorio colombiano a un encargado para que
realice el Tratamiento indicado por la
organizaciéon como Responsable del
Tratamiento y para ello se han suscrito
contratos de transmisién de datos personales
en los que se sefialen los alcances del
Tratamiento, las actividades que el encargado
realizard y las obligaciones de este respecto
de los Titulares y el Responsable.

SI1SO 27001 6.1.1

Al13.2.1

Politicas y
procedimientos de
intercambio de
informacién

76

Se incluyen en el contrato de transmisién
internacional de datos personales celebrado
con el Encargado clausulas mediante las
cuales este se compromete a dar aplicacion a
las obligaciones del Responsable bajo Su
politica de Tratamiento de la informacién y a
realizar el Tratamiento de datos de acuerdo
con la finalidad que los Titulares han
autorizado y con las leyes aplicables.

SI1SO 27001 6.1.1

Al13.2.2

Acuerdos de
intercambio de
informacion

77

Se incluye en el contrato de transmision
internacional de datos personales celebrado
con el Encargado la obligacién de dar
Tratamiento, a nombre del Responsable, a los
datos personales conforme a los principios
establecidos en la ley general de proteccion
de datos personales.

SI11SO 27001 6.1.1

Al13.2.2

Acuerdos de
intercambio de
informacion

78

Se incluye en el contrato de transmision
internacional de datos personales celebrado
con el Encargado la obligacién para este de
salvaguardar la seguridad de las bases de
datos que contengan datos personales.

SI1SO 27001 6.1.1

Al13.2.2

Acuerdos de
intercambio de
informacién
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79

80

Se incluye en el contrato de transmision

internacional de datos personales celebrado
con el Encargado la obligacién para este de
guardar confidencialidad respecto del
Tratamiento de los datos personales.

80. Se han implementado medidas
apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de
2012 y el Decreto Unico 1074 de 2015 de
manera proporcional a la naturaleza juridica
de la organizacion y su tamafio empresarial.

81

81. Se han implementado medidas
apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de
2012 y el Decreto Unico 1074 de 2015 de
manera proporcional a la naturaleza de los
datos personales Objeto del Tratamiento.

82

82. Se han implementado medidas
apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de
2012 y el Decreto Unico 1074 de 2015 de
manera proporcional al tipo de Tratamiento
que realice con los datos personales.

83

83. Se han implementado medidas
apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de
2012 y el Decreto Unico 1074 de 2015 de

manera proporcional a los riesgos potenciales

que el Tratamiento podria causar sobre los
derechos de los Titulares.

84

84. Se conserva evidencia sobre la
implementacion efectiva de medidas de
seguridad apropiadas para el cumplimiento

SI 1SO 27001

SI1SO 27001

SI11SO 27001

SI1SO 27001

SI1SO 27001

SI1SO 27001

4.4

A.18.1

Acuerdos de
intercambio de
informacion

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

4.4

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

4.4

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

4.4

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

4.4

A.18.1

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

172




173

del régimen de proteccion de datos
personales.

85. Se han adoptado mecanismos internos
para poner en practica las politicas
establecidas en los que se incluyan
herramientas de implementacion,
entrenamiento y programas de educacion en
materia de proteccion de datos personales.

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

85 SI1SO 27001 4.4 A.18.1

86. Se han registrado las bases de datos con
informacidn personal de la organizacion en el
86 | Registro Nacional de Bases de Datos SI11SO 27001 7.5.3 A18.1.1
(RNBD), administrado por la Superintendencia
de Industria y Comercio

Identificacion de la
legislacion aplicable
y de los requisitos
contractuales

Nota. Datos obtenidos de la Ley 1581 de Proteccion de Datos Personales y la Norma 1SO 27001.



Anexo 5. Anexo A de la Norma ISO 27001:2013
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Estado y Aplicabilidad de controles de Seguridad de la
Informacion

Seccidn Controles de Seguridad de la Informacion Estado
A5 | Politicas de seguridad de la informacion
A5.1 Directrices de gestién de la seguridad de la informacién
A5.1.1 Politicas para la seguridad de la informacién Definido
A5.1.2 Revision de las politicas para la seguridad de la informacién Inexistente
A6 | Organizacion de la seguridad de la informacion
A6.1 Organizacion interna
A6.1.1 Roles y responsabilidades en seguridad de la informacion Definido
A6.1.2 Segregacion de tareas Definido
A6.1.3 Contacto con las autoridades Inexistente
A6.1.4 Contacto con grupos de interés especial Inexistente
A6.1.5 Seguridad de la informacién en la gestién de proyectos Inexistente
A6.2 Los dispositivos méviles y el teletrabajo
A6.2.1 Politica de dispositivos moviles Inexistente
AB6.2.2 Teletrabajo No aplicable
A7 |Seguridad relativa alos recursos humanos
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A7.1 Antes del empleo

A7.1.1 Investigacion de antecedentes Inicial
A7.1.2 Términos y condiciones del empleo ? Desconocido
A7.2 Durante el empleo

A7.2.1 Responsabilidades de gestion ? Desconocido
A7.2.2 Concienciacién, educacién y capacitacion en seguridad de la informacién ? Desconocido
A7.2.3 Proceso disciplinario ? Desconocido
A7.3 Finalizacion del empleo o cambio en el puesto de trabajo

A7.3.1 Responsabilidades ante la finalizacién o cambio ? Desconocido
A8 |Gestion de activos

A8.1 Responsabilidad sobre los activos

A8.1.1 Inventario de activos ? Desconocido
A8.1.2 Propiedad de los activos ? Desconocido
A8.1.3 Uso aceptable de los activos ? Desconocido
A8.1.4 Devolucién de activos ? Desconocido
A8.2 Clasificacion de la informacién

A8.2.1 Clasificacion de la informacion ? Desconocido
A8.2.2 Etiquetado de la informacion ? Desconocido
A8.2.3 Manipulado de la informacion ? Desconocido
A8.3 Manipulacion de los soportes

A8.3.1 Gestién de soportes extraibles ? Desconocido
A8.3.2 Eliminacion de soportes ? Desconocido
A8.3.3 Soportes fisicos en transito ? Desconocido
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A9 | Control de acceso
A9.1 Requisitos de negocio para el control de acceso
A9.1.1 Politica de control de acceso ? Desconocido
A9.1.2 Acceso a las redes y a los servicios de red ? Desconocido
A9.2 Gestion de acceso de usuario
A9.2.1 Registro y baja de usuario ? Desconocido
A9.2.2 Provision de acceso de usuario ? Desconocido
A9.2.3 Gestion de privilegios de acceso ? Desconocido
A9.2.4 Gestion de la informacion secreta de autenticacion de los usuarios ? Desconocido
A9.2.5 Revision de los derechos de acceso de usuario ? Desconocido
A9.2.6 Retirada o reasignacion de los derechos de acceso ? Desconocido
A9.3 Responsabilidades del usuario
A9.3.1 Uso de la informacién secreta de autenticacion ? Desconocido
A9.4 Control de acceso a sistemas y aplicaciones
A9.4.1 Restriccion del acceso a la informacién ? Desconocido
A9.4.2 Procedimientos seguros de inicio de sesion ? Desconocido
A9.4.3 Sistema de gestion de contrasefias ? Desconocido
A9.4.4 Uso de utilidades con privilegios del sistema ? Desconocido
A9.4.5 Control de acceso al codigo fuente de los programas ? Desconocido
A10 |Criptografia
A10.1 Controles criptograficos
A10.1.1 Politica de uso de los controles criptogréaficos ? Desconocido
A10.1.2 Gestion de claves ? Desconocido
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All |Seguridad fisicay del entorno

Al11.1 Areas seguras

Al11.1.1 Perimetro de seguridad fisica ? Desconocido
A11.1.2 Controles fisicos de entrada ? Desconocido
A11.1.3 Seguridad de oficinas, despachos y recursos ? Desconocido
All.1.4 Proteccion contra las amenazas externas y ambientales ? Desconocido
A11.1.5 El trabajo en areas seguras ? Desconocido
A11.1.6 Areas de carga y descarga ? Desconocido
All.2 Seguridad de los equipos

Al1.2.1 Emplazamiento y proteccién de equipos ? Desconocido
A11.2.2 Instalaciones de suministro ? Desconocido
A11.2.3 Seguridad del cableado ? Desconocido
Al1.2.4 Mantenimiento de los equipos ? Desconocido
Al11.2.5 Retirada de materiales propiedad de la empresa ? Desconocido
A11.2.6 Seguridad de los equipos fuera de las instalaciones ? Desconocido
Al11.2.7 Reutilizacion o eliminacion segura de equipos ? Desconocido
Al11.2.8 Equipo de usuario desatendido ? Desconocido
A11.2.9 Politica de puesto de trabajo despejado y pantalla limpia ? Desconocido
Al2 | Seguridad de las operaciones

Al2.1 Procedimientos y responsabilidades operacionales

Al12.1.1 Documentacion de procedimientos operacionales ? Desconocido
A12.1.2 Gestion de cambios ? Desconocido
A12.1.3 Gestion de capacidades ? Desconocido
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Al2.1.4 Separacion de los recursos de desarrollo, prueba y operacion ? Desconocido
Al2.2 Proteccion contra el software malicioso (malware)

Al12.2.1 Controles contra el codigo malicioso ? Desconocido
Al12.3 Copias de seguridad

A12.3.1 Copias de seguridad de la informacion ? Desconocido
Al2.4 Registros y supervision

Al12.4.1 Registro de eventos ? Desconocido
Al2.4.2 Proteccién de la informacion del registro ? Desconocido
A12.4.3 Registros de administracion y operacion ? Desconocido
Al2.4.4 Sincronizacion del reloj ? Desconocido
Al12.5 Control del software en explotacion

A12.5.1 Instalacion del software en explotacion ? Desconocido
Al12.6 Gestién de la vulnerabilidad técnica

A12.6.1 Gestion de las vulnerabilidades técnicas ? Desconocido
A12.6.2 Restriccion en la instalacion de software ? Desconocido
Al12.7 Consideraciones sobre la auditoria de sistemas de informacion

A12.7.1 Controles de auditoria de sistemas de informacion ? Desconocido
A13 | Seguridad de las comunicaciones

Al13.1 Gestion de la seguridad de las redes

A13.1.1 Controles de red ? Desconocido
A13.1.2 Seguridad de los servicios de red ? Desconocido
A13.1.3 Segregacion en redes ? Desconocido
A13.2 Intercambio de informacion

A13.2.1 Politicas y procedimientos de intercambio de informacion ? Desconocido
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A13.2.2 Acuerdos de intercambio de informacion ? Desconocido

A13.2.3 Mensajeria electrénica ? Desconocido

A13.2.4 Acuerdos de confidencialidad o no revelacion ? Desconocido
Adquisicion, desarrollo y mantenimiento de los

Al4 |sistemas de informacion

Al4.1 Requisitos de seguridad en los sistemas de informacién

Al4.1.1 Analisis de requisitos y especificaciones de seguridad de la informacion ? Desconocido

Al14.1.2 Asegurar los servicios de aplicaciones en redes publicas ? Desconocido

Al4.1.3 Proteccion de las transacciones de servicios de aplicaciones ? Desconocido

Al4.2 Seguridad en el desarrollo y en los procesos de soporte

Al4.2.1 Politica de desarrollo seguro ? Desconocido

Al4.2.2 Procedimiento de control de cambios en sistemas ? Desconocido

Al14.2.3 Revisién técnica de las aplicaciones tras efectuar cambios en el sistema operativo ? Desconocido

Al4.2.4 Restricciones a los cambios en los paquetes de software ? Desconocido

Al4.25 Principios de ingenieria de sistemas seguros ? Desconocido

Al4.2.6 Entorno de desarrollo seguro ? Desconocido

A14.2.7 Externalizacion del desarrollo de software ? Desconocido

Al14.2.8 Pruebas funcionales de seguridad de sistemas ? Desconocido

Al4.2.9 Pruebas de aceptacion de sistemas ? Desconocido

A14.3 Datos de prueba

A14.3.1 Proteccion de los datos de prueba ? Desconocido

A15 |Relacién con proveedores

Al5.1 Seguridad en las relaciones con proveedores

A15.1.1 Politica de seguridad de la informacién en las relaciones con los proveedores ? Desconocido

A15.1.2 Requisitos de seguridad en contratos con terceros ? Desconocido
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A15.1.3 Cadena de suministro de tecnologia de la informacién y de las comunicaciones ? Desconocido

Al15.2 Gestion de la provision de servicios del proveedor

Al15.2.1 Control y revision de la provision de servicios del proveedor ? Desconocido

A15.2.2 Gestién de cambios en la provision del servicio del proveedor ? Desconocido
Gestion de incidentes de seguridad de la

A16 |informacion

Al16.1 Gestion de incidentes de seguridad de la informacién y mejoras

A16.1.1 Responsabilidades y procedimientos ? Desconocido

A16.1.2 Notificacion de los eventos de seguridad de la informacion ? Desconocido

A16.1.3 Notificacién de puntos débiles de la seguridad ? Desconocido

Al6.1.4 Evaluacion y decision sobre los eventos de seguridad de informacién ? Desconocido

Al16.1.5 Respuesta a incidentes de seguridad de la informacién ? Desconocido

Al16.1.6 Aprendizaje de los incidentes de seguridad de la informacion ? Desconocido

A16.1.7 Recopilacion de evidencias ? Desconocido
Aspectos de seguridad de la informacion para la

Al17 |gestion de la continuidad de negocio

Al7.1 Continuidad de la seguridad de la informacién

A17.1.1 Planificacion de la continuidad de la seguridad de la informacion ? Desconocido

Al17.1.2 Implementar la continuidad de la seguridad de la informacion ? Desconocido

A17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion ? Desconocido

Al7.2 Redundancias

Al17.2.1 Disponibilidad de los recursos de tratamiento de la informacién ? Desconocido

A18 |Cumplimiento

A18.1 Cumplimiento de los requisitos legales y contractuales
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A18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales ? Desconocido
A18.1.2 Derechos de Propiedad Intelectual (DPI) ? Desconocido
A18.1.3 Proteccion de los registros de la organizacion ? Desconocido
A18.1.4 Proteccion y privacidad de la informacion de caracter personal ? Desconocido
A18.1.5 Regulacion de los controles criptograficos ? Desconocido
A18.2 Revisiones de la seguridad de la informacion

A18.2.1 Revision independiente de la seguridad de la informacion ? Desconocido
A18.2.2 Cumplimiento de las politicas y Normas de seguridad ? Desconocido
A18.2.3 Comprobacién del cumplimiento técnico ? Desconocido

Anexo 6. Validacion de Expertos mediante formato de evaluacion



INSTRUMENTO DE VALIDACION

ESCALA DE VALORACION DE LA VARIABLE DEPENDIENTE:
CUMPLIMIENTO DE LA LEY 1581 DE 2012

INSTRUCCION: Sirvase encerrar dentro de un circulo, ¢l (rep
porcentaje) que crea ¢ para cada preg
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6. (Qué controles de seguridad cree usted que se podrian eliminar?
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INSTRUMENTO DE VALIDACION

ESCALA DE VALORACION DE LA VARIABLE DEPENDIENTE:
CUMPLIMIENTO DE LA LEY 1581 DE 2012

INSTRUCCION: Sirvase encerrar dentro de un circulo, el nimero (representa
) que crea i para cada pregunta.

1. ;Considera usted que el disefio automatizado del SGSI basado en la norma ISO
27001:2013 mediante el sistema Eramba cumple el objetivo p ?

0 10 20 30 40 5 60 70 80 90
2. yConsidera usted que el disefio automatizado del SGSI basado en la norma ISO

27001:2013 mediante el sistema Eramba contiene los conceptos propios del tema que se
investiga?
0 10 20 30 4 50 6 70 8 9
3. yEstima usted que los les que contiene el disefio izado del SGSI basado
en la norma ISO 27001:2013 mediante el si Eramba son sufici para dar
plimi alap ion de los datos p les segiin la Ley 1581 de 20127

onozosowsosomso%_
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27001:2013 mediante el si Eramba en otro pliria el objetivo del
cumplimiento de la Ley 1581 de p i6n de datos p les?
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