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RESUMEN

Esta tesis tiene por objetivo mejorar el nivel de seguridad fisica y logica de la
informacion del &rea de T1 de la Union Peruana del Norte.

En conjunto con la norma ISO/IEC 27002:2013, se utiliz6 el Framework Objetivos
de Control para la informacion y tecnologias relacionadas (COBIT).

Se implementd una metodologia de elaboracion propia, para el desarrollo del
proyecto, la cual se complement6 en 5 fases. Cada fase contd con la aprobacion de
especialistas en el tema para corroborar la veracidad de la implementacion, ademas, cada fase
contiene actividades para desarrollar y cumplir con la mejora en seguridad.

En la fase 1 se desarroll6 el compromiso con la organizacion para la implementacion
del proyecto. En la fase 2 y 5 se realizo la evaluacion preliminar y la evaluacion final. En la
fase 3 se desarrollo el analisis de acuerdo a lo que menciona la norma ISO/IEC: 27005 para la
identificacion y medicion de riesgos, que abarca sobre la identificacion de activos, amenazas
y vulnerabilidades. En la fase 4 se realizd la implementacion de los controles seleccionados
de la ISO/IEC 27002:2013.

La implementacion de los controles de la ISO/IEC 27002:2013 permite mejorar el
nivel de seguridad de la informacion del area de Tecnologias de Informacion (T1) de la Unién
Peruana del Norte (UPN), permitiendo que el area de Tl cumpla con el objetivo trazado para
el desarrollo y beneficio de la organizacion, haciendo que la informacidén se encuentre
protegida y segura en su uso, almacenamiento, procesamiento y distribucion.

Palabras Clave: Controles de seguridad, ISO/IEC 27002:2013, Nivel de Seguridad

de la Informacién, COBIT 5, Analisis de Riesgo, Plan de Tratamiento de Riesgo
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ABSTRACT

This thesis aims to improve the level of physical and logical security information in
the IT area of the North Peruvian Union.

In conjunction with the ISO/IEC 27002:2013 Standard, the Control objectives
Framework for information and related technologies (COBIT) was used.

A self-elaboration methodology was implemented for the development of the
project, which was complemented in 5 phases. Each phase had the approval of specialists in
the field to corroborate the veracity of the implementation, in addition, each phase contains
activities to develop and comply with the improvement in security.

In Phase 1, the commitment to the Organization for the implementation of the
project was developed. In Phase 2 and 5, the preliminary evaluation and final evaluation were
carried out. In Phase 3, the analysis was developed according to the ISO/IEC: 27005 standard
for the identification and measurement of risks, covering the identification of assets, threats
and vulnerabilities. In Phase 4, the implementation of the selected controls of ISO/IEC
27002:2013 was carried out.

The implementation of the ISO/IEC 27002:2013 controls makes it possible to
improve the level of information security in the Information Technology area (TI) of the
Peruvian North Union (UPN), allowing the IT area to meet the objective laid out for the
Development and benefit of the Organization, making the information protected and secure in
its use, storage, processing and distribution.

Keywords: Safety Controls, ISO/IEC 27002:2013, information security level,

COBIT 5, risk analysis, risk management Plan
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INTRODUCCION

Hoy en dia la seguridad de la informacidn es uno de los puntos méas importantes que
toda organizacion necesita tener, encargada de proteger y salvaguardar la informacion ante
cualquier amenaza.

Tener la seguridad de la informacion minima crea descontrol general en la
organizacion, lo que origina desventajas en el mercado y posibles quiebras en el futuro; por
eso la seguridad de la informacion forma parte de los objetivos de las organizaciones, y a
pesar de tener conciencia sobre los dafios, muchas organizaciones no se enfrentan a este
punto importante con la dedicacién y la responsabilidad con la que debiera tratarse. La Union
Peruana del Norte (UPN), mediante las actividades que realiza, se dedica al estudio biblico
llevando a gran parte del pais un mensaje de la Iglesia Adventista del Séptimo Dia. Para
cualquier evento de la UPN el soporte tecnoldgico lo da el area de Tecnologia de Informaciéon
(T1), realizando sus funciones de soporte, infraestructura y desarrollo.

El Area de Tecnologias de Informacion (TI) es la encargada de velar por la
seguridad de la informacion en la organizacion. Esto permite controlar el mantenimiento de
los dispositivos tecnologicos, desarrollo de software y seguridad en la red, para que la
informacion llegue segura a su destino; ademas, se encarga de brindar soporte a las distintas
areas de la UPN, ademas de brindar accesos a los usuarios de la organizacion.

La investigacion realizada para la organizacion brindé documentos, registros,
procesos y politicas de seguridad de la informacidn, establecidas por los controles de la
norma ISO/IEC 27002:2013, que permiten mejorar el nivel de la seguridad de la

organizacion.

XV



CAPITULO I: GENERALIDADES DE LA INVESTIGACION

1.1. Identificacion del problema

Romo Villafuerte & Valarezo Constante (2012) mencionan que para la proteccién de los
activos de la informacion nos basamos en los pilares fundamentales de la seguridad de la
informacion que son disponibilidad, integridad y confidencialidad.

Al no cumplir con esos 3 puntos importantes, se genera una desorganizacion general
internamente, llegando a tener desventajas y pérdidas que perjudiquen el crecimiento de la
organizacion en el mercado, por eso la seguridad de la informacion esta dentro de los
objetivos de las organizaciones, y a pesar de esa concienciacion generalizada, muchas de
ellas no se enfrentan a este problema con suma importancia, dedicacion y responsabilidad con
la que debiera tratarse.

Segun Aguirre & Aristizabal (2013), ante el rapido desarrollo, incremento vy
sofisticacion de la tecnologia, también va en aumento los ataques cibernéticos en las
organizaciones, donde se manifiestan las necesidades de la organizaciéon, por ello se tendra
que tomar medidas que ayuden a proteger la informacion de los ataques.

Teniendo la tecnologia necesaria a disposicion se puede llegar a gestionar y manejar
un mejor control de la informacién en las organizaciones. Con el transcurrir del tiempo la
tecnologia avanza y la organizacion tiene que sincronizar sus procesos con los objetivos para
asi cumplir con los requisitos de la organizacion. La seguridad de la informacion se suele
comparar con una sucesion, llegando a saber que es segura y confiable si el eslabon méas débil
también cumple con ello. Se necesita tratar la seguridad de informacion para encontrar ese
eslabon y protegerlo, estableciendo puntos importantes para la proteccion de ella, tales como:
establecimiento de politicas de seguridad de la informacion, y un establecimiento eficiente y

eficaz en la seguridad fisica y l6gica de la informacion.



El &rea de TI de la UPN programa sus funciones de acuerdo al Plan Operativo Anual
(POA), donde se percibia que carecian de una infraestructura apropiada para el desarrollo de
sus actividades. Adicionalmente, se observaba que existia un mal manejo de las politicas de
seguridad de la informacion, puesto que estas no se encontraban documentadas, ni estaban
bien definidas, ademas de no ser revisadas constantemente, igualmente se distinguié que
existia una ineficiente gestion de riesgos de la informacidn, por lo que se llegé a percibir que
dentro del area de TI de la UPN existio un bajo nivel de gestién de la seguridad fisica y
I6gica de la informacidén. Entre los factores principales que intervinieron se hallé que hubo
medidas limitadas de seguridad de la informacién a nivel l6gico y fisico lo que conllevaba a
darse posibles errores los cuales podrian ser: pérdida de informacidn, fallas en los sistemas y
aplicaciones, fallas internas en los activos de informacion, entre otros. Esta situacion
motivaba la vulnerabilidad de la informacion, lo que se agravaba por el desconocimiento de
la norma ISO/IEC 27002 para la Gestion de la Seguridad de la Informacion por parte del
personal del Area de TI. (C. Saavedra, entrevista personal, 29 de marzo del 2016). Como
consecuencia, era probable que se dieran ataques y riesgos en los activos de la informacion,
lo cual conllevaba a que existiese un bajo control en el acceso logico y fisico de la
informacion.

La ineficiente gestion de riesgos se dio por la inadecuada identificacion de activos de
informacion, identificacion de vulnerabilidades e identificacion de amenazas de los activos,
donde en este Gltimo se tuvo poco conocimiento de los tipos de amenazas, por lo cual la
organizacion no brindaba los beneficios que se esperaba y con ello pudieron ocurrir grandes
pérdidas, que pudiesen generar altos costos para restablecer los activos de informacién y a la
vez poder generar un alto impacto de los riesgos sobre la organizacion.

Ante la deficiente difusién de temas sobre seguridad de la informacion, hubo la

posibilidad de generarse grandes problemas en la infraestructura por las deficientes practicas



de seguridad por parte del personal. Con estos factores la organizacion perderia credibilidad,
estructura e integridad en el area de TI.

Las pérdidas y deterioros de equipos informaticos pudieron darse por no tener un
control sobre medidas de seguridad fisica de la informacion, donde la organizacion corria el
riesgo de perder todo lo invertido en la seguridad de la informacion.

El ineficiente aseguramiento de la integridad, disponibilidad y confiabilidad de la
informacion, pudo generar un desconcierto en toda la organizacion, al tener la informacion
expuesta ante cualquier amenaza, lo que pudiese conllevar a tener una pérdida inminente de
la informacién.

e Planteamiento del problema

¢En qué medida la implementacién de los controles de la Norma ISO/IEC
27002:2013 mejora el nivel de seguridad fisica y ldgica de la informacion en el area de T1 de
la Union Peruana del Norte?

1.2. Objetivos
1.2.1. Objetivo general.

Implementar los controles de la ISO/IEC 27002:2013 para la mejora del nivel de

seguridad fisica y l6gica de la informacion en el area de TI de la Union Peruana del Norte.

1.2.2. Objetivos especificos.

»  Realizar una auditoria inicial de los controles de la ISO/IEC 27002:2013 para la
mejora del nivel de seguridad fisica y logica de la informacion en el area de Tl de la
Union Peruana.

»  Realizar un andlisis de riesgo para la identificacion de los controles de la ISO/IEC
27002:2013 para la mejora del nivel de seguridad fisica y logica de la informacion

en el area de Tl de la Unién Peruana del Norte.



1.3.

1.3.1.

Desarrollar un plan de tratamiento de riesgo que contenga los controles de la
ISO/IEC 27002:2013 identificados para la mejora del nivel de seguridad fisico y
I6gico de la informacidn del area de T1 de la UPN

Realizar una auditoria posterior de los controles de la ISO/IEC 27002:2013 para la
mejora del nivel de seguridad fisica y l6gica de la informacion en el &rea de Tl de la
Union Peruana del Norte

Hipotesis

Hipotesis general.

La implementacion de los controles de la ISO/IEC 27002:2013 mejora

significativamente el nivel de seguridad fisica y l6gica de la informacion en el &rea de TI de

la Unidén Peruana del Norte

1.3.2.

>

Hipotesis especificas.

La realizacion de una auditoria inicial de los controles de la ISO/IEC 27002:2013
mejora significativamente el nivel de seguridad fisica y légica de la informacion en
el area de TI de la Unidn Peruana del Norte.

La realizacién de un analisis de riesgo permite la identificacion de los controles de la
ISO/IEC 27002:2013 para la mejora significativa del nivel de seguridad fisica y
I6gica de la informacion en el area de T1 de la Unidn Peruana del Norte.

La elaboracién del plan de tratamiento de riesgo basado en los controles
identificados en la norma ISO/IEC 27002:2013 permite la mejora significativa del
nivel de seguridad fisica y l6gica de la informacion en el &rea de TI de la Unién
Peruana del Norte.

La realizacion de una auditoria posterior de los controles de la ISO/IEC 27002:2013
mejora significativamente el nivel de seguridad fisica y Idgica de la informacion en

el area de T1 de la Unidn Peruana del Norte.



1.4. Justificacion

La auditoria en general es una actividad independiente y objetiva de aseguramiento,
donde se obtiene el nivel de seguridad de la informacion, las cuales muestran la actualidad y
con ello se brinda mejoras para la organizacion.

Todo esto permite alcanzar los objetivos propuestos en la investigacion, ademas de
mejorar el valor de los procesos y medir el nivel de riesgo de la informacion.

1.4.1. Justificacion tedrica.

La informacion logica y fisica que las organizaciones cuentan hoy en dia es enorme,
la que se debe proteger mejorando el nivel de seguridad fisica y légica de la organizacion.
Nuestra investigacion permite conocer el nivel de seguridad de la informacion para el Area de
TI de la Union Peruana del Norte, realizando una auditoria pre y post implantacion de la
mejora.

1.4.2. Justificacion metodoldgica.

La metodologia propuesta para la investigacion combina las buenas practicas del
framework de los objetivos de control para la informacion y tecnologia relacionada (Cobit 5)
y la 1ISO 27001:2013; con esta propuesta se realiza el analisis situacional (Proceso DSS05 —
Gestionar los Servicios de Seguridad — Cobit 5) y se implementa las mejoras del nivel de
seguridad (ISO/IEC 27002:2013), propuesta que puede ser utilizada en otras organizaciones
analogas.

1.4.3. Justificacion préctica.

El resultado de la investigacion aporta a mejorar el nivel de seguridad de la
informacion, basada en la implementacion de los controles de la ISO/IEC 27002:2013:
Politicas de seguridad, seguridad Idgica y seguridad fisica, lo que minimiza los riesgos y se

optimiza el nivel de seguridad de la informacion



CAPITULO II: MARCO TEORICO CONCEPTUAL

2.1. Estado del arte (Antecedentes)

Mazorra, Toapanta, & Briones (2008) en su investigacion, “Implementar Politica de
Seguridad a Nivel de Hardware y aplicado a una Empresa Pequefia” Guayaquil — Ecuador,
tienen como objetivo general, el poder implementar una red de datos y emplear en su
totalidad las politicas de seguridad bajo un nivel de hardware para que prevengan el acceso
de usuarios que no son deseados en la red. Afiaden también que serd un modelo de politicas
sobre seguridad que seran aplicadas a pequefias empresas. El desarrollo de esta tesis consta
de cuatro capitulos; en el primer capitulo tocan el tema de las tecnologias de red y describen
algunas de las amenazas que son usuales para las redes de datos, incluyen también en este
capitulo la mencion de herramientas para la monitorizacion de las redes de datos tanto a un
nivel de software como hardware. En el segundo capitulo realizan la elaboracion de politicas
de seguridad proponiendo una manera de realizar el analisis para instaurar las politicas de
seguridad y luego redactar tales politicas bajo un nivel de hardware el cual les permitira
llegar a un nivel deseado de seguridad. En el tercer capitulo realizan un caso de estudio a una
empresa pequefia donde se procedié a evaluar de manera completa la posicién de seguridad
de red mediante un minucioso analisis a sus dispositivos. Se determina que las politicas de
seguridad se implementan para obtener una proteccion contra las amenazas. Incluso se
gestiona la seguridad por medio de simulaciones periddicas y revisiones para corroborar si es
que los controles siguen siendo apropiados y eficaces. En el Gltimo capitulo se estimaron los
costos para la implementacion del caso de estudio y posteriormente se hizo el analisis
costo/beneficio. El aporte de este proyecto de tesis es de vital importancia para el desarrollo
de nuestras politicas de seguridad a nivel fisico, puesto que ayudan a tener un mejor enfoque

sobre las medidas que se debiesen adoptar e implantar para un eficaz resguardo.



Cedefio (2017) en la tesis, “Planes y Controles de Tratamiento de Riesgos
Tecnoldgicos para la Gestion de Informacion basado en Normas de Seguridad: Caso
GADPE”, Esmeraldas — Ecuador, tiene como objetivo general “Mejorar los riesgos y
amenazas a los que se ve fuertemente expuesta la informacion de la unidad informética del
Gobierno auténomo descentralizado de la provincia de Esmeraldas (GADPE) mediante la
propuesta de politicas y el plan de tratamiento de riesgo basados en la norma de seguridad”.
Para el desarrollo de esta tesis se describieron politicas de seguridad de la informacion, las
que permitiran obtener una rapida respuesta y una agil deteccién de las amenazas e incidentes
de seguridad, a la vez la elaboracién y/o disefio de métricas que permitan obtener resultados
comparables y reproducibles para la medicion de la eficacia de los controles o grupo de
controles. Por dltimo, para la elaboracion de su plan de tratamiento de riesgo se dio a través
de la implantacion de controles y procedimientos de monitorizacion para la deteccion a
tiempo de posibles incidentes. Ademaés de ello, mencionan que la normativa la cual se usé
conlleva un conjunto de controles para el eficiente tratamiento de la informacion de la
institucion certificando su integridad, confiabilidad y disponibilidad. EI aporte de este
proyecto de tesis es de vital importancia para el desarrollo de la elaboracion de nuestro Plan
de tratamiento de riesgo, ya que se basan en el desarrollo y definicién de politicas de
seguridad, la cual serd util para el eficiente resguardo de la informacion, ademas de la
implantaciéon de los controles de la norma ISO 27002, los cuales permitiran minimizar y
reducir los riesgos y amenazas que pudiesen surgir en la organizacion, estando asi la
informacion integra y segura en todas sus dimensiones.

Aguirre & Aristizabal (2013) en la tesis, “Disefio del sistema de gestion de
seguridad de la informacién para el grupo empresarial la ofrenda” Pereyra — Colombia,
tuvieron el objetivo de “Disefar el sistema de gestion de seguridad de la informacion para el

Grupo Empresarial La Ofrenda”. Segun lo que menciona el desarrollo del proyecto, la



implementacion de sistema de gestion de seguridad de la informacion (SGSI) ayuda a
contribuir con el funcionamiento de la organizacion; la norma ISO/IEC 27001 ayuda a las
empresas a tratar de manera eficaz la seguridad de la informacion brindando controles de
soporte que permite cumplir con la confidencialidad, integridad y disponibilidad de la
informacion. Por ello, para la empresa, es importante implementar un SGSI, porque permite
llevar a cabo la reorganizacion en todas las areas cumpliendo con la norma, generando una
estabilidad en infraestructura, donde esté a la altura de las grandes organizaciones que buscan
las certificaciones de la norma. Este trabajo aportd a la investigacion, porque permitio
conocer, cdmo gestionar un estudio de riesgo con la herramienta Cobit logrando un analisis
que permita controlar las amenazas, vulnerabilidades y activos de la informacién.
2.2. Marco tedrico

Para deducir el problema que tiene una empresa se necesita tener la capacidad para
determinar las acciones que realiza la organizacion, es importante entender términos y
definiciones que son fundamentales y que a lo largo de la investigacion seran citados. Las
definiciones seran el soporte de ayuda para otorgar un resultado viable a la problematica
identificada. Los términos claves dentro del proyecto de investigacion son:

e Controles de la Norma ISO/IEC 27002:2013

e Mejora del nivel de seguridad fisica y l6gica de la informacion

e Areade Tl de la Union Peruana del Norte

A continuacion, se detalla los términos o conceptos que estan contenidos dentro de

ellos, y que son importantes para el analisis y alcance del problema.



2.2.1. Controles de la Norma ISO/IEC 27002:2013.
2.2.1.1. Seguridad de la informacion.

Segun Parra (2017) la informacion es un medio o recurso que al igual que el resto de
los activos, posee un valor importante para toda organizacién, por lo cual tendria que ser
debidamente protegida.

La seguridad de la informacion la resguarda de diversas amenazas, con el propdsito
de asegurar la continuidad del negocio, reducir el dafio al mismo y reducir el retorno sobre las
oportunidades e inversiones.

Cordova J. (2012) menciona que la seguridad de la informacién posee tres pilares
importantes: la integridad, confidencialidad y disponibilidad de la informacion.

Confidencialidad: Segin Caccuri (2012), “debe tener la capacidad de proteger la
informacion ante el intento de acceso de divulgacion a otros usuarios no autorizados.
Consiste en asegurar la privacidad de los datos. Solamente los individuos, procesos o
dispositivos autorizados pueden acceder a ellos™.

Integridad: Segun Caccuri (2012), “la informacion debe estar completa y no ser
alterada o modificada sin autorizacion. La integridad se refiere a la proteccion de la
informacion de acciones tanto deliberadas como accidentales”.

Disponibilidad: Segun Pacheco & Jara (2010), “la disponibilidad garantiza que los
recursos del sistema y la informacion estén disponibles solo para usuarios autorizados en el
momento que los necesiten.”

En la Figura 1 se aprecia los tres pilares basicos de la seguridad de la informacion.

Figura 1: Propiedades fundamentales de la Seguridad (Fuente: infosegur)
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A. Requerimientos de seguridad de la informacion

Segun Project Management Consultores de Proyectos (2006), existen tres fuentes
primordiales para los requerimientos en referencia a la seguridad de la informacion. La
primera fuente deriva de hacer una evaluacion de riesgo para la organizacion, al tener en
cuenta los objetivos y estrategia de negocio. A través de esta evaluacion de riesgos se
identifican las amenazas pertenecientes a los activos, se evalla su vulnerabilidad y su
probabilidad de ocurrencia y se estima o calcula su impacto potencial. La segunda fuente son
los requerimientos reguladores, requerimientos legales, requerimientos contractuales y
requerimientos estatutarios que se ven en la necesidad de complacer a una organizacion, a los
contratistas, a sus socios comerciales y proveedores de servicio y su entorno socio-cultural.

La tercera fuente es con los objetivos, conjunto particular de principios y los
requerimientos comerciales para el desarrollo de la informacion que una organizacién ha
procesado para mantener sus operaciones.

B. Entidades implicadas en la seguridad de la informacion

Segun Areitio (2008), las actividades de seguridad deben ser tomadas en cuenta por
todo el personal relacionado con los sistemas de informacion, como son:

» Desarrolladores de software y Fabricantes de productos.

» Integradores de datos en el sistema.

» Compradores, que pueden ser organizaciones o usuarios finales.

» Organizaciones de evaluacién de la seguridad, como certificadores de sistemas,
evaluadores de productos o acreditares de operacion.

» Administradores de sistemas y de seguridad.

» Terceras partes confiables (TTP), como son las autoridades de certificacion,
fedatarios electronicos con servicios de firma electronica avanzada y sellado

temporal.
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» Consultores u organizaciones de servicios, por ejemplo, servicios de externalizacion

u outsourcing de la gestion de la seguridad.
2.2.1.2. Norma ISO/IEC 27002:2013.

La ISO 27002 es una guia de recomendaciones de buenas précticas para la gestion
de la informacién. Otorga directrices a las normas de seguridad de la informacién en las
practicas de seguridad de la informacién y en las organizaciones, abarcando la seleccién,
implementacion y la administracion de controles considerando el contexto de seguridad de la
informacidn de la organizacion.

Para Per( se tiene la NTP-ISO/IEC 1799, y segun ISOTools Excellence (2015),
“Ofrece todas las recomendaciones para poder gestionar un Sistema de Seguridad de la
informacion (SSI), al igual que la norma internacional ISO 27001, ofrece los requisitos
necesarios para que los responsables del area en concreto puedan iniciar, implantar, mantener
y mejorar la seguridad en las organizaciones.”. Aparte de ello se tiene NTP-ISO/IEC
27002:2017 para la seguridad de la informacion.

La 1SO 27002 es de suma importancia para el desarrollo en la mejora del nivel de
seguridad de la informacion, puesto que establece los controles a seguir para certificar la
disponibilidad, confidencialidad e integridad de la informacion.

A. Historia de la Norma ISO/IEC 27002

Prada (2009) menciona que esta norma nace como evolucion historica de la norma
britanica BS 7799, ya en el 2000 se le conoce como ISO/IEC 17999 y en el afio 2005 pasa a
Ilamarse 1ISO/27002 para formar parte de la familia de la ISO 27000.

B. Contenido de la Norma ISO/IEC 27002:2013

Gutiérrez (2013) sefiala que en esta version nueva de la norma se hallan los controles
que intentan disminuir la posibilidad de ocurrencia y/o el impacto de los variados riesgos al

cual se encuentra expuesta una organizacion.
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Manjon (2015) menciona que con el reajuste de esta norma las organizaciones
podrén hallar una guia que les sea Util para implementar los controles de seguridad en una
organizacion y de las practicas mas eficientes para la gestion en la seguridad de la
informacion.

La norma ISO/IEC 27002:2013 contiene 14 dominios, 35 objetivos de control y 114
controles. En la Tabla 1 se muestra los respectivos dominios de la norma 1SO 27002:2013
con sus respectivos objetivos de control y cantidades de controles.

Tabla 1:
Dominios — Objetivos de Control y Controles ISO 27002:2013

ITEMS DOMINIOS OBJETIVOS DE CONTROL Ne CONTROLES
1 POLITICA DE SEGURIDAD DE LA 1.1 DIRECTRICES DE GESTION DE LA SEGURIDAD DE LA 2
INFORMACION INFORMACION
2 ORGANIZACION DE LA 2.1 ORGANIZACION INTERNA 5
SEGURIDAD DE LA INFORMACION 2.2 LOS DISPOSITIVOS MOVILES Y EL TELETRABAJO 2
3 SEGURIDAD RELATIVA A LOS 3.1 ANTES DEL EMPLEO 2
RECURSOS RUMANOS 3.2 DURANTE EL EMPLEO 3
3.3 FINALIZACION DEL EMPLEO O CAMBIO EN EL 1
PUESTO DE TRABAJO
4 GESTION DE ACTIVOS 4.1 RESPONSABILIDAD SOBRE LOS ACTIVOS 4
4.2 CLASIFICACION DE LA INFORMACION 3
4.3 MANIPULACION DE LOS SOPORTES 3
5 CONTROL DE ACCESO 5.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE 2
ACCESOS 6
5.2 GESTION DE ACCESO DE USUARIO 1
5.3 RESPONSABILIDADES DEL USUARIO 5
5.4 CONTROL DE ACCESO A SISTEMAS Y APLICACIONES
6 CRIPTOGRAFIA 6.1 CONTROLES CRIPTOGRAFICOS 2
7  SEGURIDAD FiSICA Y DEL 7.1 AREAS SEGURAS 6
ENTORNO 7.2 SEGURIDAD DE LOS EQUIPOS 9
8 SEGURIDAD DE LAS 8.1 PROCEDIMIENTOS Y  RESPONSABILIDADES 4
OPERACIONES OPERACIONALES 1
8.2 PROTECCION CONTRA EL SOFTWARE MALICIOSO 1
(MALWARE) 4
8.3 COPIAS DE SEGURIDAD 1
8.4 REGISTROS Y SUPERVISION 2
8.5 CONTROL DEL SOFTWARE EN EXPLOTACION 1

8.6 GESTION DE LA VULNERABILIDAD TECNICA
8.7 CONSIDERACIONES SOBRE LA AUDITORIA DE
SISTEMAS DE INFORMACION
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ITEMS DOMINIOS OBJETIVOS DE CONTROL N° DE

CONTROLES
9  SEGURIDAD DE LAS 9.1 GESTION DE LA SEGURIDAD DE REDES 3
COMUNICACIONES 9.2 INTERCAMBIO DE INFORMACION 4
10  ADQUISICION, DESARROLLO Y 10.1 REQUISITOS DE SEGURIDAD EN SISTEMAS DE 3
MANTENIMIENTO DE LOS INFORMACION
SISTEMAS DE INFORMACION 10.2 SEGURIDAD EN EL DESARROLLO Y EN LOS 9
PROCESOS DE SOPORTE
10.3 DATOS DE PRUEBA 1
11  RELACION CON PROVEEDORES 11.1 SEGURIDAD EN LAS RELACIONES CON 3
PROVEEDORES 2
11.2 GESTION DE LA PROVISION DE SERVICIOS DEL
PROVEEDOR
12  GESTION DE INCIDENTES DE 12.1 GESTION DE INCIDENTES DE SEGURIDAD DE LA 7
SEGURIDAD DE LA INFORMACION INFORMACION Y MEJORAS
13  ASPECTOS DE SEGURIDAD DE LA 13.1 CONTINUIDAD DE LA SEGURIDAD DE LA 3
INFORMACION PARA LA GESTION INFORMACION 1
DE LA CONTINUIDAD DEL 13.2 REDUNDANCIAS
NEGOCIO
14  CUMPLIMIENTO 14.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES Y 5
CONTRACTUALES
14.2 REVISIONES DE LA SEGURIDAD DE LA 3
INFORMACION

Fuente: Enunciado adoptado de la Norma ISO 27002:2013 (AENOR, (2015))
» Estructura piramidal (Dominios de control)

En la Figura 2 se observa los dominios de control la Norma 1SO 27002:2013
enmarcados dentro de 4 vertientes tales como: seguridad organizativa, seguridad fisica,

seguridad logica y seguridad legal; y bajo tres niveles: operacional, estratégico y tactico.

Politicas de seguridad
e ka informacion

Organizacion de la
seguridad de la informacicn

Retacstn con

pro ] | Control de acceso |

Gestion de activos ] ‘ Criptografia

seguridad de la ‘Cumplimianto |

informaciin
Seguridad fisica y del
andomo
Saguridad de las
COMUNICRCIONES:

Aspectos de seguridad de la
| Segundad o las | informacion para la gestion de
operaciones la continuidad del negocic

| Geshbdn de incidentes de |

Seguridad relativa a
los recursos humanos

Adquisicidn, desamolio y
mantemimeento de los sistemas
de informacian

Seguridad . tcimel | i 5 i
| = | [ Seguridad |Ggica | | Seguridad fisica | | Seguridad legal |

Figura 2: Estructura piramidal (Dominios de Control) (Fuente: Elaboracién propia)
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C. Seleccion de controles

Segun AENOR (2015), la seleccidn de controles a depender de las determinaciones
de carécter organizativo basadas sobre los criterios de aceptacion de riesgo, elecciones de
tratamiento de riesgo y de los enfoques generales de gestion de riesgo adaptado en la
organizacion. También tendria que depender, de toda la legislacion internacional y nacional
aplicable. La seleccion de controles dependera igualmente del modo en que los controles
interactlen para brindar una proteccion en profundidad.

Dentro de esta norma algunos controles pueden considerarse como principios o
normas que dirigen la gestion de la seguridad de la informacion, siendo asi aplicables en la
mayoria de las organizaciones.

D. Seguridad fisica

La seguridad fisica es importante para toda organizacion, puesto que se necesita
proteger el acceso fisico a las areas de informacion, esta deduccion entiende que ante
cualquier eventualidad que perjudique a la informacion, se tenga que prever un mejor analisis
de seguridad. Ante ello, la falta de andlisis en las areas de informacidn sobre seguridad fisica,
algunas empresas pierden credibilidad y presupuesto que no se encontraba como inversion,
por ello se recomienda concientizar a las empresas sobre la importancia de la seguridad
fisica.

Para cumplir con la necesidad que algunas empresas desconocen sobre la seguridad
fisica, la norma ISO/IEC 27002:2013 establece controles de seguridad fisicos, que indica que
parametros cumplir, para la proteccion segura sobre los equipos que se encuentran en el area
de informacion, permitiendo restricciones sobre el acceso a ellos.

A continuacion, de la Tabla 2 a la Tabla 4, se muestran los controles de seguridad
fisica seleccionados para la implementacién. Los controles fueron seleccionados durante la

elaboracion del Plan de Tratamiento de Riesgo y mediante el proceso DSS05 — “Gestionar los
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servicios de Seguridad" de COBIT. A esto se les considero algunos de los controles de los

dominios 5 y 8 tanto para la seguridad fisica como para la Idgica.

En la Tabla 2 se muestra todo el contenido del Dominio 5, del cual, para nuestra

implementacion, se considerd el control 5.1.1

Tabla 2:

Obijetivos de control y controles del dominio 5

5. POLITICAS DE SEGURIDAD DE LA INFORMACION

5.1 DIRECTRICES DE GESTION DE LA SEGURIDAD DE LA INFORMACION
OBJETIVO: PROPORCIONAR ORIENTACION Y APOYO A LA GESTION DE SEGURIDAD DE LA INFORMACION
DE ACUERDO CON LOS REQUISITOS DEL NEGOCIO, LAS LEYES Y NORMAS PERTINENTES

511 POLITICAS PARA LA CONTROL.:
SEGURIDAD DE LA UN CONJUNTO DE POLITICAS PARA LA SEGURIDAD DE LA
INFORMACION INFORMACION DE ACUERDO CON LOS REQUISITOS DEL NEGOCIO,
LAS LEYES Y NORMAS PERTINENTES
5.1.2 REVISION DE LAS CONTROL:

POLITICAS PARA LA
SEGURIDAD DE LA
INFORMACION

LAS POLITICAS DE SEGURIDAD DE LA INFORMACION DEBERIAN
REVISARSE A INTERVALOS PLANIFICADOS O SIEMPRE QUE SE
PRODUZCAN CAMBIOS SIGNIFICATIVOS, A FIN DE ASEGURAR QUE
SE MANTENGA SU IDONEIDAD, ADECUACION Y EFICACIA

Fuente: 1SO 27002:2013 (AENOR, (2015))
En la Tabla 3 se muestra todo el contenido del Dominio 8, del cual, para nuestra

implementacion, se consideraron los controles 8.1.1 y 8.2.1

Tabla 3:

Obijetivos de control y controles del dominio 8

8. GESTION DE ACTIVOS

8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS
OBJETIVO: IDENTIFICAR LOS ACTIVOS DE LA ORGANIZACION Y DEFINIR LAS RESPONSABILIDADES DE

PROTECCION ADECUADAS

8.1.1 INVENTARIO DE
ACTIVOS

8.1.2 PROPIEDAD DE LOS
ACTIVOS

8.1.3 USO ACEPTABLE DE
LOS ACTIVOS

8.1.4 DEVOLUCION DE
ACTIVOS

CONTROL:

LA INFORMACION Y OTROS ACTIVOS ASOCIADOS A LA
INFORMACION Y A LOS RECURSOS PARA EL TRATAMIENTO DE LA
INFORMACION DEBERIAN ESTAR CLARAMENTE IDENTIFICADOS Y
DEBERIA ELABORARSE Y MANTENERSE UN INVENTARIO
CONTROL:

TODOS LOS ACTIVOS QUE FIGURAN EN EL INVENTARIO DEBERIAN
TENER UN PROPIETARIO

CONTROL:

SE DEBERIAN IDENTIFICAR, DOCUMENTAR E IMPLEMENTAR LAS
REGLAS DE USO ACEPTABLE DE LA INFORMACION Y DE LOS
ACTIVOS ASOCIADOS CON LOS RECURSOS PARA EL TRATAMIENTO
DE LA INFORMACION

CONTROL:

TODOS LOS EMPLEADOS Y TERCERAS PARTES DEBERIAN
DEVOLVER TODOS LOS ACTIVOS DE LA ORGANIZACION QUE ESTEN
EN SU PODER AL FINALIZAR S| EMPLEO, CONTRATO O ACUERDO

8.2 CLASIFICACION DE LA INFORMACION
OBJETIVO: ASEGURAR QUE LA INFORMACION RECIBA UN NIVEL ADECUADO DE PROTECCION DE ACUERDO
CON SU IMPORTANCIA PARA LA ORGANIZACION
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8.2.1 CLASIFICACION DE LA

CONTROL:

INFORMACION LA INFORMACION DEBERIA SER CLASIFICADA EN TERMINOS DE LA
IMPORTANCIA DE SU RELEVANCIA FRENTE A REQUISITOS
LEGALES, VALOR, SENSIBILIDAD Y CRITICIDAD ANTE REVELACION
O MODIFICACION NO AUTORIZADAS
8.2.2 ETIQUETADO DE LA CONTROL:
INFORMACION DEBERIA DESARROLLARSE E IMPLEMENTARSE UN CONJUNTO DE
PROCEDIMIENTOS PARA ETIQUETAR LA INFORMACION, DE
ACUERDO CON EL ESQUEMA DE CLASIFICACION ADOPTADO POR
LA ORGANIZACION
8.2.3 MANIPULADO DE LA CONTROL:
INFORMACION DEBERIA DESARROLLARSE E IMPLEMENTARSE UN CONJUNTO DE

PROCEDIMIENTOS PARA LA MANIPULACION DE LA INFORMACION,
DE ACUERDO CON EL ESQUEMA DE CLASIFICACION ADOPTADO
POR LA ORGANIZACION

8.3 MANIPULACION DE LOS SOPORTES

OBJETIVO: EVITAR LA REVELACION, MODIFICACION, ELIMINACION O DESTRUCCION NO AUTORIZADAS DE
LA INFORMACION ALMACENADA EN SOPORTES

8.3.1 GESTION DE CONTROL:
SOPORTES SE DEBERIAN IMPLEMENTAR PROCEDIMIENTOS PARA LA GESTION
EXTRAIBLES DE LOS SOPORTES EXTRAIBLES, DE ACUERDO CON EL ESQUEMA DE
CLASIFICACION ADOPTADO POR LA ORGANIZACION
8.3.2 ELIMINACION DE CONTROL:
SOPORTES LOS SOPORTES DEBERIAN ELIMINARSE DE FORMA SEGURA
CUANDO YA NO VAYAN A SER NECESARIOS, MEDIANTE
PROCEDIMIENTOS FORMALES.
8.3.3 SOPORTES FISICOSEN ~ CONTROL:
TRANSITO DURANTE EL TRANSPORTE FUERA DE LOS LIMITES FiSICOS DE LA

ORGANIZACION, LOS SOPORTES QUE CONTENGAN INFORMACION
DEBERIAN ESTAR PROTEGIDOS CONTRA ACCESOS NO
AUTORIZADOS, USOS INDEBIDOS O DETERIORO.

Fuente: 1SO 27002:2013 (AENOR, (2015))

En la Tabla 4 se muestra todo el contenido del Dominio 11, del cual, para nuestra

implementacion, se consideraron los controles 11.1.1y 11.2.1

Tabla 4:

Obijetivos de control y controles del dominio 11

11. SEGURIDAD FiSICA Y DEL ENTORNO

11.1 AREAS SEGURAS

OBJETIVO: PREVENIR EL ACCESO FiSICO NO AUTORIZADO, LOS DANOS E INTERFERENCIA A LA
INFORMACION DE LA ORGANIZACION Y A LOS RECURSOS DE TRATAMIENTO DE LA INFORMACION

11.1.1 PERIMETRO DE
SEGURIDAD FiSICA

11.1.2 CONTROLES FisSICOS
DE ENTRADA

11.1.3 SEGURIDAD DE
OFICINAS,
DESPACHOS Y
RECURSOS

CONTROL:

SE DEBERIAN UTILIZAR PERIMETROS DE SEGURIDAD PARA
PROTEGER LAS AREAS QUE CONTIENEN INFORMACION SENSIBLE
AS[ COMO LOS RECURSOS DE TRATAMIENTO DE LA INFORMACION
CONTROL:

LAS AREAS SEGURAS DEBERIAN ESTAR PROTEGIDAS MEDIANTE
CONTROLES DE ENTRADA ADECUADOS, PARA ASEGURAR QUE
UNICAMENTE SE PERMITE EL ACCESO AL PERSONAL AUTORIZADO
CONTROL:

PARA LAS OFICINAS, DESPACHOS Y RECURSOS, SE DEBERIA
DISENAR Y APLICAR LA SEGURIDAD FiSICA
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1114

11.15

11.1.6

PROTECCION CONTRA
AMENAZAS
EXTERNAS Y
AMBIENTALES

EL TRABAJO EN
AREAS SEGURAS

AREAS DE CARGA Y
DESCARGA

CONTROL:

SE DEBERIA DISENAR Y APLICAR UNA PROTECCION FiSICA
CONTRA DESASTRES NATURALES, ATAQUES PROVOCADOS POR EL
HOMBRE O ACCIDENTES

CONTROL:

SE DEBERIAN DISENAR E IMPLEMENTAR PROCEDIMIENTOS PARA
TRABAJAR EN LAS AREAS SEGURAS

CONTROL:

DEBERIAN CONTROLARSE LOS PUNTOS DE ACCESO TALES COMO
LAS AREAS DE CARGA Y DESCARGA Y OTROS PUNTOS, DONDE
PUEDA ACCEDER PERSONAL NO AUTORIZADO A LAS
INSTALACIONES, Y SI ES POSIBLE, AISLAR DICHOS PUNTOS DE LOS
RECURSOS DE TRATAMIENTO DE LA INFORMACION PARA EVITAR
ACCESOS NO AUTORIZADOS

11.2 SEGURIDAD DE LOS EQUIPOS
OBJETIVO: EVITAR LA PERDIDA, DANO, ROBO O EL COMPROMISO DE LOS ACTIVOS Y LA INTERRUPCION
DE LAS OPERACIONES DE LA ORGANIZACION

1121

11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8

11.2.9

EMPLAZAMIENTO Y
PROTECCION DE
EQUIPOS

INSTALACIONES DE
SUMINISTRO

SEGURIDAD DEL
CABLEADO

MANTENIMIENTO DE
LOS EQUIPOS

RETIRADA DE
MATERIALES
PROPIEDAD DE LA
EMPRESA

SEGURIDAD DE LOS
EQUIPOS FUERA DE
LAS INSTALACIONES

REUTILIZACION O
ELIMINACION SEGURA
DE EQUIPOS

EQUIPO DE USUARIO
DESATENDIDO

POLITICA DE PUESTO
DE TRABAJO
DESPEJADO Y
PANTALLA LIMPIA

CONTROL:

LOS EQUIPOS DEBERIAN SITUARSE O PROTEGERSE DE FORMA QUE
SE REDUZCAN LOS RIESGOS DE LAS AMENAZAS Y LOS RIESGOS
AMBIENTALES ASI COMO LAS OPORTUNIDADES DE QUE SE
PRODUZCAN ACCESOS NO AUTORIZADOS

CONTROL:

LOS EQUIPOS DEBERIAN ESTAR PROTEGIDOS CONTRA FALLOS DE
ALIMENTACION Y OTRAS ALTERACIONES CAUSADAS POR FALLOS
EN LAS INSTALACIONES DE SUMINISTRO

CONTROL:

EL CABLEADO ELECTRICO Y DE TELECOMUNICACIONES QUE
TRANSMITE DATOS QUE SIRVE DE SOPORTE A LOS SERVICIOS DE
INFORMACION DEBERIA ESTAR PROTEGIDO FRENTE A
INTERCEPTACIONES, INTERFERENCIAS O DANOS

CONTROL:

LOS EQUIPOS DEBERIAN RECIBIR UN MANTENIMIENTO CORRECTO
QUE ASEGURE SU DISPONIBILIDAD Y SU INTEGRIDAD CONTINUAS

CONTROL.:
SIN AUTORIZACION PREVIA A LOS EQUIPOS, LA INFORMACION O
EL SOFTWARE NO DEBERIAN SACARSE DE LAS INSTALACIONES.

CONTROL:

DEBERIAN APLICARSE MEDIDAS DE SEGURIDAD A LOS EQUIPOS
SITUADOS FUERA DE LAS INSTALACIONES DE LA ORGANIZACION,
TENIENDO EN CUENTA LOS DIFERENTES RIESGOS QUE CONLLEVA
TRABAJAR FUERA DE DICHAS INSTALACIONES

CONTROL:

TODOS LOS SOPORTES DE ALMACENAMIENTO DEBERIAN SER
COMPROBADOS PARA CONFIRMAR QUE TODO DATO SENSIBLE Y
SOFTWARE BAJO LICENCIA SE HA ELIMINADO DE MANERA
SEGURA, ANTES DE DESHACERSE DE ELLOS

CONTROL:

LOS USUARIOS DEBERIAN ASEGURARSE QUE EL EQUIPO
DESATENDIDO TIENE LA PROTECCION ADECUADA

CONTROL:

DEBERIA ADOPTARSE UNA POLITICA DE PUESTO DE TRABAJO
DESPEJADO DE PAPELES Y MEDIOS DE ALMACENAMIENTO
DESMONTABLES Y UNA POLITICA DE PANTALLA LIMPIA PARA LOS
RECURSOS DE TRATAMIENTO DE LA INFORMACION

Fuente: ISO 27002:2013 (AENOR, (2015))
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E. Seguridad ldgica

La seguridad légica va de la mano con la seguridad fisica, porque es sumamente
importante para la seguridad de la informacién. Ante ello, se requiere que la seguridad légica,
proteja a la informacion durante su transito en la red de la organizacion. Algunas
organizaciones no tienen segura a la informacion, porque no toman conciencia sobre los
dafios o perdidas que podria ocasionar si se infecta o pierde la informacion, se debe tomar
medidas que en conjunto con la seguridad fisica para que protejan la informacion de la
organizacion.

La norma ISO/IEC 27002:2013 contiene controles que estdn asociados a la
seguridad légica, es por ello que te indica cudles son los pardmetros que requiere para que la
informacion se encuentre confiable y segura cuando esta llegue a su destinatario.

A continuacion, de la Tabla 5 a la Tabla 9 se muestran los controles de seguridad
I6gica de la ISO/IEC 27002:2013.

En la Tabla 5 se muestra todo el contenido del Dominio 9, del cual, para nuestra
implementacion, se tomo gran parte del objetivo de control 9.2, en los que se tomaron los
controles: 9.2.1, 9.2.2, 9.2.3, 9.2.5, 9.2.6, ademas del control 9.4.2 para la implementacion.

Tabla 5:
Obijetivos de control y controles del dominio 9

9. CONTROL DE ACCESO

9.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO
OBJETIVO: LIMITAR EL ACCESO A LOS RECURSOS DE TRATAMIENTO DE INFORMACION Y A LA
INFORMACION

9.1.1 PoLiTICA DE CONTROL
CONTROL DE ACCESO  SE DEBERIA ESTABLECER, DOCUMENTAR Y REVISAR UNA
POLITICA DE CONTROL DE ACCESO BASADA EN LOS REQUISITOS
DE NEGOCIO Y DE SEGURIDAD DE LA INFORMACION

9.1.2 ACCESO A LASREDES CONTROL:
Y A LOS SERVICIOSDE ~ UNICAMENTE SE DEBERIA PROPORCIONAR A LOS USUARIOS EL
RED ACCESO A LAS REDES Y A LOS SERVICIOS DE EN RED PARA CUYO

USO HAYAN SIDO ESPECIFICAMENTE AUTORIZADOS

9.2 GESTION DE ACCESO DE USUARIO
OBJETIVO: GARANTIZAR EL ACCESO DE USUARIOS AUTORIZADOS Y EVITAR EL ACCESO NO AUTORIZADO
A LOS SISTEMAS Y SERVICIOS.

9.2.1 REGISTROY BAJADE ~ CONTROL:
USUARIO DEBERIA IMPLANTARSE UN PROCEDIMIENTO FORMAL DE
REGISTRO Y RETIRADA DE USUARIOS QUE HAGA POSIBLE LA
ASIGNACION DE LOS DERECHOS DE ACCESO
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9.2.2

9.2.3

9.24

9.2.5

9.2.6

PROVISION DE
ACCESO DE USUARIOS

GESTION DE
PRIVILEGIOS DE
ACCESO

GESTION DE LA
INFORMACION
SECRETA DE
AUTENTICACION DE
LOS USUARIOS
REVISION DE LOS
DERECHOS DE
ACCESO DE USUARIOS
RETIRADA O
REASIGNACION DE
LOS DERECHOS DE
ACCESO

CONTROL:

DEBERIA IMPLANTARSE UN PROCEDIMIENTO FORMAL PARA
ASIGNAR O REVOCAR LOS DERECHOS DE ACCESO PARA TODOS
LOS TIPOS DE USUARIOS DE TODOS LOS SISTEMAS Y SERVICIOS
CONTROL:

LA ASIGNACION Y EL USO DE PRIVILEGIOS DE ACCESO DEBERIA
ESTAR RESTRINGIDA Y CONTROLADA

CONTROL:

LA ASIGNACION DE LA INFORMACION SECRETA DE
AUTENTICACION DEBERIA SER CONTROLADA A TRAVES DE UN
PROCESO FORMAL DE GESTION

CONTROL:

LOS PROPIETARIOS DE LOS ACTIVOS DEBERIAN REVISAR LOS
DERECHOS DE ACCESO DE USUARIOS A INTERVALOS REGULARES
CONTROL.:

LOS DERECHOS DE ACCESO DE TODOS LOS EMPLEADOS Y
TERCERAS PARTES, A LA INFORMACION Y A LOS RECURSOS DE
TRATAMIENTO DE LA INFORMACION DEBERIAN SER RETIRADOS A
LA FINALIZACION DEL EMPLEO, DEL CONTRATO O DEL ACUERDO,
0O AJUSTADOS EN CASO DE CAMBIO

9.3 RESPONSABILIDADES DEL USUARIO
OBJETIVO: PARA QUE LOS USUARIOS SE HAGAN RESPONSABLES DE SALVAGUARDAR SU INFORMACION
DE AUTENTICACION

9.3.1

USO DE LA
INFORMACION
SECRETA DE
AUTENTICACION

CONTROL:

SE DEBERIA REQUERIR A LOS USUARIOS QUE SIGAN LAS
PRACTICAS DE LA ORGANIZACION EN EL USO DE LA
INFORMACION SECRETA DE AUTENTICACION

9.4 CONTROL DE ACCESO A SISTEMAS Y APLICACIONES
OBJETIVO: PREVENIR EL ACCESO NO AUTORIZADO A LOS SISTEMAS Y APLICACIONES

94.1

9.4.2

9.4.3

9.4.4

9.45

RESTRICCION DEL
ACCESO A LA
INFORMACION

PROCEDIMIENTOS
SEGUROS DE INICIO
DE SESION

SISTEMA DE GESTION
DE CONTRASENAS

USO DE UTILIDADES
CON PRIVILEGIOS DEL
SISTEMA

CONTROL DE ACCESO
AL CODIGO FUENTE
DE LOS PROGRAMAS

CONTROL:

SE DEBERIA RESTRINGIR EL ACCESO A LA INFORMACION Y A LAS
FUNCIONES DE LAS APLICACIONES, DE ACUERDO CON LA
POLITICA DE CONTROL DE ACCESO DEFINIDA

CONTROL:

CUANDO ASI SE REQUIERA EN LA POLITICA DE CONTROL DE
ACCESO, EL ACCESO A LOS SISTEMAS Y A LAS APLICACIONES SE
DEBERIA CONTROLAR POR MEDIO DE UN PROCEDIMIENTO
SEGURO DE INICIO DE SESION

CONTROL:

LOS SISTEMAS PARA LA GESTION DE CONTRASENAS DEBERIAN
SER INTERACTIVOS Y ESTABLECER CONTRASENAS SEGURAS Y
ROBUSTAS

CONTROL:

SE DEBERIA RESTRINGIR Y CONTROLAR RIGUROSAMENTE EL USO
DE UTILIDADES QUE PUEDAN SER CAPACES DE INVALIDAR LOS
CONTROLES DEL SISTEMA Y DE LA APLICACION

CONTROL:

SE DEBERIA RESTRINGIR EL ACCESO AL CODIGO FUENTE DE LOS
PROGRAMAS

Fuente: ISO 27002:2013 (AENOR, (2015))
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En la Tabla 6 se muestra todo el contenido del Dominio 10 con su respectivo

objetivo de control y controles.

Tabla 6:

Obijetivos de control y controles del dominio 10

10. CRIPTOGRAFIA

10.1 CONTROLES CRIPTOGRAFICOS

OBJETIVO: GARANTIZAR UN USO ADECUADO Y EFICAZ DE LA CRIPTOGRAFIA PARA PROTEGER LA
CONFIDENCIALIDAD, AUTENTICIDAD Y/O INTEGRIDAD DE LA INFORMACION

10.1.1 POLITICA DE USO DE
LOS CONTROLES
CRIPTOGRAFICOS

CONTROL:

SE DEBERIA DESARROLLAR E IMPLEMENTAR UNA POLITICA
SOBRE EL USO DE LOS CONTROLES CRIPTOGRAFICOS PARA
PROTEGER LA INFORMACION

10.1.2 GESTION DE CLAVES

CONTROL.:

SE DEBERIA DESARROLLAR E IMPLEMENTAR UNA POLITICA DE
SOBRE EL USO, LA PROTECCION Y LA DURACION DE LAS CLAVES
DE CIFRADO A LO LARGO DE TODO SU CICLO DE VIDA

Fuente: ISO 27002:2013 (AENOR, (2015))
En la Tabla 7 se muestra todo el contenido del Dominio 12, del cual, para nuestra

implementacion, se consideraron los controles 12.2.1y 12.6.1

Tabla 7:

Obijetivos de control y controles del dominio 12

12. SEGURIDAD DE LAS OPERACIONES

12.1 PROCEDIMIENTOS Y RESPONSABILIDADES OPERACIONALES
OBJETIVO: ASEGURAR EL FUNCIONAMIENTO CORRECTO Y SEGURO DE LAS INSTALACIONES DE

TRATAMIENTO DE LA INFORMACION

12.1.1 DOCUMENTACION DE
PROCEDIMIENTOS DE
LAS OPERACIONES

12.1.2 GESTION DE CAMBIOS

12.1.3 GESTION DE
CAPACIDADES

12.1.4 SEPARACION DE LOS
RECURSOS DE
DESARROLLO,
PRUEBA Y OPERACION

CONTROL:

DEBERIAN DOCUMENTARSE Y MANTENERSE PROCEDIMIENTOS DE
OPERACION Y PONERSE A DISPOSICION DE TODOS LOS USUARIOS
QUE LOS NECESITEN

CONTROL.:

LOS CAMBIOS EN LA ORGANIZACION, LOS PROCESOS DE
NEGOCIO, INSTALACIONES DE TRATAMIENTO DE LA
INFORMACION Y LOS SISTEMAS QUE AFECTEN A LA SEGURIDAD
DE INFORMACION DEBERIAN SER CONTROLADOS

CONTROL:

SE DEBERIA SUPERVISAR Y AJUSTAR LA UTILIZACION DE LOS
RECURSOS, ASI COMO REALIZAR PROYECCIONES DE LOS
REQUISITOS FUTUROS DE CAPACIDAD, PARA GARANTIZAR EL
RENDIMIENTO REQUERIDO DEL SISTEMA

CONTROL:

DEBERIAN SEPARARSE LOS RECURSOS DE DESARROLLO, PRUEBAS
Y OPERACION, PARA REDUCIR LOS RIESGOS DE ACCESO NO
AUTORIZADO O LOS CAMBIOS DEL SISTEMA EN PRODUCCION

12.2 PROTECCION CONTRA EL SOFTWARE MALICIOSO(MALWARE)
OBJETIVO: ASEGURAR QUE LOS RECURSOS DE TRATAMIENTO DE LA INFORMACION Y LA INFORMACION
ESTAN PROTEGIDOS CONTRA EL MALWARE

12.2.1 CONTROLES CONTRA
EL CODIGO
MALICIOSO

CONTROL:

SE DEBERIAN IMPLEMENTAR LOS CONTROLES DE DETECCION,
PREVENCION Y RECUPERACION QUE SIRVAN COMO PROTECCION
CONTRA EL CODIGO MALICIOSO, ASi COMO LOS PROCEDIMIENTOS
ADECUADOS DE CONCIENCIACION AL USUARIO
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12.3 COPIAS DE SEGURIDAD
OBJETIVO: EVITAR LA PERDIDA DE DATOS

12.3.1 COPIAS DE CONTROL:
SEGURIDAD DE LA SE DEBERIAN REALIZAR COPIAS DE SEGURIDAD DE LA
INFORMACION INFORMACION, DEL SOFTWARE Y DEL SISTEMA Y SE DEBERIAN

VERIFICAR PERIODICAMENTE DE ACUERDO A LA POLITICA DE
COPIAS DE SEGURIDAD ACORDADA

12.4 REGISTROS Y SUPERVISION
OBJETIVO: REGISTRAR EVENTOS Y GENERAR EVIDENCIAS

12.4.1 REGISTRO DE CONTROL:
EVENTOS SE DEBERIAN REGISTRAR, PROTEGER Y REVISAR
PERIODICAMENTE LAS ACTIVIDADES DE LOS USUARIOS,
EXCEPCIONES, FALLOS Y EVENTOS DE SEGURIDAD DE LA

INFORMACION
12.4.2 PROTECCION DE LA CONTROL.:
INFORMACION DE LOS DISPOSITIVOS DE REGISTRO Y LA INFORMACION DEL
REGISTRO REGISTRO DEBERIAN ESTAR PROTEGIDOS CONTRA
MANIPULACIONES INDEBIDAS Y ACCESOS NO AUTORIZADOS
12.4.3 REGISTRO DE CONTROL:
ADMINISTRACION Y SE DEBERIAN REGISTRAR, PROTEGER Y REVISAR REGULARMENTE
OPERACION LAS ACTIVIDADES DEL ADMINISTRADOR DEL SISTEMA Y DEL
OPERADOR DEL SISTEMA.
12.4.4 SINCRONIZACION DEL  CONTROL.:
RELOJ LOS RELOJES DE TODOS LOS SISTEMAS DE TRATAMIENTO DE

INFORMACION DENTRO DE UNA ORGANIZACION O DE UN DOMINIO
DE SEGURIDAD, DEBERIAN ESTAR SINCRONIZADOS CON UNA
UNICA FUENTE PRECISA Y ACORDADA DE TIEMPO

12.5 CONTROL DE SOFTWARE EN EXPLOTACION
OBJETIVO: ASEGURAR LA INTEGRIDAD DEL SOFTWARE EN EXPLOTACION

12.5.1 INSTALACION DEL CONTROL:
SOFTWARE EN SE DEBERIAN IMPLEMENTAR PROCEDIMIENTOS PARA
EXPLOTACION CONTROLAR LA INSTALACION DEL SOFTWARE EN EXPLOTACION

12.6 GESTION DE LA VULNERABILIDAD TECNICA
OBJETIVO: REDUCIR LOS RIESGOS RESULTANTES DE LA EXPLOTACION DE LAS VULNERABILIDADES
TECNICAS

12.6.1 GESTION DE LAS CONTROL.:
VULNERABILIDADES SE DEBERIA OBTENER INFORMACION OPORTUNA ACERCA DE LAS
TECNICAS VULNERABILIDADES TECNICAS DE LOS SISTEMAS DE

INFORMACION UTILIZADOS, EVALUAR LA EXPOSICION DE LA
ORGANIZACION A DICHAS VULNERABILIDADES Y ADOPTAR LAS
MEDIDAS ADECUADAS PARA AFRONTAR EL RIESGO ASOCIADO

12.6.2 RESTRICCION EN LA CONTROL:
INSTALACION DE SE DEBERIAN ESTABLECER Y APLICAR REGLAS QUE RIJAN LA
SOFTWARE INSTALACION DE SOFTWARE POR PARTE DE LOS USUARIOS

12.7 CONSIDERACIONES SOBRE LA AUDITORIA DE SISTEMAS DE INFORMACION
OBJETIVO: MINIMIZAR EL IMPACTO DE LAS ACTIVIDADES DE AUDITORIA EN LOS SISTEMAS OPERATIVOS

12.7.1 CONTROLES DE CONTROL.:
AUDITORIA DE LOS REQUISITOS Y LAS ACTIVIDADES DE AUDITORIA QUE
SISTEMAS DE IMPLIQUE COMPROBACIONES EN LOS SISTEMAS OPERATIVOS
INFORMACION DEBERIAN SER CUIDADOSAMENTE PLANIFICADOS Y ACORDADOS

PARA MINIMIZAR EL RIESGO DE INTERRUPCIONES EN LOS
PROCESOS DE NEGOCIO

Fuente: 1SO 27002:2013 (AENOR, (2015))
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En la Tabla 8 se muestra todo el contenido del Dominio 13 con sus respectivos

objetivos de control y controles.

Tabla 8:

Obijetivos de control y controles del dominio 13

13. SEGURIDAD DE LAS COMUNICACIONES

13.1 GESTION DE LA SEGURIDAD DE REDES
OBJETIVO: ASEGURAR LA PROTECCION DE LA INFORMACION EN LAS REDES Y LOS RECURSOS DE

TRATAMIENTO DE LA INFORMACION

13.1.1 CONTROLES DE RED

13.1.2 SEGURIDAD DE LOS
SERVICIOS DE RED

13.1.3 SEGREGACION EN
REDES

CONTROL:

LAS REDES DEBERIAN SER GESTIONADAS Y CONTROLADAS PARA
PROTEGER LA INFORMACION EN LOS SISTEMAS Y APLICACIONES
CONTROL:

SE DEBERIAN IDENTIFICAR LOS MECANISMOS DE SEGURIDAD, LOS
NIVELES DE SERVICIO, Y LOS REQUISITOS DE GESTION DE TODOS
LOS SERVICIOS DE RED Y SE DEBERIAN INCLUIR EN CUALQUIER
ACUERDO DE SERVICIOS DE RED, TANTO SI ESTOS SERVICIOS SE
PRESTAN DENTRO DE LA ORGANIZACION COMO SI SE
SUBCONTRATAN

CONTROL:

LOS GRUPOS DE SERVICIOS DE INFORMACION, LOS USUARIOS Y
LOS SISTEMAS DE INFORMACION DEBERIAN ESTAR SEGREGADOS
EN REDES DISTINTAS

13.2 INTERCAMBIO DE INFORMACION

OBJETIVO: MANTENER LA SEGURIDAD EN LA INFORMACION QUE SE TRANSFIERE DENTRO DE UNA
ORGANIZACION Y CON CUALQUIER ENTIDAD EXTERNA

13.2.1 PoLiTICAS Y
PROCEDIMIENTOS DE
INTERCAMBIO DE

INFORMACION
13.2.2 ACUERDOS DE

INTERCAMBIO DE

INFORMACION
13.2.3 MENSAJERIA

ELECTRONICA

13.2.4 ACUERDOS DE
CONFIDENCIALIDAD O
NO REVELACION

CONTROL:

DEBERIAN ESTABLECERSE POLITICAS, PROCEDIMIENTOS Y
CONTROLES FORMALES QUE PROTEJAN EL INTERCAMBIO DE
INFORMACION MEDIANTE EL USO DE TODO TIPO DE RECURSOS DE
COMUNICACION

CONTROL:

DEBERIAN ESTABLECERSE ACUERDOS PARA EL INTERCAMBIO
SEGURO DE INFORMACION DEL NEGOCIO Y SOFTWARE ENTRE LA
ORGANIZACION Y TERCEROS

CONTROL:

LA INFORMACION QUE SEA OBJETO DE MENSAJERIA
ELECTRONICA DEBERIA ESTAR ADECUADAMENTE PROTEGIDA
CONTROL:

DEBERIAN IDENTIFICARSE, DOCUMENTARSE Y REVISARSE
REGULARMENTE LOS REQUISITOS DE LOS ACUERDOS DE
CONFIDENCIALIDAD O NO REVELACION

Fuente: ISO 27002:2013 (AENOR, (2015))

En la Tabla 9 se muestra todo el contenido del Dominio 14 con sus respectivos

objetivos de control y controles.
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Tabla 9:

Obijetivos de control y controles del dominio 14

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

14.1 REQUISITOS DE SEGURIDAD EN SISTEMAS DE INFORMACION

OBJETIVO: GARANTIZAR QUE LA SEGURIDAD DE LA INFORMACION SEA PARTE INTEGRAL DE LOS
SISTEMAS DE INFORMACION A TRAVES DE TODO EL CICLO DE VIDA. ESTO TAMBIEN INCLUYE LOS
REQUISITOS PARA LOS SISTEMAS DE INFORMACION QUE PROPORCIONAN LOS SERVICIOS A TRAVES DE
REDES PUBLICAS

14.1.1 ANALISIS DE CONTROL:
REQUISITOS Y LOS REQUISITOS RELACIONADOS CON LA SEGURIDAD DE LA
ESPECIFICACIONES DE  INFORMACION DEBERIAN INCLUIRSE EN LOS REQUISITOS PARA
SEGURIDAD DE LA LOS NUEVOS SISTEMAS DE INFORMACION O MEJORAS A LOS
INFORMACION SISTEMAS DE INFORMACION EXISTENTES

14.1.2 ASEGURAR LOS CONTROL.:
SERVICIOS DE LA INFORMACION INVOLUCRADA EN APLICACIONES QUE PASAN A
APLICACIONES EN TRAVES DE REDES PUBLICAS DEBERIA SER PROTEGIDA DE
REDES PUBLICAS CUALQUIER ACTIVIDAD FRAUDULENTA, DISPUTA DE CONTRATO,

REVELACION Y MODIFICACION NO AUTORIZADAS
14.1.3 PROTECCION DE LAS CONTROL:

TRANSACCIONES DE
SERVICIOS DE
APLICACIONES

LA INFORMACION INVOLUCRADA EN LAS TRANSACCIONES DE
SERVICIOS DE APLICACIONES DEBERIA SER PROTEGIDA PARA
PREVENIR LA TRANSMISION INCOMPLETA, ERRORES DE
ENRUTAMIENTO, ALTERACION NO AUTORIZADA DEL MENSAJE,
REVELACION, DUPLICACION, O REPRODUCCION DE MENSAJE NO
AUTORIZADAS

14.2 SEGURIDAD EN EL DESARROLLO Y EN LOS PROCESOS DE SOPORTE
OBJETIVO: GARANTIZAR LA SEGURIDAD DE LA INFORMACION QUE SE HA DISENADO E IMPLEMENTADO
EN EL CICLO DE VIDA DE DESARROLLO DE SISTEMAS DE INFORMACION
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14.2.2

14.2.3

14.2.4

14.2.5

14.2.6

PoLITICA DE
DESARROLLO SEGURO

PROCEDIMIENTO

DE CONTROL DE
CAMBIOS EN
SISTEMAS

REVISION TECNICA DE
LAS APLICACIONES
TRAS EFECTUAR
CAMBIOS EN EL
SISTEMA OPERATIVO

RESTRICCIONES A LOS
CAMBIOS EN LOS
PAQUETES DE
SOFTWARE

PRINCIPIOS DE
INGENIERIA DE
SISTEMAS SEGUROS

ENTORNO DE
DESARROLLO SEGURO

CONTROL:

SE DEBERIAN ESTABLECER Y APLICAR REGLAS DENTRO DE LA
ORGANIZACION PARA EL DESARROLLO DE APLICACIONES Y
SISTEMAS

CONTROL.:

LA IMPLANTACION DE CAMBIOS A LO LARGO DEL CICLO DE VIDA
DEL DESARROLLO DEBERIA CONTROLARSE MEDIANTE EL USO DE
PROCEDIMIENTOS FORMALES DE CONTROL DE CAMBIOS
CONTROL:

CUANDO SE MODIFIQUEN LOS SISTEMAS OPERATIVOS, LAS
APLICACIONES DE NEGOCIO CRITICAS DEBERIAN SER REVISADAS
Y PROBADAS PARA GARANTIZAR QUE NO EXISTEN EFECTOS
ADVERSOS EN LAS OPERACIONES O LA SEGURIDAD DE LA
ORGANIZACION

CONTROL:

SE DEBERIAN DESACONSEJAR LAS MODIFICACIONES EN LOS
PAQUETES DE SOFTWARE, LIMITANDOSE A LOS CAMBIOS
NECESARIOS, Y TODOS LOS CAMBIOS DEBERIAN SER OBJETO DE
UN CONTROL RIGUROSO

CONTROL:

PRINCIPIOS DE INGENIERIA DE SISTEMAS SEGUROS SE DEBERIAN
ESTABLECER, DOCUMENTAR, MANTENER Y APLICARSE A TODOS
LOS ESFUERZOS DE IMPLANTACION DE SISTEMAS DE
INFORMACION

CONTROL:

LAS ORGANIZACIONES DEBERIAN ESTABLECER Y PROTEGER
ADECUADAMENTE LOS ENTORNOS DE DESARROLLO SEGURO
PARA EL DESARROLLO DEL SISTEMA Y LOS ESFUERZOS DE
INTEGRACION QUE CUBREN TODO EL CICLO DE VIDA DE
DESARROLLO DEL SISTEMA
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14.2.7 EXTERNALIZACION CONTROL:
DEL DESARROLLODE  EL DESARROLLO DE SOFTWARE EXTERNALIZADO DEBERIA SER

SOFTWARE SUPERVISADO Y CONTROLADO POR LA ORGANIZACION
14.2.8 PRUEBAS CONTROL:
FUNCIONALES DE SE DEBERIAN LLEVAR A CABO PRUEBAS DE LA SEGURIDAD
SEGURIDAD DE FUNCIONAL DURANTE EL DESARROLLO
SISTEMAS
14.2.9 PRUEBAS DE CONTROL:
ACEPTACION DE SE DEBERIAN ESTABLECER PROGRAMAS DE PRUEBAS DE
SISTEMAS ACEPTACION Y CRITERIOS RELACIONADOS PARA NUEVOS
SISTEMAS DE INFORMACION, ACTUALIZACIONES Y NUEVAS
VERSIONES

14.3 DATOS DE PRUEBA
OBJETIVO: ASEGURAR LA PROTECCION DE LOS DATOS DE PRUEBA

14.3.1 PROTECCION DE LOS CONTROL.:
DATOS DE PRUEBA LOS DATOS DE PRUEBA SE DEBERIAN SELECCIONAR CON
CUIDADO Y DEBERIAN SER PROTEGIDOS Y CONTROLADOS

Fuente: 1SO 27002:2013 (AENOR, (2015))

2.2.2. Mejora del Nivel de la Seguridad Fisica y Ldgica de la Informacion.
2.2.2.1. Auditoria con el framework COBIT 5.

La auditoria es una herramienta que te permite conocer el estado actual y final de la
organizacion, la cual consiste obtener los resultados de los procesos que estan siendo
desarrollados por la entidad, estos resultados de la auditoria se conocen mediante un
instrumento de evaluacién donde indica las deficiencias y eficiencias de los procesos.

Uno de los framework que se asocia a la medicion y evaluacion de los procesos, es
COBIT 5, la cual contiene procesos que estan relacionados con la seguridad de la
informacion y otros aspectos de seguridad, las organizaciones deben establecer los problemas
que afectan las areas donde se maneja la informacién, y adjudicar mediante un andlisis que
proceso cumple con las falencias encontradas en ellas.

COBIT 5 es un marco de referencia de negocio para la gestion y el gobierno de las
Tecnologias de Informacion de la organizacion, de modo que ayuda a estas a conseguir sus
objetivos para el gobierno y la gestion de T1. Ademas de ayudar a crear el valor 6ptimo desde
TI, a través de la generacion de beneficios, optimizacion de niveles de riesgo y el uso de
recursos. Teniendo en consideracion lo anterior, se podria decir que el COBIT 5 ayuda o

apoya a las organizaciones a establecer un valor optimo a partir de Tl, manteniendo un
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equilibrio entre la optimizacion de los niveles de riesgo, la realizacion de beneficios y la
utilizacion de los recursos. En lo que concierne al gobierno de T contiene 5 procesos y en lo
que respeta a Gestion de T encierra 32 procesos organizados separados en 4 dominios.

En la Figura 3 se muestra los 37 procesos de COBIT tanto para lo que abarcan en
gestion de Tl como para gobierno de TI.

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asegurar

el Establecimiento EDMO2 urar la EIJMmAgegurar la EIJMIHA_segua: la [EDMOS Asegurar la
y Mantenimiento del Entrega :e!%‘éneﬂclm Optimizacidn Optimizacion Transparencia hacia

Marco de Gobiema del Riesgo de los Recursos las Partes Interesadas

Alinear, Planificar y Organizar Supervisar,

Evaluar
APD01 Cestionar el || ppo02 Gestionar | APOO3 Cestionar - apo04 Gestionar || APOUS Gestionar | APOD Gestionar I AP0O7 Gestionar Ios y Valorar
mﬂel’les Ia Estrategia . la Portafoli el Presupuest ¥ | Recursos Humanos

MEAD1 Supervisar,

EU%L::{I y Valorar
iento
APO0S Gestonar || APO0S Gestionar los [{  APO10 Gestionar f| APO11 Gestionar || APO12 Gestionar || APO13 Gestionar  Conformidad

las Relaciones Acuerdos de Servicio Ios Proveedores la Calidad el Riesgo la Seguridad

Gonstruir, Adquirir e Implementar

BAIO3 Gestionar la BAIOS Gestionar BAIOT Gestionar
ﬁgmﬁ' BAI02 Gestionar | dentficaciony la | - BI04 Cestionat la Introduccién BAIOG Gestionar 'a Aceptacion
Proyectos Requist G I de Cambios los Cambios del Cambio MEAD2 Supervi
¥ de de Soluciones yla Capacidad Organizativos y de la Transicidn Evaluar ,ﬂ:ws;}"
el Sistema
de Control Intermo
BAIOS Gestionar BAI0 Gestionar BAI0N0 Gestionar
el Conocimiento los Activos la Configuracion

Entregar, dar Servicio y Soporte

DSS02 Gestionar MEAD3 Supervisar,
0SS0 5 §S05 Gestiona S506 Evaluar y Valorar
las Ogr:zmrg Iﬁgﬁﬁ:ms los H.E:é?“n: d Dh Cenﬂnuigggl o los anrlclos ' IDI: mnuglissﬁge‘?;s la Conlotmll:liad con los
y del Servicio de Seguridad Procesos del Negocio Requerimientos Externos

Figura 3: Procesos de Cobit (Fuente: ISACA (2012))

A. Aspectos de seguridad

» APO13 Gestionar la seguridad (pertenece al proceso treceavo del dominio Alinear,
Planificar y Organizar)

» DSS04 Gestionar la Continuidad (pertenece al cuarto proceso del dominio Entregar, dar
Servicio y Soporte)

» DSS05 Gestionar los servicios de seguridad (pertenece al quinto proceso del

dominio Entregar, dar Servicio y Soporte) Mendoza (2015)
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e DSSO05 - Gestionar los servicios de seguridad

Este proceso tiene el propdsito de salvaguardar la informacion de la empresa para
preservar correctamente el nivel de riesgo de la seguridad de la informacion de acuerdo con
la politica de seguridad. Establece y mantiene los roles de seguridad, como los privilegios de
accesos a la informacion y el de realizar la supervision de la seguridad

En la Figura 4 se aprecia el proceso COBIT DSS05 — “Gestionar los servicios de
Seguridad” y sus 7 practicas de gestion, la que se considerd para la realizacion de la

investigacion.

DSS05.01 -
Proteccion
contra
DSS05.07 - software
Supervisar la malicioso
s Gestionar Ia
ara detectar
? eventos seguridad de la
relacionados \ red y las
con la ‘ conexiones
seguridad \
DSS05-
Des:ass(;i;ggr_ Gestionar los DSS05.03 -
documentos servicios de Gestionar la
sensibles y seguridad seguridad de
dispositivos de los pue:stqs de
salida. usuario final
DSS05.05 - DS505.04 -
Gestior}qr el Gestionar la
acceso fisico a identidad del
los activos de usuario y el

acceso logico.

Figura 4: Proceso COBIT y sus préacticas de gestion (Fuente: ISACA (2012))

R/

s DSS05.01 — “Proteccion contra software malicioso (Malware)”

Esta practica de gestion implementa y mantiene de manera efectiva como preventiva

las medidas de deteccion, ademas de estar correctivas (basicamente control de virus y parches

actualizados de seguridad) a lo largo de la empresa para salvaguardar los sistemas de
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informacion y las tecnologias de softwares maliciosos (algunos ejemplos: correo basura,
gusanos, virus, software espia - spyware)
% DSS05.02 — “Gestionar la seguridad de la red y las conexiones”

Emplea medidas de seguridad, ademas de procedimientos de gestion que estén
relacionados para la proteccion de la informacion en cada uno de los modos de conexion.
% DSS05.03 — “Gestionar la seguridad de los puestos de usuario final”

Garantiza que los puestos de usuario final (se puede decir, equipo sobremesa,
portatil, servidor y otros equipos, softwares moviles y de red) estén salvaguardados a un nivel
que es mayor o igual al que se encuentra definido en los requerimientos de seguridad de la

informacion almacenada, transmitida o procesada.

RS

»  DSS05.04 — “Gestionar la identidad del usuario y el acceso l6gico”

Garantiza que cada uno de los usuarios tenga el derecho de acceso a la informacion,
esto en funcion a los requerimientos de negocio, y acordar con las unidades de negocio que
administren sus propios derechos de acceso hacia los procesos de negocio.

s DSS05.05 — “Gestionar el acceso fisico a los activos de T1”

Implementa y define procedimientos para limitar, conceder y anular el acceso a
edificios, areas, locales, de acuerdo a las necesidades del negocio, incluyendo emergencias.
El acceso a edificios, areas y locales necesita estar autorizado, justificado, supervisado y
registrado. Esto se aplicara a todas las personas que ingresen en los locales, incluyendo los
empleados, clientes, empleados temporales, visitantes, vendedores y cualquier persona.

s DSS05.06 — “Gestionar documentos sensibles y dispositivos de salida”

Esta practica de gestion implementa protecciones fisicas adecuadas, para el

desarrollo de las préacticas de contabilidad y la gestion de inventario, que contiene los activos

sensibles de TI. Tales como titulos negociables, formularios especiales, credenciales de

seguridad o impresoras de proposito especial.
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% DSS05.07 — “Supervisar la infraestructura para detectar eventos relacionado con la
seguridad”
Emplea herramientas de localizacion de intrusiones, registra la infraestructura para la
deteccion de accesos no autorizados, y manifiesta que cualquier evento esté integrado con el
registro general de eventos y gestion de incidentes.

B. Modelo de Evaluacién de Procesos (PAM)

El Modelo de Evaluacion de Procesos (PAM) de COBIT esta disefiado para proveer
a las empresas con una metodologia reproducible, confiable y robusta para evaluar la
capacidad de sus procesos de TI. Dichas evaluaciones normalmente se usan como parte de un
programa de mejora de los procesos de una empresa y también se pueden utilizar para
informar internamente a la direccién ejecutiva o la junta directiva de una empresa sobre la
capacidad actual de sus procesos de TI.
e Niveles de capacitacion de los procesos

El PAM tiene 6 niveles para evaluar la capacidad de los procesos de COBIT, tal

como se muestra en la Figura 5.

Nivel del
proceso Capacitacion

0 (Incompleto) | EI proceso no se encuentra implementado o falla en conseguir el objetivo del proceso. A este nivel, hay poca o ninguna evidencia de
un proceso sistematizado para la consecucion de los objetivos del proceso.

1 (Ejecutado) | Un proceso implementado consigue el propdsito del proceso.

2 (Gestionado) | EI proceso ejecutado ahora es implementado de forma gestionada (planificada, monitorizada y ajustada) y los resultados son
adecuadamente establecidos, controlados y mantenidos.

3 (Establecido) | EI proceso gestionado ahora es implementado utilizando un proceso definido que permite conseguir los resultados del proceso.
4 (Predecible) | Un proceso establecido, opera en los limites definidos, para a consequir los resultados del proceso.
5 (Optimizado) | Un proceso predecible, es continuamente mejorado para alcanzar los objetivos del negocio actuales y futuras.

Figura 5: Niveles de capacidad de los procesos COBIT
(Fuente: COBIT 5 (ISACA (2013)))

El nivel 0 muestra que un proceso no esta implementado o que falla en el objetivo de
conseguir sus resultados.
Nivel de capacidad 1- Los indicadores son claros para cada proceso y evallan como

se han conseguido los atributos siguientes: EI proceso consigue su propdsito.
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Niveles de capacidad 2 al 5 — Aqui la evaluacion se basa en indicadores genérico de

rendimiento del proceso. A ellos se identifican como genéricos puesto que se aplican a todo

el proceso de una forma transversal, pero diferentes en los distintos niveles de capacidad.

Escala de calificaciéon

Esta escala es utilizada por los evaluadores con el propdsito que guiar en la

determinacion, que a su juicio, es el grado de consecucion. En la Figura 6 se describen cada

uno de los tipos de las calificaciones y su traduccion de estas en un escala de porcentajes que

permiten mostrar el grado de consecucion.

N No consequido 0a15% de consecucion

P Parcialmente consequido >15% al 50% de consecucion
L Ampliamente conseguido >50% al 85% de consecucion
F Totalmente consequido >85% al 100% de consecucion

Figura 6: Escala de calificacion (Fuente: COBIT 5 (ISACA (2013)))
N (No Conseguido o Logrado): “Hay poca o ninguna evidencia de logro del atributo

definido en el proceso evaluado.”

P (Parcialmente Conseguido o Logrado): “Existe alguna evidencia de un enfoque y algln
logro de, el atributo definido en el proceso evaluado. Algunos aspectos de los logros del
atributo pueden ser impredecibles.”

L (Ampliamente Conseguido o Logrado): “Hay evidencia de un enfoque sistematico y el
logro significativo de, el atributo definido en el proceso de evaluacion. Algunas
debilidades relacionadas con este atributo pueden existir en el proceso evaluado.”

F (Totalmente Conseguido o Logrado): “Hay evidencia de un enfoque completo y
sistemético y la plena consecucion de, el atributo definido en el proceso evaluado. No
existen debilidades significativas relacionadas con este atributo en el proceso evaluado.”
Criterios de evaluacion del proceso Cobit

El proceso COBIT DSS05 — Gestionar los servicios de seguridad, cuenta con 5

criterios de evaluacion para las 7 préacticas del proceso, estas 7 practicas se asocian logrando
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medir los niveles que alcanza en base a los atributos del proceso y en funcién de los atributos
de los niveles inferiores que han sido completamente conseguidos. A continuacién, en la

Figura 7 se muestra los 5 criterios del proceso asociados con las 7 practicas de gestion.

Numero Descripeion
0S805-01 Satisfacer las necesidades def negocio respecto a ia saguridad de redes y comunicaciones.
DSS05-02 La informacidn procesada en, aimacenada en y transmitida por medio de dispostivos de punto final esté protegida.
DSS05-03 Todos los usuarios tienen un Gnico identificador y los derechos de accesd acordes con su funcion en la empresa.
DSS05-04 Se han implementado medidas fisicas para proteger la informacion de accesos no autorizades, dafios e interferencias af ser

procesada, aimacenada o transmitida.
08805-05 La informacicn electronica se ha asegurado comectamente cuando se almacena, transmite o destruye.
Prctcas Base (BFs)
Numero Descripeion Soporta
DSS05-BP1 Proteccion contra el malware. 05S05-01/02

implementar y mantener medidas preventivas, detectivas y comectivas (especiaimente hasta acualzar
los parches de segunidad y de control de virus) en toda la empresa para proteger ks sistemas de
informacion y tecnologia de software malicios) (por ejemplo, vinus, qusancs, software espia, comeo no

deseadn).

0SS05-8P2 Administrar la sequridad de la red y la conectividad. DSS05-01
UKilizar medidas de sequridad y procedimientos de gestidn relacionados para proteger fa informacién
en todos los sistemas de conectividad.

DSS05-BP3 Administrar la sequridad del punto final. 05505-02

Asequrar que los puntos finales (por ejemplo, ordenadores portatiles, de escritorio, servidores y otros
disposilivos mowiles y de red o software) estén securizados con un nivel igual o superior que los
requisitos de sequridad definidos para la informacidn procesada, aimacenada o transmitida.

DSS05-BP4 Administrar la identidad de usuarios y accesos logices. 05505-03
Asagurar que todos los usuanos fienen derechios de acceso a la informaciin acordes con sus
requisitos de negocio y coondinarse con as unidades que gestionan sus propios derechos de acceso
&1 ks procesos de negocin.

DSS05-BPS Administrar el acceso fisico a los activos de TI. 0SS05-04
Definir & implementar procadimientos para otorgar, limitar y revocar ef acceso a locales, edificios y
dreas de acuerdo con las necesidades del negocin, incluidas emergencias. £l acceso a los locales,
edificios y dreas debe justificarse, autorizarse, regisirarse y supervisarse, Esto deberia aplicarse a
fodas las personas que entran en los locales, incluidos personal intemo, personal temporal, clientes,
proveedores, visitanies o cualquier ercero.

DSS05-BP6 Administrar documentos sensibles y dispositivos de salida. 05505-05
Establecer protecciones fisicas apropiadas, pricticas de contabilidad y una gestion de inventano
sobre activos sensibles de Tl como formularios especiales, insirumentos negociables, impresoras de
propésito especial o tokens de seguridad.

DSS05-BP7 Supervisar la infraestructura de eventos relacionados con seguridad. DSS05-01
Usd de herramientas de deteccion de infrusiones, supervision de la infraestructura ante accesos no
autorizados y asegurar que los eventos se integran en 1a supervision general de eventos y la gestion
de incidentes.

Figura 7: Criterios del proceso asociados con las précticas de gestion
(Fuente: COBIT 5 (ISACA (2013)))
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2.2.2.2. Norma ISO 27005.

A. Introduccion

Segun Baca (2016), “La ISO 27005 establece las directrices para la gestion del
riesgo en la seguridad de la informacion, ademas de que también apoya los conceptos
generales especificados en la norma ISO/IEC 27001 y esta disefiada para ayudar a la
aplicacion satisfactoria de la seguridad de la informacién basada en un enfoque de gestion de
riesgos”.

Hasta el momento, el marco que existe para la gestion de riesgos lo conforma el
estandar 1SO 27005. Se puede utilizar diferentes metodologias que existen bajo la estructura
descrita. En esta norma para implementarlos, se requiere de un sistema de gestion de
seguridad de la informacion.

Esta norma es oportuna para cada uno de los directores y el personal que tiene
relacion con la gestion del riesgo en la seguridad de la informacion dentro de una
organizacion, y cuando corresponda, para las partes externas que dan soporte a dichas
actividades.

B. Objetoy campo de aplicacion
e Esta norma proporciona criterios para la gestion en la seguridad de la informacion.

e Esta norma brinda soporte a los distintos conceptos que se especifican en la norma ISO

27001.

e Esta norma estd disefiada para proporcionar la implementacion satisfactoria de la
seguridad de la informacion con base en el enfoque de gestidn de riesgo

e Todos los conceptos que se mencione en las normas ISO/IEC 27001 e ISO/IEC 27002 es
importante para su comprension de esta norma

e Esta norma se puede emplear a diferentes tipos de organizaciones que exista en todo el

mundo como (empresas pequefias, agencias del gobierno, empresas sin animo de lucro)
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C. Andlisis de riesgo

Segun Moreno (2008), el analisis de riesgo es la herramienta que ayuda a identificar
a las amenazas y vulnerabilidades que se encuentran en los activos de informacion, teniendo
una valoracion por riesgo minimizando, el impacto que podria ocasionar en la organizacion.
La Figura 8 se puede apreciar la secuencia de pasos para realizar el analisis de riesgo que

describe la norma.

Identificacion
de activos

Identificacion
de amenazas

Identificacion de
vulnerabilidades

Identificacidén
del riesgo

Figura 8: Analisis de Riesgo (Fuente: Elaboracion propia)

e ldentificacion de activos

» Un activo es aquel que tiene un valor importante para la organizacion, por ello se
necesita protegerlo ante cualquier amenaza que pueda surgir.

» La identificacion del activo consta de un analisis detallado que permite tener la
informacion exacta de cada activo encontrado en la organizacion, este analisis contiene el
tipo de activo, el propietario que estd a cargo del activo y la localizacion donde se
encuentra el activo, logrando tener la responsabilidad necesaria para el desarrollo,

mantenimiento, uso y seguridad segin corresponda al analisis que se realizo.
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Identificacion de amenazas

La amenaza tiene la capacidad de perjudicar y/o eliminar a los activos que se encuentran
dentro de la organizacion. Las amenazas suelen ser de tipo natural o humano y podria ser
accidental o deliberada.

La identificacion de las amenazas y la estimacion de probabilidad de ocurrencia se logra
conseguir de acuerdo a los usuarios del activo, al personal de recursos humanos y al jefe
de las instalaciones, que sean expertos en seguridad fisica y otras organizaciones que
incluyen organismos legales.

Identificacion de vulnerabilidades

La vulnerabilidad que no tiene una amenaza, puede que no necesariamente tenga que
recurrir a la implementacion de los controles, pero se recomienda que se analice y se
monitoree para ver los cambios que tuvo.

Una vulnerabilidad también se relaciona con los activos de la organizacion para asi
determinar cuales son los riesgos que necesita ser reducido. Se puede identificar

vulnerabilidades en las siguientes areas, tal como se aprecia en la Figura 9.

Ambiente fisico en la
organizacion

Hardware, software
0 equipos de

Area de Recursos P
comunicaciones

Humanos (Video Conferencia,
Camaras)
Area de Tecnologia Areas Organizacion en
de informacion Vulnerables general

Figura 9: Areas Vulnerables (Fuente: Moreno (2008))
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e ldentificacion de riesgo

El proposito de la identificacion del riesgo es establecer como podria originarse una
pérdida potencial, llegando a percibir el cdmo, donde y por qué podria ocurrir esta pérdida.
Para lograr los pasos que se menciona anteriormente se tiene que analizar al detalle los datos
de los activos encontrados para la actividad de estimacion de riesgo.
2.2.2.3. Plan de tratamiento de riesgo.

El plan de tratamiento de riesgo, es la parte mas compleja, la cual la organizacion
debe conocer, porque estipula el tiempo que se desarrollard, y que controles de la norma
ISO/IEC 27002:2013 implementar, es importante tener conocimiento del plan porque permite
controlar el cumplimiento de los controles.

Las organizaciones deben estipular su plan de tratamiento de riesgo para conocer los
factores principales que permitan minimizar los riesgos que se encuentran en cualquier
entidad organizativa.

A. Tratamiento del riesgo en la seguridad de la informacion

e Descripcién del tratamiento de riesgo

» Para el tratamiento del riesgo se necesita tener una lista de los riesgos priorizados para
analizar su valor por cada riesgo (sea el impacto o el costo del riesgo), estableciendo un
plan de tratamiento del riesgo para su reduccion.

> Para el tratamiento de riesgo existen 4 opciones las cuales son: aceptacion del riesgo,
reduccion del riesgo, transferencia del riesgo y evitacion del riesgo.

> Enalgunos casos un tratamiento de riesgo puede tratar eficazmente mas de un riesgo.

> En el caso de que en el analisis del tratamiento de riesgo se indica las opciones transferir,
evadir y aceptar es recomendable no colocar los controles de la norma, solo en el caso

que la opcion sea reducir se implementa los controles que la norma menciona.
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En la Figura 10 se grafica las actividades que se deben optar para el tratamiento del

riesgo, tal como lo describe la norma.

RESULTADO DE LA
EVALUACION DEL
RIESGO

EVALUACION
SATISFACTORIA

|
OPCIONES PARA EL TRATAMIENTO DEL RIESGO

REDUCCION DEL RIESGO RETENCION DEL RIESGO EVITACION DEL RIESGO TRANSFERENCIA DEL
RIESGO

RIESGOS RESIDUALES

TRATAMIENTO SATISFACTORIO

Figura 10: Actividad para el tratamiento del riesgo (Fuente: Moreno (2008))

e Reduccion del riesgo

» Es necesario seleccionar los controles justificados y adecuados, que cumplan con los
requisitos identificados en el tratamiento del riesgo.

» También se debe considerar el marco temporal y el costo de ello para la implementacion
de los controles.

> Los controles pueden ofrecer uno o maés tipos de proteccién: deteccidn, prevencion,
minimizar el impacto, correccion, eliminacion, concienciacion y recuperacion.

» Es necesario considerar varias restricciones cuando se selecciona los controles antes y
durante la implementacion.

Por lo tanto, se consideran lo siguientes restricciones, tal como se muestra en la

Figura 11.
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— Restricciones éticas

— Restricciones personales

—  Restricciones legales

Restricciones para la
— integracion de controles
nuevos y existentes

seleccionados
|

— Restricciones financieras

antes y durante la
implemention de los controles

Restricciones a considerarse

— Restricciones operativas

— Restricciones de tiempo

Figura 11: Restricciones a considerarse antes y durante la implementacion de los controles
seleccionados (Fuente: Moreno (2008))

Aceptacion del riesgo

Se toma la decision de aceptar el riesgo, dependiendo de la evaluacion del riesgo.
Cuando el nivel del riesgo satisface los criterios para su aceptacidén no se implementa los
controles identificados y el riesgo se puede retener.

Evitacion del riesgo

Es cuando los riesgos son costosos y se consideran altos para la organizacion, se toma
una decision de evitar por completo el riesgo, mediante el retiro de una actividad.
Transferencia del riesgo

Se debe transferir a otra empresa que lo trabaje de manera eficaz y eficiente el riesgo que
se encontro en la evaluacion.

La trasferencia del riesgo implica una decision para compartirlo con las partes externas.
La transferencia se hace mediante un seguro que brindaréa soporte a las consecuencias o
mediante una subcontratacion de un asociado cuya funcion sera monitorear el sistema de

informacion y tomar acciones rapidas para detener el ataque.
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2.2.3. Areade Tl de la UPN.

A. Vision del &rea

Proporcionar soporte completo para cumplir con nuestro objetivo principal: " Llevar
el Evangelio del Reino en todo el mundo". Entendemos por tecnologia de informacion, como
un medio eficiente y eficaz para cumplir con esta tarea.
B. Mision del area

Crear, producir, mantener y distribuir productos y servicios de calidad, que agilicen
y apoyen las actividades para el cumplimiento de la misién de la IASD.
C. Obijetivo del area

Mejorar los procesos del departamento de T de la UPN, Campos e instituciones
D. Organigrama del Area

En la Figura 12 se aprecia el organigrama funcional del area de TI, el cual nos hizo

llegar el jefe del area.

Infraestructura Sistemas Soporte
Carlos Saavedra Fernando Lazo
Sistemas DSA Sistemas UPN
Networking Carlas Saavedra Amelio Apaza
UPN
Denominacional
Networking M
Entidades
Educacion
y

Figura 12: Organigrama funcional del area de Tl de la UPN (Fuente: Area de Tl de la UPN)
En la Tabla 10 se describen los respectivos roles del area con sus respectivas

funciones, en base al organigrama brindado.
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Tabla 10:
Relacion de puestos y principales funciones por puesto
Nombre del Puesto Funciones
Soporte Encargado de Soporte Realiza las conexiones de los equipos

tecnoldgicos para recibir
videoconferencias y eventos dentro y
afuera de la organizacién, ademas de
brindar soporte y mantenimiento a todos
los equipos tecnoldgicos que se
encuentran en la organizacion.

Sistemas Encargado del Soporte y Brinda soporte y mantenimiento de los
mantenimiento de los sistemas DSA en los cuales estan
Sistemas DSA incluidos los sistemas denominados:
APIS, AasiNet y ACMS
Analistas de Sistemas — Realizan el analisis y desarrollo de los
Sistemas UPN sistemas Académicos y

Denominacionales de la UPN
Infraestructura Jefe de Infraestructura (Jefe  Gestiona las redes de infraestructura
de TI) para brindar un soporte que beneficie el
mantenimiento de la organizacion y de
las entidades.
Fuente: Elaboracion Propia

2.3.  Marco conceptual

2.3.1. Informacion.

Segun la AENOR (Asociacién Espafiola de Normalizacion y Certificacion), la
informacion es uno de los principales activos de las organizaciones. La defensa de este activo
es una tarea esencial para asegurar la continuidad y el desarrollo del negocio, asi como
también es una exigencia legal (proteccion de la propiedad intelectual, proteccion de datos
personales, servicios para la sociedad de la informacion).

2.3.2. Seguridad de la informacién.

Segun la I1ISO 27001, la seguridad de la informacidn consiste en la preservacion de
su, disponibilidad, integridad y confidencialidad, al igual como los sistemas implicados en su
tratamiento dentro de una organizacion.

2.3.3. Seguridad fisica.
Segun Grupo IWI (2009), “Se puede definir como la aplicacion de barreras fisicas y

procedimientos de control, generalmente de prevencion y deteccién, destinados a proteger
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fisicamente cualquier recurso del sistema; algunos ejemplos de estos recursos son un teclado,
una copia de seguridad con toda la informacion que hay en el sistema o, la propia CPU del
equipo.”

2.3.4. Seguridad ldgica.

Alegre & Garcia (2011), “Se encarga de asegurar la parte de software de un sistema
informatico, que se compone de todo lo que no es fisico, es decir, los programas y los datos.
Ademas, se encarga de controlar que el acceso al sistema informaético, desde el punto de vista
software, se realice correctamente y por usuarios autorizados, ya sea desde dentro del sistema
informatico, como desde fuera, es decir, desde una red externa, usando una VPN (protocolos,
PPP, PPTP, etc.), la web (protocolos, http, https), transmision de ficheros (ftp), conexion
remota (ssh, telnet), etc.”

2.3.5. Riesgo.

Giménez (2015) “El riesgo es una medida del dafio probable que causard una
amenaza, que aprovecha una vulnerabilidad para causar un dafio.”
2.3.6. Amenaza.

Valdivia (2015) “Se refiere a cualquier situacion o evento posible con el potencial de
dafo, que pueda presentarse en un sistema.”
2.3.7.  Vulnerabilidad.

Valdivia (2015) “Se refiere a la exposicion a un riesgo, fallo o hueco de seguridad
detectado en algln programa o equipo.”
2.3.8. Activo.

Valdivia (2015) “Se refiere a los recursos con los que cuenta una empresa 0
institucién y que tienen valor. Pueden ser tangibles (servidores, equipos de computacion, etc.)

o intangibles (informacion, politicas, normas, procedimientos, etc.)”.
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2.3.9. Ataque.
Valdivia (2015) “Se refiere a llevar a cabo una amenaza.”
2.3.10. Hacker (pirata).

Bortnik (2014) menciona que segun el IETF (Internet Engineering Task Force), un
hacker es una persona que se deleita por tener una comprension profunda del funcionamiento
interno de un sistema.

2.3.11. Software malicioso: (malware).

Segin SANS Securiting The Human (2014), “Es un software, un programa de
computadora utilizado para llevar a cabo acciones maliciosas.”
2.3.12. Antivirus.

Valdivia (2015) “Se refiere a un programa capaz de detectar, controlar y eliminar
virus informaticos y algunos cddigos maliciosos (Troyanos, Works, Rootkits, Adware,
Backdoor, entre otros)”

2.3.13. Criptografia.

Giménez (2015) “Es el “arte de escribir con clave secreta o de un modo enigmatico”.
Aplicar a un mensaje técnicas de criptografia, o de encriptacion, consiste en modificarlo
mediante algun procedimiento secreto o privado, de manera que el resultado sea un enigma.”
2.3.14. Copias de seguridad.

Viera (2013) “Una copia de seguridad o backup en tecnologia de la informacion o
informatica, es una copia de ficheros o datos, con el fin de que estas copias adicionales

puedan utilizarse para restaurar el original después de una eventual pérdida de datos”.
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CAPITULO IIl: METODOLOGIA Y MATERIALES

3.1. Metodologia de investigacion

La metodologia de estudio consta de 5 fases donde indica que cada fase descrita
consta de actividades que deben cumplirse para completar la fase. Esto permite conocer al
detalle la realizacion de la investigacion. En la Figura 13 muestra la metodologia de estudio

realizada para la investigacion.

Fase 1- Estudio de la organizacion

Presentar documento de

Entrevistas con la organizacion Estudio del area de trabajo - R
propuesta de investigacion

A 4

Fase 2 - Evaluacion del nivel de seguridad con Cobit

Elaboracion del instrumento Determinacion del nivel de capacidad
de evaluacién. del proceso con Cobit.

A 4

Elaboracion del informe

Fase 3 -Analisis de riesgo de Tl

Indentificar los
activos de
informacion.

Elaborar registro
de los riesgos
priorizados

Identificar las Identificar las Identificacion de

amenazas. vulnerabillidades los riesgos.

A 4

Fase 4 - Elaboracion del Plan de Tratamiento de Riesgo con la ISO 27002

Identificacion de
controles de la norma
1SO 27002

Implementacién del
Plan de tratamiento de
riesgo

Definicién de Plan de
Tratamiento de Riesgo

A 4

Estrategia de
tratamiento de riesgo

Fase 5 - Evaluacion de la mejora del nivel de seguridad con la ISO 27002

Elaborar el informe
despues de la 2da Evaluacion de la mejora
evaluacion

Realizar el informe de la
mejora

Determinar el nivel de
capacidad del proceso

Figura 13: Metodologia de Estudio (Fuente: Elaboracién Propia)
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3.2. Actividades que contiene cada fase de la metodologia
3.2.1. Fase 1: Estudio de la organizacion.

e Actividad 1: Entrevistas con la organizacién

Se acordara, en conjunto, con el jefe del area de TI, la primera entrevista y
posteriores reuniones, donde se recopilaran la informacién de organizacion. Esto permite
entender mejor el alcance y control de la informacion que se necesita para el desarrollo de la
investigacion.
e Actividad 2: Estudio del area del trabajo

Se define el area de trabajo. Posterior a ello, se analiza las dificultades del area, del
coémo esta en la problematica en general, cuales son sus pros y sus contra, con la salvaguarda
de la seguridad fisica y l6gica de la informacion.
e Actividad 3: Presentar documento de propuesta de investigacion

Se presenta un documento indicando los objetivos que se desarrollard en el
transcurso del proyecto, indicando el tema de investigacion y la problematica de la
organizacion.

3.2.2. Fase 2: Evaluacion del nivel de seguridad con COBIT.

e Actividad 1: Elaboracion del instrumento de evaluacion

En esta actividad se desarrolla el instrumento de evaluacion en base a las practicas
de gestion del proceso DSS05 — “Gestionar los servicios de seguridad” de COBIT, que sera
revisado previamente por especialistas, para su debida implementacidon en la organizacion.
e Actividad 2: Determinacion del nivel de capacidad del proceso con Cobit

Se realiza la auditoria con el instrumento elaborado en la actividad anterior, el
instrumento de evaluacion se aplica al jefe del area de TI para la evaluacion correspondiente;
después de ello, se determina el nivel de capacidad del proceso. Esta evaluacion se basa en el
Modelo de Evaluacién del Proceso (PAM).
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e Actividad 3: Elaboracion del informe

Una vez realizada la auditoria, se elabora el informe indicando el nivel de capacidad
en el que se encuentra el proceso indicado. Este informe debe contar con la aceptacion y
validacion correspondiente del jefe de TI.

3.2.3. Fase 3: Analisis de riesgo de TI.
e Actividad 1: Identificar los activos de informacion

En esta actividad se realiza la identificacion de los activos de informacion. Esto es
vital ya que el analisis de riesgo y las decisiones que se escojan con el plan tratamiento del
riesgo en la organizacion giran en torno a los activos de informacion identificados. Es
importante conocer qué es un activo de informacion y entender sus distintas posibles

caracteristicas, con el fin de efectuar un excelente analisis de riesgo.

Los activos seran clasificados por su tipo o categoria, a su vez se describird su
ubicacion e identificard su propietario. Junto a esto se los tasara en base a la escala de Likert
para apreciar su impacto en el area de TI por sus fallas o deterioros y como estos afectan en la

disponibilidad, confidencialidad e integridad de la informacion.

Todo esto serd registrado y presentado al jefe del area de TI para su posterior
aprobacion.

e Actividad 2: Identificar las amenazas

En este paso se realiza la identificacion de las amenazas ligadas a los activos de
informacion. Se dice que los activos de informacion son vulnerables a varios tipos de
amenazas, las cuales pueden ocasionar un incidente no esperado que puede ocasionar un mal
a los activos y a la organizacion. A estas amenazas se les clasificard por su naturaleza, para

poder precisar su ubicacion.
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Una vez que se realizase la identificacion de las amenazas que pudiesen afectar a los
activos, se evaluaré su probabilidad de ocurrencia. Para realizar la medicion de probabilidad

de ocurrencia, se usara la escala de Likert.

Se considerara con detenimiento al momento tomar las decisiones en relacion con el
analisis de amenazas, esto para su debido resguardo. Todo esto seré registrado y presentado al
jefe del area para su posterior aprobacion.

e Actividad 3: Identificar las vulnerabilidades

Consiste en identificar las vulnerabilidades de tecnologia de informacion ligadas a
los activos de informacion, estas no producen un mal, sino sencillamente son situaciones que

pudiesen realizar de que una amenaza afectase un activo.

Para tener un mejor control de las vulnerabilidades se las relacionara con los activos
priorizados. Estas dos actividades, la identificacién de las vulnerabilidades y relacion de
activos — vulnerabilidad, seran registradas y presentadas al jefe del area de TI para su
posterior aprobacion.

e Actividad 4: Identificacion de los riesgos

El cuarto paso consiste en identificar los riesgos, basado en las amenazas y
vulnerabilidades identificadas. Se calculara la probabilidad de que puedan unirse y originar
un riesgo. Los riesgos poseen dos factores, uno que expresa el impacto del riesgo si ocurriese,
y otro que expresa la probabilidad de que el riesgo ocurra. Se evaluara el impacto econémico
en relacion a la amenaza, para esto se usara la escala de Likert. Se utilizara esa escala para
medir la posibilidad de ocurrencia que podria darse por la amenaza. Y como ultimo, este paso
consistird en calcular la medicion del riesgo, el cual se obtendra de la multiplicacion de los

valores que se obtuvieron del impacto de la amenaza y su probabilidad de ocurrencia. Estos
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riesgos seran priorizados en orden, en referencia a su factor de exposicion al riesgo. Todo
esto serd registrado y presentado al jefe del &rea para su posterior aprobacion.
e Actividad 5: Elaborar registro de los riesgos priorizados

En esta actividad se considera Unicamente los riesgos cuyo valor obtenido por la
multiplicacion de la medicion de probabilidad de ocurrencia y el impacto que ocasionaria,
tengan un alto grado, conservando Unicamente a estos para su posterior reduccion con la
implementacion de los controles que seran definidos en la elaboracion del plan de tratamiento
de riesgo con la ISO/IEC 27002:2013.
3.2.4. Fase 4: Elaboracion del plan de tratamiento de riesgo.
e Actividad 1: Estrategia de tratamiento de riesgo

Se seleccionan los diferentes tipos de estrategias en funcion a la naturaleza del
riesgo, logrando obtener una estrategia de riesgo para cada riesgo que se encontré en el
analisis.
e Actividad 2: Identificacion de los controles de la norma I1SO 27002

Para los riesgos, cuya estrategia es la reduccion, se seleccionan los controles dados
por la norma ISO/IEC: 27002, con el fin de implementar y lograr reducir el riesgo a un nivel
aceptable.
e Actividad 3: Definicion del Plan de Tratamiento de Riesgo

Se elaborard un plan de tratamiento indicando los costos, el tiempo y los
mecanismos que seran implementados para su desarrollo de cada control seleccionado, estos
documentos contendran los objetivos, alcances y las propuestas de cada control y el tiempo

que llevaréa la implementacion.

45



e Actividad 4: Implementacion del Plan de Tratamiento de Riesgo

Definido el plan de tratamiento de riesgo, se implementara los controles que fueron
seleccionados para la reduccion del riesgo. Esto permitira cumplir con lo propuesto en el plan
y formaré una mejora.
3.2.5. Fase 5: Evaluacion de la mejora del nivel de seguridad con la I1SO 27002.
e Actividad 1: Determinar el nivel de capacidad del proceso

Aqui se desarrollara la segunda evaluacién con la misma herramienta de evaluacion,
esto después de haber implementado los controles que fueron seleccionados para la reduccion
de los riesgos, la cual reflejard la mejora del proceso DSS05 — “Gestionar los servicios de
Seguridad”, el cual fue seleccionado para evaluar la mejora del nivel de seguridad fisico y
I6gica de la informacidn.
e Actividad 2: Elaborar el informe después de la 2da evaluacién

Una vez que se realizd la auditoria, se desarrollara un informe que indique el
porcentaje o nivel en la que se encuentra la seguridad de la informacién, después de la
implementacion del plan de tratamiento de riesgo en la organizacion. Luego se realizara el
informe con el nivel de capacidad del proceso mediante el marco de referencia COBIT PAM.
e Actividad 3: Evaluacion de la mejora

Se determinara cuales son las mejoras dadas por la primera evaluacién y la segunda
evaluacion, haciendo un analisis breve indicando las mejoras obtenidas.
e Actividad 4: Realizar el informe de la mejora

En este Gltimo punto, se desarrollara el informe final de evaluacién, el cual indicara
la mejora y observaciones que se obtuvo de manera general, y cuan satisfactorio le fue al area
de TI al poder realizar la implementacion con los controles para la mejora del nivel de
seguridad logica y fisica de la informacion. Este informe sera presentado al jefe del area de

TI para su aprobacion y validacion correspondiente.
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3.3. Nivel de investigacion

Segin Herndndez (2012), “El nivel de investigacion se refiere al grado de
profundidad con que se aborda un fendmeno o un evento de estudio.

Segin Hernandez Sampieri (2017), “Los estudios explicativos son méas que la
descripcién de conceptos, fendmenos o el establecimiento de relaciones entre variables; mas
bien, estan disefiadas para determinar las causas de los eventos y fendmenos fisico o sociales.
Como su nombre lo indica, su interés se centra en explicar por qué ocurre un fenémeno y en
qué condiciones se manifiesta, o porque se relacionan dos o mas variables.”

La investigacion desarrollada es de nivel Explicativo porque la relacion entre las
variables es una relacion de causa efecto, siendo que la variable independiente, Controles de
seguridad fisica y logica de la ISO/IEC 27002:2013 tienen un efecto sobre la variable
dependiente Niveles de Seguridad de la informacion.

3.4. Tipo de investigacion

Segun Landeau (2007), "Los tipos de investigacion se han definido de acuerdo a
varios aspectos que presentan modalidades particulares de investigacion, entre otras: su
finalidad, a un momento especifico, a las fuentes de informacion, al enfoque historico, en la
observacion, en la experimentacion, a la amplitud y el método de casos.”

Segun Lara (2013), “La investigacion aplicada, guarda intima relacion con la basica
pues depende de los descubrimientos y avances de la investigacion basica y se enriquece con
ellos, pero se caracteriza por su interés en la aplicacion, utilizacion y consecuencias practicas
de los conocimientos. La investigacion aplicada busca el conocer para hacer, para actuar, para
construir, para modificar”

La investigacion realizada es de tipo aplicada puesto que se tuvo que hacer un

estudio exhaustivo de la problemaética del area de TI y de las posibles soluciones para ella, de
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coémo tratarse y elaborarse, esto con el fin de obtener resultados satisfactorios en el area de
TI, lo cual permitira mejorar el nivel de seguridad fisica y I6gica de la informacion.
3.5. Enfoque de la investigacién

Ruiz (2012) “El enfoque de la investigacidn es un proceso sistematico, disciplinado
y controlado y estd directamente relacionada a los métodos de investigacion que son dos:
método inductivo generalmente asociado con la investigacion cualitativa que consiste en ir de
los casos particulares a la generalizacion; mientras que el método deductivo, es asociado
habitualmente con la investigacion cuantitativa cuya caracteristica es ir de lo general a lo
particular.”

El enfoque de nuestra investigacion es cualitativo, pues previo al analisis se realiza
una auditoria, la cual permite conocer la problematica y los procesos de la organizacion,
conociendo el nivel de seguridad de la Unidn Peruana del Norte, que permite realizar con
determinacion el planteamiento del problema bien estructurado.

Ademas, se elaborard un analisis de riesgo para tener un control de lo que pueda
suceder en el transcurso de la investigacion.

3.6. Poblacion
> Poblacion de estudio.

Lerma (2016) “La poblacion es el conjunto de todos los elementos de la misma
especie que presentan una caracteristica determinada o que corresponden a una misma
definicion, y cuyos elementos se le estudiaran sus caracteristicas y relaciones. Esta definida
por el investigador y puede estar integrada por personas o por unidades diferentes a personas:
viviendas, ventanas, tornillos, pacientes de pediatria, computadores, historias clinicas, entre
otros”.

Para el presente proyecto de investigacion se ha definido como poblacién al jefe del

area de Tl y al resto del personal del area.
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3.7. Recoleccion de la informacion

» Lista de chequeo. - Se mide el estado actual de la organizacion

» Observaciones. - Por cada entrevista hay puntos que suelen cambiar entorno a la
organizacion o al proyecto.

» Entrevistas. - Tomar nuevas entrevistas con el jefe de area o con el asesor para la

revision correspondida.
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CAPITULO IV: INGENIERIA DE LA PROPUESTA

4.1. Fase 1: Estudio de la organizacion
4.1.1. Actividad 1: Entrevistas con la organizacion.

Como primera actividad de la metodologia de investigacion, se tuvo el estudio de la
organizacion, a través de entrevistas con el jefe del area de Tl de la UPN. La informacién
obtenida sirvio para la investigacion, ya que en base ello se toma los puntos necesarios para
explicar el propdsito de estudio, para el desarrollo de la investigacion.

Se realizo la reunion con el jefe del area de Tl el dia de 28 de marzo de 2016 a las
9:30 y tuvo una duracién 45 minutos, donde se explicaron los propositos de estudios y temas
relacionados a la investigacion y acuerdos para reuniones posteriores. Lo expresado por el
jefe del area en las entrevistas y reuniones fueron grabados en un audio para tener un respaldo
de ello. En el Anexo 1 se muestra el acta de la primera reunién, la cual valida la realizacion
de la reunion.

4.1.2. Actividad 2: Estudio del area de trabajo.

La segunda actividad fue realizar el estudio del area de trabajo. En este punto se
determind en conjunto con el jefe del area de TI, el lugar o area de trabajo exacto de la
organizacion en donde se realizaria la investigacion; siendo el area de TI, el lugar designado
para realizar nuestra investigacion. Posterior a ello, se realizo una identificacion preliminar de
la problemaética que abordaba el area de TI. Esta informacion se obtuvo mediante entrevistas
brindadas por el jefe del area, lo expresado y dicho por el jefe del area en esta entrevista fue
grabado en un audio para tener un respaldo de ello. En el Anexo 2 se visualiza el Acta de la

2da reunion en donde se detallan los puntos importantes para dicha reunion.
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4.1.3. Actividad 3: Presentar documento de propuesta de investigacion.

Finalizando la primera fase, se presentd el documento de la propuesta de
investigacion, expresando el alcance general de la investigacion, esto en base a la
problemadtica identificada.

Se plantd el objetivo principal de implementar los controles de la ISO/IEC
27002:2013 para la mejora del nivel de seguridad fisica y Idgica de la informacion en el area
de Tl de la UPN. En el Anexo 3 se observa la tercera acta de reunion donde se detallan los
puntos que se tomaron en cuenta para esta actividad, y en el Anexo 4 se muestra el
Documento actualizado de nuestra propuesta de investigacion, dirigida a la Unién Peruana
del Norte. En el Anexo 9 se aprecia la topologia de red de la Organizacion, en el Anexo 10 la
estructura de cables, y por altimo en el Anexo 11 el servidor principal perteneciente al area
de TI.

4.2. Fase 2: Evaluacion del nivel de seguridad con Cobit
4.2.1. Actividad 1: Elaboracion del instrumento de evaluacion.

Se determin6 como instrumento de evaluacion una lista de chequeo (checklist) que
estd elaborado bajo el proceso COBIT DSS05 — Gestionar los Servicios de Seguridad; este
detalla las buenas practicas para su implementacion. Este proceso cuenta con 7 practicas de
gestion y cada practica con cierto nimero de actividades, las cuales ayudan a cumplir con los
requisitos para obtener una seguridad de la informacién integra y robusta. Se elabor6é un
checklist organizado en 7 partes, en funcion a cada practica de gestion del proceso. Estos
checklist fueron validados por especialistas en el tema. En el Anexo 5 se muestra el
instrumento de evaluacion (checklist) elaborada en base a las 7 practicas de gestion del
proceso DSS05 — Gestionar los servicios de seguridad. En el Anexo 6 la Constancia de

validacion de los checklist por parte de los especialistas.
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4.2.2. Actividad 2: Determinacion del nivel de capacidad del proceso con Cobit.

Es aqui donde se realiz6 la auditoria, para ello se pactd una fecha en coordinacién
con el jefe del area de TI, la cual habia sido estipulada para el 25 de julio de 2017.

Ya en la fecha definida se procedi6 a realizar la auditoria en conjunto con el jefe del
area de TI, tomando en ellos las 7 checklist. La hora de inicio de la auditoria fue a las 9:30
am y tuvo una duracion de 2 horas. En el transcurso de la evaluacion se tocaron todos los
puntos (items) definidos en los checklist, siendo en algunos casos positivos y en otros
negativos, puesto que en algunos casos el area de Tl cumple con lo que se estipula en las
practicas de gestion y en otras no cumple con lo descrito.

Una de las cosas que se percibid, es que el area de Tl cumplia una determinada parte
de las actividades detalladas en los items, pero no contaba con un registro de ello o
documentos de validacion, lo cual es necesario e importante para tener un respaldo y tener un
mejor control sobre estos puntos. Después de realizada la auditoria, se proceso la informacion
para determinar la capacidad del proceso. Se considerd los elementos del modelo PAM que
se relaciona con las 7 practicas de gestion del proceso, es decir los cinco criterios de
evaluacion, los cuales son:
e Criterio 1: DSS05-0O1 “Las redes y la seguridad de las comunicaciones responden a las
necesidades del negocio.”
e Criterio 2: DSS05-0O2 “La informacion procesada, almacenada y transmitida por
dispositivos de punto final esta protegida.”
e Criterio 3: DSS05-03 “Todos los usuarios son identificables de forma Unica y tienen
derechos de acceso de acuerdo con su funcion comercial”
e Criterio 4. DSS05-O4 “Se han implementado medidas fisicas para proteger la
informacion del acceso, dafio e interferencia no autorizados al ser procesados, almacenados o

transmitidos.”
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e Criterio 5: DSS05-05 “La informacion electrénica estad debidamente protegida cuando

se almacena, transmite o destruye.”

El resultado de la evaluacion inicial fue de 47%, lo que segun la escala de

evaluacion del PAM (ver Figura 6), el proceso evaluado en el area de Tl de la UPN esta

parcialmente logrado, lo que se espera tener una mejora para la segunda evaluacion ya con la

implementacion de los controles que seran seleccionados en funcion al plan de tratamiento de

riesgo. En la Tabla 11 se observa la matriz de los criterios de evaluacion del PAM para el

proceso DSS05 - Gestionar los servicios de seguridad.

Tabla 11:

Criterios de evaluacion del PAM para el proceso DSS05 - Gestionar los servicios de seguridad

Criterios de evaluacién del modelo PAM

Criterio 1: Criterio 2: Criterio 3: Criterio 4: Criterio 5:
DSS05-01 DSS05-02 "La DSS05-03 "Todos DSS05-04 "Sehan ~ DSS05-05 "La
"Lasredesy informacion los usuarios son implementado informacion
Practicas del laseguridad  procesada, identificables de medidas fisicas para  electrdnica esta
Proceso DSS05- de las almacenaday  forma Unicay tienen proteger la debidamente
"Gestionar los comunicacio tr_ansmit_ida por derechos de acceso informacion del protegida cuando
Servicios de nes dispositivos de  de acuerdo con su acceso, dafio e se almacena,
. ' respondena  punto final estd funcién comercial” interferencia no transmite o
Seguridad las protegida" autorizados al ser destruye."
necesidades procesados,
del negocio." almacenados o
transmitidos."
DSS05.01 **Proteger
Contra Software X X
Malicioso"
DSS05.02 "Gestionar la
seguridad de la red y las X
conexiones"
DSS05.03 "Gestionar la
seguridad de los puestos X
de usuario final"
DSS05.04 "Gestionar la
identidad del usuario y el X
acceso légico"
DSS05.05 "Gestionar
el acceso fisico a los X
activos de T1"
DSS05.06 "Gestionar
Documentos sensibles y X
dispositivos de salida"
DSS05.07 "Supervisar la
infraestructura para
detectar eventos X
relacionados con la
seguridad"

Fuente: Elaboracion propia
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En la Tabla 12 se observa el cuadro de evaluacion y resultado obtenido por cada
criterio de evaluacion en base a la escala de evaluacion del PAM.
Tabla 12:

Cuadro de evaluacién y resultado obtenido por cada criterio de evaluacion en base a la escala de
evaluacion del PAM

ESCALA DE EVALUACION

No Parcialmente En gran Totalmente
Logrado logrado medida logrado logrado
(0-15%) (15% -50%0) (50% - 85%)  (85% - 100%0)

CRITERIOS DE EVALUACION

C1) DSS05-01 Las redes y la seguridad
de las comunicaciones responden a las 51%
necesidades del negocio.”

C2) DSS05-02 “La informacion
procesada, almacenada y transmitida por 59%
dispositivos de punto final esta protegida”

C3) DSS05-03 “Todos los usuarios son
identificables de forma Unica y tienen
derechos de acceso de acuerdo con su
funcidén comercial”

40%

C4) DSS05-04 “Se han implementado

medidas fisicas para proteger la

informacion del acceso, dafio e 58%
interferencia no autorizados al ser

procesados, almacenados o transmitidos”

C5) DSS05-05 “La informacién 27%
electronica esta debidamente protegida

cuando se almacena, transmite o

destruye.”

— -
Resultado de la evaluacion del proceso 47% - Parcialmente logrado

Fuente: Elaboracion propia

Todo este proceso fue validado y aceptado por el jefe del area de TI. En el Anexo 7
se puede apreciar la primera evaluacion por cada lista de chequeo.
4.2.3. Actividad 3: Elaboracién del informe.

Este informe detall6 los resultados que se obtuvieron en la evaluacién inicial. Este
documento se presentd al jefe del area de TI, quien validé y dio su aprobacién al documento

elaborado. En el Anexo 8 se observa el informe de auditoria inicial.
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4.3. Fase 3: Analisis de riesgo de TI

4.3.1. Actividad 1: Identificar los activos de informacién.

La tercera fase consiste en realizar el analisis de riesgo, la cual se tomé de referencia
a la 1SO 27005 vy el libro “Disefio de un Sistema de Gestion de Seguridad de Informacion Optica
ISO 27001:2005 (Alexander, 2007). EI primer paso fue identificar los activos de informacion
del area de TI. Para esto se tuvo una reunion con el jefe del area de TI, el cual nos hizo llegar
una lista de todos sus activos que poseian en manera general. Este informe de los activos es

realizado por el area de Contabilidad de la Unidn Peruana del Norte.

Ya con lista de activos, y en base a lo que solicita la norma para la identificacion de
activos, se procedio a realizar la clasificacion de los tipos de activos. En la Figura 14 se

aprecia la clasificacion de los tipos de activos de informacion.

Informacion

Documentos
de papel

Clasificacion de
tipos de Activos
de Informacidén

Imagen de
la
Compaiiia

Personal

Figura 14: Clasificacion de tipos de activos de informacion (Fuente: Alberto G. Alexander
(2007))

Seguidamente, se registrd la ubicacion fisica de cada activo; estos se encontraban

A. Software

distribuidos en las instalaciones de la organizacion, por lo que se tuvo que hacer un
seguimiento de ello. También se identifico al propietario de cada activo. El propietario es el

responsable por su cuidado, manejo y administracion del activo. Finalmente, se realizo la
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tasacion o valoracion de los activos basandonos en los 3 pilares de seguridad de la
informacion: la integridad, confidencialidad y disponibilidad. Para realizar la tasacion se uso

la escala de Likert, la cual se califica del uno al cinco siendo, tal como se aprecia en la Figura

Figura 15: Escala de Likert (Fuente: Alberto G. Alexander (2007))

15.

Se dieron maés valor a los activos que procesaban, transmitian, transportaban y
almacenaban informacion, a diferencia de otros activos que no contaban con esas
caracteristicas. Esta valoracion se hizo en conjunto con el jefe del area. Toda la informacién

fue registrada en un archivo Excel, validada y aceptada por el jefe del area de TI.

El &rea de TI cuenta con 74 activos, de los cuales 48 fueron priorizados. En el Anexo
12 se muestra la lista general de los activos del area de Tl de la UPN organizados por su
descripcidn, propietario, ubicacion, tipo de activo y valor obtenido en la valoracion. En el
Anexo 13 se visualiza los activos priorizados en funcién al valor obtenido, se consider6 los

activos que obtenga su valor del 3 a 5 segun la escala Likert.

4.3.2. Actividad 2: Identificar las amenazas.

Se realiz6 la identificacion de las posibles amenazas que podrian afectar a cada
activo que administra el area de TI, para esto se realizd un listado y se los clasificd por su
tipo, y que segun el libro “Disefio de un Sistema de Gestion de Seguridad de Informacion”
(Alexander, 2007, p.48), se tienen seis tipos de amenazas tales como se aprecia en la Figura

16
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Amenazas
Naturales

Amenazas Amenazas a
sociales instalaciones

Tipos de

Amenazas

Amenazas Amenazas
operacionales humanas

Amenazas
tecnoldgicas

Figura 16: Tipos de Amenazas (Fuente: Alberto G. Alexander (2007))

Todas ellas se pueden originar de fuentes o sucesos deliberados o accidentales,
seguidamente se calculo su probabilidad de ocurrencia. Para esta medicidn se uso la escala de
Likert, dando un mayor valor a las amenazas cuyos tipos sean mas propensas a darse, esto por
su entorno, funciones e infraestructura que gestiona el area de TI, esto Ultimo contd con la
participacion del jefe del &rea de TI. Se identificaron un total de 26 amenazas, considerando
24 de ellas, puesto que tuvieron un mayor grado en la probabilidad de ocurrencia en los
activos de informacién. Este listado fue validado y aceptado por el jefe del area. En el Anexo
14 se visualiza las amenazas identificadas en el &rea de Tl de la UPN, con su respectiva
medicion de probabilidad de ocurrencia, las cuales se tomaron en consideracion a partir del
valor 3 hasta el 5, en nuestro caso el maximo valor fue 4.

4.3.3. Actividad 3: Identificar las vulnerabilidades.

Para este punto se hizo una lista de las posibles vulnerabilidades que podrian darse
por cada activo, esta lista fue elaborada en base a cada activo y amenaza identificada,
teniendo un listado general de 54 vulnerabilidades. Posterior a la identificacion de las
vulnerabilidades se evalud la relacion activo — vulnerabilidad, con el fin de tener una mejor

gestion en las vulnerabilidades ligadas a los activos, y asi realizar una correcta identificacion
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de los riesgos. Estos dos puntos fueron registrados en un archivo Excel, validados y
aceptados por el jefe del &rea de TI. En el Anexo 15 se visualiza la lista las vulnerabilidades
identificadas en el area de Tl de la UPN y en el Anexo 16 se visualiza la relacion de los
activos con las posibles vulnerabilidades que podrian estar ligados a cada uno de ellos.

4.3.4. Actividad 4: Identificacidn de los riesgos.

Esta actividad consistio en la identificacion de los riesgos, que se calcula con la
medicion de todos los activos, las cuales cada activo contiene valores asignados para cada
pilar de seguridad: integridad, confidencialidad y disponibilidad. Este calculo también debe
tener el valor de la probabilidad de ocurrencia entre las amenazas y las vulnerabilidades, las
cuales causan un mal a los activos de informacién como a la organizacion. Estos riesgos
calculados proporcionan un medio para poder prevalecer y hallar aquellos otros riesgos que
son mas consecuentes para la organizacion. Existe un método para el calculo de riesgo, y que
segun el libro “Disefio de un Sistema de Gestion de Seguridad de Informacion™ (Alexander,
2007, p.54), trata de relacionar los factores del impacto de la amenaza junto con su
probabilidad de ocurrencia. Se les realiz6 una medicion por su probabilidad de ocurrencia y
el impacto que ocasionaria si la amenaza llegase a dar. Estas mediciones se hicieron en base a
la escala de Likert, de la cual, para obtener su valor total y ver su grado de riesgo, se tuvieron
que multiplicar estos dos valores. En total fueron 348 riesgos identificados, donde el minimo
valor obtenido para los riesgos fue de 6 y el maximo valor obtenido fue 20, siendo este el de
mayor criticidad. Esto fue registrado en un archivo Excel y compartido, validado y aceptado
por el jefe del area de TI. En el Anexo 17 se visualiza la lista de los riesgos generales que se
identificaron en la organizacion.

4.3.5. Actividad 5: Elaborar registro de los riesgos priorizados.
En este ultimo paso de la tercera fase, se elabord el registro de los riesgos

priorizados, de los cuales se conservaron unicamente los riesgos cuyo valor obtenido por la
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multiplicacion de la probabilidad de ocurrencia y el impacto obtenido tenga un alto grado.
Para nuestro caso se considero el nivel de grado de evaluacion a partir del valor 15 hasta el
25, siendo este Gltimo valor el mas critico, y el cual necesitaria tratarse con mucho mas
resguardo y con la debida importancia. En nuestro caso los riesgos con mayor alto grado
fueron de valor 20. En resumen, se tuvo un total de 178 riesgos priorizados. Los céalculos
realizados fueron separados por color, los cuales se dan por la multiplicacién de probabilidad
de ocurrencia e impacto.

Tabla 13:
Niveles de evaluacion del riesgo

Probabilidad 5
de 4
Ocurrencia 3
2

1

PP NWS O

Impacto

Fuente: Elaboracion propia

En la Tabla 13 se observa el nivel evaluacion de riesgo y en la Tabla 14 se describen
los grados de los niveles de riesgo siendo en total de 5.

Tabla 14:
Nivel del Tratamiento del riesgo

Grado de o
Descripcion

Evaluacion

El riesgo es priorizado y puede perjudicar a la organizacion y
necesita tratarse inmediatamente para ver el alcance, ver si se
implementa los controles o se trasfiere para su reduccién del
nivel de evaluacion.

El riesgo es priorizado se debe tratarse de manera organizada,
detallada y documentada en un tiempo corto definiendo controles
para su implementacién

El riesgo no es priorizado, se mejora el proceso con los controles,
viendo si es viable en el término del costo para que la
organizacion no se sienta afectada en un futuro.

El riesgo no es priorizado, no requiere de un tratamiento, donde
se encuentre en un nivel que puede aceptarse para la organizacion
El riesgo no es priorizado, no requiere de un tratamiento, que no
perjudique a la organizacion.

Bajo

Muy bajo

Fuente: Elaboracién propia
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En el Anexo 18 se visualiza la lista de los riesgos priorizados, tomados en cuenta de
acuerdo a su valor obtenido por la multiplicacion de su impacto con su probabilidad de
ocurrencia.

4.4. Fase 4: Elaboracién del Plan de Tratamiento de Riesgo con la ISO 27002

4.4.1. Actividad 1: Estrategia de tratamiento de riesgo.

Esta actividad consiste en seleccionar la estrategia de riesgo que la norma ISO 27005
brinda para decidir qué acciones se debe tomar frente a los riesgos. Las estrategias a
seleccionar fueron: Reducir, Aceptar, Transferir y Evadir. Para la seleccién de la estrategia de
riesgo se tomaron en cuenta: los costos, el tiempo, las evaluaciones y demas actividades que
intervienen al momento de tratar un riesgo.

La estrategia de riesgo Reducir, permite la seleccién de controles de la norma ISO
27002, para minimizar el impacto y la ocurrencia de los riesgos.

Si la estrategia de riesgo es Evitar; se toma acciones, como el cambio de una
actividad, lo que evitaria la presencia del riesgo.

Cuando la estrategia de riesgo es Transferir, la organizacion ve dificil reducir o
controlar el riesgo a un nivel aceptable. La posibilidad de transferirla a una tercera parte es
mas econdmica, se establece condiciones en las que se transfiere. Y por ultimo, cuando la
estrategia de riesgo es Aceptar, es porque en algunas ocasiones no se encuentran los controles
para reducir los riesgos, o la implementacion de un control que tiene un costo mayor que las
consecuencias del riesgo. En estos casos, la decision de aceptar el riesgo y convivir con el
riesgo es la mas adecuada. Cuando la organizacién toma esta decision se deben documentar y
definir con precision los criterios de aceptacion del riesgo. Todo esto cont6 con la aprobacién
y aceptacion del jefe del area de Tl y con la validacion de la especialista en el tema. En el
Anexo 19 se puede apreciar las estrategias de riesgo que fueron definidos para cada uno de

los riesgos priorizados.
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4.4.2. Actividad 2: Identificacion de controles de la norma 1SO 27002.

Al mismo tiempo de realizar la identificacion de la estrategia de riesgo, se analizd
que controles de la norma ISO/IEC 27002 ayudaran a reducir los riesgos para la mejora del
nivel de seguridad de la informacion. Estos controles permitiran mejorar la seguridad de la
informacion, como la seguridad fisica y l6gica de la organizacion, este analisis se desarrolld
en conjunto con la identificacién de las estrategias de riesgo, determinando qué controles
serdn implementados, logrando minimizar el impacto del riesgo con los activos de
informacion. Los controles seleccionados en los riesgos priorizados fueron también
evaluados por la ingeniera experta para su implementacion adecuada. En el Anexo 19 se
puede apreciar los controles que fueron definidos para la estrategia de riesgo Reducir, aunque
no fueron tomados en su totalidad, puesto que, para reducir los riesgos de seguridad fisica y
I6gica, y luego en lo que concierne al proceso del analisis sobre las estrategias y controles, se
concluyo que se deben implantar 14 controles de la norma 27002, los que se encuentran en
relacion con el proceso DSS05 — “Gestionar los Servicios de Seguridad”. Aparte de los
controles que se muestran en la lista se consideraron los controles 5.1.1 — “Politicas para la
seguridad de la informacion”, 8.1.1 — “Inventario de Activos”, 8.2.1 — “Clasificacion de la
informacion”, puesto que para cumplir con lo que el proceso DSS05 — “Gestionar los
servicios de seguridad” es necesario incluir a estos tres controles para su buena gestion y
resguardo y puesto que el proceso lo requiere. Los 14 controles seleccionados para el Plan de
Tratamiento de Riesgo fueron: 5.1.1, 8.1.1, 8.2.1, 9.1.1, 9.2.1, 9.2.2, 9.2.3, 9.2.5, 9.26, 9.4.2,
11.1.2,11.2.1,12.2.1, 12.6.1. En algunos items pertenecientes a la segunda y tercera lista de
chequeo, no fue posible reducir los riesgos asociados a ellos, por lo que se tuvo que transferir
y aceptar el riesgo. El control que esta asociado a la estrategia de riesgo Transferir es el
control 10.1.1 — “Politica de uso de los controles criptograficos” y los controles que estan

asociados a la estrategia de riesgo Aceptar son el control 13.1.1 — “Controles de Red” y el
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control 13.1.2 — “Seguridad de los servicios de red”. En el Anexo 20 se observa el documento
relacionado a la estrategia de riesgo Transferir, en conjunto con las politicas de criptografia.
En el Anexo 21 se aprecia el documento relacionado a la estrategia de riesgo aceptar, en
conjunto con las politicas de Seguridad de las comunicaciones. Las politicas que son descritas
en las dos estrategias de riesgo, ayudan a establecer las medidas y parametros, por las cuales
se tendrd que cumplir con ello cuando la requieran. Todo conté con la aprobacion y

aceptacion del jefe del area de T1y con la validacion de la especialista en ello.
4.4.3. Actividad 3: Definicion de Plan de Tratamiento Riesgo.

La elaboracién del Plan de Tratamiento de Riesgo se hizo siguiendo un formato
revisado y aprobado por el jefe de TI. Este documento cuenta con objetivos, alcance y
actividades para la implementacion de los controles. La implementacion de los controles
también se definid bajo un objetivo, presupuesto y el tiempo que se llevara a cabo en la
implementacion del control, esto permitird ver el alcance y el cumplimiento de ello. El Plan
de Tratamiento de Riesgo describira todo lo desarrollado hasta antes de su implementacion,
permitiendo que el jefe de Tl conozca los avances y las acciones que se desarrollard para
reducir los riesgos que pueden afectar los activos de informacion. Esto contd con la
aprobacién y aceptacion del jefe del area de Tl y con la validacion de la especialista en el
tema. En el Anexo 22 se muestra el Plan de Tratamiento de Riesgo que fue definido en base

a los 14 controles seleccionados de la norma ISO/IEC 27002:2013.
4.4.4. Actividad 4: Implementacion del Plan de Tratamiento de Riesgo.

La implementacion del Plan de Tratamiento de Riesgo inicié con la aplicacion de los
14 controles seleccionados, los cuales contienen las medidas y establecimientos éptimos para
el aseguramiento de la informacién. A continuacién, se detallaran lo que se realiz6 por cada

control:

62



e Control 5.1.1 — “Politicas para la seguridad de la informaciéon”: Este fue el primer
control establecido, el cual consta de normas y reglas que se tiene que cumplir en toda el
area. La definicion de estas normas permite tener un mejor funcionamiento en la seguridad de
la informacion, en el ambito fisico y I6gico en el area de TI de la Unidn Peruana del Norte,
los sistemas de informacion y los equipos que almacenan, procesan y transmiten informacion.
Para su desarrollo se optd por tener como referencia el “Manual de politicas de Seguridad de
la Informacion” (ICETEX, 2014), que aport6 en la toma de documentacion y definicion de
las politicas de seguridad. Este documento esta dirigido a todo el personal del area de Tl y fue
aprobado por la Direccion de TI y validado por la especialista en el tema. En el Anexo 23 se
visualiza el Manual de Politicas de Seguridad de la Informacion del Area de T1 de la UPN.

e Control 8.1.1 — “Inventario de activos”: Para la realizacion del inventario de activos de
informacion, es importante identificar el conjunto de activos de informacion, entendiendo a
un activo como cualquier elemento que conlleve valor para la organizacion. Esto se dio
puesto que para la sexta préctica de gestion del proceso DSS05, requiere de un inventariado,
donde se detallen los dispositivos y/o activos que el area de TI gestiona, esto cuando el activo
salga fuera de la organizacion. Se realizd un registro en un archivo Excel del inventario de
activos, similar a lo que se realiz6 en el anélisis de riesgo, pero de una manera mas detallada,

donde se obtuvo 5 atributos de clasificacion, las cuales se aprecian en la Tabla 15.

Tabla 15:
Atributos de Clasificacion para los Activos de Informacion
Cédigo Atributo Descripcion
de Clasificacion
ACL1 Activo que es de mucha importancia y de criticidad para la organizacion y para
sus operaciones internas
ACL2 Activo que estd restringido a personas externas a la organizacion
ACL3 Activo que esté restringido a un personal limitado que no labora en el area de
TI, pero que labora dentro de la organizacién.
ACL4 Activo que puede ser alterado para corrupcion y/o fraudes
ACL5 Activo que es de conocimiento publico para cualquier persona, ya sea externa o

interna a la organizacion

Fuente: Elaboracién propia
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Todo esto contd con la aprobacion y aceptacion del jefe del area de Tl y con la validacion de
la especialista en el tema. En el Anexo 29 se aprecia el Inventariado de Activos, y en el

Anexo 47 el Inventariado de dispositivos y/o Activos de salida.

e Control 8.2.1 — “Clasificacion de la Informacién”: Se realizd la clasificacion de la
informacion puesto que es necesario asegurar que la informacion reciba los niveles de
proteccion adecuados para su debido resguardo y correcto manejo de la informacion. La Guia
de Clasificacion de la informacion fue elaborada para cumplir con algunas de las actividades
de la segunda, cuarta y sexta practica de gestion del proceso DSS05 que requieren de la
clasificacion la informacion. Dentro del contenido de la Guia de Clasificacion esta definido
un objetivo, un alcance y responsabilidades a tomarse en cuenta por parte de los propietarios
de los activos de informacion; ademads, contiene definiciones basicas de términos
relacionados a la clasificacion de la informacidn, una definicion concisa de lo que es la
Clasificacion de la Informacion. Se incluyd también un analisis sobre los requisitos de
informacion, que estan dados o definidos en base a la confidencialidad, integridad y
disponibilidad de la informacion. Se propuso optar por 4 niveles de clasificacién los cuales
son: Publico, Uso Interno, Restringida, Altamente restringida. A su vez se definieron a los
encargados de clasificar la informacién. Asimismo, se concretaron los puntos por los cuales
se iban a manejar y tratar la informacion. Por altimo, se realizdé una matriz donde se detall6
los procedimientos de clasificacion para los diferentes niveles de clasificacion que se
adoptaron. Para esto se tomd como referencia a Angarita & Tabares (2012) “Analisis de
riesgos para el proceso administrativo: Departamento de informatica en la empresa de
Acueducto y Alcantarillado de Pereira S.A E.S.P, basados en la norma ISO 27005 (Proyecto
de Grado). Universidad Tecnoldgica de Pereira, Colombia, la cual fue de gran ayuda para el
desarrollo de esta guia, todo esto contd con la debida aprobacion del jefe del area de Tl y

contd con la validacién de la especialista en el tema. En el Anexo 30 se aprecia la Guia de
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Clasificacion de la Informacion y en el Anexo 31 el registro de Inventariado de la
Clasificacion de la informacion de los activos.

e Control 9.1.1 — “Politicas de Control de Acceso”: De la misma forma que se establecio6
el Manual de Politicas de Seguridad de la Informacién, se realiz6 el Manual de Politica de
Control de Acceso Logico, que conllevan a tener normas dentro de los sistemas de
informacion que el area de Tl maneja en la organizacion, ademas de medias o acciones a
tomarse en cuenta para limitar el acceso a los medios y recurso de informacién de usuarios no
autorizados, esto y mas temas concernientes al control de acceso l6gico estd definido dentro
del Manual de Politicas de Control de Acceso Logico. Realizar esto era necesario para
cumplir con las préacticas de gestion del proceso DSS05 que a nivel de acceso logico
remarcaban. Este Manual de Politicas fue aprobado por la direccién de TI, y fue publicado y
distribuido a todos los miembros del area de Tl y conto con la validacion de la especialista en
el tema. En el Anexo 24 se visualiza el Manual de Politica de Control de Acceso Ldgico
establecido para el Area de T1 de la UPN.

e Control 9.2.1 — “Registro y baja de usuario”, Control 9.2.2 — “Provision de acceso
de usuario”, Control 9.2.3 — “Gestion de privilegios de acceso”, Control 9.2.5 —
“Revision de los derechos de acceso de usuario”, Control 9.2.6 — “Retirada o
reasignacion de los derechos de acceso”: Se consideraron 5 controles para la realizacion del
procedimiento denominado “Procedimiento Seguro sobre la gestion de Acceso de Usuarios”,
puesto que para realizar una eficaz y segura Gestion de acceso a la informacion, se requiere
tomar en consideracion las actividades y tareas que se mencionan dentro del informe, las
cuales fueron definidas en relacion a lo descrito en los cinco controles, los que ayudan a tener

integra y segura el acceso a la informacion.

Esto fue disefiado, puesto que para cumplir con algunas de las actividades de la

cuarta practica de Gestion del proceso DSS05 requerian de este procedimiento. Dentro del
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contenido del informe estd definido quienes cooperaron en elaboracion de este
procedimiento, el diagrama del procedimiento con sus listas de tareas, un informe conciso del
procedimiento elaborado, los roles que intervienen o interacttan en el procedimiento, ademas
de una descripcion general del flujo, donde se detalla la actividad que realiza, el rol que
interactUa en el procedimiento, las tareas contenidas dentro de la actividad, y los documentos
0 entregables que se generan, y por ultimo, se realiza las contingencias, que es lo posible o
aquello que puede, o no, concretarse. Este procedimiento fue revisado por docentes
especializados para su evaluacidn, levantando observaciones que fueron validadas mediante
firma por un documento de conformidad por parte del especialista. En el Anexo 27 se aprecia
el Informe del Procedimiento Seguro sobre la Gestion de Acceso de Usuarios y en el Anexo

50 la Validacion del procedimiento por parte de los especialistas.

e 942 — “Procedimientos seguros de inicio de sesiéon”: EI motivo por el cual se optd
realizar el procedimiento denominado “Procedimiento para el seguro inicio de sesion a los
sistemas”, fue para minimizar y/o reducir la oportunidad de acceso no autorizado a los
sistemas de informacion, este procedimiento revela el minimo de informacion sobre el
sistema, ademas de no proporcionar ayuda innecesaria a usuarios sin autorizacion, para ello
se requiere tomar en consideracién las actividades y tareas que se mencionan dentro del
informe, las cuales fueron realizadas y definidas en relacion a lo descrito en este control. El
desarrollo de este procedimiento también se dio, puesto que para cumplir con algunas de las
actividades de la cuarta practica de Gestidén del proceso DSS05 que hacian referencia a la
segura autenticacion en las aplicaciones, requerian de este procedimiento. Dentro del
contenido del informe estd definido quienes cooperaron en elaboracion de este
procedimiento, el diagrama del procedimiento con sus listas de tareas, un informe conciso del
procedimiento elaborado, los roles que intervienen o interactlan en el procedimiento, ademas

de una descripcion general del flujo, donde se detalla la actividad que realiza, el rol que
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interacta en el procedimiento, las tareas contenidas dentro de las actividades, y los
documentos o entregables que se generan, y por ultimo las contingencias. Este procedimiento
fue revisado por docentes especializados para su evaluacién, levantando observaciones que
fueron validadas mediante firma por un documento de conformidad por parte del especialista.
En el Anexo 28 se aprecia el Informe del Procedimiento Seguro de inicio de sesién y en el
Anexo 50 la Validacién del procedimiento por parte de los especialistas

e Control 11.1.2 — “Controles fisicos de entrada” & Control 11.2.1 — “Emplazamiento
y proteccion de equipos”: En este punto los dos controles estan contenidos dentro de las
politicas de seguridad de la informacion y no cuentan con un formato en especifico, puesto
que con lo que se definio en las politicas de seguridad de la informacion ayudan a cumplir
con lo establecido e instaurado en ambos controles, esto ademéas ayuda a cumplir con lo

establecido en la quinta practica de gestion del proceso DSS05.

Con lo que si se desarrollo, fue en la elaboracién de un formato de solicitud de
peticiones de acceso a las instalaciones de la organizacion por parte de terceros (visitas u
operarios) dirigida al area de TI. Se brindaron capacitaciones a los usuarios de Tl y otras
areas del entorno a la seguridad fisica; ademas, se elaboré un formato de registro de visitas y
operarios que ingresan a las instalaciones de la organizacién, afiadiendo a ello la elaboracién
de medios de identificacién fisico (fotocheck). Todo esto contd con la debida aprobacion del
jefe del area de TI de la Unidn Peruana del Norte con la validacién de la especialista en el

tema.

En el Anexo 39 se aprecia el formato de ficha de capacitaciones sobre la importancia
de la seguridad fisica, en el Anexo 40 el formato de registro de capacitacion sobre la
importancia de la seguridad fisica, en el Anexo 41 el Formato de Solicitud de Peticiones de
Acceso a las instalaciones, en el Anexo 42 el Formato de registro de las peticiones formales

de acceso, en el Anexo 43 el Formato de registro de visitas u operarios a las instalaciones del
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area de Tl de la UPN, en el Anexo 44 el Formato de registro del personal no autorizado y que
no lleve identificacion en las instalaciones de la UPN, y por Gltimo en el Anexo 45 el disefio

de fotocheck elaborado para los visitantes y operarios & Sefializaciones de seguridad.

e Control 12.2.1 — “Controles contra el cédigo malicioso”: El motivo por el cual se optd
realizar el procedimiento denominado “Procedimiento para la proteccion contra el codigo
malicioso”, fue para asegurar y salvaguardar que los recursos y/o activos que procesan y
transmiten informacidn estén asegurados contra el cddigo malicioso, asi mismo, implementar
medidas de deteccion, recuperacion y prevencion, que sirvan como resguardo contra el
codigo malicioso, tal como el uso de un software para la deteccion de codigo malicioso,
ademas de una adecuada concienciacion a los usuarios sobre seguridad. Para ello se requiere
tomar en consideracion las actividades y tareas que se mencionan dentro del informe, las
cuales fueron definidas en relacion a lo descrito en este control. El desarrollo de este
procedimiento también se dio, puesto para cumplir con las actividades de la primera practica
de Gestidn del proceso DSS05, se requiere de este procedimiento. Dentro del contenido del
informe esta definido quienes cooperaron en elaboracion de este procedimiento, el diagrama
del procedimiento con sus listas de tareas, un informe conciso del procedimiento elaborado,
los roles que intervienen o interactdan en el procedimiento, ademas de una descripcion
general del flujo, donde se detalla la actividad que realiza, el rol que interactia en el
procedimiento, las tareas contenidas dentro de las actividades, y los documentos o

entregables que se generan, y por ultimo las contingencias.

Este procedimiento fue revisado por docentes especializados para su evaluacion,
levantando observaciones que fueron validadas mediante firma por un documento de
conformidad por parte del especialista. En el Anexo 26 se aprecia el Informe del
Procedimiento para la proteccion contra el cédigo malicioso, y en el Anexo 50 la Validacion

del procedimiento por parte de los especialistas. En el Anexo 32 se visualiza la
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Documentacidn general sobre el software antivirus que el &rea de Tl maneja. En el Anexo 33
se visualiza el formato de la ficha de capacitaciones sobre el cddigo malicioso, y en el Anexo
34 se observa el formato registro de las capacitaciones y entrenamiento sobre el software
malicioso y por ultimo en el Anexo 35 el formato de Registro de Amenazas identificadas en

las evaluaciones de los activos relacionadas a los codigos maliciosos.

e Control 12.6.1 — “Gestion de vulnerabilidades técnicas”: El motivo por el cual se opto
realizar el procedimiento denominado “Procedimiento para la gestion de vulnerabilidades
técnicas”, fue para reducir y minimizar los riesgos y amenazas resultantes de la explotacion
de las vulnerabilidades técnicas. Las actividades que se realizan en este procedimiento,
permiten obtener informacion eficaz acerca de las vulnerabilidades técnicas de los softwares
utilizados, ademas de adoptar medidas oportunas para afrontar los riesgos asociados a los
softwares. Otro punto es que permite definir y establecer funciones a los usuarios en torno a
las medidas adoptadas, y de realizar un seguimiento y verificacion de las medidas que se
adoptaron para la correcta gestién de vulnerabilidades técnicas, todo esto se definié en
relacion a lo descrito en este control. El desarrollo de este procedimiento también se dio,
puesto para cumplir con algunas de las actividades de la primera practica de Gestion del

proceso DSS05, requerian de este procedimiento.

Dentro del contenido del informe, esta definido quienes cooperaron en elaboracion
de este procedimiento, el diagrama del procedimiento con sus listas de tareas, un informe
conciso del procedimiento elaborado, los roles que intervienen o interactian en el
procedimiento, ademas de una descripcion general de flujo, donde se detalla la actividad que
realiza, el rol que interactia en el procedimiento, las tareas contenidas dentro de las

actividades, y los documentos o entregables que se generan, y por ultimo las contingencias.

Este procedimiento fue revisado por docentes especializados para su evaluacion,
levantando observaciones que fueron validadas mediante una firma de un documento de
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conformidad por parte del especialista. En el Anexo 25 se aprecia el Informe del
Procedimiento para la gestion de vulnerabilidades técnicas y en el Anexo 50 la Validacién del

procedimiento por parte de los especialistas.

Del mismo modo, se desarroll6 formatos en Word y formatos de registros en Excel
para poder cumplir en lo establecido en algunos de los items de las listas de chequeo. Cada
formato fue realizado por los investigadores (nosotros) y contd con la aprobacién del jefe de
area de T y nuestra asesora, los cuales se ven reflejados en los Anexos, del cual en el Anexo
36 se aprecia el Formato de Registro de dispositivos autorizados a la informacién y a la red,
en el Anexo 37 el Formato para la eliminacion de Equipos Tecnol6gicos y mecanismos para
la eliminacion de la informacién, en el Anexo 38 el Formato de Registro de los derechos de
acceso segun los roles y responsabilidades de los usuarios, en el Anexo 46 el Manual de
perfil de acceso fisico al area de TI, en el Anexo 48 el Formato de Registro de Inventariado
de documentos sensibles, y en el Anexo 49 el Formato de Registro de Inventariado de
conciliacion de documentos sensibles y dispositivos de salida. Se cumplié en mayor
porcentaje lo que indica la norma y por ello se cumplié en gran parte con la lista de chequeo.
Todo esto de la misma forma contd con la validacion y aceptacion del jefe del area de Tly la

especialista en el tema.

4.5. Fase 5: Evaluacion de la mejora del nivel de seguridad con la 1ISO 27002
45.1. Actividad 1: Determinar el nivel de capacidad del proceso.

Luego de la implementacion de los controles del plan de tratamiento de riesgo se
realizo la segunda evaluacion en base a la misma herramienta, que fue disefiada durante la
primera evaluacion, con el fin de obtener resultados satisfactorios por medio de la
implementacion de los controles. Al igual que en la primera evaluacion, esta se realiz6 en
conjunto con el jefe del area de TI, durante el desarrollo de esta auditoria se pudo apreciar un

cambio significativo en las actividades las cuales ellos no cumplian, y que ahora por lo
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realizado en la implementacion, se logré tener una mejora. Esta auditoria tuvo una duracion
de 2 horas. Los resultados de esta evaluacién fueron compartidos con el jefe del area de TI, el
cual dio su aprobacién y validacién correspondiente, al igual que la especialista en el tema.
Al igual que en la primera auditoria, se determind el nivel de capacidad mediante el PAM de
COBIT.

En la Tabla 16 se observa el cuadro de evaluacion y resultado obtenido por cada
criterio de evaluacion en base a la escala de evaluacién del PAM.

Tabla 16:
Cuadro de evaluacion y resultado obtenido por cada criterio de evaluacion en base a la escala de
evaluacion del PAM

ESCALA DE EVALUACION

CRITERIOS DE EVALUACION No Parcialmente En gran Totalmente
Logrado logrado medida logrado logrado

(0-15%)  (15% -50%)  (50% - 85%)  (85% - 100%)

C1) DSS05-01 Las redes y la seguridad de
las comunicaciones responden a las 73%
necesidades del negocio.”

C2) DSS05-02 “La informacion procesada,
almacenada y transmitida por dispositivos 84%
de punto final esta protegida”

C3) DSS05-03 “Todos los usuarios son
identificables de forma Gnica y tienen
derechos de acceso de acuerdo con su
funcién comercial”

90%

C4) DSS05-04 “Se han implementado

medidas fisicas para proteger la informacion

del acceso, dafio e interferencia no 100%
autorizados al ser procesados, almacenados

o transmitidos”

C5) DSS05-05 “La informacion electronica
estd debidamente protegida cuando se 73%
almacena, transmite o destruye.”

Porcentaje Alcanzado 84% En gran medida logrado

Fuente: Elaboracion propia

En el Anexo 51 se observa la segunda evaluacion por cada lista de chequeo.
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4,5.2. Actividad 2: Elaborar el informe después de la 2da evaluacion.

Este informe contiene los resultados de la segunda evaluacion, asi como en la
primera evaluacion. Se utilizo los criterios de evaluacion para medir el nivel de seguridad en
el area de Tl de la Union Peruana del Norte, este informe contd con la aprobacion del jefe de
Tl y la especialista en el tema. Este informe pasé previa revisién para medir con exactitud la
seguridad de la informacion. En el Anexo 52 se aprecia el segundo informe de auditoria.
45.3. Actividad 3: Evaluacion de la mejora.

En esta actividad se realiz6 la comparacién de las dos auditorias realizadas,
analizando las diferentes acciones que se desarrolld en cada evaluacion, la cual const6 con los
dos informes del Proceso de Autoevaluacion de Cobit (PAM). Se analizd en qué lista de
evaluacion se encontrd la mejora, ademas se evaluo si existié una mejora en la seguridad de
la informacion de la Union Peruana del norte. En el capitulo 5 se tiene un mejor detalle y
resultados de lo que se planted realizar en el proyecto.

45.4. Actividad 4: Realizar el informe de la mejora.

Como dUltima etapa de la fase y de la metodologia en general, se realizo la
documentacion general del informe de la mejora, llegando a ver los resultados obtenidos y
que de gran manera ayudaron a cumplir con el objetivo establecido en la investigacion, el
cual fue el de mejorar el nivel de seguridad fisica y logica de informacién. Los resultados
fueron satisfactorios para el area de TI puesto que hubo una gran mejora en el nivel de
seguridad de la informacion. Esto fue validado por el jefe del area de TI, el cual dio su
aprobacién y su conformidad correspondiente por el desarrollo completo de la investigacion
en general. En el Anexo 53 se observa el Informe de la mejora, y en el Anexo 54 el Acta de
Conformidad con los resultados obtenidos en el proyecto por parte del Area de TI de la Union
Peruana del Norte, lo cual certifica que el proyecto en su totalidad tuvo una buena aceptacion

y sobre toda una mejora en nivel de seguridad l6gica y fisica y de la informacion.
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CAPITULO V: RESULTADOS DE LA INVESTIGACION

5.1. Criterios de evaluacion del Modelo de Evaluacion de Procesos (PAM)

Este capitulo presenta los resultados obtenidos de la primera y segunda evaluacion,
se hace esta comparacion para saber cuéles son los resultados de mejora para la seguridad de
la informacion, aqui se explicé criterio por criterio, donde el proceso DSS05 cuenta con 5
criterios de evaluacion, las cuales se asocian a las 7 practicas del proceso. A continuacion se
detalla el resultado de cada criterio.

5.1.1. Criterio 01 DSS05.01: “Las redes y la seguridad de las comunicaciones
responden a las necesidades del negocio”.

El primer criterio de evaluacién esta definido por 3 Practicas (listas chequeo), las
cuales son: Practica 01, Practica 02 y Practica 07. Estas practicas contienen el valor
alcanzado durante la primera evaluacion del proceso Cobit. Ahi se define qué items no fueron

alcanzados, y qué controles permiten mejorar el desarrollo de este criterio:

» Practica 01: “Proteger Contra Software Malicioso”

Para el cumplimiento de esta practica se elaboraron 8 items, las cuales permitiran
cumplir con el desarrollo del proceso DSS05, del cual 5 items de ellos fueron realizados por
el area de Tl de la UPN y 3 de ellos no lo realizan. Los items restantes que faltan cumplir
son:

a) Actividad 2: Que no existe un procedimiento de prevencion frente al ataque de un
codigo malicioso.
b) Actividad 5: Que no se realiza evaluaciones para detectar vulnerabilidades antes de que
sean una amenaza.

c) Actividad 6: Que no existe un registro de amenaza identificadas en las evaluaciones.
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> Practica 02: “Gestionar la seguridad de la red y las conexiones”

Para el cumplimiento de esta practica se elaboraron 8 items, las cuales permitiran
cumplir con el desarrollo del proceso DSS05, del cual 5 items de ellos fueron realizados por
el &rea de TI de la UPN y 3 de ellos no lo realizan. Los items restantes que faltan cumplir
son:

a) Actividad 4: Que la informacion de la empresa no se encuentra clasificada segun su
criticidad e importancia.

b) Actividad 5: Que la informacion no esta cifrada para su transito en la red segln su
clasificacion.

c) Actividad 8: Que no realiza pruebas de intrusién para ver el nivel de seguridad que se
encuentra la red.

» Préactica 07: “Supervisar la infraestructura para detectar eventos relacionados con
la seguridad”

Para el cumplimiento de esta practica se elaboraron 7 items, las cuales permitiran
cumplir con el desarrollo del proceso DSS05, del cual 2 items de ellos fueron realizados por
el area de Tl de la UPN y 5 de ellos no lo realizan. Los items restantes que faltan cumplir
son:

a) Actividad 01: Que no se registran los eventos relacionados con la seguridad,
considerando el nivel de la informacion.

b) Actividad 02: Que los registros de seguridad no son guardados durante un periodo
apropiado para ayudar en futuras investigaciones.

c) Actividad 03: Que la naturaleza y caracteristicas de los incidentes potenciales
relacionados con la seguridad no estan definidas.

d) Actividad 06: No existe un procedimiento que recopile la evidencia de los incidentes de

seguridad.
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e) Actividad 07: Que los empleados no conocen los resultados de la recopilaciéon de la
evidencia de un incidente de seguridad.

Finalmente, como se puede apreciar en la Figura 17, se encuentran los resultados
obtenidos por cada practica: Préactica 01, Practica 02 y Practica07, estableciendo que

porcentaje positivo y negativo se encuentra en cada una de ellas.

No Si
71% 62.5%
|Practica 01
Si No [ Practica 02
29% = e 37.5% | Practica 07
: No i Si >
NG 37.5% ' 62.5% //"'

Figura 17: Resultados de las 3 Précticas: Practica 01, Practica 02 y Préctica07
(Fuente: Elaboracion Propia)

Como resultado de la primera evaluacion del primer criterio, se logré tener un 51% tal como
muestra la Figura 18, donde el rango de medicion alcanzado del PAM es “En gran medida

logrado”.

Primera Evaluacion

Figura 18: resultado de la primera evaluacion del primer criterio de Cobit
(Fuente: Elaboracion Propia)
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Reduccion del criterio DSS05.01: “Supervisar la infraestructura para detectar eventos
relacionados con la seguridad”

» Préactica 01: “Proteger Contra Software Malicioso”

a) Para cumplir con la actividad 2, se implementd el control 12.2.1: “Controles contra
cédigo malicioso”, que permite cumplir con lo descrito en la actividad. Esta implementacién
hizo que el item cambie a positivo en la segunda evaluacién, logrando mejorar con lo
expuesto.

b) La actividad 5 tuvo que implementar el siguiente control 12.6.1: “Gestion de las
vulnerabilidades técnicas”, esta implementacion permitié cumplir con la actividad de forma
positiva, logrando mejorar lo realizado en la primera evaluacion.

c) Por dltimo, la actividad 6 se requirid hacer la implementacion del control 5.1.1:
“Politicas de seguridad de la informacién”, fue descrita como norma y se realizd un
registro que permita cumplir con la actividad mencionada.

> Préctica 02: “Gestionar la seguridad de la red y las conexiones”

a) Para cumplir con la actividad 04 de la Practica 02 se implementé el control 8.2.1:
“Clasificacion de la informacion”, que permitio mejorar la lista de evaluacion

b) Para la actividad 05 no se implementé el control seleccionado 10.1.1: “Politica de uso
de los controles criptograficos”, no lo puede realizar la organizacion ya que esta fuera de
presupuesto para los investigadores y por ende merece gestionarse por otra entidad capaz de
desarrollar tal actividad y por tal motivo se mantiene en negativo en la evaluacion.

c) Para la actividad 08 tampoco se implementd el control seleccionado 13.1.2: “Seguridad
de los servicios de red” puesto que se requieren inversion y la organizacion no tiene el
presupuesto necesario para gestionar tal servicio, pero se le entregd un documento de normas

para cumplir con el control en un futuro y por ello se mantienen en negativo en la evaluacion.
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> Préactica 07: “Supervisar la infraestructura para detectar eventos relacionados con
la seguridad”
a) En esta practica solo se redujo la actividad 03, que fue implementado por el control
5.1.1: “Politicas para la seguridad de la informacion”, fue puesto como norma y también
se obtuvo el registro necesario, esto permite que mejore la Préctica 07.
b) Para las demas actividades 01, 02, 06 y 07 también se utiliz6 el control mencionado en la
parte superior, con la diferencia que fueron descritos como normas de seguridad en la
organizacion, pero no se pudo tener el registro para cumplir con la practica y por ende los
items se mantienen en negativo.

Con la implementacion de los controles mencionados en este primer criterio de
evaluacion, se logra mejorar un 22%o, logrando alcanzar un 73%o en la segunda evaluacion tal
como muestra la Figura 19, donde el rango alcanzado es “En gran medida logrado”,

cumpliendo con el objetivo trazado.

Segunda Evaluacion

27%
73%

Figura 19: resultado de la segunda evaluacion del primer criterio de Cobit
(Fuente: Elaboracion Propia)

5.1.2. Criterio 02 DSS05.02: “La informacion procesada, almacenada y transmitida

por dispositivos de punto final esta protegida”.

El segundo criterio de evaluacion esta definido por 2 Practicas (listas chequeo), las

cueles son: Practica 01 y Practica 03. Estas practicas contienen el valor alcanzado durante la
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primera evaluacién del proceso Cobit. Ahi se define qué items no fueron alcanzados y qué
controles permiten mejorar el desarrollo de este criterio.
» Practica 01: “Proteger Contra Software Malicioso”

Esta practica contiene 8 items que indican las actividades de esta practica de gestion,
que permite conocer si se cumple con lo descrito por cada item. De la cual para esta practica
5 items fueron realizados por el &rea de Tl de la UPN y 3 de ellos no lo realizan, los items
restantes las cuales falta cumplir son:

a) Actividad 02: Que no existe un procedimiento de prevencion frente al ataque de un
cdédigo malicioso.

b) Actividad 05: Que no se realiza evaluaciones para detectar vulnerabilidades antes de que
sean una amenaza.

c) Actividad 06: Que no existe un registro de amenaza identificadas en las evaluaciones.

> Préctica 03: “Gestionar la seguridad de los puestos de usuario final”

Esta practica estd conformada por 9 items que indican que actividades deben
cumplirse, teniendo como objetivo mejorar el nivel de seguridad, la organizacion cumple con
5 items y la diferencia no lo realizan, los items restantes las cuales falta cumplir son:

a) Actividad 01: El sistema operativo de todas las computadoras (portatiles, de escritorio y
servidores), no cuentan con la tltima actualizacién publicada

b) Actividad 03: No se cifra la informacion almacenada de la organizacion segun su
clasificacion

c) Actividad 06: No se implementa el filtrado de trafico de red en dispositivos de usuario
final.

d) Actividad 07: Que la integridad de la informacion no es protegida en los puestos de

usuario final
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Finalmente, como se puede apreciar en la Figura 20, se encuentra los resultados
obtenidos por cada préctica: Practica 01 y Préctica 03, estableciendo qué porcentaje positivo

y negativo se encuentra en cada una de ellas.

MNo
L
O Préactica 01
Practica 03
Si Mo
55.56% 37.5%

Figura 20: Porcentajes de las 2 listas de evaluacion: Practica 01 y Préactica03
(Fuente: Elaboracion Propia)

El resultado durante la primera evaluacién del segundo criterio fue: un 59% tal como se
muestra en la Figura 21 donde el rango de medicion del PAM es “En gran medida

logrado”.

Primera Evaluacidon

(o)
41% 59%

Figura 21: resultado de la primera evaluacion del segundo criterio de Cobit
(Fuente: Elaboracion Propia)

Reduccion del criterio DSS05.02: “La informacion procesada, almacenada vy

transmitida por dispositivos de punto final esta protegida”
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» Préactica 01: “Proteger Contra Software Malicioso”

a) La reduccion de esta practica esta definida en el primer criterio de evaluacion, donde se

detalla los controles implementados para mejorar la seguridad de la informacién, ahi indica

que se hizo para cumplir con la practica mencionada.

» Practica 03: “Gestionar la seguridad de los puestos de usuario final”

a) Para la actividad 01, se implemento el control 5.1.1: “Politicas de seguridad de la

informacion” logrando crear la norma y el registro necesario cumpliendo con la actividad y

mejorando la Practica 03.

b) Para la actividad 03 no se implementdé nada puesto que el control seleccionado 10.1.1:

“Politica de uso de los controles criptograficos” no lo puede realizar la organizacion ya que

estd fuera de presupuesto para los investigadores y por ende merece gestionarse por otra

entidad capaz de desarrollar tal actividad y por tal motivo se mantiene en negativo en la

evaluacion.

c) Para la actividad 06 y 07 tampoco se implemento el control seleccionado 13.1.1:

“Controles de red” puesto que se requieren inversion y la organizacion no tiene el

presupuesto necesario para gestionar tal servicio, pero se le entrego un documento de normas

para cumplir con el control en un futuro y por ello se mantienen en negativo en la evaluacion.
Con la implementacion de los controles mencionados en este segundo criterio, se

logra mejorar un 25%o, logrando alcanzar un 84% durante la segunda evaluacién, tal como se

muestra en la Figura 22, donde el rango alcanzado es “En gran medida logrado”,

cumpliendo con el objetivo trazado.
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Segunda Evaluacion

16%
84%

Figura 22: resultado de la segunda evaluacién del segundo criterio de Cobit
(Fuente: Elaboracién Propia)

5.1.3. Criterio 03 DSS05.03: “Todos los usuarios son identificables de forma Gnica y

tienen derechos de acceso de acuerdo con su funcion comercia”.

El tercer criterio de evaluacién solo estda compuesto por una Préctica (listas
chequeo), la cual es la Practica 04. La practica en mencion contiene el porcentaje alcanzado
durante la primera evaluacion, ahi se define que items no fueron alcanzados y que controles
permiten mejorar el desarrollo de este criterio.
> Practica 04: “Gestionar la identidad del usuario y el acceso logico”

Esta préctica contiene 10 items que indican las actividades de la practica de gestién
mencionada, donde permite conocer si cumple o no con lo descrito por cada item. De la
cual para esta practica 4 items fueron realizados por el area de Tl de la UPN y 6 de ellos
no lo realizan. Los items que faltan cumplir son:

a) Actividad 01: Se mantiene los derechos de acceso de los usuarios de acuerdo al proceso
de negocio.

b) Actividad 05: Las unidades de negocio gestionan la autenticacion con aplicaciones para

ver si los accesos a los activos de informacion fueron bien administrados.

c) Actividad 06 Los cambios efectuados en los perfiles de usuario se registra y monitorea

solo con la aprobacién del responsable del area
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d) Actividad 08: Se revisa periddicamente los privilegios asignados a las cuentas del
usuario.
e) Actividad 09: Se identifica univocamente todas las actividades de proceso realizadas por
el usuario.
f) Actividad 10: Se mantiene un registro del acceso logico a la informacion altamente
sencilla.

Finalmente, como se puede apreciar en la Figura 23, se encuentra el resultado
obtenido de la primera evaluacion por el tercer criterio, estableciendo que porcentaje positivo
y negativo e encuentra. El resultado del tercer criterio de evaluacion fue: un 40% donde el

rango de medicion del PAM es “Parcialmente Logrado”.

Primera Evaluacidon

Figura 23: resultado de la primera evaluacion del tercer criterio de Cobit
(Fuente: Elaboracién Propia)

Reduccion del criterio DSS05.03: “Todos los usuarios son identificables de forma Unica
y tienen derechos de acceso de acuerdo con su funcién comercia”

Para la actividad 01 y 09 se implemento el control 9.1.1: “Politicas de control de acceso”,
dado que para la primera practica si cumple con lo establecido y existe un registro de ello, eso
beneficia que la segunda evaluacion sea positiva para la organizacion, pero en la practica 09
se realizd la norma de las politicas, pero no existe un registro de ello, y eso permite que

todavia se mantenga en negativo la actividad mencionada.

82



a) Para la actividad 05 se implement6 el control 9.4.2:” Procedimientos seguros de inicio
de sesion”. La implementacién del control mencionado permite cumplir con la actividad, y
hace que la segunda evaluacion sea positiva y mejore a la organizacion.
b) Las actividades 06 y 08 se necesitd unir 5 controles que son: 9.2.1: “Registro y baja de
usuario”, 9.2.2: “Provision de acceso de usuario”, 9.2.3: “Gestion de privilegios de
acceso”, 9.2.5: “Revision de los derechos de acceso de usuario” y 9.2.6: “Retirada o
reasignacion de los derechos de acceso”, para cumplir con las actividades, esto permite
tener un cambio positivo en la segunda evaluacion.
c) Por ultimo, la actividad 10 se implementd el control 5.1.1: “Politicas de seguridad de la
informacion” logrando crear la norma (politica) y el registro necesario cumpliendo con la
actividad y mejorando la Practica 04.

Con la implementacion de los controles mencionados en este tercer criterio de
evaluacion, se logra mejorar un 50% en la segunda evaluacion, logrando alcanzar un 90% de
mejora tal como muestra la Figura 24, donde el rango alcanzado es “Totalmente logrado”,

cumpliendo con el objetivo trazado.

Segunda Evaluacion

10%

90%

Figura 24: resultado de la segunda evaluacion del tercer criterio de Cobit
(Fuente: Elaboracion Propia)
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5.1.4. Criterio 04 DSS05.04: “Se han implementado medidas fisicas para proteger la
informacion del acceso, dafio e interferencia no autorizados al ser procesados,

almacenados o transmitidos”.

El cuarto criterio de evaluacion solo estd compuesto por una Practica (listas
chequeo), la cual es la Préctica 05. La practica contiene el porcentaje logrado en la primera
evaluacién, donde define qué items no fueron alcanzados y qué controles permiten lograr el
desarrollo de este criterio.

» Préactica 05: “Gestionar el acceso fisico a los activos de T1”

Esta practica contiene 12 items que indican las actividades de la practica de gestion,
que permite conocer si cumple o no con lo descrito por cada item. De la cual para esta
practica 7 items fueron realizados por el area de T1 de la UPN y 5 de ellos no lo realizan, los
items restantes que faltan cumplir son:

a) Actividad 02: No se gestiona las concesiones de acceso a areas de instalacion y
procesamiento.

b) Actividad 03: No son completadas las peticiones formales de acceso

c) Actividad 06: No se registra y supervisa el acceso a las ubicaciones de TI. (visitantes,
proveedores, personal, etc.).

d) Actividad 07: El personal del area de Tl no mantiene visible la identificacion en todo
momento (fotochet, placa o tarjeta).

e) Actividad 11: No se establecen restricciones en el perimetro tales como vallas, muros y
dispositivos de seguridad en puertas interiores y exteriores para restringir el acceso a
ubicaciones de TI sensibles.

Finalmente, como se puede apreciar en la Figura 25, se encuentra el resultado
obtenido en la primera evaluacién por el cuarto criterio, estableciendo que porcentaje positivo

y negativo se encuentra.
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El resultado del cuarto criterio de evaluacion fue: un 58% donde el rango de

medicion del PAM es “En gran medida logrado”.

Primera Evaluacion

Figura 25: resultado de la primera evaluacién del cuarto criterio de Cobit
(Fuente: Elaboracion Propia)

Reduccion del criterio DSS05.04: “Se han implementado medidas fisicas para proteger
la informacion del acceso, dafio e interferencia no autorizados al ser procesados,
almacenados o transmitidos”
a) Para las actividades 02, 06 y 07, se implemento el control 11.1.2: “Controles fisicos de
entrada”, estableciendo lo que el control indica, cumpliendo con las actividades, esto
permite un cambio positivo en la segunda evaluacion.
b) Para la actividad 03, se implementd el control 5.1.1: “Politicas de seguridad de la
informacion” logrando crear la norma (politica) y el registro necesario cumpliendo con la
actividad y mejorando la Préctica 05.
c) Por dltimo, para la actividad 11, se implement6 el control 11.2.1: “Controles fisicos de
entrada”, que permiten mejorar la actividad descrita y beneficia a la organizacion.

Con la implementacion de los controles mencionados y de la inversion establecida
en este cuarto criterio, se logra mejorar un 42% en la segunda evaluacion, logrando alcanzar
el 100% de mejora tal como indica la Figura 26, donde el rango alcanzado es “Totalmente

logrado”, cumpliendo con el objetivo trazado.
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Segunda Evaluacion

0%

100%

Figura 26: resultado de la segunda evaluacién del cuarto criterio de Cobit
(Fuente: Elaboracion Propia)

5.1.5. Criterio 05 DSS05.05: “La informacion electronica esta debidamente protegida
cuando se almacena, transmite o destruye”.

El quinto criterio de evaluacién solo estd compuesto por una Préctica (listas
chequeo), la cual es la Préctica 06. La préctica contiene el porcentaje logrado en la primera
evaluacién, donde define que items no fueron alcanzados y que controles permiten lograr el
desarrollo de este criterio:
> Practica 06: “Gestionar Documentos sensibles y dispositivos de salida”

Esta practica contiene 11 items que indican las actividades de la practica de gestion,
que permite conocer si cumple o no con lo descrito por cada item. De la cual para esta
practica 3 items fueron realizados por el area de T1 de la UPN y 8 de ellos no lo realizan, los
items restantes que faltan cumplir son:

a) Actividad 01: No cuenta con procedimientos para recepcion de documentos especiales.
b) Actividad 02: No cuenta con procedimientos para el uso de documentos especiales.

c) Actividad 04: No asignan privilegios de acceso a documentos sensibles de acuerdo a su
importancia.

d) Actividad 06: No existe un inventario de dispositivos de salida.
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e) Actividad 07: No realizan un inventario de conciliaciones de documentos sensibles y
dispositivos de salida.
f)  Actividad 08: Existe controles de seguridad fisicas para los formularios especiales.
g) Actividad 09: Existe controles de seguridad fisica para los dispositivos sensibles.
h) Actividad 11: Se tiene un modelo de arquitectura de la informacion.

Finalmente, como se puede apreciar en la Figura 27, se encuentra el resultado
obtenido por el quinto criterio, estableciendo que porcentaje positivo y negativo se encuentra.
El resultado del quinto y dltimo criterio de evaluacion fue: un 27% donde el rango de

medicion del PAM es “Parcialmente logrado”.

Primera Evaluacion

27%

Figura 27: resultado de la primera evaluacion del quinto criterio de Cobit
(Fuente: Elaboracion Propia)

Reduccion del criterio DSS05.05: “La informacion electronica esta debidamente

protegida cuando se almacena, transmite o destruye”

a) Para las actividades 01, 02 y 04, se implementd el control 8.2.1: “Clasificacion de la
informacion”. Este control beneficia en el cumplimiento de las actividades mencionadas,

permitiendo que en se genere un resultado positivo en la segunda evaluacion.
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b) Para la actividad 06 y 07, se implementd el control 8.1.1: “Inventario de activos”. La
implementacion permite mejorar las actividades mencionadas para lograr una mejora en la
lista de evaluacion.

c) Para las actividades 08 y 09 se implements el control 11.1.2: “Controles fisicos de
entrada”. Estas fueron colocadas mediante politicas de seguridad, pero ain no se
encuentra registro de las normas descritas en las politicas; por tal motivo, al no existir
registro las actividades quedan en negativo.

d) Para la actividad 11, se implementé también el control mencionado en la Préactica 07, con
la diferencia que fue descrito como norma de seguridad en la organizacion, pero faltaba
aun tener un registro de ello, por ende, los items se mantienen en negativo.

Con la implementacion de los controles en el quinto y Gltimo criterio de evaluacion,
se logra mejorar un 46 % en la segunda evaluacion, esto permite alcanzar un 73% de mejora
tal como indica la Figura 28, la cual el rango alcanzado es “En gran medida logrado”,

cumpliendo con el objetivo trazado.

Segunda Evaluacidn

27%

Figura 28: resultado de la segunda evaluacion del quinto criterio de Caobit
(Fuente: Elaboracion Propia)

88



5.2. Comparativa de Resultados de la Primera evaluacion con la Segunda

evaluacion

Durante la etapa de auditoria se realizaron dos evaluaciones para medir el nivel de la
seguridad de la informacién en el area de TI de la Union Peruana del Norte, donde se permite
conocer al detalle como se cumplieron los criterios de evaluacion del PAM de Cobit.

La Figura 29 detalla el resultado alcanzado en ambas evaluaciones, que es el
promedio de los 5 criterios de evaluacion. En la primera evaluacion de color azul, cada
criterio esta por debajo del 100%, lo que indica que en conjunto logran alcanzar un 47%, que
significa que se encuentra el nivel de seguridad “Parcialmente logrado”, la segunda escala
de medicion del PAM, luego vemos que en la segunda evaluacion de color anaranjado, hay
un incremento en el porcentaje por cada criterio de evaluacion, luego de la implementacion
de los controles, alcanzando un 84% en el nivel de seguridad “En gran medida logrado”,
mejorando la seguridad de la informacion de la Union Peruana del Norte. Esto permite

cumplir con el objetivo trazado en la investigacion.

Comparativa de Resultados de la Primera
evaluacion con la Segunda evaluacion

Primera evaluacion Segunda evaluacion
Porcentaje Promedio: 47% Porcentaje Promedio: 84%

DSS05 - 01
100

80
60
40
20

0

DSS05 - 05 DSS05 - 02

DSSO05 - 04 DSS05 - 03

Figura 29: Resultados de la Primera evaluacion con la Segunda evaluacion
(Fuente: Elaboracidn propia)
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Conclusiones:

e La implementacion de los controles de la ISO/IEC 27002:2013 mejord
significativamente el nivel de seguridad de la informacidn, puesto que durante la primera
evaluacién se obtuvo un resultado inicial de 47% y en la segunda evaluacion ya con los
controles implementados se obtuvo un resultado de 84%. Donde concluyd que la
diferencia encontrada entre ambos resultados, mejoré en un 37% de la seguridad fisica y
I6gica de la informacion.

e La auditoria inicial permitié conocer cuéles son las fallas de los procesos del &rea de TI.
Esto requiere que se implemente los controles de la ISO/IEC 27002: 2013 mejorando los
procesos del negocio, haciendo que se tenga un mejor control de sus funciones.

e El desarrollo del analisis de riesgo permitié identificar que controles de la ISO/IEC
27002: 2013 se asocia al riesgo detectado, lo que implica que el riesgo cuyo valor de
criticidad en nivel alto, sea tratado con mayor importancia.

e Laelaboraciéon del plan de tratamiento de riesgo permitié implementar los controles de la
norma ISO/IEC 27002:2013 identificados, las cuales redujeron el impacto que ocasionan
los riesgos en el area de TI, para de esta manera tener integra y segura a la informacion.

e La auditoria posterior que se realizd con los controles de la ISO/IEC 27002:2013,
permitié conocer si la organizacion cumple con el objetivo, la cual consistié en mejorar
la seguridad fisica y légica de la informacion.

e El proceso Cobit es un marco de referencia que cumple con los parametros de seguridad
de la informacion, que esta alineado a las buenas practicas y otros estandares.

e La Unidn Peruana del Norte, con la mejora que se le esta brindando en seguridad fisica y
I6gica, cumple con los parametros que la normay el proceso de evaluacion requiere. Con
ello busca optimizar los recursos que se encuentren dentro de ello, haciendo que la

informacion y la infraestructura se encuentren factibles.
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Recomendaciones

e Se recomienda que el &rea de Tl de la Union Peruana del Norte adquiera el paquete de
documentacion de la 1ISO 27001, donde encontrarda mas informacion, plantillas de
documentos requeridos para la certificacion de la 1SO 27001, videos y consultorias en
vivo, etc. Esto con el fin de poder ampliar y reforzar sus conocimientos en los temas
referentes a la seguridad de la informacion tanto a un nivel fisico como logico.

e Se recomienda brindar capacitaciones y charlas en temas referidos a la encriptacion de la
informacion al area de TI de la UPN, puesto que actualmente ellos transfieren este proceso
de encriptacién de la informacién a unos expertos en el tema. Con esto, ellos lograran
brindar una seguridad maés eficiente y seguras en los sistemas de informacién y/o
aplicaciones.

e Se recomienda que se implementen los controles restantes de los 24 que se llevaron a cabo
en el Plan de Tratamiento (PTR), para asi tener segura la informacion en su totalidad, y asi
se eviten futuros riesgos que pudiesen perjudicar a la organizacion.

e Se recomienda que el area de TI de la Union Peruana del Norte emplee el framework
Cobit para la evaluacion y cumplimiento de las actividades en general que realizan.

e Sequir con las capacitaciones brindadas al personal, en temas relacionados a la seguridad,
proteccion y/o resguardo de la informacion para la buena gestion de la informacion.

e Revisar constantemente el cumplimiento de las politicas establecidas y a la vez lo
establecido en el plan de tratamiento de riesgo por parte del personal, esto para un eficaz y

eficiente aseguramiento de la informacion y un mejor control en la informacion.
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Anexo 1: Acta de Reunion N°1

ANEexXos

ACTA DE REUNION

OBJETIVO DE LA REUNION: Entrevista con la Organizacion

RESPONSABLES DE LA REUNION: Gavidia Mamani Samuel - Torres Torres Luis

CONVOCADOS / ASISTENTES

Ing. Carlos Saavedra Jefe Tl - UPN

Gavidia Mamani Samuel

Investigador

Torres Torres Luis Daniel

Investigador

x| x| X

1. Entrevistar al jefe de area de Tl de la UPN:
2. Acuerdo para la Préxima reunién

"1, Entrevistar al jefe de area de Tl de la UPN:

Se recopilo informacion de la organizacion mediante la entrevista

brindada, lo que nos permiti6 tener un mejor alcance y control de la

informacion que se necesita para el desarrollo de nuestra investigacion.
2. Acuerdo para la Pr6xima reunion:

Estudio del area de trabajo

e

Firma Jefe T/ - UPN

Cédigo: PROC-1

Versién: 01
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Anexo 2: Acta de Reunién N°2

ACTA DE REUNION

OBJETIVO DE LA REUNION: Hacer un estudio del drea de trabajo.
RESPONSABLES DE LA REUNION: Gavidia Mamani, Samuel

CONVOCADOS / ASISTENTES

Ing. Carlos Saavedra Jefe Tl - UPN

Gavidia Mamani Samuel Investigador X
Torres Torres Luis Daniel Investigador £ IX
Amelio Apaza Sector Educativo - financiero ' )% 2
Janeth Tenorio Sector Educativo - Académico X

3. Identificacién de la Problematica
4. Acuerdo para la Préxima reunién

3. Identificacion de la Problematica:

Se hizo una entrevista al jefe del area de Tl y se hizo una identificacién preliminar de la
probleméatica del area.

4. Acuerdo para la Préxima reunioén:

Presentar documento de propuesta de Investigacion

Firma Jefe UPN

Versién: 01 = Pég.Zdes
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Anexo 3: Acta de Reunién N°3

ACTA DE REUNION

OBJETIVO DE LA REUNION: Presentacion de la propuesta de investigacion
RESPONSABLES DE LA REUNION: Gavidia Mamani Samuel - Torres Torres Luis Daniel

CONVOCADOS / ASISTENTES
Ing. Carlos Saavedra Jefe Tl - UPN X
Gavidia Mamani Samuel Investigador . X
Torres Torres Luis Daniel Investigador X

5. Establecimiento del objetivo de investigacién
6. Acuerdo para la Préxima reunién

5

. Establecimiento del objetivo de investigacién:

Se tuvo una reunién con el jefe de TI, en donde se planteé en nuestra propuesta de
investigacion . Esto fue presentado a su vez en un documento.

6. Acuerdo para la Préxima reuni6n:

Entrega del Organigrama del Area de TI, su POA, Topologia de Red y visitas a sus
instalaciones

A

Firma Jefel T/ — UPN

Version: 01 © Pag. 3de8
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Anexo 4: Documento de propuesta de Investigacion (Actualizado)

Nafa, Villa Unién, 24 de julio de 2017

Sefores

Administracién

UNION PERUANA DEL NORTE
Lima - Chaclacayo

Presente.-

Apreciados sefiores de la Administracidon:

Reciba un caluroso saludo y mis deseos de éxitos en las responsabilidades que
desempefia, anhelando que Dios siempre lo bendiga.

Tengo a bien presentarles a los bachilleres SAMUEL GAVIDIA MAMANI y DANIEL
TORRES TORRES, egresados de la E.P Ingenierfa de Sistemas de la Facultad de
Ingenieria y Arquitectura de la Universidad Peruana Unidn, quienes estan
desarrollando la tesis titulada “Implementacién de los controles de la 1SO 27002
para la mejora del nivel de seguridad fisica y légica de la informacién en el area
de Tl de la Universidad Peruana Unién” con el objetivo de optar el titulo
profesional de Ingenieria de Sistemas.

Por lo expuesto, solicito a su despacho la autorizacion y acceso para la realizacion
del proyecto de la tesis mencionada.

Desde ya agradezco su gentil atencién a la presente y el apoyo que brinda en
forma generosa a nues‘tfos estudiantes.

. :"‘a i m
qgfb“‘%’émzmgﬁ“(,

FACULTAD DE lNGENlERlA Y ARQUITECTURA
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Anexo 5: Listas de chequeos (Checklist)

Proceso Cobit DS505: Gestionar los servicios de Seguridad Codigo de checklist | 2017D501
Empresa a Auditar Unién Peruana del Norte | Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacicn (T1) | Auditor Luis Torres Torres
L . D5505.01 Proteger Contra Software Maliciose
Practica de Gestion del Proceso
. L. Nivel de Cumplimiento Actual
Item Actividad a Evaluar . d —
Si No Observacion
1 El usuario final estd capacitado sobre gué es un software malicioso.
2 Existe un procedimiento de prevencidn frente al staque de un software
malicioso.
3 Existe una herramienta de proteccion actualizada para el usuario final y
también para la seguridad perimetral.
4 Se programa |a actualizacion del software antivirus segun las politicas del
area.
5 Se realiza evaluaciones para detectar vulnerabilidades antes de que sean
una amenaza.
6 Existe un registro de amenaza identificadas en las evaluaciones.
7 Existe alguna aplicacion instalada que analice y evalle el contenido del
trafico entrante para prevenir software malicioso.
8 Existe politica de permisos parainstalar cualquier software
Proceso Cobit DS505: Gestionar los servicios de Seguridad Codigo de checklist | 2017D502
Empresa a Auditar Unién Peruana del Norte | Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (T1) | Auditor Luis Torres Torres

Prictica de Gestion del Proceso

D5505.02 Gestionar la seguridad de la red y las conexiones

Nivel de Cumplimiento Actual

encuentralared.

item Actividad a Evaluar - —
Si No Observacion
1 Existe una politica de seguridad para la red y conexiones.
2 Solo los dispositivos autorizados tienen accesoala informaciony a la red
dela empresa.
3 Existen politicasy herramientas que controlen el trafico entrante y
saliente de la red.
4 La informacion de la empresa esta clasificada seglin su criticidad e
importancia.
5 La informacion esta cifrada parasu transito en la red segin su
clasificacion.
6 ) -
Tienen conexiones certificadas de red.
7 Losequipos de red son configurados siguiendo la politica de seguridad
definida.
8 Se realiza pruebas de intrusion paraver el nivel de seguridad que se

98




Proceso Cobit

DSS505: Gestionar los servicios de Seguridad

Codigo de checklist | 20170503

Empresa a Auditar

Unidn Peruana del Norte |

Empresa a cargo

System Auditors

Area a Auditar

Area de tecnologias de informacion (T1) |

Auditor

Luis Torres Torres

Practica de Gestion del Proceso

DS505.03 Gestionar |a seguridad de los puestos de usuario final

Nivel de Cumplimiento Actual

item Actividad a Evaluar - —
Si No Observacidn
1 El sisterma operativo de todas las computadoras (portatiles, de escritorioy
servidores), cuentacon la dltima actualizacion publicada.
2 Se tiene mecanismos de blogueo que permitael libre accesoala
informaciony red de la empresa.
3 Se cifrala informacion almacenada de la organizacidn segln su
clasificacion.
4
Se controla los accesos al dispositivo de usuariofinal.
5 . . .
5e configurala red atravésde unservidor DHCP.
3 Se implementa elfiltrado de tréfico de red en dispositivos de usuario
final.
7 La integridad de la informacion es protegida en los puestos de usuario
final.
8 Se cuentacon equiposde proteccidn fisicaa los dispositivos de usuario
final {Ups, estabilizadores).
9 Cuando se deteriora un dispositivo se eliminafisicamente y logicamente
de todo el contenido de la informacion que se encuentradentro.
Proceso Cobit D05505: Gestionar los servicios de Seguridad Codigo de checklist | 20170504
Empresa a Auditar Unidn Peruana del Morte Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (T1) | Auditor Luis Torres Torres

Practica de Gestion del Proceso

‘ D05505.04 Gestionar laidentidad del usuarioy el acceso ldgico

Nivel de Cumplimiento Actual

item Actividad a Evaluar - —
si No Observacidn
1 Se mantiene los derechos de acceso de los usuarios de acuerdo al proceso
de negocio.
2 Sealinea la gestion de identidades y derecho de accesoa los rolesy
responsabilidades definidos.
Se identifica los activos de la informacion por roles funcionales
4 Mediante una clasificacion de seguridad se realiza la autenticacion en el
acceso del usuario final a los activos de informacicn.
5 Las unidades de negocio gestionan |a autenticacion conaplicaciones para
wver si los accesos a los activos de informacion fueron bien administrados.
B Los cambios efectuades en los perfiles de usuario se registrany menitorea
solocon la aprobacion del responsable del drea.
7 } AP
Separancuentas de usuarios privilegiadas.
g Se revisa periodicamente |os privilegios asignados a las cuentas del
usuario.
9 Se identifica univocamente todas |as actividades de proceso realizadas por
el usuario.
10 Se mantiene un registro del accesologicoa la informacicn altamente

sencilla.
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Proceso Cobit

D5505: Gestionar los servicios de Seguridad

Codigo de checklist | 20170505

Empresa a Auditar Unidn Peruana del Norte | Empresa a cargo

System Auditors

Area a Auditar Area de tecnologias de informacion (T1)

Auditor

Samuel Gavidia

DS505.05 Gestionar el acceso fisico a losactivosde Tl

Practica de Gestion del Proceso

Nivel de Cumplimiento Actual

item Actividad a Evaluar - —
si No Observacion
1 5Se gestiona |25 peticionas de acceso 2 las instzladones de procesamisnto.
2 Se gestiona las concesiones de accesoa areasde instalacion y procesamisnto.
3 ‘on completadas |as peticiones formzles de acceso
4 Lzs peticionesformales de acceso son autorizados por lz direccion de T
5 Los perfilesdeacceso fisicozl Zrez da Tl estén definidzs v sctuzlizadas. (Baséndass
en |asfuncionesy responszhilidzdes del usuaria).
B Se registray supervisa el aceeso 3 las ubicaciones de TI. [Visitantes, provesdores,
personzl, etc).
7 El personal del Zrez de Tl mantisnevisible |z identificacion en todo momento
(fotachack, placa o tarjeta).
8
Se escolta 2 los visitantes en todo momento mientras estén en |z ubicadon.
E]
Se zlerta 2l personzlde seguridad si 52 encuentrz 2 un individuo que va sin 2
compafiiz de alguien que pertenszca 2 |3 organizadon.
0 Se slerta 2l personzlde seguridad si e encuentr= 2 un individuo que nolleva visible
slgo que lo identifigue comovisitante o empleado.
11 ‘Se establecen restricciones &n el perimetrotales comovallas, muros y dispositvos de
seguridad en puertas interiores y exteriores para restringir el acceso 2 ubicaciones de
Tlsensibles.
12
Se tiene informado 2l personal sobre |2 importands de la seguridad fisica.
Proceso Cobit DS505: Gestionar los servicios de Seguridad Cédigo de checklist | 20170506
Empresa a Auditar Union Peruana del Norte | Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (TI) | Auditor Samuel Gavidia

Practica de Gestion del Proceso

[0SS05.06 Gestionar Documentos sensibles y dispositivos desalida

Nivel de Cumplimiento Actual

item Actividad a Evaluar - —
Si No Observacidn
1 Existen procedimientos para la recepcion de documentaos especiales.
2 ) - }
Existen procedimientos para el uso de documentos especiales.
Existen procedimientos para la eliminacion de documentos especiales.
4 Se asigna privilegios de accesoa documentos sensibles de acuerdoa su
importancia.
5 ) ) . .
Existe un inventario de documentos sensibles.
Existe un inventario de dispositivos de salida.
7 Serealiza uninventario de conciliaciones de documentos sensibles y
dispositivos de salida.
g } ; - ) }
Existen controles de seguridad fisicas para los formularios especiales.
Existen controles de seguridad fisica para los dispositivos sensibles.
10 Setiene los mecanismos necesarios para eliminar cualguier dispositivo de

memoria o papeles lleno de informacion.
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Proceso Cobit D5505: Gestionar los servicios de Seguridad Codigo de checklist | 20170507

Empresa a Auditar Union Peruana del Norte |

Empresa a cargo System Auditors

Area a Auditar Area de tecnologias de informacin (T1) | Auditor Samuel Gavidia

Practica de Gestion del Proceso

D5505.07 Supervisar|ainfraestructura para detectar eventos relacionados con la seguridad

item Actividad a Evaluar

Nivel de Cumplimiento Actual

5i No Observacion

1 Se registran los eventos relacionados con |a seguridad, considerandoel

nivel de |a informacion.

i Los registros de seguridad son guardados durante un periodo apropiado

para ayudar en futuras investigaciones.

3 La naturaleza y caracteristicas delos incidentes potenciales relacionados

con la seguridad estan definidas.

4 La naturaleza ycaracteristica de los incidentes potenciales relacionados

ton la seguridad estan comunicadas con el personal.

5 Se revisa regularmente |os registros de eventos para |a deteccion de

incidentes potenciales.

& Existe un procedimiento que recopile |a evidencia de los incidentes de

seguridad.

7 Los empleados conocen los resultados de |a recopilacion de la evidencia

de un incidente de seguridad.

Anexo 6: Constancia de Validacion de la lista de chequeos por parte de los especialistas

Constancia de Validacion

Quien suscribe, Erika Acufia Salinas, con documento de identidad
N°40153362, de profesion en Ingenieria de Sistemas con Grado de doctora
ejerciendo actualmente como Directora EAP Ingenieria de Sistemas en la
Universidad Peruana Unidn.

Por medio de la presente hago constar que he revisado con fines de
validacién el Instrumento (Lista de Chequeo) que esta en base al proceso
DSS05-Gestionar los Servicios de Seguridad del framework Cobit 5 para la
realizacion de la auditoria que sera realizada para el drea de Tl de la UPN.

Luego de hacer las observaciones pertinentes, puedo formular las
siguientes apreciaciones.

EXCELENTE [ BUENO | REGULAR | DEFICIENTE

Presentacion del Instrumento el

Calidad de redaccion de los
ftems

Relevancia del contenido

Factibilidad de aplicacion

Pertinencia

< X 2| X

Fecha:

Constancia de Validaciéon

Quien suscribe, Elias Cuellar Rodriguez, con documento de identidad
N°40964219, de profesién en Ingenieria de Sistemas con Grado de
licenciado ejerciendo actualmente como Director de digeti en la
Universidad Peruana Unién.

Por medio de la presente hago constar que he revisado con fines de
validacién el Instrumento (Lista de Chequeo) que esta en base al proceso
DSS05-Gestionar los Servicios de Seguridad del framework Cobit 5 para la
realizacion de la auditoria que serd realizada para el drea de Tl de la UPN.

Luego de hacer las observaciones pertinentes, puedo formular las
siguientes apreciaciones.

EXCELENTE | BUENO REGULAR | DEFICIENTE
Presentacion del Instrumento >

Calidad de redaccién de los >
ftems

Relevancia del ¢ ><
Factibilidad de aplicacién >
Pertinencia =<

Fecha:
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Anexo 7: Resultado de la evaluacion de las listas de chequeos

Proceso Cobit D5505: Gestionar los servicios de Seguridad Codigo de checklist | 20170501
Empresa a Auditar Unign Peruana del Norte Empresa a cargo Systermn Auditors
Area a Auditar Area de tecnologias de informacion (T1) | Auditor Luis Torres Tarres
L . D5505.01 Proteger Contra  Software Malicioso
Practica de Gestion del Proceso
. .. Nivel de Cumplimiento Actual
Item Actividad a Evaluar " mp —
Si No Observacion
1 El uzuario final esté capacitado sobre qué es un software maliciosa.
* Lo hace pera no tiene documentacion
2 Existe un procedimients de prevencian frente 2l atague de un software
mzlicioso. < Ma tisne
3 Existe unz herramienta de proteccidn actualizada para el usuario finzl y
tambien parz la seguridad perimetral. * Lo hace pero no tiene documentacion
4 Ze programa la actualizzcidn del software antivirus segin lzs politicas del i ..
. x Lo hace pere no tiens documentacion formal
area.
5 5e realiza evalvaciones pars detectar vulnerabilidades antes de qus sean
uns amenaza. * Mo lg realizan
g Existe un registro de amenaza identificadas en las evaluaciones. <
Mo lo realizan
7 Existe alzuna aplicacion instalada que analice y evalie el contenido del B . .
. . - X Firewsall, si tiene un formato interno
trafico entrante para prevenir software malicioso.
g Existe politica de permisos pzara instalar cualquier saftwars "
Farmato interna, falta pelitica por perfil de usuario
Proceso Cobit DSS05: Gestionar los servicios de Seguridad Cddigo de checklist | 2017DS02
Empresa a Auditar Unién Peruana del Norte I Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (T1) I Auditor Luis Torres Torres
) , DSS05.02 Gestionar la seguridad de la red y las conexiones
Practica de Gestién del Proceso
. Nivel de Cumplimiento Actual
ftem Actividad a Evaluar - P -
Si No Observacion
1 Existe una politica de seguridad para la red y conexiones. X Poseen un formato interno
2 Solo los dispositivos autorizados tienen acceso a la informacion y a la red Solo el drea en forma interna, mas no cuentan con
i de la empresa. X documentacion
3 |Existen politicas y herramientas que controlen el tréfico entrante y
"+ | saliente de la red. X Si Poseen, pero no cuentan con documentacion
4 La informacion de la empresa esta clasificada segln su criticidad e
importancia. X No se especifica ni hay un respaldo
5 La informacion esta cifrada para su transito en.la red segtin su
clasificacion. X La informacion no se encuentra cifrada
6 ) N "
Tienen conexiones certificadas de red. ’ ;
X Si se encuentran certificadas
7 Los equipos de red son configurados siguiendo la politica de seguridad % No estd en base a una iso, sino en una politica interna
definida. como iglesia
8 Se realiza pruebas de intrusién para ver el nivel de seguridad que se
encuentra la red. X No lo realizan
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Proceso Cobit DSS05: Gestionar los servicios de Seguridad Cadigo de checklist [ 2017DS03
Empresa a Auditar Unién Peruana del Norte [ Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacién (T1) ] Auditor Luis Torres Torres

Practica de Gestion del Proceso

DSS05.03 Gestionar la seguridad de los puestos de usuario final

Nivel de Cumplimiento Actual

ftem Actividad a Evaluar - :
Si No Observacion
1 El sistema operativo de todas las computadoras {portatiles, de escritorio y . No cuentan con la Gitima actualizacion todos los
servidores), cuenta con la Gitima actualizacion publicada. dispositivos que hay en el drea de Tl
2 Se tiene mecanismos de bloqueo que permita el libre acceso a la
informacion y red de la empresa. X Lo realizan en forma virtual internamente
3 Se cifra la informacion almacenada de la organizacion segtin su
clasificacion. X No estd cifrada en su totalidad
4 . ” .
Se controla los accesos al dispositivo de usuario final. . : "
X Lo realizan mediante dominios
5 ; <o
Se configura la red a través de un servidor. DHCP. . s
X Si lo realizan y se encuentra documentada
6 Se implementa el filtrado de trafico de red en dispositivos de usuario
final, X No lo realizan
7 La integridad de la informacion es protegida en los puestos de usuario
final. X Les falta implementar
8 Se cuenta con equipos de proteccion fisica a los dispositivos de usuario
final (Ups, estabilizadores). X Si lo conllevan y se encuentra documentada
9 Cuando se deteriora un dispositivo se elimina fisicamente y légicamente Lo realizan pero como area, mas no cuentan con
de todo el contenido de la informacion que se encuentra dentro. X documentacion

Proceso Cobit

DSS05: Gestionar los servicios de Seguridad

Cadigo de checklist 2017DS04

Empresa a Auditar

Unién Peruana del Norte |

Empresa a cargo

System Auditors

Area a Auditar

Area de tecnologias de informacion (T1)

[

Auditor

Luis Torres Torres

Practica de Gestion del Proceso

z DSS05.04 Gestionar la identidad del usuario y el

acceso logico

Nivel de Cumplimiento Actual

em Actividad a Evaluar <
Si No Observacién
1 . . Les falta definir politicas que mantengan los derechos
Se mantiene los derechos de acceso de los usuarios de acuerdo al proceso 3
N de acceso a los usuarios de acuerdo al proceso de
de negocio. ,
X negocio
2 Se alinea la gestién de identidades y derecho de acceso a los roles y
responsabilidades definidos. x Si lo realizan, pero les faita hacer un registro de ello
Se identifica los activos de la informacion por roles funcionales a " ’ "
X Si lo realizan, ademas de poseer un formato interno
4 Mediante una clasificacion de seguridad se realiza la autenticacion en el
acceso del usuario final a los activos de informacion. 'Y Si lo realizan, pero no tienen documentacién
S Las unidades de negocio gestionan la autenticacién con aplicaciones para
ver si los accesos a los activos de informacién fueron bien administrados. X No lo realizan
6 Los cambios efectuados en los perfiles de usuario se registran y monitorea
solo con la aprobacién del responsable del érea. X No lo realizan
7 A S I
Separan cuentas de usuarios privilegiadas. " : -
x Lo realizan, pero no tienen documentacién
8 Se revisa periddicamente los privilegios asignados a las cuentas del No realizan ninguna revision de los privilegios
usuario. X asignados las cuentas de usuario
9 Se identifica univocamente todas las actividades de proceso realizadas por x
el usuario. No lo identifican
10 Se mantiene un registro del acceso I6gico a la informacién altamente

sencilla.

No lo realizan ﬁ“ﬂ“s\?
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Proceso Cobit DSS05: Gestionar los servicios de Seguridad Cédigo de checklist | 2017DS05
Empresa a Auditar Unidn Peruana del Norte | Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacién (T1) | Auditor Samuel Gavidia

DSS05.05  Gestionar el acceso fisico a los activos de Tl

Préctica de Gestion del Proceso

e Nivel de Cumplimiento Actual
ftem Actividad a Evaluar - P
Si No Observacidn
i " L . . y Se gestionan las peticiones de acceso, pero no cuentan con
Se gestiona las peticiones de acceso a las instalaciones de procesamiento. X X
un formato para su gestién
2 i " : ; +
Se gestiona las concesiones de acceso a dreas de instalacién y procesamiento. X No lo realizan
3 o
Son completadas las peticiones formales de acceso X .
Les falta implementar
4 i . 5 p si son autorizados, pero no son registradas en ningn
Las peticiones formales de acceso son autorizados por la direccion de Tl X P g 8
documento
5 Los perfiles de acceso fisico al drea de Tl estdn definidas y actualizadas. (Baséndose X
en las funciones y responsabilidades del usuario). Silo realizan, pero les falta hacer un registro de ello
4 Se registra y supervisa el acceso a las ubicaciones de Tl. {Visitantes, proveedores, %
persanal, etc.). No registran ni supervisan el acceso a las ubicaciones de Ti
& El personal del 4rea de Tl mantiene visible la identificacién en todo momento 5
! {fotocheck, placa o tarjeta). No poseen algo que los identifique
i 8 X Si escoltan a los visitantes, pero no realizan un registro de
Se escolta a los visitantes en todo momento mientras estén en la ubicacién, ello
9
Se alerta al personal de seguridad si se encuentra a un individuo que va sin la X Si se alerta al personal de seguridad, pero no hay un registro
compafiia de alguien que pertenezca a la organizacion. de ello
1o Se alerta al personal de seguridad si se encuentra a un individuo que no lleva visible 2 .
; i . X Lo realizan, pero no hay un registro formal
algo que lo identifique como visitante o empleado.
11 Se establecen restricciones en el perimetro tales como vallas, muros y dispositivos de
i seguridad en puertas interiores y exteriores para restringir el acceso a ubicaciones de X
! Tl sensibles. No lo realizan
12
Se tiene informado al personal sobre la importancia de la seguridad fisica. X Lo realizan, pero no cuentan con un regim\
S
; 4
Proceso Cobit DSS05: Gestionar los servicios de Seguridad Cédigo de checklist | 2017DS06
Empresa a Auditar Unién Peruana del Norte | Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (T1) I Auditor Samuel Gavidia
" _ DSS05.06  Gestionar Documentos sensibles y dispositivos de salida
Préctica de Gestion del Proceso
Nivel de Cumpli Actual
ftem Actividad a Evaluar - . -
# Si No Observacion
1 Existen procedimientos para la recepcion de documentos especiales. X No existe ninguna recepcion de documentos
2 No conll ninguin pre ara el uso de
Existen procedimientos para el uso de documentos especiales. X Sl X O P
documentos especiales
3 . o ——— " Si existe tales procedimientos, pero les falta hacer un
Existen procedimientos para la eliminacién de documentos especiales. X )
registro de ello
4 Se asigna privilegios de acceso a documentos sensibles de acuerdo a su %
importancia. Si fo realizan, pero les faita hacer un registro de ello
5 . 5 " .
Existe un inventario de documentos sensibles. X X . L.
No lo realizan ni hay un sustentacién de ello
6 . . . i i " No realizan ningun inventariado de dispositivos de
Existe un inventario de dispositivos de salida. X & 5 P
salida
7 Se realiza un inventario de conciliaciones de documentos sensibles y %
dispositivos de salida. No lo realizan en su totalidad
8 . ez ” No existe ningun control de seguridad fisica para los
Existen controles de seguridad fisicas para los formularios especiales. X g 4 gL g ) g
dispositivos especiales
9 . ey y - s No existe ningun control de seguridad fisica para los
Existen controles de seguridad fisica para los dispositivos sensibles. X g 5 - & R B
dispositivos sensibles
10 Se tiene los mecanismos necesarios para eliminar cualquier dispositivo de " No existe un registro de ello, pero si hay un mecanismo
memoria o papeles lleno de informacién. para la eliminacién de ellos
11 . . . L, No poseen ningtin modelo para la arquitect
i Se tiene un modelo de arquitectura de la informacién. X eB B . P Ar 9 )
i informacién S
L
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Proceso Cobit DSS05: Gestionar los servicios de Seguridad Cédigo de checklist [ 2017DS07
Empresa a Auditar Unién Peruana del Norte i Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (T1) T Auditor Samuel Gavidia
1 DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad
Préctica de Gesti6n del Proceso |
Nivel de C limi Actual
item Actividad a Evaluar =
Si No Observacién
& 5 Se registran los eventos relacionados con la seguridad, considerando el N .
< 7 4 x No hay ningun registro de ello
nivel de la informacion.
I 24 Los registros de seguridad son guardados durante un periodo apropiado " .. %
R X No existe ningun registro de ello

para ayudar en futuras investigaciones.

3 La naturaleza y caracteristicas de los incidentes potenciales relacionados N No hay ningin registro ni respaldo que defina los
con la seguridad estan definidas. incidentes potenciales relacionados con la seguridad

4 La naturaleza y caracteristica de los incidentes potenciales relacionados -
con la seguridad estan comunicadas con el personal. Si se tiene evidencias y estadn registradas

5 Se revisa regularmente los registros de eventos para la deteccion de x
incidentes potenciales. Si lo realizan

:- 6 Existe un procedimiento que recopile la evidencia de los incidentes de X

seguridad. No il 1 ningdn pr di

7
Los empleados conocen los resultados de la recopilacién de la evidencia tos e‘mgl‘eados 0. cqnocerl los resu!tatAios dels

Shi & X recopilacion de las evidencias de un incidente de
de un incidente de seguridad. . <
seguridad que pueda ocurrir

Anexo 8: Informe de Auditoria

INFORME DE AUDITORIA
Proceso COBIT | DSS05 - Gestionar servicios de Fecha Auditada | 25/07/17
seguridad
Area Auditada Area de tecnologia de informacién (TI) | Fecha de entrega | 03/08/17
de la Unién Peruana del Norte de informe
I. Datos generales de la auditoria:

e Alcance:

El alcance de la auditoria fue el Area de TI de la Uni6n Peruana del Norte.
La revision realizada abarcé los servicios de seguridad segtin lo especifican
las practicas de gestion del proceso DSS0S - Gestionar los servicios de
seguridad del COBIT 5.

e Criterio de Auditoria:
- COBITS5
- Proceso DSS05 — Gestionar los Servicios de Seguridad
- Pricticas del Proceso: Actividades del proceso para su evaluacién.
- DSS05.01 — Proteger contra software malicioso.
- DSS05.02 — Gestionar la seguridad de la red y las conexiones.
- DSS05.03 — Gestionar la seguridad de los puestos de usuario final.
- DSS05.04 — Gestionar la identidad del usuario y el acceso logico.
- DSS05.05 — Gestionar el accesos fisico a los activos de TL
- DSS05.06 — Gestionar documentos sensibles y dispositivos de
salida.
- DSS05.07 — Supervisar la infraestructura para detectar eventos
relacionados con la seguridad.

e Objetivo de la Auditoria

Verificar si los servicios de seguridad implementados en el area de TI de
la Uni6én Peruana del Norte cumplen con lo especificado en las practicas
de gestion del proceso DSSO5 - Gestionar servicios de seguridad del
COBIT 5.

e Dependencia Auditada
- Area de TI de la Unién Peruana del Norte

e Equipo Auditor
- Luis Daniel Torres Torres
- Samuel Gavidia Mamani
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II1.

Modelo de Evaluacion de Procesos (PAM)

El Modelo de Evaluacién de Procesos (PAM) de COBIT esté disefiado para
proveer a las empresas con una metodologia reproducible, confiable y
robusta para evaluar la capacidad de sus procesos de TI. Dichas evaluaciones
normalmente se usan como parte de un programa de mejora de los procesos
de una empresa y también se pueden utilizar para informar internamente a la
direccién ejecutiva o la junta directiva de una empresa sobre la capacidad
actual de sus procesos de TI.

El PAM tiene 6 niveles para evaluar la capacidad de los procesos de COBIT,
tal como se muestra en la Figura 1. En la auditoria realizada evaluamos la
capacidad del proceso DSS05 - Gestionar los servicios de seguridad en el
Nivel 1 - Proceso realizado.

ID del Atributo de Niveles de Capacidad
Proceso y Afributos de Proceso
Nivel 0: Proceso i
Nivel 1: Proceso realizado
PA11 Rendimiento del proceso
Nivel 2: Proceso gestionado
PA21 Gestion del rendimiento
PA22 Gestion de productos del trabajo
Nivel 3: Procesa consolidada
PA31 Definicion de proceso
PA32 Despli del praceso
Nivel 4: Proceso
PA4 Medicion del proceso
PA4.2 Control del proceso
Nivel 5: Proceso optimizado
PAS.1 Innovacidn del proceso
PA5.2 Optimizacion del proceso

Figura 1 - Niveles de evaluacion del PAM

Los resultados obtenidos en la evaluacién del proceso se ubican en la Escala
de Evaluacién del PAM para determinar cudl es el porcentaje de logro
alcanzado en el nivel que se evalu6. La Figura 2 muestra esta escala de

evaluacion.
Abreviacion Descripcidn % Logro
N No alcanzado 0 a15% de logro
P Parcialmente alcanzado >15% a 50% de logro
L Ampliamente alcanzado >50% a 85% de logro
F Completamente alcanzado >85% a 100% de logro

Figura 2 - Escala de evaluacion del PAM

Para cada proceso de COBIT 5, el PAM define Criterios de Evaluacién que se
relacionan con las Practicas de Gestién del proceso evaluado. Para el proceso
DSSO05 Gestionar los Servicios de Seguridad, el PAM especifica los criterios de
evaluacién y su relacién con las practicas de gestiobn que se muestran en la
Figura 3.
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Criterios de evaluacion del modelo PAM

Practicas del
Proceso
DSS05-

Gestionar los

Servicios de

Seguridad

Criterio 1:
DSS05-01 Las
redes y la
seguridad de las
comunicaciones
responden a las
necesidades del
negocio.

Criterio 2:
DSS05-02 La
informacion
procesada,
almacenada y
transmitida por
dispositivos de
punto final esta
protegida.

Criterio 3:
DSS05-03 Todos
los usuarios son
identificables de
forma tnica y
tienen derechos
de acceso de
acuerdo con su
funcién
comercial.

Criterio 4:

DSS05-04 Se han
implementado medidas
fisicas para proteger la

informacién del acceso,

daiio e interferencia no
autorizados al ser
procesados,
almacenados o
transmitidos.

Criterio 5:
DSS05-05 La
informacién
electronica estd
debidamente
protegida cuando
se almacena,
transmite 0
destruye.

DSS05.01
Proteger Contra
Software
Malicioso

DSS05.02
Gestionar la
seguridad de lared
y las conexiones

DSS05.03
Gestionar la
seguridad de los
puestos de usuario
final

DSS05.04
Gestionar la
identidad del
usuario y el acceso
l6gico

DSS05.05
Gestionar el acceso
fisico a los activos
de TI

DSS05.06
Gestionar
Documentos
sensibles y
dispositivos de
salida

DSS05.07
Supervisar la
infraestructura
para detectar
eventos
relacionados con la
seguridad

Figura 3 - Criterios de evaluaciéon del PAM para el proceso DSS0S5 - Gestionar los servicios de

seguridad
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III. Resultados de la auditoria

A continuacion se presentan los resultados obtenidos en ta evaluacion inicial:

ESCALA DE EVALUACION
CRITERIOS DE EVALUACION No Parcialmente En gran Totalmente
Lograde logradoe medida logrado lograde

(0-15%) | (15% -50%) | (50% - 85%) | (85% - 100%)

C1) DSS05-01 Las redes y la seguridad
de las comunicaciones responden a las 51%
necesidades del negocio.

C2) DSS05-02 La informacion
procesada, almacenada y transmitida por 59%
dispositivos de punto final esta protegida.

C3) DSS05-03 Todos los usuarios son
identificables de forma Gnica y tienen
derechos de acceso de acuerdo con su
funcién comercial.

C4) DSS05-04 Se han implementado
medidas fisicas para proteger la
informacion del acceso, dafio e 58%
interferencia no autorizados al ser
procesados, almacenados o transmitidos.
C5) DSS05-05 La informacion 27%
electronica estd debidamente protegida
cuando se almacena, transmite o destruye.

40%

| Resultado de la evaluacién del proceso | 47% - Parcialmente logrado |

De acuerdo a la Escra,la‘de Calificacion del PAM, la Gesti6n de los Servicios de Seguridad en el
Area de T de la Unién Peruana del Norte alcanza el 47% lo que significa que el proceso se
encuentra parcialmente logrado.

Samuel Gavidia Mamani Luis D nie( Torres Torres
46763932 72368970

l/

UPN  CARLOSSAAVEDRA VASCONEZ
GERENTE T ]

INE= 404951¥32
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Anexo 9: Topologia de Red de la Organizacién

6/2016 fetch.php (739x735)

- GanSecurity =

[ESEES0 88— [l Wanswitch

"GanWeb - GanMalil

s://infra.dsa.org br/wiki/lib/exe/f¢tch. php?cache=&media=standards:network-model02 .png
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Anexo 10: Estructura de cablesr

Anexo 11: Servidor principal
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Anexo 12: Lista de Activos generales del area de Tl

Cadigo de
Identificacion de Activos analisis 2017AVAOL
Empresa de estudio Union Peruana del Norte Empresa a cargo] System Auditors
Area de estudio Avrea de tecnologias de informacion (T1) Encargado  Jamuel Gavidia Mama)
Tasacion o Valoracion
D | [~ Valor

Aspecto del analisis

Activo Descripcion del activo Propigetario Ubicacion Tipo de Activo

sétano( Cuarto de

A.Fisicos 2 2 2
UPS)

Estabilizador - UPS UPS TRIPP SmathOnlLine servidores Arg. Karen Cruzado

sétano( Cuarto de

) A.Fisicos

Grupo Electrégeno Transformador de aislamiento de 12 KVA flash power| Arg. Karen Cruzado

Area de Talento
Omar Campos/ " c laie A. Documentos de

Martin Saldafia Humano y.LegaIes (3er Papel
Piso)
Licencias Software Microsoft Carlos Saavedra | Area de Ti (3er Piso) A. Software
Licencias Antivirus Gdata version 2017 Carlos Saavedra | Area de Ti (3er Piso) A. Software
Licencias Adobe Creative Cloud version 2017 Carlos Saavedra | Area de Ti (3er Piso) A. Software

Contratos Documento de compromiso del personal de trabajo

Sistema DSA Software que le asigna laiglesia al dreade Tl Carlos Saavedra | Areade Ti (3er Piso) A. Software

Sistema UPN - Académico Sistema que se brinda a colegios de laiglesia Janeth Tenorio Area de Ti (3er Piso) A. Software

Sistema que se brinda a misionesy gerencia de la

Sistema UPN - Gerencial -
iglesia

Amelio Apaza Area de Ti (3er Piso) A. Software

Charlas o capacitaciones que se obtiene del exterior Sala de Reuniones(2er .
Fernando Lazo A. Servicio

Videoconferencia .
o local. Piso)

- Area de Ti - mesa de
Helpdesk Soporte y Mantenimiento Fernando Lazo X A. Servicio
soporte (3er Piso)

Back-Ups Copia de respaldo de base de datos Carlos Saavedra | Areade Tl (3er Piso) A. Software

Janeth Tenorio /

Back-Ups Copia de respaldo de software i
Amelio Apaza

Area de Tl (3er Piso) A. Software

Red y conectividad Conexiones certificadas para la instalacion Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos

Jefede Tl Brinda seguridad al drea de Tl e infraestructura Carlos Saavedra | Areade Tl (3er Piso) A. Personal

. . Realiza el analisis y desarrollo de los sistemas ) P .
Analista de Sistemas académicos Janeth Tenorio Area de Tl (3er Piso) A. Personal

) ) Realiza el andlisis y desarrollo de los sistemas . P .
Analista de Sistemas R Amelio Apaza Area de Tl (3er Piso) A. Personal
gerenciales

Disco Duro - HD Disco duro externo wster digital Carlos Saavedra Sala de Computo . Fisicos
Sede - Data Cent

Servidor Servidor Packcable HP Proliant DL 160 GB Intel Carlos Saavedra ece So’:a:oen er . Fisicos
Micréfono Inalambrico Micréfono shure GGX 24 E Carlos Saavedra Sala de Computo . Fisicos
Sede - Data Center

Servidor Servidor HP Proliant DL 120GB 6 Intel XEON 343 Carlos Saavedra ot . Fisicos
dtano

Amplificador Ecualizador 2bx 1215 0101590 con cables Carlos Saavedra Sala de Computo . Fisicos

Amplificador Compreso SBX 166 cables Carlos Saavedra Sala de Computo . Fisicos

Adaptador Adaptador de video Kramer 4x1 vga mechanical Sh Carlos Saavedra Sala de Computo . Fisicos

IPAD IPAD MAT Apple Carlos Saavedra Sala de Computo . Fisicos

Equipo de control de
asistencia

Impresora Impresora Epson Matricial LX300+I Carlos Saavedra Sala de Computo . Fisicos

Equipo de control de asistencia Carlos Saavedra Sala de Computo . Fisicos

Impresora Impresora Epson TMU - 220A ticketera Carlos Saavedra Sala de Computo . Fisicos

Monitor Monitor Led Samsung 20" VGA S20A300N interfaz Carlos Saavedra Sala de Computo . Fisicos

Monitor Monitor Led Samsung 20" vga Carlos Saavedra Sala de Computo . Fisicos
Aire acondicionado Aire acondicionado Split Carlos Saavedra Sala de Computo . Fisicos

. - Sede - Data Center L.
CPU - Servidor Servidor central telefénica Carlos Saavedra 6t . Fisicos
dtano

. Sede - Data Center
CPU - Servidor Servidor correo power edge R720 Carlos Saavedra 6t . Fisicos
6tano

. Power connect 6224P puertos GbE conmutador L.
Switch Admin Carlos Saavedra Sala de Computo . Fisicos

Switch Switch dlink DES 1210 19" para telefonia Carlos Saavedra Sala de Computo . Fisicos

Accesorio Informatica Kit transmision simple y 2 consolas 8 canales Carlos Saavedra Sala de Computo . Fisicos
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ACT-38| Lector de Cddigo de Barras Lector cddigo de barras Heron D130 black USB Ki Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 3 2 2 2
ACT-39 Laptop Laptop Dell Tes. Asistente oper. Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 5 4 4 4
ACT-40) proyector Proyector Epson power Lite 4200 Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 3 1 1 2
ACT-41} Notebook Notebook DELL serie 3000 14" i5 Carlos Saavedra | Area de Tl (3er Piso) A. Fisicos 5 4 4 4
ACT-424 Silla operativa Global UPHOLSTERY-MOD. MESH TEA negro Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 2 1 1 1
ACT-43} mueble Closet con puertas grande con 4 divisiones Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 2 1 1 1
ACT-44 Software software control de asistencia premium Carlos Saavedra | Areade Tl (3er Piso) A. Software 4 2 3 3
ACT-45 Escritorio Escritorio con cajonera en T modular dos personas | Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 2 1 1 1
ACT-46| Impresora Ticketeraimpresora inmovilizado Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 3 1 1 2
ACT-47] Laptop Mac book Carlos Saavedra | Areade Ti (3er Piso) A. Fisicos 5 4 4 4
ACT-48 Monitor Monitor DELL P2317H - HBGBPB2 Carlos Saavedra | Areade Ti (3er Piso) A. Fisicos 3 2 2 2
ACT-49 Monitor Monitor DELL P2317H - 5BGBPB2 Carlos Saavedra | Areade Ti (3er Piso) A. Fisicos 3 2 2 2
ACT-50) Monitor Monitor DELL P2317H - DBGBPB2 Carlos Saavedra | Area de Tl (3er Piso) A. Fisicos 3 2 2 2
ACT-51§ Monitor Monitor DELL P2317H - 9BGBPB2 Carlos Saavedra | Area de Tl (3er Piso) A. Fisicos 3 2 2 2
ACT-52 Monitor Monitor DELL P2317H - 88GBPB2 Carlos Saavedra | Area de Tl (3er Piso) A. Fisicos 3 2 2 2
ACT-53 Laptop Latitude 5470- 158 GB 1 TB HD - 126 VZF2 Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 5 4 4 4
ACT-54 Laptop Latitude E5470- 17 16 GB 1 TB FHD Carlos Saavedra | Areade Tl (3er Piso) A. Fisicos 5 4 4 4
ACT-55 Laptop Latitude E5470- 1716 GB 1 TB FHD Carlos Saavedra | Area de Tl (3er Piso) A. Fisicos 5 4 4 4
ACT-56] Switch Switch Dell networking N1524P Carlos Saavedra | Area de Tl (3er Piso) A. Fisicos 3 3 3
. Sede - Data Cent
ACT-57] Servidor de Base de datos Servidor Dell Poweredge R630 Carlos Saavedra ece S’: arenter A. Fisicos 5 5 5 5
otano
. Sede - Data Cent
ACT-5§ Servidor de archivos Servidor Dell Poweredge R630 Carlos Saavedra ede S’: atenter A. Fisicos 5 5 5 5
otano
) Sede - Data Center L.
ACT-59 Servidor Firewall Servidor Dell Poweredge R230 Carlos Saavedra stano A. Fisicos 5 5 5 5
) Sede - Data Center
ACT-60) Servidor DHCP Servidor Dell Poweredge R230 Carlos Saavedra Sétano A. Fisicos 5 4 4 4
. Sede - Data Center
ACT-61§ Servidor Web Servidor Dell Poweredge R230 Carlos Saavedra Sétano A. Fisicos 5 4 4 4
) Sede - Data Center ,
ACT-62f  CPU- Centro de datos Server HP Proliant DL4 Core 2.4 GZ free BSD Carlos Saavedra Sétano A. Fisicos 5 5 5 5
) Sede - Data Center L.
ACT-63 Servidor Redundante Servidor Dell poweredge Intel xeon Carlos Saavedra S6tano A. Fisicos 5 4 4 4
) ) Sede - Data Center
ACT-64 Switch General Corp Switch Dell networking N3048P Carlos Saavedra Sétano A. Fisicos 5 5 5 5
. Sede - Data Cent
ACT-65 silla de visita BR-1061VC01 Modelo variety negro Carlos Saavedra ede S’f anenter A. Fisicos 2 1 1 1
otano
, . o Sede - Data Center .
ACT-66| camara de video vigilancia Camaras de video/01 Switch vigilancia Carlos Saavedra Stano A. Fisicos 5 4 4 4
-D
ACT-67] servidor Redundante . Carlos Saavedra Sede lata Center A. Fisicos 4
Servidor DELL power Intel Sétano 5 4 4
ACT-68 Accesorio Informatica . . Carlos Saavedra Sede- [?ata Center A. Fisicos 3
Switch Dell networking - N1524P Sétano 4 3 3
ACT-69]  Accesorio Informética Carlos Saavedra Sede - Data Center A. Fisicos 3
- I | . I
Switch Dell networking - N1524P Sétano 4 3 3
. . Sede - Data Center L.
ACT-700  Accesorio Informatica . . Carlos Saavedra i A. Fisicos 3
Switch Dell networking - N1524P Sétano 4 3 3
. Sede - Switcher 3er L.
ACT-71] Switch . Carlos Saavedra . A. Fisicos 3
SWITCH D-Link web Smart piso 4 3 3
Sede - Switcher 3
ACT-72 Switch . Carlos Saavedra ede M.” cnerser A. Fisicos 3
SWITCH D-Link web Smart piso 4 3 3
Janeth Tenori .
ACT-73 Manuales de Usuario Documento que brinda asistencia técnica alos aAne i eAnO”O/ Areade i (Ser PiSO) A. Informacion 4 3 3 3
melio Apaza
usuarios que usan los sistemas de informacion
ACT-74 Base de datos Gestor de Base de datos SQL Server Carlos Saavedra | Area de Ti (3er Piso) A. Software 5 5 5 5
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Anexo 13: Activos Priorizados

ACTIVOS PRIORIZADOS

Descripcion del activo

Propietatario

Ubicacion

Tasaccion o valoracio

[ipo de Activ

D| I | C|Valor

Base de datos

Gestor de Base de datos SQL Server

Carlos Saavedra

Areade Ti (3er
Piso)

A Software

Back-Ups

Copia de respaldo de base de datos

Carlos Saavedra

Areade Tl (3er
Piso)

A. Software

Back-Ups

Copia de respaldo de software

Janeth Tenorio /
Amelio Apaza

Areade Tl (3er
Piso)

A. Software

CPU - Servidor

Servidor correo power edge R720

Carlos Saavedra

Sede - Data
Center Sétano

. Fisicos

CPU - Centro de datos

Server HP Proliant DL 4 Core 2.4 GZ free
BSD

Carlos Saavedra

Sede - Data
Center S6tano

. Fisicos

Redy conectividad

Conexiones certificadas para la instalacion

Carlos Saavedra

Areade Tl (3er
Piso)

. Fisicos

Bervidor de Base de dato

Servidor Dell Poweredge R630

Carlos Saavedra

Sede - Data
Center S6tano

. Fisicos

Servidor de Archivos

Servidor Dell Poweredge R630

Carlos Saavedra

Sede - Data
Center S6tano

. Fisicos

Servidor Firewall

Servidor Dell Poweredge R230

Carlos Saavedra

Sede - Data
Center S6tano

. Fisicos

Switch General Corp

Switch Dell networking N3048P

Carlos Saavedra

Sede - Data
Center Sétano

. Fisicos

Jefe de Tl

Brinda seguridad al dreade Tl e
infraestructura

Carlos Saavedra

Areade Tl (3er
Piso)

A. Personal

Analista de Sistemas

Realiza el analisis y desarrollo de los
sistemas académicos

Janeth Tenorio

Areade Tl (3er
Piso)

A. Personal

Analista de Sistemas

Realiza el andlisis y desarrollo de los
sistemas gerenciales

Amelio Apaza

Areade Tl (3er
Piso)

A. Personal

Servidor

Servidor Packcable HP Proliant DL 160 GB
Intel

Carlos Saavedra

Sede - Data
Center S6tano

. Fisicos

Servidor

Servidor HP Proliant DL 120GB 6 Intel XEON
343

Carlos Saavedra

Sede - Data
Center S6tano

. Fisicos

CPU - Servidor

Servidor central telefénica

Carlos Saavedra

Sede - Data
Center Sétano

. Fisicos

Laptop

Laptop Dell Tes. Asistente oper.

Carlos Saavedra

Areade Tl (3er
Piso)

. Fisicos

Notebook

Notebook DELL serie 3000 14" i5

Carlos Saavedra

Areade Tl (3er
Piso)

. Fisicos

Laptop

Mac book

Carlos Saavedra

Areade Tl (3er
Piso)

. Fisicos

Laptop

Latitude 5470-i58GB 1 TB HD - 126 VZF2

Carlos Saavedra

Areade Tl (3er
Piso)

. Fisicos

Laptop

Latitude E5470-17 16 GB 1 TB FHD

Carlos Saavedra

Areade Tl (3er
Piso)

. Fisicos

Laptop

Latitude E5470-17 16 GB 1 TB FHD

Carlos Saavedra

Areade Tl (3er
Piso)

. Fisicos

Servidor DHCP

Servidor Dell Poweredge R230

Carlos Saavedra

Sede - Data
Center S6tano

. Fisicos

Servidor Web

Servidor Dell Poweredge R230
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Servidor Redundante

Servidor Dell poweredge Intel xeon

Carlos Saavedra

Sede - Data
Center Sétano

A. Fisicos

Camara de Video
Vigilancia

Camaras de video/01 Switch vigilancia

Carlos Saavedra

Sede - Data
Center Sétano

A. Fisicos

Servidor Redundante

Servidor DELL power Intel

Carlos Saavedra

Sede - Data
Center Sétano

A. Fisicos

Licencias

Antivirus Gdata version 2017

Carlos Saavedra

Areade Ti (3er
Piso)

A. Software

Sistema DSA

Software que le asigna laiglesia al drea de
Tl

Carlos Saavedra

Areade Ti (3er
Piso)

A. Software

Sistema UPN -
Académico

Sistema que se brinda a colegios de la
iglesia

Janeth Tenorio

Areade Ti (3er
Piso)

A. Software

Sistema UPN - Gerencial

Sistema que se brinda a misionesy
gerencia de laiglesia

Amelio Apaza

Areade Ti (3er
Piso)

A. Software

Disco Duro - HD

Disco duro externo wster digital

Carlos Saavedra

Sala de Computo|

A. Fisicos

Equipo de control de
asistencia

Equipo de control de asistencia

Carlos Saavedra

Sala de Computo

A. Fisicos

Switch

Power connect 6224P puertos GbE
conmutador Admin

Carlos Saavedra

Sala de Computo

. Fisicos

Switch

Switch dlink DES 1210 19" para telefonia

Carlos Saavedra

Sala de Computo

. Fisicos

Switch

Switch Dell networking N1524P

Carlos Saavedra

Sede - Data
Center Sétano

. Fisicos

Accesorio Informatica

Switch Dell networking - N1524P

Carlos Saavedra

Sede - Data
Center Sétano

. Fisicos

Accesorio Informatica

Switch Dell networking - N1524P

Carlos Saavedra

Sede - Data
Center Sétano

. Fisicos

Accesorio Informatica

Switch Dell networking - N1524P

Carlos Saavedra

Sede - Data
Center Sétano

. Fisicos

Switch

SWITCH D-Link web Smart

Carlos Saavedra

Sede - Switcher
3er piso

. Fisicos

Switch

SWITCH D-Link web Smart

Carlos Saavedra

Sede - Switcher
3er piso

. Fisicos

Manuales de Usuario

Documento que brinda asistencia técnicaa
los usuarios que usan los sistemas de
informacion

aneth Tenorio /
Amelio Apaza

Areade Ti (3er
Piso)

. Informacio

Software

software control de asistencia premium

Carlos Saavedra

Areade Tl (3er
Piso)

A. Software

Helpdesk

Soporte y Mantenimiento

Fernando Lazo

Areade Ti-
mesa de soporte
(3er Piso)

A. Servicio

Contratos

Documento de compromiso del personal
de trabajo

Omar Campos/
Martin Saldafia

Area de Talento
Humanoy
Legales (3er
Piso)

A.
Documento
s de Papel

Estabilizador - UPS

UPS TRIPP SmathOnlLine servidores

hrg. Karen Cruzad

sotano( Cuarto
de UPS)

A. Fisicos

Grupo Electrégeno

Transformador de aislamiento de 12 KVA
flash power
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Anexo 14: Lista de Amenazas identificadas

. . . Probabilidad de
ID Descripcion de la amenaza Tipo de Amenaza Ocurrencia
AME-1 Virus/ Maware Amenaza Tecnoldgica 4
AME-2 Hacking Amenaza Tecnoldgica 4
AME-3 Falas de red Amenaza Tecnoldgica 4
AME-4 Falas de servidores Amenaza Tecnoldgica 4
AME-5 Falla en la base de datos Amenaza Tecnoldgica 4
AME-6 Falla en las aplicaciones Amenaza Tecnoldgica 4
AME-7 Fala en telefonia Amenaza Tecnoldgica 4
AME-8 Incumplimiento en gl manten.i,miento Amenazas de software 4
del sistema de informacion
AME-9 Copia fraudulenta del software Amenazas de software 4
AME-10 Espionaje remoto Amenazas Tecnoldgicas 4
AME-11 Perdida de datos Amenazas deliberadas 4
AME-12 Desborde de Huaycos Amenaza Natural 3
AME-13 Sismos Amenaza Natural 3
AME-14 Explosion de conexiones Amenaza a instalaciones 3
AME-15 Fallas internas de los equipos Amenaza a instalaciones 3
AME-16 Corto Circuito Amenaza a instalaciones 3
AME-17 Pérdida de personal ckve Amenazas Humanas 3
AME-18 Sabotaje por parte de personal Amenazas Sociales 3
AME-19 Crisis financiera (presupuesto) Amenazas Operacionales 3
AME-20 Uso no autorizado del equipo Amenazas deliberadas 3
AME-21 Incumplimiento en la disponibiidad del Amenazas deliberadas
personal 3
AME-22 Hurto de medios 0 documentos Amenazas deliberadas 3
AME-23 Falsificacion de derechos Amenazas deliberadas
AME-24 Fala en el sstema de su_m_lnlstro de Amenaza a instalaciones
agua o de aire acondicionado 3
AME-25 Fuga de Gas Amenaza a instalaciones 2
AME-26 Huelgas Amenazas Humanas 2
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Anexo 15: Lista de vulnerabilidades

Aspecto del analisis Identificacion de VVulnerabilidades Codigo de analisis 2017AVAO03

Empresa de estudio Unién Peruana del Norte Empresa a cargo System Auditors
Area de estudio Area de tecnologias de informacion (T1) Encargado Luis Torres Torres
1D Descripcion de las vulnerabilidades en la Organizacion

\Vul-01 Faltas de politicas para el mantenimiento de los dispositivos

\Vul-02 Inadecuada proteccién al equipo

\Vul-03 Informacién no encriptada

\Vul-04 Passwords débiles

\Vul-05 Password sin modificarse

\ul-06 Falta de politicas para el control de acceso

\Vul-07 Validacion de usuario por perfil (Autenticaciéon inadecuada)

\Vul-08 Falta de monitoreo en los contratos del personal

Vul-09 Falta de capacitacion de seguridad al personal

\Vul-10 Falta de evaluaciones para detectar vulnerabilidades

Vul-11 Falta de criticidad en la informacién

Vul-12 Falta de procedimiento de prevencion frente a un ataque de software malicioso
\Vul-13 No eliminar el acceso a los sistemas de informacion, al personal que no labora
\Vul-14 Incumplimiento del contrato

\Vul-15 Carencia de procedimiento que asegure la entrega de activos al termino del contrato de trabajo
\Vul-16 Susceptibilidad de equipos a variaciones de voltaje

Vul-17 Proteccion inapropiada en los almacenes

Vul-18 Falta de gestion para la concesion de acceso a las instalaciones

Vul-19 No concluir por completo las peticiones formales de acceso

\Vul-20 Falta de restricciones en el perimetro que permita el libre acceso a ubicaciones de Tl sensibles
Vul-21 No supervisar el acceso a las instalaciones de TI

Vul-22 No tener una identificacion visible en la organizacion

\Vul-23 Carencia de mecanismos que aseguren el envié y recepcion de mensajes
\Vul-24 Falta de proteccion en las redes publicas

\Vul-25 No realizar una copia de respaldo (back-up)

\Vul-26 Carencia de tareas segregadas

Vul-27 Control de cambio inadecuado

\Vul-28 Politicas incompletas para el uso de criptografia

\Vul-29 Carencia de ensayos de software

Vul-30 Documentacién pobre de software

Vul-31 Carencia de copia de respaldo (Back - Up ) en la nube

\Vul-32 Carencia de validacion de datos procesados

\Vul-33 Falta de capacitacion para el debido manejo(recepcion y uso) de documentos especiales
Vul-34 Inadecuada asignacion de privilegios de accesos alos documentos sensibles
Vul-35 Inexistente registro de dispositivos de salida

Vul-36 Inexistente registro de documentos especiales

\Vul-37 |Falta de controles de acceso fisico a las areas de la organizacion para la seguridad de la informacion.
\Vul-38 Falta de politicas para el desarrollo seguro

\Vul-39 Falta de un registro de eventos relacionados con la seguridad

Vul-40 Falta de definiciéon de incidentes potenciales que afecten a la seguridad
Vul-41 Falta de un procedimiento que reuna las evidencias de los incidentes de seguridad
\Vul-42 Falta de conocimiento de los empleados sobre las evidencias de un incidente de seguridad
Vul-43 Falta de monitorizacion de incidentes de seguridad

\Vul-44 Falta de proteccidn criptograficas

\Vul-45 No realizar pruebas de intrusidon

Vul-46 Falta de filtrado de red en dispositivos de usuario final

\Vul-47 No tener la ultima actualizacién del sistema operativo

Vul-48 No tener cifrada la informacién almacenada en la organizacién

Vul-49 Falta de autenticacién en las aplicaciones

\ul-50 Falta de registro de monitoreo en los perfiles de usuario

Vul-51 No se revisa los privilegios asignados a los usuarios

Vul-52 Falta de identificacion de las actividades realizadas por el usuario

\Vul-53 No tener la ultima actualizacién del antivirus

\Vul-54 Falta de recursos economicos
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Anexo 16: Relacién Activo — Vulnerabilidad

Aspecto del analisis Relacion Activos - Vulnerabiidades Codigo de analisis 2017AVA4

Empresa de estudio Union Peruana del Norte Empresa a cargo System Auditors

Area de estudio Area de tecnologias de informacion (T1)

Samuel Gavidia Mamani

Encargados : )
9 Luis Daniel Torres Torres

Activos

Vulnerabilidades

Base de Datos

No eliminar el acceso a los sistemas de informacion, al personal que no labora

Falta de evaluaciones para detectar vulnerabiidades

Password sin modificarse

Inadecuada proteccion al equipo

Copia de respaldo Base de Datos

No realizar una copia de respaldo (back-up)

Carencia de copia de respaldo (Back - Up ) en la nube

Copia de respaldo software

No realizar una copia de respaldo (back-up)

Carencia de copia de respaldo (Back - Up ) en la nube

Carencia de ensayos de software

Documentacion pobre de software

CPU - Servidor de correo

Falta de politicas para el control de acceso

No realizar pruebas de intrusion

Carencia de mecanismos que aseguren el envio y recepcion de mensajes

Validacion de usuario por perfil (Autenticacion Inadecuada)

Inadecuada proteccion al equipo

Proteccion inapropiada en los almacenes

Falta de controles de acceso fisico a las dreas de |a organizacion para la seguridad de la informacidn.

Susceptibilidad de equipos a variaciones de voltaje

Falta de politicas para el mantenimiento de los dispositivos

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de Tl sensibles

No supervisar el acceso a las instalaciones a Tl

CPU - Centro de datos

No realizar pruebas de intrusion

Falta de politicas para el control de acceso

Validacion de usuario por perfil (Autenticacion Inadecuada)

Proteccion inapropiada en los almacenes

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las areas de la organizacion para la seguridad de la informacion.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de Tl sensibles

No supervisar el acceso a las instalaciones a Tl

Falta de politicas para el mantenimiento de los dispositivos

Redy Conectividad

Carencia de mecanismos que aseguren el envio y recepcion de mensajes

Falta de Proteccion en las redes publicas

No realizar pruebas de intrusion

Falta de politicas para el control de acceso

Informacidn no encriptada

politicas incompletas para el uso de criptografia

Falta de filtrado de red en dispositivos de usuario final

Inadecuada proteccion al equipo

Susceptibilidad de equipos a variaciones de voltaje
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Servidores Dell Poweredge R630 - Base de Datos

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las dreas de la organizacidn para la seguridad de la informacién.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T1 sensibles

No supervisar el acceso a las instalaciones a Tl

Carencia de validacion de datos procesados

Password sin modificarse

Servidores Dell Poweredge R630 - Archivos

Proteccién inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las dreas de la organizacidn para la seguridad de la informacién.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T1 sensibles

No supervisar el acceso a las instalaciones a Tl

No tener cifrada la informacion almacenada en la organizacion

Servidores Dell Poweredge R230- Firewall

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las areas de |a organizacidn para la seguridad de la informacidn.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T1 sensibles

No supervisar el acceso a las instalaciones a Tl

Falta de proteccion en las redes publicas

No realizar pruebas de intrusion

Falta de politicas para el control de acceso

Switches Dell networking N3048P (Corp - Principal)

Faltas de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las dreas de la organizacidn para la seguridad de la informacién.

No realizar pruebas de intrusion

Falta de proteccion en las redes publicas

Susceptibilidad de equipos a variaciones de voltaje

Falta de evaluaciones para detectar vulnerabilidades

No realizar pruebas de intrusion

Jefe de Tl

No eliminar el acceso a los sistemas de informacion, al personal que no labora

No tener una identificacion visible en la organizacion

No se revisa los privilegios asignados a los usuarios

Incumplimiento del contrato

Analista de Sistemas Académicos y Gerenciales

No eliminar el acceso a los sistemas de informacion, al personal que no labora

No tener una identificacion visible en la organizacion

No se revisa los privilegios asignados a los usuarios

Servidor Pack cable HP Proliant DL 160 GB Intel

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las areas de la organizacidn para la seguridad de la informacidn.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T1 sensibles

No supervisar el acceso a las instalaciones a Tl

Servidor HP Proliant DL 120GB 6 Intel XEON 343

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las areas de |a organizacidn para la seguridad de la informacién.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de TI sensibles

No supervisar el acceso a las instalaciones a Tl

CPU - Servidor central telefénica

Falta de Proteccion en las redes publicas

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las dreas de la organizacidn para la seguridad de la informacidn.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T1 sensibles

No supervisar el acceso a las instalaciones a Tl
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Laptop Dell Tes. Asistente oper.

Falta de politicas para el mantenimiento de los dispositivos

Falta de controles de acceso fisico a |as dreas de la organizacion para la seguridad de la informacion.

Inadecuada proteccion al equipo

Susceptibilidad de equipos a variaciones de voltaje

Falta de procedimiento de prevencion frente a un ataque de software malicioso

No tener la ultima actualizacidn del sistema operativo

No supervisar el acceso a las instalaciones a Tl

Notebook DELL serie 3000 14" i5

Falta de politicas para el mantenimiento de los dispositivos

Falta de controles de acceso fisico a |as dreas de la organizacion para la seguridad de la informacion.

Inadecuada proteccion al equipo

Susceptibilidad de equipos a variaciones de voltaje

Falta de procedimiento de prevencion frente a un ataque de software malicioso

No tener la ultima actualizacidn del sistema operativo

No supervisar el acceso a las instalaciones a Tl

Laptop Mac Book

Falta de politicas para el mantenimiento de los dispositivos

Falta de controles de acceso fisico a |as dreas de la organizacion para la seguridad de la informacion.

Inadecuada proteccion al equipo

Susceptibilidad de equipos a variaciones de voltaje

Falta de procedimiento de prevencion frente a un ataque de software malicioso

No tener la ultima actualizacidn del sistema operativo

No supervisar el acceso a las instalaciones a Tl

Laptop Latitude 5470-i58 GB 1 TB HD - 126 VZF2

Falta de politicas para el mantenimiento de los dispositivos

Ita de controles de acceso fisico a las dreas de la organizacion para la seguridad de la informacién.

Inadecuada proteccion al equipo

Susceptibilidad de equipos a variaciones de voltaje

Falta de procedimiento de prevencion frente a un ataque de software malicioso

No tener la ultima actualizacidn del sistema operativo

No supervisar el acceso a las instalaciones a Tl

2 Laptop Latitude E5470-17 16 GB 1 TB FHD

Falta de politicas para el mantenimiento de los dispositivos

Falta de controles de acceso fisico a las areas de la organizacién para la seguridad de la informacion.

Inadecuada proteccion al equipo

Susceptibilidad de equipos a variaciones de voltaje

No tener la utltima actualizacion del antivirus

No tener la ultima actualizacidn del sistema operativo

No supervisar el acceso a las instalaciones a Tl

Servidores Dell Poweredge R230 - DHCP(Navegacion)

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a |as dreas de la organizacion para la seguridad de la informacién.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T sensibles

No supervisar el acceso a las instalaciones a Tl

Falta de pruebas de intrusion

Falta de filtrado de red en dispositivos de usuario final

Servidores Dell Poweredge R230 - WEB

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a |as dreas de la organizacion para la seguridad de la informacion.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T sensibles

No supervisar el acceso a las instalaciones a T

Falta de proteccion en las redes publicas

Falta de filtrado de red en dispositivos de usuario final

Servidor Redundante - Dell poweredge Intel xeony
DELL power Intel

Proteccion inapropiada en los almacenes

Falta de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las dreas de la organizacidn para la seguridad de la informacién.

Susceptibilidad de equipos a variaciones de voltaje

Falta de restricciones en el perimetro que permite el libre acceso a ubicaciones de T sensibles

No supervisar el acceso a las instalaciones a Tl

camara de video vigilancia

Proteccion inapropiada en los almacenes@

No supervisar el acceso a las instalaciones de Tl

Licencia de antivirus Gdata version 2017

Perdida de recursos economicos
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Sistema DSA, Gerencial y Academico - Unién Peruana
del Norte(UPN)

Passwords débiles

Password sin modificarse

Falta de evaluaciones para detectar vulnerabilidades

Falta de politicas para el control de acceso

Validacion de usuario por perfil (Autenticacion Inadecuada)

No eliminar el acceso a los sistemas de informacidn, al personal que no labora

No realizar una copia de respaldo (Back - Up)

politicas incompletas para el uso de criptografia

Carencia de copia de respaldo (Back - Up) en la nube

falta de Proteccidn criptogréficas

Falta de filtrado de red en dispositivos de usuario final

Falta de Autenticacion en las aplicaciones

falta de registros de monitoreo en los perfiles de usuario

No se revisa los privilegios asignados a los usuarios

No realizar pruebas de intrusion

Carencia de validacidon de datos procesados

Falta de politicas para el desarrollo seguro

control de cambio inadecuado

Carencia de ensayos de software

Documentacion pobre de software

Disco duro externo wster digital

Inadecuada proteccion al equipo

Falta de procedimiento de prevencion frente a un ataque de software malicioso

No realizar una copia de respaldo (back-up)

Equipo de control de asistencia

No eliminar el acceso a los sistemas de informacién, al personal que no labora

Carencia de validacion de datos procesados

Inadecuada proteccion al equipo

Accesorios de Informatica - Switches

Faltas de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las areas de la organizacion para la seguridad de la informacion.

Switch dlink DES 1210 19" para telefonia

Faltas de politicas para el mantenimiento de los dispositivos

Inadecuada proteccion al equipo

Falta de controles de acceso fisico a las dreas de |a organizacion para la seguridad de la informacion.

Falta de proteccion en las redes publicas

Manuales de Usuario

Falta de criticidad en la informacién

Documentacion pobre de software

Falta de capacitacidn para el debido manejo(recepcion y uso) de documentos especiales

Inadecuada asignacion de privilegios de accesos alos documentos sensibles

software control de asistencia premium

No eliminar el acceso a los sistemas de informacion, al personal que no labora

Validacion de usuario por perfil (Autenticacion Inadecuada)

Carencia de validacion de datos procesados

Falta de Autenticacion en las aplicaciones

Falta de identificacion de las actividades realizadas por el usuario

Helpdesk (Servicio de soporte y mantenimiento)

Falta de politicas para el mantenimiento de los dispositivos

Falta de evaluaciones para detectar vulnerabilidades

Falta de conocimiento de los empleados sobre las evidencias de un incidente de seguridad

Falta de monitorizacion de incidente de seguridad

Contratos

Falta de monitoreo en los contratos del personal

Incumplimiento del contrato

Carencia de procedimiento que asegure la entrega de activos al termino del contrato de trabajo

Estabilizador - UPS TRIPP SmathOnLine servidores

Inadecuada proteccion al equipo

Proteccion inapropiada en los almacenes

Grupo Electrégeno - Transformador de aislamiento de
12 KVA flash power

Inadecuada proteccion al equipo

Proteccion inapropiada en los almacenes
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Anexo 17: Lista de Riesgos generales

Aspecto del analisis Relacion activos - Vulnerabiidades - Amenazas Cadigo de analisis 2017 AVA05
Empresa de estudio Union Peruana del Norte Empresa a cargo System Auditors
) . Encaraados Samuel Gavidia Mamani
Area de estudio Area de tecnologias de informacion (T1) 9 Luis Daniel Torres Torres
Probabilidad
Caddigo Activo Amenaza Vulnerabilidad X Impacto Valor
Ocurrencia(PO)
No eliminar el acceso a los sistemas de
. Pérdida de datos . L 4 5 20
Riesgo-01 informacion, al personal que no labora
Falta de evaluaciones para detectar
. Base de Datos Pérdida de datos . P 4 5 20
Riesgo-02 vulnerabilidades
Riesgo-03 Pérdida de datos Password sin modificarse 4 5 20
Riesgo-04 Pérdida de datos Inadecuada proteccion al equipo 3 4 12
Riesgo-05 Virus/ Malware No realizar una copia de respaldo (Back - Up) 4 5 20
Riesgo-06 Hacking No realizar una copia de respaldo (Back - Up) 4 5 20
' Copia de respaldo de base |Hacking Carencia de copia de respaldo (Back - Up) en la 4 5 2
Riesgo-07 de datos nube
Riesgo-08 Falla en labase de datos |No realizar una copia de respaldo (Back - Up) 4 5 20
Carencia de copia de respaldo (Back - Up) en la
. Falla en la base de datos P P ( P) 20
Riesgo-09 nube 4 5
Virus/ Malware 20
Riesgo-10 / No realizar una copia de respaldo (Back - Up) 4 5
Carencia de copia de respaldo (Back - Up) en la
. Hacking P P ( P) 20
Riesgo-11 nube 4 5
Riesgo-12 Copia de respaldode |Hacking No realizar una copia de respaldo (Back - Up) 4 5 20
Software Incumplimiento en el
mantenimiento del 12
Riesgo-13 sistema de informacion  |Carencia de ensayos de software 3 4
Copia fraudulenta del D
Riesgo-14 software Documentacion pobre de software 3 4
Riesgo-15 Hacking Falta de politicas para el control de acceso 4 5 20
Riesgo-16 Hacking No realizar pruebas de intrusion 4 5 20
. Carencia de mecanismos que aseguren el envioy
. Hacking . . 20
Riesgo-17 recepcidn de mensajes 4 5
. Validacidn de usuario por perfil (Autenticacion
X Hacking 20
Riesgo-18 Inadecuada) 4 5
Riesgo-19 Fallas de red No realizar pruebas de intrusion 4 5 20
. Fallas de red Carenc.ia,n de mecanis}mos que aseguren el envioy 20
Riesgo-20 recepcidon de mensajes 4 5
Riesgo-21 Fallas de servidores Inadecuada proteccion al equipo 4 4 16
Riesgo-22 Fallas de servidores Proteccidn inapropiada en los almacenes 4 4 16
Fallas de servidores Falta de controles de acceso fisico a las dreas de la 16
Riesgo-23 organizacion para la seguridad de |a informacion. 4 4
Falla en el suministro de
. CPU- Servidor de correo [2842 o, d,e aire L . 16
Riesgo-24 acondicionado Proteccidn inapropiada en los almacenes 4 4
Riesgo-25 Explosidn de conexiones |Inadecuada proteccidn al equipo 3 4 12
., ) Susceptibilidad de equipos a variaciones de
. Explosidn de conexiones ) 12
Riesgo-26 voltaje 3 4
Riesgo-27 Corto circuito Inadecuada proteccidn al equipo 3 4 12
. Susceptibilidad de equipos a variaciones de
. Corto circuito . 12
Riesgo-28 voltaje 3 4
Riesgo-29 Corto circuito Proteccidn inapropiada en los almacenes 3 4 12
Sabotaje por parte del Falta de politicas para el mantenimiento de los 9
Riesgo-30 personal dispositivos 3 4
Sabotaje por parte del
ersonJaI iy Falta de restricciones en el perimetro que permite 12
Riesgo-31 2 el libre acceso a ubicaciones de Tl sensibles 3 4
Sabotaje por parte del 9
Riesgo-32 personal No supervisar el acceso a las instalaciones a Tl 3 4
Riesgo-33 Sismos Proteccidn inapropiada en los almacenes 2 4 8
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Riesgo-34 Hacking No realizar pruebas de intrusion 4 5 20
Riesgo-35 Hacking Falta de politicas para el control de acceso 4 5 20
Validacién de usuario por perfil (Autenticacion
. Hacking eI ( 20
Riesgo-36 Inadecuada) 4 5
Riesgo-37 Fallas de red No realizar pruebas de intrusion 4 4 16
Riesgo-38 Fallas de servidores Proteccion inapropiada en los almacenes 4 4 16
Riesgo-39 Fallas de servidores Inadecuada proteccién al equipo 4 4 16
Fallas de servidores Falta de controles de acceso fisico a las dreas de la 16
Riesgo-40 organizacion para la seguridad de la informacion. 4 4
Falla en el suministro de
agua o de aire 16
Riesgo-41 acondicionado Proteccion inapropiada en los almacenes 4 4
Riesgo-42 CPU - Centro de datos Explosion de conexiones InadecuAad-aA protecuon‘al equo} : 3 4 12
» . Susceptibilidad de equipos a variaciones de
. Explosidn de conexiones ) 12
Riesgo-43 voltaje 3 4
Riesgo-44 Corto circuito Inadecuada proteccidn al equipo 3 4 12
Susceptibilidad de equipos a variaciones de
. Corto circuito ,p R : 12
Riesgo-45 voltaje 3 4
Riesgo-46 Corto circuito Proteccion inapropiada en los almacenes 3 4 12
Sabotaje por parte del
ersonjal porp Falta de restricciones en el perimetro que permite 12
Riesgo-47 P el libre acceso a ubicaciones de Tl sensibles 3 4
Sabotaje por parte del 1
Riesgo-48 personal No supervisar el acceso a las instalaciones a Tl 3 4
Sabotaje por parte del Falta de politicas para el mantenimiento de los B
Riesgo-49 personal dispositivos 3 4
Riesgo-50 Sismos Proteccion inapropiada en los almacenes 2 4 8
© iad i | i
A Espionaje remoto arencll:f\ e mecanlsmos que aseguren el envioy o
Riesgo-51 recepcién de mensajes 4 5
Riesgo-52 Fallas de red Falta de Proteccidn en las redes publicas 4 5 20
Riesgo-53 Fallas de red No realizar pruebas de intrusion 4 5 20
Riesgo-54 Espionaje remoto Falta de politicas para el control de acceso 4 5 20
Riesgo-55 Espionaje remoto Falta de Proteccidn en las redes publicas 4 5] 20
Riesgo-56 Espionaje remoto No realizar pruebas de intrusion 4 5 20
Riesgo-57 Virus/ Malware Falta de Proteccidn en las redes publicas 4 5 20
Riesgo-58 Virus/ Malware Informacién no encriptada 4 5 20
Riesgo-59 Virus/ Malware politicas incompletas para el uso de criptografia 4 5 20
Falta de filtrado de red en dispositivos de usuario
Riesg0-60 Fallas de red final 4 4 16
6 Red y conectividad . - — .
Espionaie remoto Falta de filtrado de red en dispositivos de usuario 16
Riesgo-61 B . final 4 4
Riesgo-62 Espionaje remoto Informacidén no encriptada 4 4 16
Riesgo-63 Espionaje remoto politicas incompletas para el uso de criptografia 4 4 16
Riesgo-64 Explosion de conexiones [Inadecuada proteccion al equipo 3 4 12
Susceptibilidad de equipos a variaciones de
. Explosion de conexiones .p SR 12
Riesgo-65 voltaje 3 4
Riesgo-66 Corto circuito Inadecuada proteccion al equipo 3 4 12
Susceptibilidad de equipos a variaciones de
. Corto circuito .p R 12
Riesgo-67 voltaje 3 4
Sabotaje por parte del B
Riesgo-68 personal No realizar pruebas de intrusion 3 4
Falla en el sistema de
suministros de agua o aire |Proteccion inapropiada en los almacenes 4 a4 16
Riesgo-69 acondicionado
faltas de politicas para el mantenimiento de los
. Falla de servidores : L P P 4 4 16
Riesgo-70 dispositivos
Riesgo-71 Falla de servidores Inadecuada proteccion al equipo 4 4 16
Riesgo-72 Falla de servidores Proteccion inapropiada en los almacenes 4 4 16
. Falta de controles de acceso fisico a las dreas de la
Falla de servidores S . ) » 4 4 16
. organizacion para la seguridad de la informacion.
Riesgo-73
Riesgo-74 Explosion de conexiones |Inadecuada proteccidn al equipo 3 a4 12
Servidores Dell ., . Susceptibilidad de equipos a variaciones de
. Explosidn de conexiones ) 3 4 12
Riesgo-75 | Poweredge R630 - Base de voltaje
Riesgo-76 Datos Corto circuito Inadecuada proteccidn al equipo 3 a4 12
Susceptibilidad de equipos a variaciones de
. Corto circuito u .p o1 SR varad 3 4 12
Riesgo-77 voltaje
Riesgo-78 Corto circuito Proteccion inapropiada en los almacenes 3 4 12
Sabotaje por parte del Falta de restricciones en el perimetro que permite 3 4 1
. personal el libre acceso a ubicaciones de Tl sensibles
Riesgo-79
Sabotaje por parte del . . .
. No supervisar el acceso a las instalaciones a Tl 3 4 12
Riesgo-80 personal
Riesgo-81 Sismos Proteccion inapropiada en los almacenes 2 4 8
Riesgo-82 Perdida de Datos Password sin modificarse 4 5 20
Riesgo-83 Perdida de Datos Carencia de validacién de datos procesados 4 5 20
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Falla en el sistema de

suministros de agua o aire |Proteccidn inapropiada en los almacenes 4 4 16
Riesgo-84 acondicionado
faltas de politicas para el mantenimiento de los
. Falla de servidores i . > > 4 4 16
Riesgo-85 dispositivos
Riesgo-86 Falla de servidores Inadecuada proteccion al equipo a4 4 16
Riesgo-87 Falla de servidores Proteccidn inapropiada en los almacenes 4 4 16
Falta de controles de acceso fisico a las areas de la
Falla de servidores o . ) » 4 4 16
. organizacion para la seguridad de la informacidn.
Riesgo-88
Riesgo-89 Explosién de conexiones [Inadecuada proteccion al equipo 3 4 12
Susceptibilidad de equipos a variaciones de
. . Explosion de conexiones -p R 3 4 12
Riesgo-90 Servidores Dell voltaje
Riesgo-91 Poweredge R630 - Corto circuito Inadecuada proteccion al equipo 3 4 12
Archivos Susceptibilidad de equipos a variaciones de
. Corto circuito .p R 3 4 12
Riesgo-92 voltaje
Riesgo-93 Corto circuito Proteccion inapropiada en los almacenes 3 4 12
Sabotaje por parte del Falta de restricciones en el perimetro que permite 3 4 1
. personal el libre acceso a ubicaciones de Tl sensibles
Riesgo-94
Sabotaje por parte del
. IS per No supervisar el acceso a las instalaciones a Tl 3 4 12
Riesgo-95 personal
Riesgo-96 Sismos Proteccién inapropiada en los almacenes 2 4 8
No tener cifrada la informacién almacenada en |a
. Perdida de Datos Ay 4 5 20
Riesgo-97 organizacion
. . No tener cifrada la informacién almacenada en la
. Espionaje remoto L, 4 5 20
Riesgo-98 organizacion
Falla en el sistema de
suministros de agua o aire |Proteccidn inapropiada en los almacenes 4 4 16
Riesgo-99 acondicionado
faltas de politicas para el mantenimiento de los
. Falla de servidores i " P P 4 4 16
Riesgo-100 dispositivos
Riesgo-101 Falla de servidores Inadecuada proteccion al equipo 4 4 16
Riesgo-102 Falla de servidores Proteccion inapropiada en los almacenes 4 4 16
Falta de controles de acceso fisico a las areas de la
Falla de servidores o . ) » 4 4 16
. organizacion para la seguridad de la informacidn.
Riesgo-103
Riesgo-104 Explosion de conexiones |Inadecuada proteccion al equipo 3 4 12
Riesgo-105 Explosion de conexiones |Susceptibilidad de equipos a variaciones de 3 4 12
Riesgo-106 Servidores Dell Corto circuito Inadecuada proteccion al equipo 3 4 12
Poweredge R230 - Firewall . Susceptibilidad de equipos a variaciones de
. Corto circuito i 3 4 12
Riesgo-107 voltaje
Riesgo-108 Corto circuito Proteccidn inapropiada en los almacenes 3 4 12
Sabotaje por parte del Falta de restricciones en el perimetro que permite 3 a 1
. personal el libre acceso a ubicaciones de Tl sensibles
Riesgo-109
Sabotaje por parte del . . .
. No supervisar el acceso a las instalaciones a Tl 3 4 12
Riesgo-110 personal
Riesgo-111 Sismos Proteccion inapropiada en los almacenes 2 4 8
Riesgo-112 Fallas de red No realizar pruebas de intrusion 4 5 20
Riesgo-113 Fallas de red Falta de Proteccion en las redes publicas 4 5 20
Riesgo-114 Hacking Falta de Proteccon en las redes publicas 4 5 20
Riesgo-115 Hacking Falta de politicas para el control de acceso 4 5 20
Fallas internas de los falta de politicas para el mantenimiento de los 3 4 1
Riesgo-116 equipos dispositivos
Fallas internas de los
. i Inadecuada proteccion al equipo 4 4 16
Riesgo-117 equipos
Fallas internas de los Falta de controles de acceso fisico a las areas de la 3 a ©
. equipos organizacion para la seguridad de la informacion.
Riesgo-118
Riesgo-119 | Switches Dell networking |Hacking No realizar pruebas de intrusién 4 5 20
Riesgo-120| N3048P (Corp - Principal) |Hacking Falta de proteccion en las redes publicas 4 5 20
Riesgo-121 Explosion de Conexiones |Susceptibilidad de equipos a variaciones de voltaje 8] 4 12
Incumplimiento en la
disponibilidad del 12
Riesgo-122 personal Falta de evaluaciones para detectar vulnerabilidades 3 4
Riesgo-123 Espionaje remoto No realizar pruebas de intrusion 4 B) 20
Riesgo-124 Espionaje remoto Falta de proteccion en las redes publicas 4 5 20
Riesgo-125 Fallas de red Falta de proteccion en las redes publicas 4 5 20
No eliminar el acceso a los sistemas de
. falsificacion de derechos |, ., 4 4 16
Riesgo-126 informacidn, al personal que no labora
No tener unaidentificacién visible en la
. falsificacion de derechos L 4 4 16
Riesgo-127 Jefe de Tl organizacion
X falsificacion de derechos [No se revisa los privilegios asignados a los usuarios 4 4 16
Riesgo-128
Riesgo-129 Pérdida de personal clave [Incumplimiento del contrato 4 4 16
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falsificacion de derechos

No eliminar el acceso a los sistemas de

16

Riesgo-130 informacion, al personal que no labora
Analista de Sistemas e, No tener unaidentificacidn visible en la
. - . falsificacion de derechos L 4 16
Riesgo-131| académicos y Gerenciales organizacion
. falsificacion de derechos [No se revisa los privilegios asignados a los usuarios 4 16
Riesgo-132
Falla en el sistema de
suministros de agua o aire |Proteccion inapropiada en los almacenes 4 16
Riesgo-133 acondicionado
Falta de politicas para el mantenimiento de los
) Falla de servidores ) ) Ap P 4 16
Riesgo-134 dispositivos
Riesgo-135 Falla de servidores Inadecuada proteccion al equipo a4 16
Riesgo-136 Falla de servidores Proteccion inapropiada en los almacenes 4 16
. Falta de controles de acceso fisico a las areas de la
Falla de servidores o ) ) » 4 16
X organizacion para la seguridad de la informacion.
Riesgo-137
Riesgo-138 Servidor Pack cable HP Explosion de conexiones Isnadec:'abcfigrzt:cuon.al equo. : - 4 12
. usceptibilidad de equipos a variaciones de
: Proliant DL 160 GB Intel |Explosién de conexiones P quip 4 12
Riesgo-139 voltaje
Riesgo-140 Corto circuito Inadecuada proteccién al equipo 4 12
Susceptibilidad de equipos a variaciones de
) Corto circuito .p quip 4 12
Riesgo-141 voltaje
Riesgo-142 Corto circuito Proteccion inapropiada en los almacenes 4 12
Sabotaje por parte del Falta de restricciones en el perimetro que permite a 5
. personal el libre acceso a ubicaciones de Tl sensibles
Riesgo-143
Sabotaje por parte del
. le porp No supervisar el acceso a las instalaciones a Tl 4 12
Riesgo-144 personal
Riesgo-145 Sismos Proteccion inapropiada en los almacenes 4 8
Fallaen el sistema de
suministros de agua o aire [Proteccién inapropiada en los almacenes 4 16
Riesgo-146 acondicionado
Falta de politicas para el mantenimiento de los
. Falla de servidores . . 'p P 4 =
Riesgo-147 dispositivos
Riesgo-148 Falla de servidores Inadecuada proteccién al equipo 4 16
Riesgo-149 Falla de servidores Proteccién inapropiada en los almacenes 4 16
Falta de controles de acceso fisico a las areas de la
Falla de servidores o ) ) » 4 16
X organizacion para la seguridad de la informacion.
Riesgo-150
Riesgo-151 Servidor HP Proliant DL Explosion de conexiones I;adect:éﬁﬁgrgtjccmnél equo. : - 4 12
usceptibilidad de equipos a variaciones de
X 120GB 6 Intel XEON 343 |Explosién de conexiones Ap quip 4 12
Riesgo-152 voltaje
Riesgo-153 Corto circuito Inadecuada proteccion al equipo 4 12
S - . —
A T uscgptlbllldad de equipos a variaciones de q “
Riesgo-154 voltaje
Riesgo-155 Corto circuito Proteccion inapropiada en los almacenes 4 12
Sabotaje por parte del Falta de restricciones en el perimetro que permite q B
. personal el libre acceso a ubicaciones de Tl sensibles
Riesgo-156
Sabotaje por parte del
. Je porp No supervisar el acceso a las instalaciones a Tl 4 12
Riesgo-157 personal
Riesgo-158 Sismos Proteccion inapropiada en los almacenes 4 8
Riesgo-159 Falla en telefonia Falta de Proteccidn en las redes publicas 4 16
Riesgo-160 Fallas de red Falta de Proteccion en las redes publicas 4 16
Fallaen el sistema de
suministros de agua o aire |Proteccidn inapropiada en los almacenes 4 16
Riesgo-161 acondicionado
Falta de politicas para el mantenimiento de los
. Falla de servidores ) ) _p P 4 16
Riesgo-162 dispositivos
Riesgo-163 Falla de servidores Inadecuada proteccién al equipo 4 16
Riesgo-164 Falla de servidores Proteccion inapropiada en los almacenes 4 16
. Falta de controles de acceso fisico a las areas de la
Falla de servidores L, . X aa 4 16
Riesz0-165 organizacion para la seguridad de la informacién.
- g CPU - Servidor central = - = -
Riesgo-166 telefénica Explosién de conexiones |Inadecuada proteccién al equipo 4 12
., . Susceptibilidad de equipos a variaciones de
. Explosion de conexiones ) 4 12
Riesgo-167 voltaje
Riesgo-168 Corto circuito Inadecuada proteccién al equipo 4 12
Susceptibilidad de equipos a variaciones de
) Corto circuito Ap quip 4 12
Riesgo-169 voltaje
Riesgo-170 Corto circuito Proteccion inapropiada en los almacenes 4 12
Sabotaje por parte del Falta de restricciones en el perimetro que permite 2 o
. personal el libre acceso a ubicaciones de Tl sensibles
Riesgo-171
Sabotaje por parte del
. Je porp No supervisar el acceso a las instalaciones a Tl 4 12
Riesgo-172 personal
Riesgo-173 Sismos Proteccion inapropiada en los almacenes 4 8
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Riesgo-174

Riesgo-175

Riesgo-176

Riesgo-177

Riesgo-178

Riesgo-179

Riesgo-180

Riesgo-188

Riesgo-189

Riesgo-190

Riesgo-191

Riesgo-192

Riesgo-193

Riesgo-194

Laptop Dell Tes. Asistente
oper.

Laptop Mac Book

Fallas internas de los

Falta de politicas para el mantenimiento de los

) ’ L 16
equipos dispositivos
Fallas internas de los Falta de controles de acceso fisico a las dreas de la G
equipos organizacion para la seguridad de la informacion.
Falta de procedimiento de prevencién frente a un
Virus/ Malware P . P 16
ataque de software malicioso
Fallas internas de los ,
i Inadecuada proteccion al equipo 12
equipos
Fallas internas de los Susceptibilidad de equipos a variaciones de 12
equipos voltaje
. No tener la ultima actualizacién del sistema
Virus/ Malware ) 12
operativo
Sabotaje por parte del
IS srelr( No supervisar el acceso a las instalaciones a Tl 12

ersonal

fallas internas de los

Falta de politicas para el mantenimiento de los

X . L. 16
equipos dispositivos
fallas internas de los Falta de controles de acceso fisico a las areas de la G
equipos organizacion para la seguridad de la informacion.
Falta de procedimiento de prevencion frente a un
Virus/ Malware > L P 16
ataque de software malicioso
fallas internas de los L, )
X Inadecuada proteccion al equipo 12
equipos
fallas internas de los Susceptibilidad de equipos a variaciones de @
equipos voltaje
No tener la ultima actualizacién del sistema
Virus/ Malware ) 12
operativo
Sabotaje por parte del
JSIseir No supervisar el acceso a las instalaciones a Tl 12

ersonal

fallas internas de los

Falta de politicas para el mantenimiento de los

. X . L. 16
Riesgo-202 equipos dispositivos
fallas internas de los Falta de controles de acceso fisico a las areas de la 16
equipos organizacion para la seguridad de la informacion.
Riesgo-203 G g o o
Riesgo-204 Virus/ Malware Inadecuada proteccion al equipo 16
2 Laptop Latitude E5470 - |7|fallas internas de los Inadecuada proteccién al equino 12
Riesgo-205 16 GB 1TB FHD equipos P SP
fallas internas de los Susceptibilidad de equipos a variaciones de )
Riesgo-206 equipos voltaje
' Virus/ Malware Noten.erla ultima actualizacion del sistema @
Riesgo-207 operativo
Sabotaje por parte del
X J€ porp No supervisar el acceso a las instalaciones a Tl 12
Riesgo-208 personal
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Riesgo-225

Riesgo-226

Riesgo-227

Riesgo-228

Riesgo-229

Riesgo-230

Riesgo-231

Riesgo-232

Riesgo-233

Riesgo-234

Riesgo-235

Riesgo-236

Riesgo-237

Riesgo-238

Riesgo-239

Riesgo-255

Servidores Dell
Poweredge R230 - WEB

Antivirus Gdata version
2017

Fallaen el sistema de

suministros de agua o aire [Proteccion inapropiada en los almacenes 4 4 16
acondicionado
Falta de politicas para el mantenimiento de los
Falla de servidores i i .p P 4 4 16
dispositivos
Falla de servidores Inadecuada proteccion al equipo 4 4 16
Falla de servidores Proteccién inapropiada en los almacenes 4 4 16
Falta de controles de acceso fisico a las dreas de la
Falla de servidores o X R ) 4 4 16
organizacién para la seguridad de la informacién.
Explosion de conexiones |Inadecuada proteccién al equipo 3 4 12
. . Susceptibilidad de equipos a variaciones de
Explosién de conexiones ,p G 3 4 12
voltaje
Corto circuito Inadecuada proteccion al equipo 3 4 12
Susceptibilidad de equipos a variaciones de
Corto circuito ,p S 3 4 12
voltaje
Corto circuito Proteccién inapropiada en los almacenes 3 4 12
Sabotaje por parte del Falta de restricciones en el perimetro que permite 5 a >
personal el libre acceso a ubicaciones de Tl sensibles
Sabotaje por parte del
T2 No supervisar el acceso a las instalaciones a Tl 3 4 12
personal
Sismos Proteccién inapropiada en los almacenes 2 4 8
Hacking Falta de proteccién en las redes publicas 4 5 20
Espionaje remoto Falta de filtrado de red en dispositivos de usuario fi 4 5 20

Crisis Financiera
(presupuesto)

Perdida de recursos economicos
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Riesgo-256 Virus/ Malware Passwords débiles 4 4 16
Riesgo-257 Virus/ Malware Password sin modificarse 4 4 16
) Falta de evaluaciones para detectar
Riesgo-258 Vi) WEherE vulnerabilidades = & s
Riesgo-259 Hacking Passwords débiles 4 4 16
Riesgo-260 Hacking Password sin modificarse 4 4 16
Riesgo-261 Hacking Falta de politicas para el control de acceso 4 4 16
: Hacking Validacion de usuario por perfil (Autenticacién Q Q 16
Riesgo-262 Inadecuada)
: dtiing ‘No elimir‘1larel acceso a los sistemas de a o G
Riesgo-263 informacién, al personal que no labora
Mdking Falta de evaluaciones para detectar 4 " 16
Riesgo-264 vulnerabilidades
Riesgo-265 Hacking No realizar una copia de respaldo (Back - Up) 4 4 16
Riesgo-266 Hacking politicas incompletas para el uso de criptografia 4 4 16
: Hacking Carencia de copia de respaldo (Back - Up) en la Q a 16
Riesgo-267 nube
Riesgo-268 Hacking falta de Proteccién criptograficas 4 4 16
: Hacking F_alta de filtrado de red en dispositivos de usuario 4 4 16
Riesgo-269 final
Riesgo-270 Hacking Falta de Autenticacion en las aplicaciones 4 4 16
: Hacking falta qe registros de monitoreo en los perfiles de 4 4 16
Riesgo-271 usuario
Riesgo-272 Hacking No se revisa los privilegios asignados a los usuarios 4 4 16
Riesgo-273 Hacking No realizar pruebas de intrusion 4 4 16
Validacién de usuario por perfil (Autenticacién
Riesgo-274 Fefles el e Inadecuada) 4 4 i
Falta de filtrado de red en dispositivos de usuario
Riesgo-275 FellEs el ReE final 4 4 ac
: Fallas de servidores Validacion de usuario por perfil (Autenticacién G
Riesgo-276 Inadecuada) 4 4
) No eliminar el acceso a los sistemas de
) Fallas de servidores ) o, 16
Riesgo-277 informacioén, al personal que no labora 4 4
Fellben s epliedencs Validacién de usuario por perfil (Autenticacién 16
Riesgo-278 Inadecuada) 4 4
. . No eliminar el acceso a los sistemas de
Riesgo-279 Slste ma Fellben EserleEkns: informacién, al personal que no labora 4 4 -
Riesgo-280 Falla en las aplicaciones |Carencia de validacidn de datos procesados 4 4 16
Riesgo-281 DSA, Falla en las aplicaciones Falta de politicas para el desarrollo seguro 4 4 16
. N Falta de filtrado de red en dispositivos de usuario
Riesgo-282 GerenCIa| y Falla en las aplicaciones final 4 4 16
Riesgo-283 Falla en las aplicaciones Falta de Autenticacion en las aplicaciones 4 4 16
: Academ|co = |caia en 1as eplieeines falta (‘ie registros de monitoreo en los perfiles de e
Riesgo-284 ., usuario 4 4
Riesgo-285 U e Fellben EsepiEsienss No se revisa los privilegios asignados a los usuarios 4 4 16
Riesgo-286 Peruana del Falla en las aplicaciones  |control de cambio inadecuado 4 4 16
Riesgo-287 Falla en las aplicaciones No realizar pruebas de intrusion 4 4 16
Norte(UPN) Incumpl_im_iento enel
mantenimiento del 16
Riesgo-288 sistema de informacion Carencia de ensayos de software 4 4
Copia fraudulenta del 16
Riesgo-289 software Documentacién pobre de software 4 4
Riesgo-290 Fallas de servidores Carencia de validacién de datos procesados 3 4 12
Riesgo-291 Fallas de servidores Falta de Autenticacion en las aplicaciones 3 4 12
: Fallas de servidores Falta fie registro de monitoreo en los perfiles de @
Riesgo-292 usuario 3 4
Riesgo-293 FelllEscla ssmitiEnes No se revisa los privilegios asignados a los usuarios 3 4 12
Riesgo-294 Fallas de servidores No realizar pruebas de intrusién 3 4 12
: Fallaen la base de datos Validacion de usuario por perfil (Autenticacién @
Riesgo-295 Inadecuada) 3 4
No eliminar el acceso a los sistemas de
) Falla en la base de datos |, o, 12
Riesgo-296 informacién, al personal que no labora 3 4
Riesgo-297 Falla en la base de datos [Carencia de validacion de datos procesados 3 4 12
Riesgo-298 Falla en la base de datos |Falta de Autenticacidn en las aplicaciones 3 4 12
: Falla en la base de datos falta tjie registros de monitoreo en los perfiles de @
Riesgo-299 usuario 3 4
X Falla en la base de datos . o . . 12
Riesgo-300 No se revisa los privilegios asignados a los usuarios 3 4
Sabotaje por parte del Validacién de usuario por perfil (Autenticacién @
Riesgo-301 personal Inadecuada) 3 4
Sabotaje por parte del 12
Riesgo-302 personal No realizar una copia de respaldo (Back - Up) 3 4
Sabotaje por parte del Carencia de copia de respaldo (Back - Up) en la 12
Riesgo-303 personal nube 3 4
Sabotaje por parte del Falta de filtrado de red en dispositivos de usuario @
Riesgo-304 personal final 3 4
Sabotaje por parte del @
Riesgo-305 personal Falta de Autenticacion en las aplicaciones 3 4
Sabotaje por parte del Falta de registro de monitoreo en los perfiles de 12
Riesgo-306 personal usuario 3 4
Sabotaje por parte del 12
Riesgo-307 personal No se revisa los privilegios asignados a los usuarios 3 4
Copia fraudulenta del @
Riesgo-308 software control de cambio inadecuado 3 4
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Riesgo-309

Riesgo-310

Disco duro externo wster
digital

Falta de procedimiento de prevencion frente a un

Virus/ Malware i 20
ataque de software malicioso
Fallasinternas de los
. Inadecuada proteccion al equipo 16
equipos
Sabotaje por parte del
ersonjal Sl No realizar una copia de respaldo (Back - Up) 12

Fallas internas de los

falta de politicas para el mantenimiento de los

Riesgo-320
Riesgo-321

Riesgo-326

Riesgo-327

Riesgo-328

Riesgo-329
Riesgo-330

Riesgo-331
Riesgo-332
Riesgo-333

Riesgo-334
Riesgo-335

Riesgo-336

Software control de
asistencia Premium

equipos

organizacion para la seguridad de la informacion.

12
Riesgo-315 equipos dispositivos
. . |Fallas internas de los
: Accesorios de Informatica ) ' Inadecuada proteccion al equipo 16
Riesgo-316 . equipos
Switches
Fallas internas de los Falta de controles de acceso fisico a las areas de la 9
equipos organizacion para la seguridad de la informacion.
Riesgo-317 e e RS
Fallas internas de los falta de politicas para el mantenimiento de los B
Riesgo-318 equipos dispositivos
Fallasinternas de os Inadecuada proteccion al equipo 16
Riesgo-319 | Switch dlink DES 121019" [equipos S
para telefonia . . 5
Fallas internas de los Falta de controles de acceso fisico a las areas de la 9

Falla en telefonia

Falta de proteccion en |as redes publicas

No eliminar el acceso a los sistemas de

16

Fallas de servidores . ., 16
informacion, al personal que no labora
. No eliminar el acceso a los sistemas de
Fallas en las aplicaciones |, L, 16
informacion, al personal que no labora
No eliminar el acceso a los sistemas de
Fallaen labase de datos | ., 16
informacion, al personal que no labora
. Validacion de usuario por perfil (Autenticacion
Fallas de servidores 12
Inadecuada)
Fallas de servidores Carencia de validacion de datos procesados 12
. Validacion de usuario por perfil (Autenticacion
Fallas en las aplicaciones 12
Inadecuada)
Fallas en las aplicaciones |Carencia de validacion de datos procesados 12
Fallas en las aplicaciones [Falta de Autenticacion en las aplicaciones 12
Validacion de usuario por perfil (Autenticacion
Fallaen la base de datos 12
Inadecuada)
Fallaen labase de datos [Falta de Autenticacion en las aplicaciones 12
L Falta de identificacion de las actividades realizadas
falsificacion de derechos 12

por el usuario
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Fallaen el suministro de

Estabilizador - UPSTRIPP (agua o de aire Inadecuada proteccion al equipo 16
Riesgo-345| SmathOnline servidores [acondicionado
Riesgo-346 Sismos Proteccion inapropiada en los almacenes V]
Grupo Electrogeno-  |Fallaen el suministro de
Transformadorde  [agua o de aire landecuada proteccion al equipo 16
Riesgo-347| aislamiento de 12KVA  [acondicionado
Riesgo-348 flash power Sismos Proteccion inapropiada en los almacenes Y]
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Anexo 18: Lista de riesgos priorizados

Aspecto del analisis

Relacion activos - Vulnerabiidades - Amenazas

Cadigo de
analisis

2017 AVA06

Empresa de estudio

Union Peruana del Norte

Empresa a
cargo

System Auditors

Area de estudio

Area de tecnologias de informacion (TI)

Encargados

Samuel Gavidia Mamani
Luis Daniel Torres Torres

Codigo
Riesgo
Priorizado

Codigo
Riesgo

Activo

Amenaza

Vulnerabilidad

Probabilidad
Ocurrencia(PO)

Impacto Valor

RP-01

Riesgo-01

Base de Datos

RP-02

Riesgo-02

RP-03

Riesgo-03

Pérdida de datos

No eliminar el acceso a los sistemas de informacidn, al personal
que no labora

Pérdida de datos

Falta de evaluaciones para detectar vulnerabilidades

Pérdida de datos

Password sin modificarse

RP-04

Riesgo-05

RP-05

Riesgo-06

RP-06

Riesgo-07

RP-07

Riesgo-08

Copia de respaldo de base de datos

RP-08

Riesgo-09

Virus/ Malware

No realizar una copia de respaldo (Back - Up)

Hacking

No realizar una copia de respaldo (Back - Up)

Hacking

Carencia de copia de respaldo (Back - Up) en la nube

Falla en la base de datos

No realizar una copia de respaldo (Back - Up)

Falla en la base de datos

Carencia de copia de respaldo (Back - Up) en la nube

RP-09

Riesgo-10

RP-10

Riesgo-11

Copia de respaldo de Software

RP-11

Riesgo-12

Virus/ Malware

No realizar una copia de respaldo (Back - Up)

Hacking

Carencia de copia de respaldo (Back - Up) en la nube

Hacking

No realizar una copia de respaldo (Back - Up)

RP-12

Riesgo-15

RP-13

Riesgo-16

RP-14

Riesgo-17

RP-15

Riesgo-18

RP-16

Riesgo-19

RP-17

Riesgo-20

CPU- Servidor de correo

RP-18

Riesgo-21

RP-19

Riesgo-22

RP-20

Riesgo-23

Riesgo-24

Hacking

Falta de politicas para el control de acceso

Hacking

No realizar pruebas de intrusion

Hacking

Carencia de mecanismos que aseguren el envio y recepcion de
mensajes

Hacking

Validacion de usuario por perfil (Autenticacion Inadecuada)

Fallas de red

No realizar pruebas de intrusion

Fallas de red

Carencia de mecanismos que aseguren el envio y recepcion de
mensajes

Fallas de servidores

Inadecuada proteccion al equipo

Fallas de servidores

Proteccion inapropiada en los almacenes

Fallas de servidores

Falta de controles de acceso fisico a las dreas de la organizacion
parala seguridad de la informacion.

Falla en el suministro de
agua o de aire
acondicionado

Proteccion inapropiada en los almacenes

Riesgo-34

Riesgo-35

Riesgo-36

Riesgo-37

Riesgo-38

Riesgo-39

CPU - Centro de datos

Riesgo-40

Riesgo-41

Hacking

No realizar pruebas de intrusion

Hacking

Falta de politicas para el control de acceso

Hacking

Validacion de usuario por perfil (Autenticacion Inadecuada)

Fallas de red

No realizar pruebas de intrusion

Fallas de servidores

Proteccion inapropiada en los almacenes

Fallas de servidores

Inadecuada proteccion al equipo

Fallas de servidores

Falta de controles de acceso fisico a las areas de |a organizacion
parala seguridad de la informacion.

Falla en el suministro de
agua o de aire
acondicionado

Proteccion inapropiada en los almacenes

Riesgo-51

Riesgo-52

Riesgo-53

Riesgo-54

Riesgo-55

Riesgo-56

Riesgo-57

Redy conectividad

Riesgo-58

Riesgo-59

Riesgo-60

Riesgo-61

Riesgo-62

Riesgo-63

Espionaje remoto

Carencia de mecanismos que aseguren el envio y recepcion de
mensajes

Fallas de red

Falta de Proteccion en las redes publicas

Fallas de red

No realizar pruebas de intrusion

Espionaje remoto

Falta de politicas para el control de acceso

Espionaje remoto

Falta de Proteccion en las redes publicas

Espionaje remoto

No realizar pruebas de intrusion

Virus/ Malware

Falta de Proteccion en las redes publicas

Virus/ Malware

Informacién no encriptada

Virus/ Malware

politicas incompletas para el uso de criptografia

Fallas de red

Falta de filtrado de red en dispositivos de usuario final

Espionaje remoto

Falta de filtrado de red en dispositivos de usuario final

Espionaje remoto

Informacién no encriptada

Espionaje remoto

politicas incompletas para el uso de criptografia
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Riesgo-82

Riesgo-83

Riesgo-69

Riesgo-70

Riesgo-71

Riesgo-72

Riesgo-73

Servidores Dell Poweredge R630 - Base
de Datos

Perdida de Datos

Password sin modificarse

Perdida de Datos

Carencia de validacion de datos procesados

Fallaen el sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Falla de servidores

faltas de politicas para el mantenimiento de los dispositivos

Falla de servidores

Inadecuada proteccion al equipo

Falla de servidores

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de controles de acceso fisico a las areas de |a organizacion
para la seguridad de la informacion.

Riesgo-97

Riesgo-98

Riesgo-84

Riesgo-85

Riesgo-86

Riesgo-87

Riesgo-88

Servidores Dell Poweredge R630 -
Archivos

Perdida de Datos

No tener cifrada la informacién almacenada en la organizacion

Espionaje remoto

No tener cifrada la informacién almacenada en la organizacion

Fallaen el sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Falla de servidores

faltas de politicas para el mantenimiento de los dispositivos

Falla de servidores

Inadecuada proteccion al equipo

Falla de servidores

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de controles de acceso fisico a las areas de la organizacion
para la seguridad de |a informacion.

Riesgo-112

Riesgo-113

Riesgo-114

Riesgo-115

Riesgo-99

Riesgo-100

Riesgo-101

Riesgo-102

Riesgo-103

Servidores Dell Poweredge R230 -
Firewall

Fallas de red

No realizar pruebas de intrusion

Fallas de red

Falta de Proteccion en las redes publicas

Hacking

Falta de Proteccon en las redes publicas

Hacking

Falta de politicas para el control de acceso

Falla en el sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Falla de servidores

faltas de politicas para el mantenimiento de los dispositivos

Falla de servidores

Inadecuada proteccion al equipo

Falla de servidores

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de controles de acceso fisico a las dreas de |a organizacion
para la seguridad de la informacion.

Riesgo-119

Riesgo-120

Riesgo-123

Riesgo-124

Riesgo-125

Riesgo-117

Switches Dell networking N3048P (Corp
- Principal)

Hacking

No realizar pruebas de intrusion

Hacking

Falta de proteccion en las redes publicas

Espionaje remoto

No realizar pruebas de intrusion

Espionaje remoto

Falta de proteccion en las redes publicas

Fallas de red
Fallas internas de los
equipos

Falta de proteccion en las redes publicas

Inadecuada proteccion al equipo

Riesgo-126

Riesgo-127

Riesgo-128

Riesgo-129

lefedeTl

falsificacion de derechos

No eliminar el acceso a los sistemas de informacién, al personal
que no labora

falsificacion de derechos

No tener una identificacion visible en |a organizacion

falsificacion de derechos

No se revisa los privilegios asignados a los usuarios

Pérdida de personal clave

Incumplimiento del contrato

Riesgo-130

Riesgo-131

Riesgo-132

Analista de Sistemas académicos y
Gerenciales

falsificacion de derechos

No eliminar el acceso a los sistemas de informacion, al personal
que no labora

falsificacion de derechos

No tener una identificacion visible en |a organizacion

falsificacion de derechos

No se revisa los privilegios asignados a |os usuarios

Riesgo-133

Riesgo-134

Riesgo-135

Riesgo-136

Riesgo-137

Servidor Pack cable HP Proliant DL 160
GB Intel

Fallaen el sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de politicas para el mantenimiento de los dispositivos

Falla de servidores

Inadecuada proteccion al equipo

Falla de servidores

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de controles de acceso fisico a las areas de la organizacion
para la seguridad de |a informacion.

Riesgo-146

Riesgo-147

Riesgo-148

Riesgo-149

Riesgo-150

Servidor HP Proliant DL 120GB 6 Intel
XEON 343

Fallaen el sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de politicas para el mantenimiento de los dispositivos

Falla de servidores

Inadecuada proteccion al equipo

Falla de servidores

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de controles de acceso fisico a las dreas de |a organizacion
para la seguridad de |a informacion.

Riesgo-159

Riesgo-160

Riesgo-161

Riesgo-162

Riesgo-163

Riesgo-164

Riesgo-165

CPU - Servidor central telefénica

Falla en telefonia

Falta de Proteccion en las redes publicas

Fallas de red

Falta de Proteccion en las redes publicas

Fallaen el sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de politicas para el mantenimiento de los dispositivos

Falla de servidores

Inadecuada proteccion al equipo

Falla de servidores

Proteccion inapropiada en los almacenes

Falla de servidores

Falta de controles de acceso fisico a las areas de la organizacion
para la seguridad de |a informacion.
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Fallas internas de los

RB96 [Riesgo-174 equipos Falta de politicas para el mantenimiento de los dispositivos 4 4 16
. i B T (e Fallais internas de los Falta de controles de ac.ceso fI'Si(.IO alas areas de la organizacion 4 A 1%
RP-97 |Riesgo-175 equipos para la seguridad de la informacion.
. Virus/ Melware Falta de procg«ilimiento de prevencion frente a un ataque de 4 s %
RP-98 |Riesgo-176 software malicioso
RP-99
RP-100
RP-101
fallas internas de los ” - A
) . Falta de politicas para el mantenimiento de los dispositivos 4 4 16
RP-102 |Riesgo-188 equipos
' e e faIIa.s internas de los Faltade cont'roles de ac'ceso fI’Si(.:(? alas dreas de la organizacion 4 4 %
RP-103 [Riesgo-189 equipos para la seguridad de lainformacion.
Virus/ Malware Falta de procedimiento de prevencion frente a un atague de s 4 1%
RP-104 [Riesgo-190 software malicioso
RP-105
RP-106
RP-107
fallas internas de los » - L
RP-108. [Riesgo-202 ' equipos Falta de politicas para el mantenimiento de los dispositivos 4 4 16
2 Laptop Latitude E5470- 1716 GB 1 TB ; = —
FHD fallas internas de los Falta de controles de acceso fisico a las dreas de |a organizacion . s %
RP-109 [Riesgo-203 equipos para la seguridad de lainformacion.
RP-110 |Riesgo-204 Virus/ Malware Inadecuada proteccion al equipo 4 4 16
RP-111 |Riesgo-222 Espionaje remoto Falta de pruebas de intrusion 4 5 20
RP-112 [Riesgo-223 Espionaje remoto Falta de filtrado de red en dispositivos de usuario final 4 5 20
RP-113 |Riesgo-224 Fallas de red Falta de pruebas de intrusion 4 5 20
Falla en el sistema de
: Servidores Dell Poweredge R230- sumin.is.tros de aguaoaire [Proteccioninapropiada en los almacenes 4 4 16
RP-114 [Riesgo-209 oo acondicionado
: DHCP(Navegacion) : - = —
RP-115 |Riesgo-210 Falla de servidores Falta de politicas para el mantenimiento de los dispositivos 4 4 16
RP-116 |Riesgo-211 Falla de servidores Inadecuada proteccion al equipo 4 4 16
RP-117 |Riesgo-212 Falla de servidores Proteccion inapropiada en los almacenes 4 4 16
: Ealla de servidores Falta de controles de ac.ceso fI'Si(':(? alas dreas de la organizacion ’ 4 %
RP-118 [Riesgo-213 para la seguridad de lainformacion.
RP-119 |Riesgo-238 Hacking Falta de proteccion en las redes piblicas 4 5 20
RP-120 |Riesgo-239 Espionaje remoto Falta de filtrado de red en dispositivos de usuario final 4 5 20
Fallaen el sistema de
suministros de agua o aire |Proteccion inapropiada en los almacenes 4 4 16
RP-121 |Riesgo-225 acondicionado
RP-122 |Riesgo-226 | Servidores Dell Poweredge R230- WEB |Falla de servidores Falta de politicas para el mantenimiento de los dispositivos 4 4 16
RP-123 [Riesgo-227 Falla de servidores Inadecuada proteccion al equipo 4 4 16
RP-124. |Riesgo-228 Falla de servidores Proteccion inapropiada en los almacenes 4 4 16
Ealla de sevidores Falta de controles de acceso fisico a las dreas de |a organizacion ] ) %
RP-125 [Riesgo-229 para la seguridad de lainformacion.
Fallaenel sistema de
suministros de agua o aire |Proteccidn inapropiada en los almacenes 4 4 16
RP-126 |Riesgo-240 acondicionado
RP-127 _|Riesgo-241 | Servidor Redundante - Dell poweredge |Falla de servidores faltas de politicas para el mantenimiento de los dispositivos 4 4 16
RP-128 |Riesgo-242 Intel xeon y DELL power Intel Falla de servidores Inadecuada proteccion al equipo 4 4 16
RP-129 [Riesgo-243 Falla de servidores Proteccion inapropiada en los almacenes 4 4 16
Falla de servidores Falta de controles de acceso fisico a las dreas de la organizacion s A 1%
RP-130 |Riesgo-244 para la seguridad de lainformacion.
) Caramas de video vigilancia FaIIfas Interas de os Proteccion inapropiada en los almacenes 4 4 16
RP-131 [Riesgo-253 equipos
' Licencia de Antivirus Gdata version  [Crisis Financiera perdida de recursos EConomicos 4 s %
RP-132 [Riesgo-255 2017 (presupuesto)
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Riesgo-256

Riesgo-257

Riesgo-258

Riesgo-259

Riesgo-260

Riesgo-261

Riesgo-262

Riesgo-263

Riesgo-264

Riesgo-265

Riesgo-266

Riesgo-267

Riesgo-268

Riesgo-269

Riesgo-270

Riesgo-271

Riesgo-272

Riesgo-273

Riesgo-274

Riesgo-275

Riesgo-276

Riesgo-277

Riesgo-278

Riesgo-279

Riesgo-280

Riesgo-281

Riesgo-282

Riesgo-283

Riesgo-284

Riesgo-285

Riesgo-286

Riesgo-287

Riesgo-288

Riesgo-289

Sistema DSA,
Gerencial y
Academico -
Union Peruana del
Norte(UPN)

Virus/ Malware

Passwords débiles

Virus/ Malware

Password sin modificarse

Virus/ Malware

Falta de evaluaciones para detectar vulnerabilidades

Hacking

Passwords débiles

Hacking

Password sin modificarse

Hacking

Falta de politicas para el control de acceso

Hacking

Validacion de usuario por perfil (Autenticacion Inadecuada)

RSN RN RN RN RN

Hacking

No eliminar el acceso a los sistemas de informacion, al personal
que no labora

S

~

Hacking

Falta de evaluaciones para detectar vulnerabilidades

Hacking

No realizar una copia de respaldo (Back - Up)

Hacking

politicas incompletas para el uso de criptografia

Hacking

Carencia de copia de respaldo (Back - Up) en lanube

Hacking

falta de Proteccion criptograficas

Hacking

Falta de filtrado de red en dispositivos de usuario final

Hacking

Falta de Autenticacion en las aplicaciones

Hacking

falta de registros de monitoreo en los perfiles de usuario

Hacking

No se revisa los privilegios asignados a los usuarios

Hacking

No realizar pruebas de intrusion

Fallas de red

Validacion de usuario por perfil (Autenticacion Inadecuada)

Fallas de red

Falta de filtrado de red en dispositivos de usuario final

Fallas de servidores

Validacion de usuario por perfil (Autenticacion Inadecuada)

N I N I I I I B I I I S

Rl Bl Bl Bl Bl Bl Bl B Bl Bl B Bl B

Fallas de servidores

No eliminar el acceso a los sistemas de informacion, al personal
que no labora

Falla en las aplicaciones

Validacion de usuario por perfil (Autenticacion Inadecuada)

Falla en las aplicaciones

No eliminar el acceso a los sistemas de informacion, al personal
que no labora

Falla en las aplicaciones

Carencia de validacion de datos procesados

Falla en las aplicaciones

Falta de politicas para el desarrollo seguro

Falla en las aplicaciones

Falta de filtrado de red en dispositivos de usuario final

Falla en las aplicaciones

Falta de Autenticacion en las aplicaciones

Falla en las aplicaciones

falta de registros de monitoreo en los perfiles de usuario

Falla en las aplicaciones

No se revisa los privilegios asignados a los usuarios

Falla en las aplicaciones

control de cambio inadecuado

Falla en las aplicaciones

No realizar pruebas de intrusion

N N N I S N N S

NN RN RN RN RN R R

Incumplimientoen el
mantenimiento del
sistema de informacion

Carencia de ensayos de software

Copia fraudulenta del
software

Documentacion pobre de software

Riesgo-309

Riesgo-310

Disco duro externo wster digital

Virus/ Malware

Falta de procedimiento de prevencion frente a un ataque de
software malicioso

Fallas internas de los
equipos

Inadecuada proteccion al equipo

Riesgo-312

Equipo de control de asistencia

falsificacion de derechos

No eliminar el acceso a los sistemas de informacidn, al personal
que no labora

Riesgo-316

Accesorios de Informatica - Switches

Fallas internas de los
equipos

Inadecuada proteccion al equipo

Riesgo-319
Riesgo-321

Switch dlink DES 1210 19" para telefonia

Fallas internas de los
equipos

Inadeacuada proteccion al equipo

Falla en telefonia

Falta de proteccion en las redes publicas

Riesgo-326

Riesgo-327

Riesgo-328

Riesgo-345

Software control de asistencia
Premium

Estabilizador - UPS TRIPP SmathOnLine
servidores

Fallas de servidores

No eliminar el acceso a los sistemas de informacion, al personal
que no labora

Fallas en las aplicaciones

No eliminar el acceso a los sistemas de informacion, al personal
que no labora

Falla en la base de datos

Falla en el suministro de
agua o de aire
acondicionado

No eliminar el acceso a los sistemas de informacion, al personal
que no labora

Inadecuada proteccion en los equipos

Grupo Electrégeno - Transformador de
aislamiento de 12 KVA flash power

Falla en el suministro de
agua o de aire
acondicionado

landecuada proteccion en los equipos
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Anexo 19: Estrategias de Riesgo y Controles definidos

Aspecto de analisis Plan de tratamiento de riesgo con la norma ISO 27002:2013 Codigo de analisis 2017PTROL
Empresa de estudio Union Peruana del Norte Empresa a Cargo System Auditors
. Samuel Gavidia Mamani
Area de estudio Area de tecnologia de informacion (TI) Encargado " "
Luis Daniel Torres Torres
- - Estrategia del
L Probabilidad. Tipode |Dominio| | Controles del
. Codigo . . " . Riesgo (Transferir, -
Codigo plan . Activo Amenaza Vulnerabilidad Ocurrencia | Impacto | Valor |seguridad | de lalso o . dominio de la
Riesgo Evadir, Reducir y .
(PO) (S.FyS.| 27002 is0 27002
ol - - - - - - - v - Aceptar) - -
Carencia de mecanismos que aseguren el envio
PTR-01 | Riesgo-51 |Redy conectividad Espionaje remoto I ; : : R Hy 4 5 20 SL Aceptar
recepcion de mensajes
No eliminarel los sist deinf ion, al
PTR-02 | Riesgo-01 [Base de Datos Pérdida de datos pluicisteast LR LS 4 5 | o | s 9 Reducir 922
personal que no labora
PTR-03 | Riesgo-02 |Base de Datos Pérdida de datos Falta de evaluaciones para detectar vulnerabilidades 4 5 20 SL 12 Reducir 1261
PTR-04 | Riesgo-03 |Base de Datos Pérdida de datos Password sin modificarse 4 5 20 SL 9 Reducir 9.4.3
PTR-05 | Riesgo-05 |Copiade respaldo de base de datos Virus/ Malware No realizar una copia de respaldo (Back - Up) 4 5 20 SL 12 Reducir 1231
PTR-06 | Riesgo-06 |Copiade respaldo de base de datos Hacking No realizar una copia de respaldo (Back - Up) 4 5 20 SL 12 Reducir 1231
PTR-07 | Riesgo-07 [Copiade respaldo de base de datos Hacking Carencia de copia de respaldo (Back - Up) en la nube 4 5 2 SL 12 Reducir 1231
PTR-08 | Riesgo-10 (Copia de respaldo de Software Virus/ Malware No realizar una copia de respaldo (Back - Up) 4 5 20 SL 12 Reducir 1231
PTR-09 | Riesgo-11 |Copiade respaldo de Software Hacking Carencia de copia de respaldo (Back - Up) en la nube 4 5 20 SL 12 Reducir 1231
PTR-10 | Riesgo-12 |Copia de respaldo de Software Hacking No realizar una copia de respaldo (Back - Up) 4 5 20 SL 12 Reducir 1231
PTR-11 | Riesgo-15 |CPU-Servidor de correo Hacking Falta de politicas para el control de acceso 4 5 20 SL 9 Reducir 911
PTR-12 | Riesgo-16 |CPU-Servidor de correo Hacking No realizar pruebas de intrusion 4 5 20 SL Aceptar
Carenciad i | envi
PTR-13 Riesgo-17 |CPU - Servidor de correo Hacking arencilz? € mecanls‘mos queaseguren elenvioy 4 5 20 SL Aceptar
recepcion de mensajes
X . X Validacion de usuario por perfil (Autenticacion X
PTR-14 Riesgo-18 |CPU - Servidor de correo Hacking 4 5 20 SL 9 Reducir 9.4.2
Inadecuada)
PTR-15 | Riesgo-19 |CPU-Servidor de correo Fallas de red No realizar pruebas de intrusion 4 5 20 SL Aceptar
Carenciad i | envi
PTR-16 Riesgo-20 |CPU - Servidor de correo Fallas de red arencila/ € mecanls‘mos que aseguren el envioy 4 5 20 SL Aceptar
recepcion de mensajes
PTR-17 | Riesgo-34 |CPU- Centro de datos Hacking No realizar pruebas de intrusion 4 5 20 SL Aceptar
PTR-18 | Riesgo-35 |CPU- Centro de datos Hacking Falta de politicas para el control de acceso logico 4 5] 20 SL 9 Reducir 9.11
Validacion d i fil (Autenticacié
PTR-19 | Riesgo-36 |CPU-Centro de datos Hacking Bl SO A il e 4 5 20 SL 9 Reducir 9.4.2
Inadecuada)
PTR-20 | Riesgo-52 |Redy conectividad Fallas de red Falta de Proteccion en las redes publicas 4 5 20 SL Aceptar
PTR-21 | Riesgo-53 |Redy conectividad Fallas de red No realizar pruebas de intrusion 4 5 20 SL Aceptar
PTR-22 | Riesgo-54 |Redy conectividad Espionaje remoto Falta de politicas para el control de acceso 4 5 20 SL 9 Reducir 9.11
PTR-23 | Riesgo-55 |Redy conectividad Espionaje remoto Falta de Proteccion en las redes publicas 4 5 20 SL Aceptar
PTR-24 | Riesgo-56 |Redy conectividad Espionaje remoto No realizar pruebas de intrusion 4 5 20 SL Aceptar
PTR-25 | Riesgo-57 |Redy conectividad Virus/ Malware Falta de Proteccion en las redes publicas 4 5 20 SL Aceptar
PTR-26 | Riesgo-58 |Redy conectividad Virus/ Malware Informacion no encriptada 4 5 20 SL Transferir
PTR-27 | Riesgo-59 |Redy conectividad Virus/ Malware politicas incompletas para el uso de criptografia 4 5 20 SL Transferir
. X - . Falta de procedimiento de prevencion frente a un ataque X
PTR-28 | Riesgo-309 |Disco duro externo wster digital Virus/ Malware - 4 5 20 SL 12 Reducir 1221
de software malicioso
PTR-29 | Riesgo-08 |Copiade respaldo de base de datos Falla en la base de datos No realizar una copia de respaldo (Back - Up) 4 5 20 SL 12 Reducir 1231
PTR-30 Riesgo-09 |Copia de respaldo de base de datos Fallaen la base de datos Carencia de copia de respaldo (Back - Up) en la nube 4 5 20 SL 12 Reducir 1231
. Servidores Dell Poweredge R630- Base de . . o .
PTR-31 | Riesgo-82 Datos Perdida de Datos Password sin modificarse 4 5 20 SL 9 Reducir 9.43
. Servidores Dell Poweredge R630- Base de . . L .
PTR-32 | Riesgo-83 Datos Perdida de Datos Carencia de validacion de datos procesados 4 5 20 SL 12 Reducir 1271
P i &) Perdida de Dat No tener cifrada la informacion almacenada en la 4 < 2 s T———
: 63897 lservidores Dell Poweredge R630- Archivos Sr6ica ge Balos organizacién ensie
. . No tener cifrada la informacion almacenada en la )
PTE:34 iesect Servidores Dell Poweredge R630- Archivos BT RETED organizacion 4 : - % e
PTR-35 | Riesgo-112 [Servidores Dell Poweredge R230- Firewall  (Fallas de red No realizar pruebas de intrusion 4 5 20 SL Aceptar
PTR-36 | Riesgo-113 [Servidores Dell Poweredge R230- Firewall  [Fallas de red Falta de Proteccion en las redes publicas 4 5 20 SL Aceptar
PTR-37 | Riesgo-114 [Servidores Dell Poweredge R230- Firewall  [Hacking Falta de Proteccon en las redes publicas 4 5 20 SL Aceptar
PTR-38 | Riesgo-115 [Servidores Dell Poweredge R230- Firewall  [Hacking Falta de politicas para el control de acceso 4 5 20 SL 9 Reducir 9.11
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Switches Dell networking N3048P (Corp -

Piig23 | Riesgo-119 Principal) Hacking No realizar pruebas de intrusién 2 % Aceptar
PTRAD | Riesgo-120 [SWiches Dellnetvorking N3DAGP (Cop - ;0 ) i, 0| s Aceptar
Principal) Falta de proteccion en las redes plblicas
PTR-41 | Riesgo-123 Svyitches Dellnetking N30437 (Com Espionaje remoto . o 20 SL Aceptar
Principal) No realizar pruebas de intrusion
PTR-42 | Riesgo-124 Svlmc.hes Dell ntworking N3048P (Corp - Espionaje remoto . " 20 SL Aceptar
Principal) Falta de proteccion en las redes piblicas
) Switches Dell networking N3048P (Corp -
PTR-43 | Riesgo-125 ) Fallas de red T 2 S Aceptar
. Senidores Dell Poweredge R230 - .
PTR-44 | Riesgo-222 . Espionaje remoto L 20 S Aceptar
8 DHCP (Navegacion) prona) Falta de pruebas de intrusion P
PTR-45 | Riesgo-223 Senidores Dell fuwemdge R230- Espionaje remoto 20 S Aceptar
DHCP(Navegacion) Falta de filtrado de red en dispositivos de usuario final
PTR-46 | Riesgo-224 [Senidores Dell Poweredge R230 - Fallas de red - 0| s Aceptar
DHCP (Navegacion) Falta de pruebas de intrusion
PTR-47 | Riesgo-238 | Hacking . - 0 S Aceptar
Senidores Dell Poweredge R230 - WEB Falta de proteccion en las redes plblicas
PTR-48 | Riesgo-239 | Espionaje remoto . o L 20 SL Aceptar
Senidores Dell Poweredge R230 - WEB Falta de filtrado de red en dispositivos de usuario final
PTR-49 | Riesgo-21 |CPU-Servidor de correo Fallas de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 121
PTR-50 | Riesgo-22 |CPU-Servidor de correo Fallas de servidores Proteccion inapropiada en los almacenes 16 SF
: . . Falta de controles de acceso fisico alas dreas de la .
PTR-51 | Riesgo-23 |CPU-Servidor de correo Fallas de servidores o ) ) . 16 SF 1 Reducir 1112
organizacion para la seguridad de la informacion.
Fallaen el suministro de
PTR-52 | Riesgo-24 |CPU-Servidor de correo agua o de aire Proteccion inapropiada en los almacenes 16 SF Transferir
acondicionado
PTR-53 | Riesgo-37 |CPU- Centro de datos Fallas de red No realizar pruebas de intrusion 16 S Aceptar
PTR-54 | Riesgo-38 |CPU- Centro de datos Fallas de servidores Proteccion inapropiada en los almacenes 16 SF
PTR-55 | Riesgo-39 |CPU- Centro de datos Fallas de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 121
i ) Falta de controles de acceso fisico a las dreas de la :
PTR-56 | Riesgo-40 |CPU- Centro de datos Fallas de servidores o . . " 16 SE 1 Reducir 1112
organizacion para la seguridad de la informacion.
Fallaen el suministro de
PTR-57 | Riesgo-41 |CPU- Centro de datos agua o de aire Proteccion inapropiada en los almacenes 16 SF Transferir
acondicionado
PTR-58 | Riesgo-60 |Redy conectividad Fallas de red Falta de filtrado de red en dispositivos de usuario final 16 SL Aceptar
PTR-59 | Riesgo-61 [Redy conectividad Espionaje remoto Falta de filtrado de red en dispositivos de usuario final 16 S Aceptar
PTR-60 | Riesgo-62 [Redy conectividad Espionaje remoto Informacion no encriptada 16 S Transferir
PTR-61 | Riesgo-63 [Redy conectividad Espionaje remoto politicas incompletas para el uso de criptografia 16 S Transferir
No eliminar el acceso a los sistemas de informacion, al
PTR-62 | Riesgo-126 [Jefe de Tl falsificacion de derechos Hiner l iofmad 16 S 9 Reducir 922
personal que no labora
PTR-63 | Riesgo-127 [lefedeTl falsificacion de derechos  [No tener unaidentificacion visible en la organizacion 16 SF 1 Reducir 1112
PTR-64 | Riesgo-128 [lefe de Tl falsificacion de derechos  [No se revisa los privilegios asignados a los usuarios 16 St 9 Reducir 925
PTR-65 | Riesgo-129 [lefe de Tl Pérdida de personal clave  |Incumplimiento del contrato 16 SF
Analista de Sistemas académicos No eliminar el acceso a los sistemas de informacion, al .
PTR-66 | Riesgo-130 ) / falsificacion de derechos 16 SL 9 Reducir 922
Gerenciales personal que no labora
) Analista de Sistemas académicos y s P L !
PTR-67 | Riesgo-131 erenciales falsificacion de derechos  [No tener unaidentificacion visible en la organizacion 16 SF 1 Reducir 1112
i
) Analista de Sistemas académicos y e ) o . )
PTR-68 | Riesgo-132 ) falsificacion de derechos  [No se revisa los privilegios asignados a los usuarios 16 S 9 Reducir 925
Gerenciales
. . Fallaen el sistema de
. Servidor Pack cable HP Proliant DL 160 GB - . L . .
PTR-69 | Riesgo-133 suministros de agua o aire |Proteccion inapropiada en los almacenes 16 Sk Transferir

Intel

acondicionado
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Riesgo-134

Servidor Pack cable HP Proliant DL 160 GB
Intel

Falla de servidores

Falta de politicas para el mantenimiento de los
dispositivos

Reducir

Riesgo-135

Servidor Pack cable HP Proliant DL 160 GB
Intel

Falla de servidores

Inadecuada proteccion al equipo

Riesgo-136

Servidor Pack cable HP Proliant DL 160 GB
Intel

Falla de servidores

Proteccion inapropiada en los almacenes

Riesgo-137

Servidor Pack cable HP Proliant DL 160 GB
Intel

Falla de servidores

Falta de controles de acceso fisico a las areas de la
organizacion para la seguridad de la informacion.

Reducir

Reducir

Riesgo-146

Servidor HP Proliant DL 120GB 6 Intel XEON
343

Fallaenel sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Transferir

Riesgo-147

Servidor HP Proliant DL 120GB 6 Intel XEON
304

Falla de servidores

Falta de politicas para el mantenimiento de los
dispositivos

Reducir

Riesgo-148

Servidor HP Proliant DL 120GB 6 Intel XEON
345

Falla de servidores

Inadecuada proteccion al equipo

Riesgo-149

Servidor HP Proliant DL 120GB 6 Intel XEON
346

Falla de servidores

Proteccion inapropiada en los almacenes

Riesgo-150

Servidor HP Proliant DL 120GB 6 Intel XEON
347

Falla de servidores

Falta de controles de acceso fisico a las areas de la
organizacion para la seguridad de la informacion.

Reducir

Reducir

Riesgo-159

CPU- Servidor central telefonica

Falla entelefonia

Falta de Proteccidn en las redes publicas

Aceptar

Riesgo-160

CPU- Servidor central telefonica

Fallas de red

Falta de Proteccion en las redes publicas

Aceptar

Riesgo-161

CPU- Servidor central telefdnica

Falla en el sistema de
suministros de agua o aire
acondicionado

Proteccion inapropiada en los almacenes

Transferir

Riesgo-162

CPU- Servidor central telefonica

Falla de servidores

Falta de politicas para el mantenimiento de los
dispositivos

Reducir

Riesgo-163

CPU- Servidor central telefonica

Falla de servidores

Inadecuada proteccion al equipo

Riesgo-164

CPU - Servidor central telefdnica

Falla de servidores

Proteccion inapropiada en los almacenes

Riesgo-165

CPU - Servidor central telefdnica

Falla de servidores

Falta de controles de acceso fisico a las areas de la
organizacion para la seguridad de la informacion.

Reducir

Reducir

Riesgo-174

Laptop Dell Tes. Asistente oper.

Fallas internas de los
equipos

Falta de politicas para el mantenimiento de los
dispositivos

Reducir

Riesgo-175

Laptop Dell Tes. Asistente oper.

Fallas internas de los
equipos

Falta de controles de acceso fisico a las dreas de la
organizacion para la seguridad de la informacion.

Reducir

Riesgo-176

Riesgo-188

Laptop Dell Tes. Asistente oper.

Laptop Mac Book

Virus/ Malware

fallas internas de los
equipos

Falta de procedimiento de prevencion frente a un ataque
de software malicioso

Falta de politicas para el mantenimiento de los
dispositivos

Reducir

Reducir

Reducir

Reducir

Reducir

Riesgo-189

Laptop Mac Book

fallas internas de los
equipos

Falta de controles de acceso fisico a las areas de la
organizacion para la seguridad de la informacion.

Reducir

Riesgo-190

Riesgo-202

Laptop Mac Book

2 Laptop Latitude E5470- 1716 GB 1 TB FHD

Virus/ Malware

fallas internas de los
equipos

Falta de procedimiento de prevencion frente a un ataque
de software malicioso

Falta de politicas para el mantenimiento de los
dispositivos

Reducir

Reducir

Reducir

Reducir

Reducir

Riesgo-203

2 Laptop Latitude E5470- 1716 GB 1 TB FHD

fallas internas de los
equipos

Falta de controles de acceso fisico a las areas de la
organizacion para la seguridad de la informacion.

Reducir

Riesgo-204

2 Laptop Latitude E5470- 1716 GB 1 TB FHD

Virus/ Malware

Falta de procedimiento de prevencion frente a un ataque
de software malicioso
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Servidores Dell Poweredge R630- Base de

Falla en el sistema de

PTR-101 | Riesgo-69 Datos suministros de agua o aire  |Proteccion inapropiada en los almacenes 16 SF Transferir
acondicionado
i || Poweredge R630- fal |iti | mantenimiento de |
PTR102 | RiesgoT0 Servidores Dell Poweredge R630- Base de Ealla de senvidores z?tas de politicas para el mantenimiento de los - " 1 Reducir 124
Datos dispositivos
Servidores Dell Poweredge R630- Base de
PTR-103 | Riesgo-71 it ¢ Falla de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 121
. Servidores Dell Poweredge R630- Base de . . .
PTR-104 | Riesgo-72 S Falla de servidores Proteccion inapropiada en los almacenes 16 SF
i | I - | ntrol isi 3 |
PTR105 | RiesgoT3 Servidores Dell Poweredge R630- Base de Ealla de senvidores Falta ge C?, troles de acce?o fisicoa {asareas de a - p 1 Redlr 1
Datos organizacion para la seguridad de la informacion.
Falla en el sistema de
PTR-106 | Riesgo-84 suministros de agua o aire  |Proteccidn inapropiada en los almacenes 16 SF Transferir
Senidores Dell Poweredge R630 - Archivos  [acondicionado
‘ , faltas de politicas para el mantenimiento de los )
PTR-107 | Riesgo-85 Senidores Dell Poneredge R630 - Archis Falla de servidores dispositivos 16 SF 1 Reducir 1124
PTR-108 | Riesgo-86 [Senidores Dell Poweredge R630 - Archivos  (Falla de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 1.21
PTR-109 | Riesgo-87 |Senidores Dell Poweredge R630 - Archivos  (Falla de servidores Proteccion inapropiada en los almacenes 16 SF _
Falta de controles de acceso fisico a las areas de la
PTR-110 | Riesgo-88 ) . Falla de servidores 16 SF 1 Reducir 1112
8 Senidores Dell Poweredge R630 - Archivos organizacion parala seguridad de la informacion.
Falla en el sistema de
PTR-111 | Riesgo-99 |Servidores Dell Poweredge R230- Firewall ~ [suministros de aguaoaire  [Proteccion inapropiada en los almacenes 16 SF Transferir
acondicionado
) . ) ) faltas de politicas para el mantenimiento de los )
PTR-112 | Riesgo-100 |Servidores Dell Poweredge R230- Firewall  [Falla de servidores dispositivos 16 SF 1 Reducir 1124
PTR-113 | Riesgo-101 |Servidores Dell Poweredge R230- Firewall  [Falla de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 1121
PTR-114 | Riesgo-102 |Servidores Dell Poweredge R230- Firewall ~ |Falla de servidores Proteccion inapropiada en los almacenes 16 SF _
Falta de controles d fisicoalas dreas de |
PTR-115 | Riesgo-103 |Servidores Dell Poweredge R230- Firewall  [Falla de servidores a .e cvo,n foles o acce'so sicoa 'asareas . e ¢ 16 SF 1 Reducir 1112
organizacion para la seguridad de la informacion.
Fallaenel sistema de
, Servidores Dell Poweredge R230- o . o . q
PTR-116 | Riesgo-209 . suministros de agua o aire  |Proteccidn inapropiada en los almacenes 16 SF Transferir
DHCP(Navegacion) .
acondicionado
Servidores Dell P dge R230- faltas de politicas para el mantenimiento de lo:
PTRALT | Riesgor210 1 oot HMEIEEEE Falla de servidores LB S DL 6| 5 | u Redudr 124
DHCP(Navegacion) dispositivos
Servidores Dell Poweredge R230-
PTR-118 | Riesgo-211 . g Falla de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 1121
DHCP(Navegacién)
Servidores Dell Poweredge R230-
PTR-119 | Riesgo-212 . E Falla de servidores Proteccion inapropiada en los almacenes 16 SF
DHCP(Navegacion)
Servidores Dell Poweredge R230- Falta de controles de acceso fisico a las areas de la
PTR120. | Riesgo-213 Pl Falla de senvidores e DSBS 6 s | 1 Redudr 112
DHCP(Navegacion) organizacion para la seguridad de la informacion.
Falla en el sistema de
PTR-121 | Riesgo-225 suministros de agua o aire  |Proteccion inapropiada en los almacenes 16 SF Transferir
Senidores Dell Poweredge R230 - WEB acondicionado
PN Eallad id Falta de politicas para el mantenimiento de los % SF " Reduc 114
o 1658022 | enidores Dell Poieredge R230 - WEB allaGe servidores dispositivos eduar -
PTR-123 | Riesgo-227 [Senidores Dell Poweredge R230 - WEB Falla de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 121
PTR-124 | Riesgo-228 [Senidores Dell Poweredge R230 - WEB Falla de servidores Proteccion inapropiada en los almacenes 16 SF -
PTR125 | Riesgo-229 Falla de senidores Flta de conrols d aceso fisicoalasreas e 2 6 | s | 1 Redudr 1112
g Senidores Dell Poweredge R230 - WEB organizacion para la seguridad de lainformacién. .
Fallas internas de los
PTR-126 | Riesgo-253 |Caramas de video vigilancia equipos Proteccion inapropiada en los almacenes 16 SF -
Falla en el sistema d
, Servidor Redundante - Dell poweredge Intel @ a.e'n elsisiemace ) . X I
PTR-127 | Riesgo-240 suministros de agua o aire  |Proteccion inapropiada en los almacenes 16 Sk Transferir
xeon y DELL power Intel .
acondicionado
, Servidor Redundante - Dell poweredge Intel X faltas de politicas para el mantenimiento de los .
PTR-128 | Riesgo-241 Falla de servidores L 16 SF 1 Reducir 1124
xeon y DELL power Intel dispositivos
Servidor Redundante - Dell poweredge Intel
PTR-129 | Riesgo-242 ! g Falla de servidores Inadecuada proteccion al equipo 16 SF 1 Reducir 1121
xeon y DELL power Intel
, Servidor Redundante - Dell poweredge Intel X L X
PTR-130 | Riesgo-243 Falla de servidores Proteccion inapropiada en los almacenes 16 SF
xeon y DELL power Intel
, Servidor Redundante - Dell poweredge Intel X Falta de controles de acceso fisico alas dreas de la .
PTR-131 | Riesgo-244 Falla de servidores L X ) ~, 16 SF 1 Reducir 1112
xeon y DELL power Intel organizacion para la seguridad de la informacion.
, L . » Crisis Financiera L.
PTR-132 | Riesgo-255 |Licencia de Antivirus Gdata version 2017 Falta de recursos econdmicos 16 SF Aceptar

(presupuesto)
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Sistema DSA, Gerencial y Academico - Unidn

PTR-133 | Riesgo-256 Virus/ Malware Passwords débiles 16 SL 9 Reducir 943
Peruana del Norte(UPN)
, Sistema DSA, Gerencial y Academico- Union | o :
PTR-134 | Riesgo-257 Virus/ Malware Password sin modificarse 16 5L 9 Reducir 943
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico - Unidn | : " )
PTR-135 | Riesgo-258 Virus/ Malware Falta de evaluaciones para detectar vulnerabilidades 16 SL 2 Reducir 1261
Peruana del Norte(UPN)
PR 136 | Riesgo250 [T Do CerenclyAcademico-i f . Passwords débles 6| s | 9 Reduci 943
Peruana del Norte[UPN)
: Sistema DSA, Gerencial y Academico- Union | o )
PTR-137 | Riesgo-260 Hacking password sin modificarse 16 SL 9 Reducir 943
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico- Union | » )
PTR-138 | Riesgo-261 Hacking Falta de politicas para el control de acceso 16 SL 9 Reducir 911
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico- Union | Validacion de usuario por perfil (Autenticacion )
PTR-139 | Riesgo-262 Hacking 16 SL 9 Reducir 942
Peruana del Norte(UPN) Inadecuada)
istema DSA, ial y Academico - Unio No eliminarel lossi informacion, al
PR | Resgo 28 Sisterma DSA, Gerencial y Academico - Union Hadking 0 eliminar el acceso a los sistemas de informacidn, a i " g . a2
Peruana del Norte(UPN) personal que no labora
Sistema DSA, Gerencial y Academico - Unidn )
PTR-141 | Riesgo-264 I e Hacking Falta de evaluaciones para detectar vulnerabilidades 16 5L 1 Reducir 1261
Peruana del Norte(UPN)
, Sistema DSA, Gerencial y Academico- Union | : . )
PTR-142 | Riesgo-265 Hacking No realizar una copia de respaldo (Back - Up) 16 5L n Reducir 1231
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico- Union | L . . .
PTR-143 | Riesgo-266 Hacking politicas incompletas para el uso de criptografia 16 5L Transferir
Peruana del Norte(UPN)
Sistema DSA, Gerencial y Academico - Unidn
PTR-144 | Riesgo-267 Hackin (Carencia de copia de respaldo (Back - Up) en la nube 16 SL 2 Reducir 1231
: Peruana del Norte(UPN) : ; pld P
: Sistema DSA, Gerencial y Academico- Union | Y .
PTR-145 | Riesgo-268 Hacking falta de Proteccion criptograficas 16 SL Transferir
Peruana del Norte(UPN)
Sisterna DSA, Gerencial y Academico- Union | . o .
PTR-146 | Riesgo-269 I . o Hacking Falta de filtrado de red en dispositivos de usuario final 16 SL Aceptar
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico- Union | _ o )
PTR-147 | Riesgo-270 Hacking Falta de Autenticacion en las aplicaciones 16 5L 9 Reducir 942
Peruana del Norte(UPN)
Sistema DSA, Gerencial y Academico - Unidn )
PTR-148 | Riesgo-271 I e Hacking falta de registros de monitoreo en los perfiles de usuario 16 5L 9 Reducir 925
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico- Union | : L : )
PTR-149 | Riesgo-272 Hacking Nosse revisa los privilegios asignados alos usuarios 16 SL 9 Reducir 925
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico-Union | : o
PTR-150 | Riesgo-273 Hacking No realizar pruebas de intrusion 16 5L Aceptar
Peruana del Norte(UPN)
: Sistema DSA, Gerencial y Academico - Unidn Validacion de usuario por perfil (Autenticacion )
PTR-151 | Riesgo-274 Fallas de red 16 5L 9 Reducir 942
Peruana del Norte(UPN) Inadecuada)
Sisterna DSA, Gerencial y Academico - Union — L
PTR-152 | Riesgo-275 I 2 o Fallas de red Falta de filtrado de red en dispositivos de usuario final 16 5L Aceptar
Peruana del Norte(UPN)
Sistera DSA, Gerencial y Academico - Union Validacion de usuario por perfil (Autenticacion
PIRIS3 | Riesgo 26 || LY ACRCEMO 0N s de senidores dacitndeuuaropr pri Ateicad 6| s | 9 Reduct 942
Peruana del Norte(UPN) Inadecuada)
: Sistema DSA, Gerencial y Academico - Unidn . No eliminar el acceso alos sistemas de informacion, al )
PTR-154 | Riesgo-277 Fallas de servidores 16 5L 9 Reducir 922
Peruana del Norte(UPN) personal que nolabora
Sistema DSA, Gerencial y Academico - Unin Validacion de usuario por perfil (Autenticacion
PIRLSS | Riesgo 28 [ rencalAcderico- UG s plciones | 0 c2oon de saroor el {Autenta 6 [ s | 9 Redudr 94
Peruana del Norte(UPN) Inadecuada)
: Sisterna DSA, Gerencial y Academico - Unidn . No eliminar el acceso a los sistemas de informacion, al )
PTR-156 | Riesgo-279 Falla enas aplicaciones 16 St 9 Reducir 9.22
Peruana del Norte(UPN) personal que nolabora
Sistema DSA, Gerencial y Academico - Union o ; L ]
PTR-157 | Riesgo-280 J Fallaen las aplicaciones  [Carencia de validacion de datos procesados 16 5L 0 Reducir 1271
Peruana del Norte(UPN)
, Sistema DSA, Gerencial y Academico - Unin o " )
PTR-158 | Riesgo-281 Fallaen las aplicaciones  [Falta de politicas para el desarrollo seguro 16 SL 14 Reducir 1421
Peruana del Norte(UPN)
Sistema DSA, Gerencial y Academico - Unidn - ) o "
PTR-159 | Riesgo-282 I . o Fallaen las aplicaciones  [Faltade filtrado de red en dispositivos de usuario final 16 SL Aceptar

Peruana del Norte(UPN)
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Sisterna DSA, Gerencial y Academico - Unidn

PTR-160. | Riesgo-283 Fallaen las aplicaciones  [Faltade Autenticacion en las aplicaciones o[ S 9 Reducir 942
Peruana del Norte(UPN)
Sistema DSA, Gerencial y Academico - Union o : : : : ,
PTR-161 | Riesgo-284 J Fallaen las aplicaciones  [falta de registros de monitoreo en los perfles de usuario o[ S 9 Reducir 925
Peruana del Norte(UPN)
, Sisterna DSA, Gerencial y Academico - Unidn . , o . .
PTR-162 | Riesgo-285 Falla en las aplicaciones [N se revisalos privilegios asignados alos usuarios o[ sl 9 Reducir 925
Peruanadel Norte(UPN)
Sistema DSA, Gerencial y Academico- Union - - ,
PTR-163 | Riesgo-286 / Fallaen las aplicaciones  {control de cambio inadecuado o[ S 1 Reducir 1422
Peruana del Norte(UPN)
Sistema DSA, Gerencial y Academico - Union , o
PTR-164. | Riesgo-287 J Fallaen las aplicaciones  (Norealizar pruebas de intrusidn o[ Sl Aceptar
Peruana del Norte(UPN)
Incumplimientoen el
: Sisterna DSA, Gerencial y Academico - Unidn p. : : : )
PTR-165 | Riesgo-288 mantenimiento del sistema_(Carencia de ensayos de software o[ Sl " Reducir 1428
Peruana del Norte(UPN) ; ¥
de informacion
Sistema DSA, Gerencial y Academico - Unidn |Copia fraudulenta del ., ,
PTR-166 | Riesgo-289 / : Documentacion pobre de software 16 S 1 Reducir 14.22
Peruana del Norte(UPN) software
, , o Fallas internas de los Lo ,
PTR-167 | Riesgo-310 |Disco duro extermo wster digital s Inadecuada proteccidn al equipo | S il Reducir 121
PR-168 S 9 Reducir 921
. , o Fallas interas de os Lo -
PTR-169 | Riesgo-316 |Accesorios de Informatica - Switches s Inadecuada proteccin al equipo o[ S il Reducir 12
, o ’ . [Fallasinternas de los y , ,
PTR-170. | Riesgo-319 [Switch dlink DES 121019" para telefonia s Inadecuada proteccicn al equipo o[ S il Reducir 121
PTR-L70 | Riesgo-321 [Switch dlink DES 121019 paratelefonia  [Fallaen telefonia Falta de proteccidn enlas redes publicas o sl Aceptar
Switches Dell networking N3048P (Corp- [Fallas interas de los
PTR-I72 | Riesgo-117 | . . EAGLP (o , Inadecuada proteccicn al equipo o[ S il Reducir 12
Principal) equipos
i o ) No eliminar el acceso alos sistemas de informacion, al ;
PTR-173 | Riesgo-326 [Software control de asistencia Premium  |Fallas de servidores o S 9 Reducir 922
personal que no labora
i o . No eliminar el acceso alos sistemas de informacion, al ;
PTR-174. | Riesgo-327 |Software control de asistenciaPremium |Fallas enfas aplicaciones o S 9 Reducir 922
personal que no labora
, o No eliminar el acceso alos sistemas de informacion, al ,
PTR-175 | Riesgo-328 (Software control de asistencia Premium  [Fallaen labase de datos 16 S 9 Reducir 921
personal que noabora
PTR-176 S 1 Reducir 1124
» : Falla en el suministro de
: Estabilizador - UPS TRIPP SmathOnLine . ¥ , ,
PTRATT | Riesgo-345 | aguaodeaire Inadecuada proteccion en los equipos Sk Transferir
servidores ”
acondicionado 16
(Grupo Electrdgeno - Transformador e ini
PTR-178. | Riesgo-347 ,p, : Fallaenels.um|n|strode Inadecuada proteccion en los equipos S Transferir
alslamiento de 12 KVA flash power aguaodeaire
acondicionado 16
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Anexo 20: Documento relacionado a la estrategia de riesgo Transferir, en conjunto con las
politicas de criptografia

ESTRATEGIA DE RIESGO TRANSFERIR -

Manual de Politicas de Criptografia

o\
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Version de Documento:

Primera Version

2017
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1.

Introducciéon

La implementacion de controles de la norma ISO/IEC 27002 permite cumplir con los
servicios de seguridad ldgica y fisica, entre ellos la Criptografia que genera el drea de TI
dentro de la organizacién.

Al tener la informacién cifrada puede, se genera que la informacién este vulnerable a
cualquier tipo de amenaza, como por ejemplo hacking de la informacién y las fallas en los
equipos tecnolégicos, estas politicas ayuda a dar soporte y un mejor control para la
transmision y recepcién de los mensajes en los sistemas de informacion.

Objetivo

El area de TI, es el responsable de los sistemas de informacion, servidores y la red y
conectividad, que maneja actualmente en la organizacion, ellos deben proteger la integridad,
confidencialidad y disponibilidad de la informacién, salvaguardando a través de llaves y/o
claves criptograficas que protejan la informacion, ante cualquier evento de amenaza.

Alcance

Este documento estard alineado con las politicas de seguridad de la informacién general,
ademds detalla las restricciones de acceso l6gico para los sistemas de informacién.

La politica se destina a todos los accesos locales que contenga el drea de TI de la Unién
Peruana del Norte, teniendo como destino a todos los trabajadores

Estrategia de Riesgo establecida

La estrategia establecida en este documento es Transferir, que requiere que las acciones
escritas, analizadas e implementadas tenga la certificacién para desarrollar claves o llaves
criptograficas.

Este proceso requiere de desarrolladores capacitados y certificados que promuevan la
seguridad encriptado en la informacién, generando que el area de TI pueda cumplir con los
controles requeridos por la norma.

El area de TI supervisa y monitorea la implementacion de llaves y/o claves criptograficas,
permitiendo la eficacia de ello, logrando cumplir con la seguridad de la Confidencialidad,
Integridad y Disponibilidad

El area tiene en cuenta que a pesar de que se implement6 la mejora de estos controles, puede
que aun ocasione alguna amenaza, a ello se le conoce como riesgos residuales, que se
manifiesta cuando se redujo el riesgo en cierto periodo de tiempo y luego de ese periodo
vuelve a surgir tales riesgos o mas riesgos que perjudiquen la informacion de la Unién
Peruana del Norte.

El costo o presupuesto que se estimd en la estrategia de riesgo Aceptar cubre en gran parte
con lo que se requiere en este apartado, del cual serfa muy beneficioso para el drea de TI
poder contar con ello, esto con el fin de tener una seguridad robusta y segura en todas sus
dimensiones.

Politica de Criptografia

El area de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacion, constaten que la informacion clasificada dentro de la organizacién se encuentre
cifrada al momento de almacenarse o transmitirse para cualquier medio perteneciente a la
Unién Peruana del Norte.
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Politica para el debido manejo de la informacién en la Red y Conectividad, Sistemas
de Informacion (Sistemas UPN y DSA) y Servidores

El area de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacion, cifren la informacién seguin su clasificacion para el transito seguro en la red
(Red y Conectividad), con la consigna de proteger la integridad y confidencialidad de la
Uni6n Peruana del Norte.

Los desarrolladores capacitados y certificados en la encriptacién, supervisan que cada
sistema informacién (Sistemas DSA y UPN) tenga los mecanismos adecuados para el
cifrado.

El drea de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacién, cifren la informacion clasificada y almacenada, que cercioré la confiabilidad
de los medios de almacenamiento (Sistemas UPN y DSA, Servidores).

El area de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacion, implementen el cifrado para salvaguardar la informacién sensible que se
transporta a través de los dispositivos extraibles o méviles, tomando en cuenta la fortaleza,
el tipo y la calidad del algoritmo de cifrado requerido.

El drea de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacion, cifren la informacién restringida o reservada y autentiquen la confiabilidad de
los sistemas de almacenamiento (Sistemas UPN y DSA) de dicha informacién.

El drea de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacion, se cercioren que los controles criptograficos de los sistemas de informacién
desarrollados (Sistemas UPN y DSA) se efectiien de acuerdo a los estandares establecidos
por el drea de TL

El drea de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacion, incluyan los requisitos de gestion de las claves criptograficas durante todo su
ciclo de vida abarcando el almacenamiento, generacién, recuperacion, retirada, distribucion
y destruccién de las mismas.

El area de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacion, generen claves criptograficas para las diferentes aplicaciones.

El drea de TI supervisa y monitorea que los desarrolladores capacitados y certificados en la
encriptacién, revoquen las claves, incluyendo como deben desactivarse o revocarse cuando
un usuario deja la Unién Peruana del Norte o cuando estas fueron comprometidas, en estos
casos las claves son archivadas.
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Anexo 21: Documento relacionado a la estrategia de riesgo aceptar, en conjunto con las
politicas de Seguridad de las comunicaciones.

ESTRATEGIA DE RIESGO ACEPTAR -
Manual de Politicas de Seguridad
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1. Introduccién

La implementacién de controles de la norma ISO/IEC 27002 permite cumplir con los servicios de
seguridad l6gica y fisica, entre ellos los servicios de seguridad en las comunicaciones dentro de la
organizacion.

La gestién de la seguridad ayuda a garantizar la seguridad de la informacién en las redes y
proteccién de servicios de los servicios que se encuentran conectados frente a accesos no
autorizados.

El establecimiento de estas politicas protege el intercambio de informacién mediante el uso de
todo tipo de recursos de comunicacién, ademds de garantizar la proteccién en los servicios de
comunicacién y que redes que se transportan en los equipos y sistemas de informacion, esto para
su eficaz resguardo y aseguramiento de la informacion.

2. Objetivo

El drea de TI, es el responsable de los sistemas de informacién, servidores y la red y conectividad,
que maneja actualmente en la organizacion, ellos deben proteger la integridad, confidencialidad y
disponibilidad de la informacién, salvaguardando la informacién por medio de la gestién de
seguridad en las comunicaciones, que permiten brindar una proteccién eficiente en las redes y en
los recursos de tratamiento de la informacién.

3. Alcance
Este documento detalla las acciones a tomarse en cuenta para el debido manejo de la seguridad en
las comunicaciones en los sistemas de informacién.
La politica se destina a todos los accesos locales que contenga el drea de TI de la Unién Peruana
del Norte, teniendo como destino a todos los trabajadores

4. Estrategia de Riesgo establecida

La estrategia establecida en este documento es Aceptar, puesto que el drea de TI no cuenta con un
presupuesto para poder implementar los controles relacionados con la seguridad en las
comunicaciones, ademds de que el personal no tiene conocimiento amplio en algunos temas
relacionados a estos, tales como: el filtrado de red en los dispositivos de usuarios final y la falta y
no realizacién de pruebas de intrusién. Estos son los factores los cuales el drea de TI opto por
tomar esta estrategia de riesgo.

Se estima un presupuesto de $/.126.851 hasta $/.531.767 para la adquisicién de equipos en redes,
que ayudan a realizar lo anterior dicho como el filtrado de red, pruebas de intrusion, encriptacion,
etc. El monto mostrado es un estimado, puesto que de manera especifica no es viable obtener
precios precisos. Por un lado Cisco, que es un proveedor de estos equipos no vende equipos
concisamente a los particulares ni igualmente brinda un listado de precios en su pagina web, ya
que éste vende a través de partners, abarcando y/o incluyendo al proveedor de servicios
Telefénica. Por otra parte, Telefonica brinda la posibilidad de comprar o alquilar cada equipo
junto con sus lineas que se gestionan a través de un comercial.

Cada cliente puede obtener precios distintos ya que hay que negociar con Telefénica sus propios
descuentos. Por lo que los precios que se muestran podrian ser menores a ellos como mayores,
esto dependiendo del acuerdo en que lleguen ambas partes.

Los criterios de aceptacién se describen en forma de definicién de politicas relacionada en las
comunicaciones, las cuales ayudaran en un futuro a que el drea pueda establecer y manejar de
manera eficiente la informacion que se transmite por medio de las redes.

5. Politicas de seguridad en las comunicaciones

5.1. Politicas de Gestion de la seguridad de las redes

El drea de TI certifica el resguardo de la informacién en los recursos de tratamiento de informacioén y
la informacién en las redes.

5.1.1. Norma de gestion y aseguramiento de las redes de datos

Norma dirigida a: Areade TI

< El area de TI establece parametros para proteger la seguridad de la informacién en las redes y en la
proteccién de servicios de red frente accesos no autorizados.
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El drea de TI instaura controles especiales para salvaguardar la integridad y confidencialidad de los
datos que pasan por medio de redes puiblicas y/o inalimbricas.

El drea de TI implanta procedimientos y responsabilidades para la administracion de los equipos de
red.

El drea de TI efectia un registro apropiado de eventos y monitorizacion, para permitir el registro y
deteccion de acciones, que pueda afligir, o ser relevante para la seguridad en la informacion.

El drea de TI determina los niveles de servicio de red solicitados, y estos son afnadidos en los arreglos
de servicio de red cuando son contratados externamente.

El drea de TI autentica los sistemas de la red y restringe las conexiones de los sistemas a la red.

El drea de TI custodia todas redes de datos que son segmentadas por dominios, grupos de usuarios y
servicios, ubicaciones geogrificas u otra caracterizacién que sea beneficioso para el area.

El drea de TI vale por la confidencialidad de la informacién del enrutamiento y direccionamiento de
las redes de datos de la UPN.

El drea de Tl realiza el filtrado de red en los dispositivos de usuarios final para el buen resguardo y/o
proteccién de la informacion contenidos en los servidores, sistemas de informacién (Sistemas UPN,
Sistema DSA) y en la red y conectividad.

El area de TI controla el trafico entrante y saliente de la informacién mediante la red para los
dispositivos autorizados de la Unién Peruana de Norte

El drea de TI realiza pruebas de intrusién en los equipos que procesan informacién tales como:
servidores y centro de datos, ademds del Switch principal de la Organizaci6n, incluyendo a esto los
sistemas de informacién (Sistemas UPN, Sistema DSA) y red y conectividad, esto para el buen
resguardo de ellos.

8.2 Politicas de Intercambio de Informacion

El drea de TI protege la seguridad en la informacién que se transfiere en la UPN y con cualquier
entidad ajena a ella.

5.2.1. Normas de intercambio de informacion

Norma dirigida a: Propietarios de los activos de informacién

Los propietarios de los activos de informaci6n estin en la obligacién de cerciorarse que el cambio de
informacién de manera digital, inicamente se efectue, si se hallase acreditada y cumpliendo con las
politicas de administracién de redes, de acceso légico y de resguardo de datos confidenciales de la
organizacion, asi como del proceso de intercambio de informacion.

Los propietarios de los activos de informaci6n estédn en la obligacién de evidenciar que el intercambio
de informacién con personas externas a la organizacion deje un informe del tipo de informacién
intercambiada, el receptor y emisor de la misma, junto con la fecha de entrega y recepcion.

Los propietarios de los activos de informacion se aseguran que la informacién de la UPN o demas
usuarios que laboran en la organizacion, son salvaguardadas de publicaciones no autorizada por parte
de personas externas a la organizacion a quienes se les hace llegar esta informacién, evidenciando la
realizacion de las cldusulas vinculadas en los contratos, los compromisos de confidencialidad e
intercambios establecidos.

Norma dirigida a: Todos los usuarios

Todos los usuarios no manejan el correo electrénico de la organizacién como un medio para recibir o
enviar informacién relevante para la UPN o para sus beneficiarios.

No se permite el intercambio de informacién confidencial y relevante de la organizacién y sus dreas
por via mévil u otro medio.

Norma dirigida a: Direccién de Tecnologia de Informacién

El director de tecnologia de informacion de la UPN ofrece y garantiza servicios y herramientas de
intercambio de informacién 6ptimos, igualmente el de acoger medidas como el cifrado de
informacién, que admitan la realizacién del proceso para el intercambio de informacién, esto con el
fin de salvaguardar dicha informacién contra modificaciones no autorizadas o divulgacién de la
informacion.
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Resumen Ejecutivo

El plan de tratamiento de riesgo que se presenta en este documento, expone la
implementacién de los controles de seguridad de la informacién, los cuales ayudardn a
reducir y/o mitigar los riesgos que fueron identificados durante el analisis de riesgo, de tal
manera esto ayude a gestionar correctamente la informacién que la organizacién administra
para sus operaciones.

Este documento muestra el andlisis de los activos, vulnerabilidades y amenazas priorizadas
de la organizacion. Ademds, se desarroll6 un andlisis de riesgo para el procedimiento de este
plan, la cual consta de procesos que permitan la elaboracion, soporte y mejora de la gestién
en la seguridad de la informacion.

La implementacién de estos controles permitird que la confidencialidad, integridad y
disponibilidad tenga un procedimiento mejorado para la seguridad de la informacién.

Este plan de tratamiento de riesgo sigui6 las medidas que la norma ISO 27002 establece para
su implementacién, cumpliendo con los requisitos expuestos se espera un mejor resultado
para la organizacion.

Introduccion

Hoy en dia la seguridad de la informacién es uno de los puntos mas importantes que toda
organizacién necesita tener, encargada de proteger y salvaguardar la informacion ante
cualquier amenaza.

La confidencialidad, integridad y disponibilidad de la informacion son importantes para la
organizacién para situarse en niveles altos en competitividad, con los demds entes
organizativos.

Las organizaciones pueden ser vulnerables ante cualquier amenaza, perjudicado los activos
que interactian con la informacidn, ello puede generar pérdidas econdmicas y que la
organizacién no pueda cumplir con sus objetivos.

Hay incidentes que suelen ocurrir accidentalmente o naturalmente dentro de la organizacién
u otras que pueden ser causadas por parte del personal (robos, sabotaje, etc.)

El plan de tratamiento de la informacién ayuda mejorar los procesos que se tiene en la
organizacién, donde se logra establecer politicas y procedimientos que permita mantener una
mejor medicién de los riesgos y una seguridad en los activos de la informacién.

Objetivos

v’ Establecer procedimientos que permita reducir los riesgos identificados en la UPN,
implementando los controles de la norma ISO 27002, que brinden soporte y ayuda a los
diferentes servicios, aplicaciones y equipos informaticos que almacenan o transfieran la
informacion, protegiendo la confidencialidad, integridad y disponibilidad de la organizacion.

Alcance

v El alcance del plan de tratamiento de riesgo lleva para su implementacion los siguientes
controles:

Control 5.1.1: Politicas de seguridad

Control 8.1.1: Inventario de activos

Control 8.2.1: Clasificacion de la informacion

Control 9.1.1: Politicas de control de acceso.

Controles (9.2.1,9.2.2,9.2.3,9.2.5, 9.2.6) — Gestion de acceso de Usuario

Control 9.4.2: Procedimientos seguros de inicio de sesion

Control 11.1.2: Controles fisicos de entrada

Control 11.2.1: Emplazamiento y proteccion de equipos

Control 12.2.1: Controles contra el c6digo malicioso

Control 12.6.1: Gestion de vulnerabilidades técnicas

VVVVVVVVYVY
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De un total de 24 controles que fueron seleccionados, se escogieron 14 de ellos, los cuales
permitiran reducir los riesgos que fueron identificados durante la etapa de analisis de riesgo,
y a la vez mejorar los resultados de la evaluacion realizada mediante nuestra auditoria.

Los doce controles restantes no seran tomados en cuenta, puesto que con los 14 controles
que fueron seleccionados para el plan de tratamiento de riesgo, cubren en gran parte con la
mejora de la seguridad de la informacién tanto a un nivel fisico como légico, logrando asi
tener un nivel aceptable de la informacion y cumpliendo con lo que el proceso DSS05 —
Gestionar los servicios de seguridad estipula. Aparte de esto los controles que no fueron
seleccionados para la implementacién involucran un costo elevado para la organizacién, lo
que conllevaria por el momento a tomarlos en cuenta, pero en un futuro préximo poder
aplicarlos para obtener asi una completa proteccion de la informacion. Este documento estara
al alcance de cada uno de los integrantes del drea de TI de la UPN.

Propuestas para la implementacién con controles
Propuesta01 — Control 5.1.1: Politicas de Seguridad

Identificacién de la Prop-01

propuesta

Nombre Definicién de la politica de seguridad

Ambito Documentacién

Activos afectados Hardware y Software

Descripcion v Se establecerd un documento de politica de la seguridad de la informacién

que deberd aprobar la direccién, y que serd publicado y distribuido a todos
los miembros involucrados de la organizacién.

v" Este documento sera planificado en tiempos para ser revisado y
actualizado cuando surjan cambios que implican al documento, esto
permitird que mantenga su eficacia, idoneidad y adecuacion.

v’ Este documento estard al alcance de cualquier usuario, logrando el
cumplimiento y aceptacion para la seguridad de la informacién.

v’ Esta politica tendré dos etapas las cuales serén:

Seguridad Fisica

Procesos de seguridad fisica que serdn definidos de acuerdo a las

politicas internas que maneja la organizacion.

Registrar las acciones que se realiza para la seguridad fisica.

Documentar las solicitudes de acceso a las instalaciones de la

organizacién

Seguridad Légica

Implementar controles de acceso 16gico a la informacién

Cumplir con los roles estipulados por cada usuario

Supervisar las actualizaciones de los sistemas operativos

¥v" Concientizar al usuario sobre la seguridad de la informacién

v" Reducir los riesgos asociados a este control para salvaguardar los activos

Buenas acciones y buen uso por parte de los usuarios

AN N N N N

Controles 5.1.1

Presupuesto Movilidad = S/. 50.00 Total = S/. 130.00
Logistica = S/. 80.00
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Propuesta02 — Control 8.1.1: Inventario de activos

~

Identificacién de la Prop-02

propuesta

Nombre Identificacién e inventariado de los activos de informacion
Ambito Documentacion

Activos afectados

Activos fisicos, documentos de papel y software

Descripcion

1) Identificar y documentar los activos tomando en cuenta las
siguientes acciones:
Identificar cudles son los activos con mas valor para el ciclo de
vida de la informaci6n.
El registro de su documentacion debe ser sostenida en
inventarios dedicados o existentes, segtin lo que sea apropiado.
El inventario de activos debe estar preciso, actualizado, ser
consistente, ademds de estar en relacion con otros inventarios.
En la documentacion incluir al propietario de cada activo

AU N NN

2)
B)

Elaborar el registro de activos.
Revisar al detalle los activos de informacién y ser aprobado por la
direccion.

Controles

8.1.1

Presupuesto

Movilidad = S/. 50.00
Logistica = S/. 44.00

Total = S/. 94.00

ropuesta03 - Control 8.2.1: Clasificacion de la informacion
Identificacién de la Prop-03
propuesta
Nombre Clasificacién de la informacién
Ambito Documentacién

Activos afectados

Activos fisicos, documentos de papel y software

Descripcién

La informacion sera clasificada segiin su valor, los requisitos legales, su

sensibilidad y criticidad para la organizacion.

v Realizar el andlisis sobre los requisitos de informacién en base a su
confidencialidad, integridad, y disponibilidad para su evaluacién.

v Clasificar a los activos de acuerdo a la informacion que almacenan y
procesan.

v" Los propietarios de cada uno de los activos de TI, deben ser
responsables de su debida clasificacién.

v Establecer normas y/o politicas al clasificar la informacién.

¥" Manipular y etiquetar la informaci6n apropiadamente, de acuerdo
con el esquema de clasificacién adoptado por la organizacion

v Definir un manejo y tratamiento del activo de informaci6n.

¥ Actualizar los resultados de la clasificacién de la informacién

cuando altere su valor, sensibilidad y criticidad a lo largo de su ciclo
de vida.
No realizar una clasificacion excesiva puesto que le podria a conllevar a

la implantacién de controles innecesarios con un gasto adicional.
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No realizar una clasificacién escasa, puesto puede poner en peligro el
logro de sus objetivos de negocio.
Controles 8.2.1
Presupuesto Movilidad = S/. 50.00 Total = S/. 94.00
Logistica = S/. 44.00
Propuesta04 — Control 9.1.1: Politicas de control de acceso
Identificacion de la Prop-04
propuesta
Nombre Definicién de las politicas de control de acceso
Ambito Documentacién

Activos afectados

Sistemas UPN y DSA

Descripcion

v Se establecera un documento de politica de control de acceso que
debera estar aprobada por la direccién, que serd publicado y
distribuido a todos los miembros involucrados de la organizacién.
Cada acceso debe constar con los privilegios asignados a cada
usuario

Actualizar la asignacion de nuevos privilegios cuando surja un
cambio de personal imprevisto.

Clasificar los derechos de acceso de los usuarios

la organizacion
Se debe separar los accesos de acuerdo a las siguientes
caracteristicas:
¥’ Hacer peticiones de acceso para los usuarios
v’ Verificar las autorizaciones de acceso para los usuarios
v" Administrar los perfiles de acceso

XX XX

da en cualquier lugar

Controles

9.1.1

Riesgos Asociados

PTR-11; PTR-18; PTR-22; PTR-38; PTR-138.

Presupuesto

Movilidad = S/. 50.00
Logistica = S/. 80.00

Total = S/. 130.00

Propuesta05 — Controles (9.2.1, 9.2.2, 9.2.3, 9.2.5, 9,2.6): Gestion de Acceso de

Usuarios
Identificacién de la Prop-05
propuesta
Nombre Procedimiento seguro sobre la gestién de acceso de Usuarios
Ambito Tecnoldgico y procedimental

Activos afectados

Sistemas UPN y DSA

Descripcion

v Realizar registro de baja de usuario

v Realizar provision de acceso de usuario

v Gestionar los privilegios de acceso de acuerdo con la politica de
control de acceso

v

alas redes y a las aplicaciones de negocio, y en caso posean
demasiados privilegios revisarlo con mayor frecuencia.

rol dentro de la misma organizacion, deben ser revisados y
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Ver, actualizar y eliminar los usuarios que ya no trabajan dentro de

v Hacer que la gestién de accesos reconozca todos los accesos que se

Establecer procedimientos que permitan revisar a intervalos de
tiempo los derechos de acceso de los usuarios que tienen acceso

v Los derechos de acceso de los usuarios que hayan cambiado de
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reasignados. En caso el usuario haya finalizado su contrato con
la organizacién se debe revocar su acceso.

v Tener un registro de los cambios que se den en las cuentas
privilegiadas.

v Efectuar retirada de los derechos de acceso cuando finalice el
empleo, contrato o ser reasignados en caso de cambio de rol.

Controles

9.2.1,9.2.2,9.2.3,9.2.5,9.2.6

Riesgos Asociados

PTR - 64; PTR — 68; PTR — 148; PTR - 149; PTR - 161; PTR — 162.

Presupuesto

Movilidad = S/. 50.00 Total = S/. 87.00
Logistica = S/. 37.00

ropuesta06 — Control 9.4.2: Procedimientos seguros de inicio de sesién

Identificacion de la Prop-06

propuesta

Nombre Procedimientos para el seguro inicio de sesion a los sistemas
Ambito Tecnoldgico y procedimental

Activos afectados

Sistemas UPN y DSA

Descripcion ¢+ Definir una técnica de autenticacién de identidad del usuario

«  Establecer procedimientos para el disefio de inicio de sesion a los
sistemas y/o aplicaciones, de modo que reduzca la oportunidad de
accesos no autorizados.

% El procedimiento de inicio de sesién debe revelar el minimo de
informacién sobre la aplicacion o el sistema, para impedir prestar
ayuda innecesaria hacia un usuario no autorizado.

% Establecer procedimientos para un desarrollo seguro, de modo que
impida brindar las facilidades a los usuarios no autorizados a acceder
a las aplicaciones o sistemas de la organizacién.

v" Generar un evento de seguridad cuando se detecte un intento
potencial o con éxito de infraccién de los controles de inicio de
sesion.

% Solo cuando se haya completado con éxito el inicio de sesién, se
debiese mostrar: La fecha y hora del anterior inicio de sesion que
tuvo éxito y las especificaciones de cualquier intento de inicio de
sesion sin éxito desde el anterior que tuvo éxito.

v’ Para tener protegida la informacién que conllevan las aplicaciones y
sistemas, tener en cuenta que, al iniciar sesion, no se debiese mostrar
a un usuario externo las contrasenas que se estdn introduciendo, ni
transmitir por la red contrasefias que no estén cifradas.

v Las sesiones inactivas deben ser terminadas tras periodos cortos de
inactividad, especialmente en sitios de mucho riesgo.

% Restringir los tiempos de conexién para proveer una seguridad
adicional a las aplicaciones que poseen un enorme riesgo.

Controles 94.2
Riesgos Asociados PTR — 14; PTR — 19; PTR — 139; PTR — 147; PTR — 151; PTR — 153; PTR
— 155, PTR — 160

Presupuesto

Movilidad = S/. 50.00 Total = S/. 87.00
Logistica = S/. 37.00

ropuestal7 — Control 11.1.2: Controles fisicos de entrada
Identificacion de la Prop-07
propuesta
Nombre Monitorizacidn de los controles fisicos de entrada
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Ambito Documentacion

Activos afectados

Activos fisicos

Descripcion

v Supervisar el ingreso de los visitantes previamente aprobado por
el personal autorizado.

v' Entregar un fotocheck que conlleve un cédigo de identificacion a
todos los visitantes u operarios que ingresan a las instalaciones
de la UPN.

v Registrar la fecha, hora de entrada y salida, las dreas donde va
acceder, codigo de carnet de identificacion y datos personales de
todos los visitantes u operarios (personal de apoyo interno) que
ingresan a las instalaciones de la UPN.

v" Notificar al personal de seguridad si se encuentra a un visitante u
operario sin la compaiiia de algiin supervisor, o que no llevase
una identificacién visible (fotocheck).

v Elaborar un libro o informe fisico de registro de todos los
accesos fisicos a las instalaciones de la UPN.

v Restringir el acceso de los operarios (personal de apoyo interno)
a las instalaciones u dreas donde se almacena informacion
sensible para la organizacién, solo cuando sea requerido, a la vez
de ser autorizados y controlados por el personal designado.

v" Revisar y actualizar regularmente los derechos de accesos a las
dreas seguras, y a su vez ser revocados cuando sea necesario.

Controles

11.1.2

Riesgos Asociados

PTR-51; PTR-56; PTR-63; PTR-67; PTR-73; PTR-78; PTR-85; PTR-
87, PTR-90; PTR-93; PTR-96; PTR-99; PTR-105; PTR-110; PTR-115;
PTR-120; PTR-125; PTR-131;

Presupuesto

Movilidad = S/. 50.00 Total = §/. 120.00
Logistica = S/. 70.00

Propuesta08 — Control 11.2.1: Emplazamiento y proteccion de equipos

Identificacion de la Prop-08

propuesta

Nombre Documentacion de Politicas para el emplazamiento y proteccién de
equipos

Ambito Documentacién

Activos afectados

Activos fisicos

Descripcién

v Los equipos tecnolégicos (servidores, laptops, monitores, USB,
teléfonos, iPads, routers, CPU, camaras, etc.) deben situarse en
ambientes disponibles para su proteccién de la seguridad de la
informacién. Restringiendo el acceso no autorizado por personal
que no corresponde a la organizacion.

v" Los equipos tecnoldgicos (servidores, switches, laptops, CPU,
etc.) que transmitan informacién importante y clasificada dentro
del drea de TI deben situarse en ambientes apartados al acceso
del propio personal que no esta autorizado.

v’ Establecer controles para reducir los riesgos ante las posibles
amenazas fisicas y ambientales. Ademdas de mostrar
sefializaciones que indiquen que no se puede comer, beber y
fumar en las instalaciones donde los equipos transmiten
informacién sensible para la organizacion, asimismo de tener un
control sobre el ambiente donde se almacena los equipos de
informacion.

v’ Proteger los dispositivos (laptops, teclados, monitores, etc.) que
se encuentren en zonas o dreas de tecnologia industrial

v Usar protecciones contra emanaciones electromagnéticas (que
impidan la perdida de informacion sensible)
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Controles

11.2.1

Riesgos Asociados

PTR-49; PTR-55; PTR-71; PTR-76; PTR-83; PTR-103; PTR-108;
PTR-113; PTR-118; PTR-123; PTR-129; PTR-167; PTR-169; PTR-
170; PTR-172

Presupuesto

Movilidad = S/. 50.00
Logistica = S/. 100.00

Total = S/. 150.00

Propuesta09 — Control

12.2.1: Controles contra el codigo malicioso

Identificacién de la

Prop-08

propuesta
Nombre Procedimientos para la proteccién contra el cédigo malicioso
Ambito Procedimiento y Documentacién

Activos afectados

Activos fisicos y de software

Descripcion

v Instalar un software que permita detectar una amenaza que implica
la perdida de informacién
v Tener conciencia de los accesos a paginas web que se encuentren
permitidas y no permitidas por el drea de TI, para reducir
vulnerabilidades que perjudiquen la informacion.
¥’ Analizar las revisiones de los sistemas de informacién (software)
las distintas amenazas que se encontro.
¥’ Para actualizar e instalar un software en los ordenadores del drea
de TI se debe hacer:
v" Comprobar que el software permita detectar virus
v' Comprobar que el software compruebe si la descargas son
factibles para su uso dentro de la organizacion y si se
encuentra infectado o no
v" Comprobar que las paginas web sean confiables y se segura
para su navegacion
v Tener un procedimiento que cada periodo de tiempo se recopile la
informacién de software malicioso, que las paginas web,
publicaciones, etc. sean confiables y acreditas para luego
comunicar al personal sobre el informe que se realizo.

Controles

12.2.1

Riesgos Asociados

PTR-28; PTR-88; PTR-91; PTR-94; PTR-97; PTR-100.

Presupuesto

Movilidad = S/. 50.00 Total = S/. 130.00
Logistica = S/. 80.00

Propuestal( — Control 12.6.1: Gestion de Vulnerabilidades Técnicas

Identificacion de la | Prop-09

propuesta

Nombre Procedimientos para la gestion de vulnerabilidades técnicas
Ambito Procedimiento

Activos afectados

Activos de Software

Descripcion

v Establecer procedimientos que permita gestionar las vulnerabilidades
encontradas en la organizacién

v" Obtener un registro de las vulnerabilidades de los sistemas de
informacién utilizados por la organizacion.

v" Adoptar medidas que permitan reducir el riesgo que se asocia a las
vulnerabilidades encontradas en los sistemas de informacion de la
organizacion.
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¥ Tener una escala de medicion, relacionada a las vulnerabilidades
encontradas en los sistemas de informacion
v’ Establecer procesos de auditorias de los procedimientos que se realizé
en los sistemas de informacién de la organizacién.
¥ Hacer un estudio (supervision y evaluacién) que garantice la eficacia y
efectividad de la gestién de vulnerabilidades
v' Verificar que los sistemas de informacién (software) cuenten con la
licencia original para garantizar su efectividad en el drea de TI.
Controles 12.6.1
Riesgo Asociado PTR-03; PTR-135; PTR-141
Presupuesto Movilidad = S/. 50.00 Total = S/. 150.00
Logistica=S/. 100.00
Cronograma

La propuesta para el plan de tratamiento de riesgo esta planificada a realizarse en 10 semanas,
iniciando desde la primera semana del mes de octubre y finalizando en la segunda semana del
mes de diciembre. En la figura 1 se visualiza el cronograma de actividades, el cual fue
planificado para la elaboracién de nuestras propuestas para el plan de tratamiento del riesgo.

Noviembre Diciembre

Item Descripcion S2 S4 S6 | S7 | S8

1 [ Definicion de la politica de seguridad

()

Definicion de las politicas de control de acceso

3 | Identificacion e inventariado de los activos de informacion

4 | Clasificacion de la informacién

Documentacion de Politicas para el emplazamiento y proteccién
de equipos

6 | Monitorizacion de los controles fisicos de entrada

Procedimientos para la gestion de vulnerabilidades

7 e
técnicas

8 Procedimientos para la proteccién contra con el codigo
malicioso

9 | Procedimiento seguro sobre la gestion de acceso de Usuarios

Procedimientos para el seguro inicio de sesion a los
sistemas

Figura I: Cronograma de actividades (Fuente: Elaboracion propia)

Presupuesto

El presupuesto que se muestra a continuacion detalla lo que se invertird en cada control, las
cuales cada control consta de un presupuesto teniendo en cuenta en lo logistico y en la movilidad,
la tabla 2 muestra al detalle el presupuesto de cada ello.

Tabla 1:
Presupuesto de los controles seleccionados en el plan de tratamiento de riesgo
CONTROLES DE LA NORMA 1SO 27002 TOTAL DEL PRESUPUESTO
CONTROLS5.1.1 S/.130.00
CONTROL 8.1.1 S/.94.00
CONTROL 8.2.1 S/.94.00
CONTROL 9.1.1 S$/.130.00
CONTROLES (9.2.1,9.2.2,9.2.3,9.2.5,9.2.6) | S/.87.00
CONTROL 9.4.2 S/.87.00
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CONTROL 11.1.2 S/.120.00
CONTROL 11.2.1 S/.150.00
CONTROL 12.2.1 S/.130.00
CONTROL 12.6.1 S/. 150.00
TOTAL PRESUPUESTO S/.1172.00

Fuente: Elaboracion Propia

En general nos detalla lo que se invertira en cada implementacion de los controles, la cual como
investigadores asumiremos mas del 50% del presupuesto. Siendo la totalidad del presupuesto es
de S/. 1172.00, en el grafico 1 muestra que control se invertird mas y con ello planificar el
presupuesto

PRESUPUESTO POR CONTROLES

CONTROLES

Grdfico 1: Descripcion de los controles en barras estadisticas (Fuente: Elaboracién propia)
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. INFORMACION AreadeTI

1. Introduccion

El area de tecnologia de informacion (TI) de la Unién Peruana de norte identifica la
informacién como un mecanismo importante para la direccién y obtencién de los objetivos
definidos por la estrategia de la organizacién, de tal manera que es necesario que el area de
TI proteja la informacién fisica y 16gica de la organizacion, para que sea almacenada,
tratada, procesada y transmitida. Este documento esta lineado en base a las politicas y
normas descritas de seguridad de la informacion definidas por el drea de TI en conjunto
con la alta direccién.

Para desarrollar este documento se recolecto como base algunas reglas o normas que el
area de TI definia como politicas, ademas de utilizar los controles de la norma ISO/IEC
27002:2013 que detalla normas para proteger la integridad, confiabilidad y disponibilidad
de la informacion.

La definicion de estas normas permite tener un mejor funcionamiento en la seguridad de la
informacion, en el dmbito fisico y 16gico de la Unién Peruana del Norte, los sistemas de
informacion (Sistemas DSA-UPN) y los equipos de almacenamiento (Laptops, Switch,
Servidor, etc.) deben estar protegidos de acuerdo a lo establecido en las normas de la Unién
Peruana del Norte.

La seguridad de la informacién es una prioridad para la Unién Peruana del Norte, que,
mediante el area de TI, permite mejorar y brindar una solvente ayuda a las distintas areas
de la organizacién, por lo tanto, es responsabilidad de todo el personal que trabaja dentro
de ella, velar que no existan actividades que perjudiquen la trasmision, recepcion y
almacenamiento de la informacién que se maneja dentro de la Union Peruana del Norte.

2. Objetivo

Como objetivo de este documento es mejorar la seguridad de la informacién dentro de la
Uni6n Peruana del Norte, estableciendo politicas de seguridad de la informacién para el
area de Tecnologias de Informacion (TI).

3. Alcance

Las politicas de seguridad de la informacién cubren todos los aspectos administrativos y
operacionales que son cumplidos por el personal del 4rea, directivo y/o tercero que laboren
o tengan relacion con la Unién Peruana del Norte, para brindar un nivel aceptable de
proteccion en la seguridad fisica y 16gica de la informacion.

4. Politica General de Seguridad de la Informacion

La Unién Peruana del Norte menciona que la informacion es un activo fundamental para la
mejora de sus servicios y la toma de decisiones adecuadas, razén por la cual existe una
estrategia manejada por el proceso de negocio para la proteccién de sus propiedades mas
significativas dentro de la organizacion.

Teniendo en cuenta las necesidades presentes, el area de TI de la Unién Peruana del Norte
implementa estas politicas para la mejora de la seguridad fisica y lgica de la informacion,
que permite identificar y minimizar los riesgos a los cuales se muestra la informacion,
ademas que ayuda a reducir los costos en las areas y en las inversiones de la organizacion.
El personal del drea de TI y todo aquel que tenga responsabilidades sobre las equipos
tecnoldgicos, inmuebles y recursos de procesamiento de la informacién de la Unién
Peruana del Norte, deben aceptar las politicas descritas en el presente documento y en los
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documentos relacionados con él, con el fin de mantener la disponibilidad, confidencialidad,

¥

la integridad de la informacién.

Este documento tendrd las leyes de la organizacidn, las politicas y las normas que estdn
definidas en conjunto con los dominios y objetivos de los controles de la norma ISO/IEC
27002:2013.

El drea de TI tendra la facilidad y la autoridad de cambiar o modificar el documento de
Politicas, de acuerdo con las necesidades de la organizacién que vayan surgiendo en el
trayecto.

5.

Compromiso de la Alta Gerencia

La direccion de la Unién peruana del Norte aprueba este documento de Politica de

Seguridad de la Informacién, como muestra de compromiso, lealtad y apoyo del disefio

e implementacion de politicas eficientes que garanticen la seguridad de la informacion

de la organizacion.

Ello muestra su compromiso a través de actividades de evaluacién que son:

» La revision y aprobacién de las Politicas de Seguridad de la Informacién
contenidas en este documento.

»  Facilitar la divulgacién de este manual a todo el personal de la organizacién.

» El apoyo de los recursos para implementar y mantener las politicas de seguridad de
la informacion.

» La comprobacion del desempeiio de las politicas indicadas.

Sanciones para las infracciones o incumplimientos de las Politicas de
Seguridad de la Informacién

Las politicas de seguridad expuestas en este documento son acciones con fines de
mejorar las leyes y legislaciones de la organizacion, cumpliendo con afianzar la
aceptacion con el personal de la Unién Peruana del Norte. Es por ello, que, para mitigar
y definir falencias en la seguridad de la informacién, las infracciones realizadas en el
documento de Politicas de Seguridad de la Informacién, son clasificadas segin las
medidas correctivas que se encontrd. Se considera las medidas correctivas lo que se
estipulo en conjunto con la organizacién, desde penalidades disciplinarias hasta
penalidades administrativas, de acuerdo a la circunstancia que lo amerita.

Politicas para la organizacion de la seguridad de la informacion
La Unién Peruana del Norte establece un marco para iniciar y controlar la
implementacién y operacion de la seguridad de la informacién.

7.1. Roles y responsabilidades en seguridad de la informacion

< La Alta Gerencia de la Unién Peruana del Norte define y establece los roles y
responsabilidades que se relacionen con la seguridad de la informacién.

<> La Alta Gerencia de la Unién Peruana del Norte analiza y aprueba las Politicas de
Seguridad de la informacion establecidas en este documento.

<> La Alta Gerencia de la Unién Peruana del Norte define y establece un procedimiento
de contacto con los gerentes y/o directores de la organizacién, teniendo descrita los
responsables de dicho contacto.

< La Alta Gerencia promueve constantemente la concientizacién al personal
sobre la importancia de la seguridad de la informacién en la organizacion.
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<> La Alta Gerencia proporciona la divulgacién sobre el documento de las Politicas de
Seguridad de la Informacién a todo el personal que se encuentra laborando en la
organizacion.

<~ El drea de TI actualiza y expone ante la Alta Gerencia, la secuencia del proceso para
realizar el andlisis de riesgos y la metodologia para la clasificacion de la
informacion, segtin lo considere adecuado.

<~ El area de TI analiza e informa los incidentes de seguridad que se encontrd, cuando
lo requiere necesario a las autoridades de la organizacion.

<~ El drea de TI verifica e informa si las demés entidades de la organizaciéon cumplen
con las Politicas de Seguridad de la informacién mencionadas.

7.1.1. Politicas dirigidas a: Area de tecnologia de Informacion (TI)

< El édrea de TI debe encabezar los lineamientos establecidos para la mejora de
seguridad de la informacion de la Union Peruana del Norte, estableciendo controles
fisicos y l6gicos, que permitan reducir el anélisis de riesgo realizado.

< El édrea de TI valida y monitorea de manera periddica la implantaciéon de los
controles de seguridad establecidos.

< El érea de TI programa y elabora auditorias internas que aseguren el nivel de
Seguridad de la Informacién de la Unién Peruana del Norte a fin de establecer si las
politicas, procedimientos y controles, estdn acordes con los requerimientos de la
organizacion y requerimientos de seguridad.

<~ El érea de TI realiza revisiones de los procesos que forman parte del alcance de la
Seguridad de la Informacién, con la finalidad de que sean conformes.

<> El area de TI informa a las dreas responsables los resultados de hallazgos en las
auditorfas realizadas

<> El 4rea de TI asigna las funciones, roles y responsabilidades, a su personal de drea
para la administracién de los sistemas de informacién de la organizacién. Dichas
funciones, roles y responsabilidades deben estar documentadas y apropiadamente
separadas.

7.2. Politica para el uso de dispositivos méviles

El drea de TI de la Unién Peruana del Norte es la encargada de distribuir las
condiciones adecuadas para el debido manejo de los dispositivos méviles (celulares,
tabletas e iPad entre otros). Que requieran el uso de los servicios que brinda la
organizacién. Asi mismo, vigilara que el personal de la organizacién utilice de manera
correcta y adecuada los equipos y servicios proporcionados por la organizacion.

< El érea de TI revisa y establece configuraciones que se realizé para los dispositivos
moviles de la organizacion, que requiera del uso de los servicios de la Unidon Peruana
del Norte.

< El area de TI revisa la configuracion de los equipos telefonicos, con el fin de
eliminar la informacién que se encuentra dentro de ello, restaurarlos a modo de
fabrica, evitando la divulgacién no autorizada de informacién en caso de pérdida o
robo.
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< El personal de la Unién Peruana del Norte evita usar los dispositivos méviles en
lugares que no cuenten la seguridad adecuada que ocasionen la pérdida o robo del
dispositivito

<> El personal de la Unién Peruana del Norte no puede modificar la configuracion la
cual ha sido dada en los equipos al momento de su entrega

<~ El personal de la Uni6n Peruana del Norte no puede instalar o desinstalar algin
software o aplicacion en el dispositivo, estd bajo su responsabilidad la proteccion y
cuidado de los dispositivos moviles.

<> El personal de la Uni6én Peruana del Norte solo puede instalar las aplicaciones desde
las paginas oficiales de cada aplicacion, previo aviso.

< EI personal de la Unién Peruana del Norte actualiza la dltima versién de IOS o
Android en los dispositivos méviles.

Politicas de Seguridad para cambio de roles o funciones

La Union Peruana del Norte tiene como principal elemento, su grupo de trabajo para
llegar a sus objetivos trazados, es por ello que se necesita tener un grupo de trabajo
calificado y dispuesto a cumplir con las necesidades de la organizacién, haciendo que
sea acorde a lo estipulado por la organizacién, orientado a las funciones y roles que
desempefian dentro de la ella.

8.1.1. Politica para el cambio de responsabilidades

Cada jefe de area informa de forma rapida al area TI, la desvinculacién o el cambio
del puesto de trabajo del personal que labora dentro de ella

< El area de TI cumple con el retiro de accesos y privilegios que estin de la mano con
la desvinculacién o el cambio del puesto de trabajo del personal que labora en la
organizacion.

< El area de TI capacita e instruye al personal de la organizacién sobre las charlas de
concienciacion en seguridad de la informacion, para evitar posibles riesgos que
perjudiquen la seguridad.

< El 4rea de TI controla la asistencia a las charlas y capacitaciones sobre la seguridad
de la informacion, empleando sanciones adecuadas por la inasistencia.

Politica de Gestion de Activos
EL édrea de TI establece una identificaciéon de activos que permita definir las
responsabilidades adecuada de proteccion.

9.1.1. Politica de Inventario de Activo

< El érea de contabilidad es la encargada de otorgar el registro de activos, bajo la
responsabilidad de las dreas sobre sus activos de informacidn.

< Todos los activos fisicos y logicas (moviles, sillas, camaras, correos, laptops,
licencias, etc.) se considera un activo para la Unién Peruana del Norte, que
proporciona a todo el personal con el fin de cumplir con los objetivos de la
organizacion.

<> El area de TI almacena la informacién sensible(documentos sensibles) de la
organizacion de la Unién Peruana del Norte, asi como los activos donde ésta se
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almacena y se procesa deben ser asignados por un responsable, inventariados
y luego clasificarlo, de acuerdo con los requisitos de la organizacion.
El area de TI actualiza y monitorea el inventario de activos de informacién que
involucra al interior del area y sus perfiles de acceso a la informacién.
El area de TI es la propietaria de los activos de informacién que se encuentran bajo
su custodia, en conclusion, el drea debe asegurar su apropiada operacion y
administracion.

< El area de TI es la encargada de recibir los equipos tecnoldgicos (Switch, laptops,
monitor, servicios, etc.) e inmuebles (sillas, escritorios, etc.) para la organizacion, el
area de TI crea una copia detallada de las caracteristicas del activo y quien estard a
cargo del activo requerido.
El area de TI analiza los riesgos de seguridad de forma periddica, sobre los activos
que pueden ver perjudicado en la Unién Peruana del Norte.

< El drea de TI define las condiciones de uso y proteccion de los activos de
informacién, tanto los tecnoldgicos, inmuebles y servicios.

< El personal de Unién Peruana del Norte, utiliza de manera correcta los activos
fisicos y légicos de la informacién, cumpliendo con las politicas para el debido
cuidado evitando dafios o pérdidas en la organizacion.

< El personal de la organizacién no debe instalar y/o utilizar software no autorizado en
la organizacion.
El area de TI presenta la lista de aplicaciones o softwares que se encuentran
disponibles para el uso adecuado en la organizacion.

9.1.2. Politica de Clasificacion

< El édrea de TI de la Uni6n Peruana del Norte expone los tipos de niveles de
clasificacion de la informacién expuestos en el drea para que sean aprobados por la
alta gerencia.
El area de TI establece los niveles de clasificacion de la informacién para la Unién
Peruana del Norte, para generar la guia de clasificacién de la informacion.
El jefe de TI informa sobre la guia de clasificacion de la Informacion al personal que
labora dentro del area.

10. Politica de Control de Acceso
El area de TI, es el responsable de los sistemas de informacién que se maneja
actualmente en la organizacion, ellos deben proteger la integridad, confidencialidad y
disponibilidad de la informacién, salvaguardando la informacién con acceso no
autorizados a través de mecanismos y controles de acceso légico.

Para la informacion necesaria sobre los controles de acceso, ver el Manual de Politicas
de Control de Acceso, especificando la importancia de las politicas necesarias para su
mejor control.

11. Politica de Criptografia
El area de TI consta que la informacién clasificada dentro de la organizacién se
encuentre cifrada al momento de almacenarse o transmitirse para cualquier medio la
Unién Peruana del Norte.
Para la informacién necesaria sobre las politicas de criptografia, las acciones que se
desarrolla son de inversion para personas certificadas que cumplan la accién de

Pag. 7

162




Version: 1

4//// Fecha Elaborada:
)/{y MANUAL DE POLITICAS | 27/11/2017

C DE SEGURIDAD DE LA | Lugar Dirigido:

EL. NORTE INFORMACION AreadeTI

encriptar, por ello para ver las acciones que fueron transferidas se observa el Manual de
Politicas de Criptografia en conjunto con las medidas de la estrategia de riesgo
Transferir.

12. Politica de seguridad Fisica

El area de TI supervisa los distintos mecanismos de seguridad fisica que permita tener
un mejor control de los accesos de usuarios no autorizados. Es por ello que tendra las
condiciones adecuadas de proteccion en las oficinas, areas o distintas instalaciones de la
Unién Peruana del Norte.

Los lugares que cuenten con equipos sumamente importantes para la organizacién
(servidores), son considerados de acceso restringido.

12.1. Politica de areas seguras y proteccion de Equipos (Servidores,

<>

R

<>

equipos portatiles y Switches)
Para tener acceso a las instalaciones del drea de TI, se gestiona mediante una
solicitud de peticion de acceso, indicando el motivo de visita, que serd aprobada o
denegada mediante un sello y firma por el jefe del 4rea de TI.
El area de TI cerciora que durante la estadia en las instalaciones que la visita debe
estar acompaifiada del personal a cargo designado por ellos.
El area de TI tiene un registro de las visitas que se realizé en el drea o instalaciones,
durante el periodo que se encuentra a cargo.
El drea de TI controla el ingreso de los visitantes a los centros de procesamiento de
datos que se encuentran bajo la custodia del drea.
El area de TI protege los equipos tecnoldgicos ubicados en el drea y en las
instalaciones ante posibles fallas en el suministro eléctrico
El area de TI corrobora y verifica que las instalaciones estén totalmente protegidas,
separadas de productos inflamables que ocasionen cortocircuitos, incendios o
cualquier otra catastrofe.
El area de TI crea un cronograma de mantenimiento para las equipos de
procesamiento de datos (servidores) y de equipos que protejan a ello (aire
acondicionado), teniendo un mejor control de los equipos tecnoldgicos.
El personal porta su identificacion visible, mientras estén dentro de la Unién Peruana
del Norte, sea como invitado o parte de ella, en caso de pérdida de la identificacion
son reportado de manera inmediata para su debida restauracién de
identificacion.
El area de TI asigna perfiles de acceso fisico, al personal de apoyo que labora por
un periodo de tiempo dentro del drea de TI Dichos perfiles de acceso debe estar
documentado y apropiadamente separado.
El area de TI es el principal encargado para asignar los equipos tecnolégicos al
personal que se encuentre en la Unién Peruana del Norte. Cualquier disposicién de
equipos que requiera el personal estd prohibido sin previo autorizacién del area
encargada
Si se presenta un problema en el interior de los equipos tecnoldgicos, que estén en
distintas dreas de la Unién Peruana del Norte, se informa al area de TI para que
atienda y solucione el problema que se encontrd, el personal no debe pretender
solucionar el problema.
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El personal de la unién peruana del norte apaga su equipo tecnoldgico de trabajo al
momento de terminar su funcion laboral en la Unién Peruana del Norte.

El personal de la Unién Peruana del Norte acepta que estd prohibido comer, beber
y/o fumar dentro o cerca a equipos tecnolégicos que interactian con la trasmision y
recepcion de la informacion

El personal de la unién peruana del norte no puede dejar encendido su equipo
tecnoldgico de trabajo en el momento de refrigerio o en horas que no labora.

La instalacién, reparacion o desinstalacion de software o aplicaciones en los equipos
tecnoldgicos de las dreas o instalaciones de la Unioén Peruana del Norte, estd
permitido por el area de TI para realizar tales actividades.

Los equipos portatiles o de cémputo no son dejados en zonas publicas o que se
encuentren al alcance de cualquier persona ajena a la Uni6én Peruana del Norte.

Los equipos portatiles son protegidos durante su traslado en distintas zonas de la
Unién Peruana del Norte.

Si un equipo tecnolégico (Switch, Laptop, Servidor, Tablet, etc.) es perdido o robado
se informa al area de TI, para que empiece con el informe del equipo y sea enviado a
la alta gerencia.

13. Politica de seguridad de las operaciones
El drea de TI es la que brinda la seguridad en las operaciones de los equipos
tecnolégicos que estan en la Unidn Peruana del Norte, donde asigna las funciones de
seguridad al personal para que efectuara la documentacion necesaria de las funciones
que se les encarg6.

13.1. Politica de proteccion contra software malicioso

<>

El area de TI proporciona diferentes medios que mejoren la seguridad de la
informacién en los distintos recursos tecnoldgicos donde se procesa y almacena la
informacion.
El drea de TI promueve la implementacion de una herramienta de proteccion contra
software malicioso (antivirus) que ayude a detectar malware (virus), para reducir los
riesgos de pérdida de informacién en la organizacién.
El area de TI sigue los pasos de lo establecido en el documento general del software
antivirus GDATA, para su uso correcto.
El drea de TI cerciora que la informacion almacenada sea escaneada por el antivirus
instalado, incluyendo correos, descargas, o informacion transferida por otros medios
(USB, disco duro).
El drea de TI constata que el antivirus instalado se encuentre con la licencia
actualizada que dispuso el proveedor del servicio. Garantizando su autenticidad y
certificando los servicios que brinda.
El 4rea de TI es la unica area aprobada para realizar alguna modificacién de la
configuracion del antivirus, cualquier otro usuario o tercero no puede realizar dicha
accion sin previa consulta al area.
El personal de la Uni6én Peruana del Norte garantiza que esta actualizado el antivirus
con la dltima licencia que se dispuso, reduciendo vulnerabilidades en los sistemas de
informacion.
El personal de la Unién Peruana del Norte solo puede realizar la accién escanear el
virus a la informacion que se recibe o transfiere desde su equipo tecnolégico.
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El personal debe ser concientizado sobre paginas confiables y no confiables para la
descarga, lectura o ejecucion de cualquier tipo de archivo que contenga informacién
sensible o publica.

El personal de la Unién Peruana del Norte que detecte virus en su ordenador, debe
comunicar en seguida al area de TI para reducir el impacto del virus.

13.2. Politica de copia de respaldo

El area de TI gestiona las copias de respaldo de la informacion de la organizacion,
proporcionado dentro de ellas las acciones o procedimientos que se debe realizar.

El area de TI realiza las pruebas de copias de respaldo, que compruebe la integridad
y posibilidad en caso sea requerida por la organizacion.

El 4rea de TI tiene conocimiento de cudles son los equipos de almacenamiento donde
se encuentre las copias de respaldo para su rapido y eficiente acceso que contienen la
informacién de la organizacion.

El 4rea de TI define las condiciones de la custodia de las copias de respaldo de la
informacion que son almacenadas externamente

El 4rea de TI almacena las copias de respaldo en la nube (internet), condicion que se
adquiere ante cualquier pérdida del medio de almacenamiento fisico (USB, disco
duro).

El 4rea de TI protege las copias de respaldo almacenadas en la nube, con contrasefias
que se modifiquen, actualicen cada cierto periodo de tiempo.

Es responsabilidad del area de TI la pérdida o robo de las copias de respaldo
almacenadas en fisico y/o en la nube (internet) que perjudique la estrategia,
clasificacién y procedimientos de la informacién.

13.3. Politica de Gestion de Vulnerabilidades

El area de Ti revisa periédicamente la aparicién de vulnerabilidades en los diferentes
sistemas de informacién de la Unién Peruana del Norte.

El 4rea de TI asigna responsabilidades de gestiéon de vulnerabilidades (supervision,
evaluaciéon y seguimiento), que velen por la seguridad de los sistemas de
informacion.

El area de TI genera las recomendaciones de las de las vulnerabilidades encontradas
en los sistemas de informacién, para la reduccién x del riesgo que se asocian a ello.
El area de TI crea un registro de las pruebas de vulnerabilidades encontradas,
analizarlo y diagnosticar el dafio que podria ocasionar cuando esté se convierta en
amenaza.

El personal del area de TI tiene el conocimiento sobre la urgencia del tratado del
riesgo en la organizacion, viendo los cambios que perjudicaria a la organizacion.

El area de TI realiza un estudio (supervision y evaluacion) que garantice la eficacia y
efectividad de la gestion de vulnerabilidades en los sistemas de informacion de la
Unidn Peruana del Norte.

14. Politicas de seguridad en las comunicaciones

El area de TI certifica el resguardo de la informacion en los recursos de tratamiento de
informacion y la informacion en las redes.
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La estrategia de riesgo que se optd para la seguridad en las comunicaciones es de
aceptar, se requiere ver el manual de politicas de comunicaciones en conjunto con las
medidas adoptadas en la estrategia de riesgo aceptar.

15. Politicas de Adquisicion, desarrollo y mantenimiento de los sistemas de
informacién

El area de TI asegura que la seguridad de la informacién sea parte integral de los
sistemas de informacién durante todo su ciclo de vida

15.1. Politicas para los requisitos de seguridad en sistemas de informacion
15.1.1. Norma dirigida a: Desarrolladores del Area de TI

< Los desarrolladores registran los requerimientos fundados y definir una arquitectura
de software mas eficiente para todas las aplicaciones y softwares que se desee
desarrollar, esto en base a los controles requeridos y requerimientos de seguridad

< Los desarrolladores inhabilitan las funciones de autocompletar las interfaces de
solicitud de datos que exijan informacién relevante.
Los desarrolladores implementan el tiempo de permanencia de las sesiones que se
hallan activas en las aplicaciones, finalizindolas estas una vez que se cumpla ese
tiempo.
Los desarrolladores cercioran de que no se admitan conexiones periddicas a los
sistemas de informacién aplicados con el mismo usuario.

< Los desarrolladores cerciora que todos los sistemas en desarrollo utilicen
herramientas de software licenciadas y acreditadas.

15.2. Politica de seguridad en el desarrollo y en los procesos de soporte

El area de TI certifica la seguridad de la informacion que se ha implementado y
disefiado durante el ciclo de vida de desarrollo en los softwares y aplicaciones.

< Los desarrolladores certifican las migraciones entre los ambientes de desarrollo,
pruebas, y de producciéon de las aplicaciones nuevas y/o modificadas o
funcionalidades nuevas.

< El area de TI conlleva a un sistema de control de versiones para gestionar los
cambios que se den en las aplicaciones pertenecientes a la Unién Peruana del Norte.

< El area de TI cerciora que los sistemas o softwares obtenidos por terceros, conlleven
un arreglo de licenciamiento el cual necesite detallar los términos del manejo del
software y de los derechos de propiedad.

< Los desarrolladores tiene que autenticar que los sistemas de informacion
desarrollados certifiquen o validen la informacién proporcionada por los usuarios
previamente al ser procesada.
Los desarrolladores provee opciones de cierre de sesion en las aplicaciones la cual
permita culminar en su totalidad con la conexién o sesién relacionada.
Los desarrolladores tiene que autenticar la conduccién de operaciones criticas en los
softwares o aplicaciones desarrolladas, aprobando el manejo de dispositivos
adicionales, como ingreso de parametros adicionales para la verificacion o tokens.

< Los desarrolladores cerciora que no se promulgue la informacién confidencial en
respuestas de error, conteniendo identificadores de inicio de sesion, datos del sistema
u otros datos importantes.
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< Los desarrolladores desaconsejan las modificaciones en los paquetes de software,
limitdndose a cambios necesarios, y cada cambio debiese ser objeto de un control
riguroso.
Los desarrolladores retira todas las funciones, archivos y datos que no sean
relevantes para las aplicaciones desarrolladas, antes de la puesta en produccién.
Los desarrolladores salvaguardan el codigo fuente de los softwares y aplicaciones
desarrolladas, de manera que no pudiese ser descargado ni alterado por los usuarios.

< Los desarrolladores resguardan e instauran adecuadamente los entornos de desarrollo
optimo para el desarrollo de los softwares y/o aplicaciones y los esfuerzos de
integracion que cubren todo el ciclo de vida de desarrollo del sistema.

< Los desarrolladores cercioran que no se permita que las aplicaciones desarrolladas
efectiien comandos directamente en el sistema operativo.
Los desarrolladores pone en marcha ensayos de seguridad funcional durante el
desarrollo de las aplicaciones y softwares. A la vez establecer programas de pruebas
de aceptacion.

15.3. Politica para los datos de prueba

El Area de Ti asegura la proteccion de los datos de prueba

< El érea de TI borra la informacién de los ambientes de prueba, una vez que han
finalizado.

< El area de TI evita el uso de datos reales de operacién que contengan datos
personales o cualquier otra informacién confidencial para las pruebas.

< El area de TI realiza una autorizacién independiente cada vez que la informacién de
operacion se copia bajo un entorno de prueba.

16. Politicas de Gestion de incidentes de seguridad de la informacién

El 4rea de TI garantiza una perspectiva coherente y dptima para la gestion de incidentes
de seguridad en base a la informacion, abarcando en ello la comunicacion de eventos de
seguridad y las debilidades.

16.1. Politica para la gestion de incidentes de seguridad de la informacion
y mejoras

< El érea de TI instaura procedimientos y responsabilidades para certificar una
respuesta rapida, aplicada y eficiente frente a incidentes de seguridad de la
informacion.
El area de TI registra los eventos relacionados con la seguridad, considerando el
nivel de la informacion

< El édrea de TI establece procedimientos que permitan monitorizar, analizar, evaluar,
detectar, comunicar y tomar decisiones sobre los incidentes u eventos de seguridad
de la informacion.

< El drea de TI retiene por un periodo apropiado, el registro de los eventos en relacién
con la seguridad reportado por las herramientas de monitorizacién, con el fin de
reducir la probabilidad o el impacto de los incidentes en un futuro, ayudando asi en
futuras investigaciones.

< Los usuarios de la Union Peruana del Norte conocen los resultados de la recopilacion
de las evidencias de los incidentes de seguridad, en caso de no percibir la pérdida o
publicacién no autorizada de informacién clasificada como un uso interno,
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restringida y altamente restringida, deben notificarlo al drea encargada de riesgos
para que se tome en consideracion y se le dé el tramite necesario.
< El area de TI recopila las evidencias de los incidentes de seguridad.

16.2. Politicas de Cumplimiento

El personal del area de TI evita el incumplimiento de las obligaciones legales,
estatutarias, reglamentarias, normativas o contractuales referentes a la seguridad de la
informacion o de los requisitos de seguridad.

< El area de TI define de forma explicita los requisitos oportunos, tanto legales como
estatutarios, contractuales o regulatorios, y el enfoque de la organizacién para
cumplirlos, estos a su vez deben ser documentados y mantenidos actualizados para
cada sistema de informacién de la UPN.
El area de TI usa los controles criptograficos de acuerdo con todos los contratos,
regulaciones y leyes pertinentes.
Los usuarios de la Unién Peruana del Norte no instalan softwares en las estaciones
donde laboran o equipos méviles provistos para el desarrollo de sus labores.

< El drea de TI asegura que todos los softwares que son ejecutados en la organizacion
sean licenciados y legitimos o, en su lugar sea software de libre distribucién y de
uso.

< El édrea de TI comprueba habitualmente que los sistemas de informacién cumplen
con estas politicas y normas de seguridad de la informacion.
La proteccion de los registros de la organizacioén esta protegido contra la pérdida,
deterioro, adulteracidon, manifestacion o acceso no autorizados en base a los
requisitos legales y contractuales.

16.2.1. Normas de proteccion de datos personales y de privacidad

< El édrea de TI instaura controles aptos para resguardar la informacion personal de
funcionarios, beneficiarios u otros usuarios en bases de datos o cualquier otro
repositorio e impedir su publicacién, modificacién o deterioro sin la autorizacién
requerida.

<> Los usuarios de la Unién Peruana del Norte almacenan la discrecion adecuada, o
absoluta con respecto a la informacién de la organizacién, del cual conozcan sus
funciones o labores que realizan dentro de la organizacion.

< Los usuarios Unién Peruana del Norte corroboran la identidad de todas aquellas
personas externas a la organizacion, a quienes se les hace llegar informacion por
distintos medios como: teléfono, correos electronicos, mensajes, etc.

< Las dreas que procesan datos personales de todos los usuarios que forman parte de la
Unién Peruana del Norte, se cercioran que solo aquellos usuarios que asuman una
necesidad laboral legal puedan acceder a tales datos.
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Introduccion

La implementacion de controles de la norma ISO/IEC 27002 permite cumplir con los
servicios de seguridad l6gica y fisica, entre ellos el acceso 16gico que genera el drea de
TI dentro de la organizacion.

Al no tener el control de los accesos a los sistemas de informacion se genera un acceso
no autorizado dentro de las instalaciones del area de TI, ocasionando cambios, perdidas
de informacion, falsificacion de derechos, y privilegios no asignados, estas politicas
ayuda a dar soporte y un mejor control de los accesos en las instalaciones de los
sistemas de informacién.

Logrando reunir requisitos para tener registrado los accesos que se genera dentro de los
equipos tecnolégicos que posee la Unién Peruana del Norte.

Objetivo

El 4rea de TI, es el responsable de los sistemas de informacion, servidores y la red y
conectividad, que maneja actualmente en la organizacion, ellos deben proteger la
integridad, confidencialidad y disponibilidad de la informacion, salvaguardando la
informacién con acceso no autorizados a través de mecanismos y controles de acceso
16gico.

Alcance

Este documento estara alineado con las politicas de seguridad de la informacion general,
ademads detalla las restricciones de acceso l6gico para los sistemas de informacion.

La politica se destina a todos los accesos locales que contenga el drea de TI de la Unién
Peruana del Norte, teniendo como destino a todos los trabajadores.

Politicas de control de Acceso

. Politicas de Acceso a Servidores y Centro de Datos

El area de TI establece un procedimiento de autorizacién y controles para salvaguardar
el acceso a los servidores y centro de datos.

El area de TI certifica que los servidores y centros de datos cuenten con métodos de
autenticacion que impida accesos no autorizados.

El acceso al centro de datos de la UPN, es exclusivo e intransferible para los usuarios
acreditados del area de TI, o a quien la direccién designe.

Las claves de acceso a los servidores estaran bajo custodia y son responsabilidad
exclusiva del drea de T y solo se entregara previa autorizacién por escrito del Jefe de TI
de la UPN.

Politicas para la Red y Conectividad

Las conexiones de red estan interconectadas dentro de la organizacién, que permita
reconocer la gestion de acceso.

El area de TI asegura que las redes inaldmbricas de la organizacion, cuente con procesos
de autenticacion, que evite accesos no autorizados

El area de TI autoriza la creacion o modificacion de las cuentas de acceso a las redes o
recursos de red de la organizacién.

Politicas para los Sistemas de Informacion (Sistema DSA, Sistemas UPN)

El drea de TI establece los controles de acceso de acuerdo con los requisitos de negocio
El jefe de TI debe verificar periédicamente los accesos, para los usuarios, con el fin de
revisar que dichos usuarios tengan el acceso, solamente a aquellos recursos de red y
servicios de la plataforma tecnoldgica para los que fueron autorizados.

La Unién Peruana del Norte cumple con el procedimiento de autorizacién de acceso a
los servicios que el area de TI brinda.

El area TI garantiza la administracion de los usuarios en las redes de datos, los recursos
tecnoldgicos y sistemas de informacién de la organizacién, viendo la creacion,
modificacion, bloqueo o eliminacion de las cuentas de usuarios.
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v

Todos los usuarios son responsables sobre las acciones que se hace dentro de los
sistemas de informacién de la organizacion, usando la contrasefia asignada para el
acceso sistemas de informacion (DSA, Gerencial y Académico).

Los usuarios de la Union Peruana del Norte que interactiien con los distintos sistemas
de informacioén, no deben compartir o brindar sus cuentas de usuario y contrasefia a
terceras personas. Las cuentas de usuarios y contrasefias son personales y solo pueden
ser usadas por la persona autorizada y para fines institucionales.

Politica de clasificacién de la informacion
El drea de TI clasifica a la informacién segin la importancia para la organizacién,
viendo que usuario puede acceder a dicha informacién de acuerdo a los niveles de
seguridad que el area de TI opto.
El personal de trabajo cumple y acepta los niveles de clasificacion de la informacién
que el area de TI informd.
El jefe de TI establece los derechos de acceso, con las politicas de clasificacion de la
informacion.
El personal que desea tener acceso a informacién que no le corresponde, necesita
constar de una autorizacion para acceder a la informacién que se encuentra clasificada
depende la criticidad
El area de TI registra todas las cartas de autorizaciones realizadas para visitar las
instalaciones.

Limitacién de acceso a datos o servicios
Cada acceso que se efectué dentro de las instalaciones de red de la organizacién debe
constar con la legislacién adecuada para su limitacién de acceso.
Las reglas de acceso son documentadas para cada sistema de informacion de la
organizacién
Los usuarios de la Unién Peruana del Norte antes de tener acceso por primera vez a la
red de datos de la organizacién, deben esperar a que el drea de TI termine con el
andlisis de privilegios de acceso y creacion de las respectivas cuentas de usuarios,
luego a ello deben firmar la aceptacién sobre la Confidencialidad y Aceptacion de
Politicas de Seguridad de la Informacioén del area de TI.
El personal acepta y cumple con las responsabilidades, en conjunto con los requisitos
que se tiene documentado.

Segregacion de acceso por roles
El personal acepta y cumple con los derechos de acceso que se le asigno por roles.
Los nuevos usuarios en conjunto con su jefe (encargado) de drea deben definir los
perfiles de usuario y en base a ello, solicitar al drea de TI el acceso a sus perfiles
definidos en los sistemas de informacion.
Las areas de la Unién Peruana del Norte deben hacer peticiones de acceso al area de
TI para los usuarios que no estan registrados dentro de la organizacion.
El 4rea de TI tiene personal autorizado y capacitado que registre y documente las
peticiones de acceso que se solicita.
El area de TI supervisa y aprueba las autorizaciones de acceso para los usuarios que
requieren de un nuevo identificador, ocasionado por tener el ID de usuario igual a otro
0 que se asemeje en otro campo del registro.
El area TI establece los lineamientos adecuados que indiquen la configuracién de
contrasefias de acceso los sistemas de informacion (DSA, Académico y Gerencial)
(cuentas de usuarios en el controlador de dominio, correo electronico y sistemas de
informacién). Dichos lineamientos deben considerar aspectos como longitud,
complejidad, cambio periddico, para la autenticacién y cambio de contrasefia en el
primer acceso.
El personal debe estar capacitado para documentar el procedimiento para el registro,
retirada y/o dado de baja por inactividad de los usuarios.
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Anexo 25: Procedimiento para la Gestion de Vulnerabilidades

UNION PERUANA DEL NORTE

Area de Tecnologias de Informacion (Ti)

PROCEDIMIENTO

PROCEDIMIENTO PARA LA GESTION DE VULNERABILIDADES

UALV1.0 N° 1, DEL 23 DE NOVIEMBRE DE 2017
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| Cooperaron en la elaboracion de este procedimiento
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Actividad 1:
item Identificar activos de informacion de software
01 Realizar inventariado de los activos de informacion
02 Identificar el o los propietarios del activo de software
03 Identificar los proveedores del software
04 Identificar en que sistema se encuentra instalado el software
Actividad 2:
item Analizar vulnerabilidades en relacién a los activos de informacion de software
05 Asociar las vulnerabilidades que podrian darse en relacion con los activos de
informacién de software
06 Realizar una escala de medicidn de la vulnerabilidad.
Actividad 3:
item Determinar riesgos
07 Identificar activos de informacion de software
08 Identificar las amenazas que podrian darse en relacion a los activos de informacién
de software
09 Identificar las vulnerabilidades en relacién a los activos de informacion de software
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Actividad 4:

item Priorizar riesgos
10 Establecer un rango de evaluacién para medir el nivel de criticidad del riesgo
11 Evaluar la probabilidad de ocurrencia e impacto del riesgo
12 Tratar con importancia los medios y/o activos con mayor nivel de riesgo de
informacion.
Actividad 5:
item Establecer medidas correctivas para la gestion de vulnerabilidades
13 Llevarse a cabo de acuerdo a la gestion de cambios
14 Seguir los procedimientos de respuesta a incidentes de seguridad de la informacion
15 Realizar busqueda de parches para los sistemas de informacion para una eficiente
medida correctiva
16 Verificar las fuentes de donde provienen los parches
17 Instalar los parches
Actividad 6:
item Definir y Establecer funciones y responsabilidades a los usuarios de TI
18 Establecer reuniones con los usuarios de Tl
19 Brindar charlas y capacitaciones
20 Asignar las funciones y responsabilidades a los usuarios de Tl de acuerdo a sus
funciones y/o actividades
Actividad 7:
item Registrar el seguimiento de las medidas adoptadas en la gestion de
vulnerabilidades.
21 Supervisar el cumplimiento de las medidas adoptados
22 Evaluar periédicamente el cumplimiento de las medidas adoptados
23 Documentar el registro de seguimiento de las medidas adoptados
III. Informacion general
Evento activador Procedimiento para la gestion de Vulnerabilidades
Objetivo Gestionar de manera eficaz y eficiente las vulnerabilidades y

reducir los riesgos resultantes tras la explotacion de estos.

Dueiio

Jefe del area de Tl

IV. Roles participantes

Jefe del drea de TI: Encargado de la direccion general del area de Tl de la Unidn Peruana del
Norte, ademas de ello brinda seguridad a la organizacion y acceso y conectividad a la red a los
usuarios de la organizacion.

Usuario de TI: Encargado de laborar dentro del drea de tecnologias de informacion de la Unidn
Peruana del Norte, que cumple roles, segun el perfil que ha sido asignado.
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V. Descripcién del flujo
Procedimiento de Gestion de Vulnerabilidades
ID Actividad Rol Tarea Documento
01 Realizar inventariado de los activos de
informacién
02 Identificar activos de Usuario | Identificar el o los propietarios del Informe de activo de
informacién de de TI activo de software informacion de
03 software Identificar los proveedores del software software
04 Identificar en que sistema se encuentra
instalado el software
05 Analizar Asociar las vulnerabilidades que
vulnerabilidades en Usuario | podrian darse en relacién con los Informe de
relacion a los activos de TI activos de informacion de software vulnerabilidades
06 de informacion de Realizar una escala de medicién de la identificadas
software vulnerabilidad.
07 Identificar activos de informacion de
software
08 Usuario | Identificar las amenazas que podrian
Determinar riesgos de TI darse en relacién a los activos de Informe de riesgos
informacién de software identificados
09 Identificar las vulnerabilidades en
relacion a los activos de informacion
de software
10 Establecer un rango de evaluacién para
medir el nivel de criticidad del riesgo
11 Usuario | Evaluar la probabilidad de ocurrencia e
Priorizar riesgos de TI impacto del riesgo Informe de riesgos
12 Tratar con importancia los medios y/o priorizados
activos con mayor nivel de riesgo de
informacién.
13 Llevarse a cabo de acuerdo a la gestion
de cambios
14 Seguir los procedimientos de respuesta
a incidentes de seguridad de la
Establecer medidas Jefe de TI | informacion Informe de medidas
15 correctivas para la Realizar bisqueda de parches para los correctivas
gestion de sistemas de informaci6n para una
vulnerabilidades eficiente medida correctiva
16 Verificar las fuentes de donde
provienen los parches
17 Instalar los parches
18 Establecer reuniones con los usuarios Registro de reuniones
Definir y Establecer de TI
19 funciones y Brindar charlas y capacitaciones Registro de
responsabilidades a Jefe de TI capacitaciones y
los usuarios de TI charlas
20 Asignar las funciones y
responsabilidades a los usuarios de TI Informe de asignacién
de acuerdo a sus funciones y/o de responsabilidades
actividades
21 Supervisar el cumplimiento de las
Registrar el medidas adoptados
22 seguimiento de las Usuario | Evaluar periédicamente el Informe de
medidas adoptadas en de TI cumplimiento de las medidas seguimiento
la gestion de adoptados
23 vulnerabilidades. Documentar el registro de seguimiento

de las medidas adoptados
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VI. Contingencias
Punto 1:

Actualizacién del inventario: Cuando se encuentren otras herramientas que permitan
actualizar el inventario de activos debera asociarse a la gestion de vulnerabilidades,
dependiendo si la herramienta es de utilidad.

Punto 13

Alineamiento de medidas en conjunto con la gestion de cambios: Poner limites a los usuarios
para que no surja ninglin cambio en el area, los procesos de negocio y sistemas que afectan a
la seguridad de la informacién

Punto 14

Alinear con las actividades de gestion de incidentes: Los incidentes de seguridad deben ser
comunicados para su respuesta a un punto de contacto preestablecido asi como a otras
personas relevantes de la organizacién o terceras partes

Punto 16

Verificacion de fuentes de descarga: Si existe un parche de fuente legitima deberian evaluarse
los riesgos asociados con la instalacion del mismo.

Punto 17

Instalacion de parches: Los parches deberian ser probados y evaluados antes de su instalacion
para garantizar que son efectivos y que no tienen efectos secundarios que no puedan ser
aceptados. En caso no exista o haya un parche disponible, deberian considerarse otros
controles como:

e La desactivacidn de servicios o capacidades con la vulnerabilidad

e Laadaptacién o inclusion de controles de acceso

e Elincremento de la supervision para detectar o evitar ataques reales
e Elaumento de la concienciacién sobre la vulnerabilidad

VII. Historial de Revisiones

N° Version Fecha Descripcion de cambios

V1.0 23 de Noviembre de 2017 Primera version
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Anexo 26: Procedimientos para la proteccion contra el cddigo malicioso

UNION PERUANA DEL NORTE

Area de Tecnologias de Informacion (T1)

VN

PROCEDIMIENTO
PROCEDIMIENTO PARA LA PROTECCION CONTRA EL CODIGO
MALICIOSO
N° DE PROCEDIMIENTO PROC-03
VERSION ACTUAL V1.0 N° 1, DEL 1 DE DICIEMBRE DE 2017
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I.  Cooperaron en la elaboracion de este procedimiento
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Actividad 1:
Item Analizar y listar los tipos de cddigo malicioso
01 Elaborar un listado de aplicaciones autorizados a fin de detectar cddigo malicioso.
02 Verificar las fuentes de descarga de las aplicaciones para la deteccion de software
malicioso
03 Revisar de acuerdo a lo descrito en la politica de la seguridad de la informacidn, la
medida a adaptar para la proteccion de datos.
Actividad 2:
Item Gestionar la relacion entre las vulnerabilidades y software Malicioso
04 Revisar la lista de vulnerabilidades encontradas en el drea de T1
05 Revisar los diferentes informes sobre los codigos malicioso que se encontré en los
equipos tecnoldgicos
06 Informar sobre el andlisis que se realiz6, donde estipula la relacion entre la
vulnerabilidad y el cddigo malicioso
07 Gestionar el documento de andlisis donde se identifique la relacion para el tratado
contra el c6digo malicioso
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Activi

dad 3:

tem Gestionar software para la deteccién de software malicioso
08 Llevar acabo revisiones y seguimientos regulares del software antivirus
09 Instalar software para la deteccion y reparacién de cédigos maliciosos
10 Informar sobre la deteccién de software malicioso, y archivar lo descrito para una
futura mejora en los servicios.
Actividad 4:
Item Establecer e informar las responsabilidades para la deteccién de Cédigo
Malicioso
11 Definir responsabilidades que permitan reducir el andlisis de cédigo malicioso
12 | Tener copias de respaldo para la recuperacién de datos ante cualquier ataque de cédigo
malicioso
13 Establecer revisiones sobre la implantacién o reduccién del cddigo malicioso
Actividad 5:
Item Recopilar informacién de cédigo malicioso
14 Definir responsabilidades que permitan reducir el andlisis de cddigo malicioso
15 | Tener copias de respaldo para la recuperacién de datos ante cualquier ataque de cédigo
malicioso
Actividad 6:
Item | Concientizar a los usuarios sobre las diferencias de c6digo malicioso y correos de
spam
16 Realizar informes para repartir al personal sobre la importancia de cddigo malicioso
17 Organizar charlas donde indique las consecuencias y las pérdidas de informacién
18 Documentar las charlas, capacitaciones y materiales informativos que se dieron para
concientizar al usuario
II. Informacién general
Evento activador Procedimiento para la proteccion contra el cddigo malicioso
Objetivo Asegurar que los recursos de tratamiento de informacién y la
informacién que se manejan en la Unién Peruana del Norte estén
protegidos contra los cddigos maliciosos y/o malwares.
Dueiio Jefe del drea de TI
IV. Roles participantes

Jefe del area de TI: Encargado de la direccion general del area de TI de la Unién Peruana del

Norte,

ademas de ello brinda seguridad a la organizacion y acceso y conectividad a la red a los

usuarios de la organizacién.

Usuario de TI: Encargado de laborar dentro del area de tecnologias de informacion de la Unién
Peruana del Norte, que cumple roles, segiin el perfil que ha sido asignado.
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Descripcién del flujo

Proceso de Gestion de Cédigo Malicioso

id Actividad Rol Tarea Documento
01 Elaborar un listado de Lista de aplicaciones que
aplicaciones autorizados para la permiten detectar c6digo
deteccion de software malicioso. malicioso
02 Verificar las fuentes donde se Lista de fuentes que no esta
Analizar y descarga las aplicaciones parala | permitido para su descarga
listar los tipos deteccion de software malicioso de software.
03 de cédigo Usuario | Revisar de acuerdo a lo descrito Informe de revisién sobre las
malicioso de TI | en la politica de la seguridad de la | medidas de proteccion de
informacién, la medida a adaptar | datos y su relacién con la
para la proteccion de datos. gestion de vulnerabilidades
Listado de los diferentes
tipos de c6digo malicioso
04 Revisar la lista de
vulnerabilidades encontradas en el
drea de TI
05 Revisar los diferentes informes
sobre los codigos malicioso que
Gestionar la se encontré en los equipos
relacién entre | Usuario | tecnoldgicos Informe de la relacién de
06 las de TI Informar sobre el analisis que se vulnerabilidades y cédigo
vulnerabilidad realiz6, donde estipula la relacién | malicioso
es y software entre la vulnerabilidad y el c6digo
Malicioso malicioso
07 Gestionar el documento de
analisis donde se identifique la
relacion para el tratado contra el
cddigo malicioso
08 Llevar acabo revisiones y
Gestionar seguimientos regulares del
software para software antivirus
09 | ladeteccion de | Usuario | Instalar software para la deteccién | Documento detallado del
software de TI | y reparacion de cédigos software antivirus instalado
malicioso maliciosos
10 Informar sobre la deteccién de
software malicioso, y archivar lo
descrito para una futura mejora
en los servicios.
11 Definir responsabilidades que
Establecer permitan reducir el andlisis de Informe de las
Responsabilid cédigo malicioso responsabilidades y la
12 ades para la Jefe de | Tener copias de respaldo para la recuperacién de la
deteccién de TI recuperacion de datos ante informaci6n ante ataques de
Cadigo cualquier ataque de cédigo c6digo malicioso
Malicioso malicioso
13 Establecer revisiones sobre la
implantacién o reduccién del
cddigo malicioso
14 Cumplir con el procedimiento que

contenga la informacién de los
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Usuario | nuevos codigos maliciosos informe detallado de los
15 Recopilar de TI | Cumplir con el procedimiento de | cédigos maliciosos que
informacién e revision, teniendo en cuenta si la surgen actualmente
codigo informacion recolectada son
malicioso confiables para su divulgacién en
las dreas de la organizacién
16 Realizar informes para repartir al | Registro de capacitaciones y
Concientizar a personal sobre la importancia de charlas sobre las diferencias
los usuarios c6digo malicioso entre c6digo malicioso y
sobre las correo de spam
17 | diferencias de Organizar charlas donde indique Documento para la
codigo Jefe de | las consecuencias y las pérdidas concienciacién de los
malicioso y TI de informacién usuarios, sobre las
18 correos de Documentar las charlas, diferencias entre codigos
spam capacitaciones y materiales maliciosos y correos spam
informativos que se dieron para
concientizar al usuario

VI Contingencias

Punto 3:

Proteccion contra los riesgos asociados a las redes externas: Esta proteccion debe incluir la
proteccion de la obtencién de los softwares por medio de las redes externas.

Punto 8:

Revisiones regulares: Ante cualquier modificacién no autorizada del software antivirus debiese
ser investigada.

Punto 9:

Puntos a tomar en cuenta en las comprobaciones llevadas a cabo ante la instalaciéon y
actualizacién de software antivirus:

e Lacomprobacién frente a coddigo malicioso antes de su uso, de cualquier fichero
recibido a través de redes, o via de cualquier forma de soporte (electrénico u 6ptico)

e Lacomprobacidn frente a cddigo malicioso antes de su uso, de los correos adjuntos al
correo electrénico y las descargas; esta comprobacion debe ser llevada en distintos
lugares tales como: zonas u dreas donde se transmite informacion sensible, servidores
de correo, zonas de red y conectividad, etc.

e Comprobacion de paginas web para detectar codigo malicioso

Punto 14

Recogida de informacién: La recogida de informacién sobre los nuevos codigos maliciosos ya
sea por medio de la suscripcion a listas de correo o por medio de la revisién de las paginas web
debe realizarse regularmente.

Punto 15

Verificacion de la informacion relativa al cédigo malicioso: La informacién que se adquiere
acerca del software malicioso debe verificarse que son obtenidas de fuentes de confianza o de
publicaciones acreditadas, sitios de internet que desarrollan software de proteccion contra
c6digo malicioso fiable, esto para su debida proteccién y aseguramiento.

VIL. Historial de Revisiones

N° Versién Fecha Descripcién de cambios

V1.0 1 de Diciembre de 2017 Primera version
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Anexo 27: Procedimiento seguro sobre la gestion de acceso de usuarios

UNION PERUANA DEL NORTTE

Area de Tecnologias de Informacion

V-

PROCEDIMIENTO
PROCEDIMIENTO SEGURO SOBRE LA GESTION DE ACCESO DE
USUARIOS
N° DE PROCEDIMIENTO PROC-04
VERSION ACTUAL V1.0 N°1, DEL 5 DE DICIEMBRE DE 2017
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I.  Cooperaron en la elaboracion de este procedimiento

» lefes de las distintas areas de la Unidn Peruana del Norte (Jefe de area)
» Jefedel dreaeTI

II.  Flujograma de informacion con sus listas de tareas

Imiciiode Sesion

Asignar

Solcitsd de
fecisto de
NLED Usuario

d fegsra i
Revisar \ 3prueba usuari con Jwtgns de
soilctud de ) cerechoy e
; AUBV USUEMD \/ aridegins dz Adicionalss Revocar &l
AesCysus
\_ﬁ a0CEs0 i
i rJ (#prgbo 2 s requiere arivilegios
Saliefug? de accesn
privilegiado
b
o t3d345 dias
B v Requiere de
— privijegios
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Revsa ks
— derechasy SN Shue
Sclictar oriegis da ) N NORequier2 Verficar abormnde?
O P regetode A0 a LEE periodanente si A
L4l = {
» W) UsLEMD piviegiado d EErsonzl&*a £
aadac \ /
5 ] "% culmino su Y
! K N wntaty
: v :
3 ’ 1 ‘ labara
f ! Informesctre o

prviegos
asijnados 3 05

usuarios

Censervar b
priviegios d2
e

aignados 2 03
usuarios

Solicitar registro de nuevo usuario

Solicitar Nuevo acceso para usuarios nuevos

Identificar los derechos de acceso de acuerdo a las funciones del usuario
para su registro.

Aprobar los derechos de acceso asignados al usuario del area.

Registrar usuario con derecho y privilegios de acceso

Revisar el documento de funciones aprobado por el jefe de drea

Verificar los derechos de acceso asignados al usuario.

Registrar el usuario mediante la conformidad del documento.

-l Bood [l G o

Verificar que su ID y contrasefia cumpla con los requisitos requeridos
por el sistema, si el ID creado es redundante o se asemeja con otro
usuario.

Revisar los derechos y privilegios de acceso

Verificar qué los derechos de acceso cumpla con las funciones del usuario.

Realizar la segregacion de funciones de acuerdo a lo que indica la
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clasificacién de la informacién y politicas de seguridad de la informacién

3. Revisary Aceptar que los derechos de acceso no se activen hasta cumplir
con las politicas de control de acceso.

4. Cumplir los roles mientras se encuentre en el mismo cargo dentro del drea.

w

Revisar temporalmente los accesos de los usuarios asignados.

6. Mantener un registro de los documentos de los servicios y/o funciones de
todos los usuarios.

Asignar Privilegios de Acceso Adicionales

1. Identificar los privilegios de acceso de los usuarios, de acuerdo a los
sistemas a los cuales se encuentran asociados.

2. Mantener el proceso de autorizacién y registro que el area de Tl brinda con
todos los privilegios asignados.

3. Definir un cronograma que indique la fecha y el tiempo de utilidad, de los
derechos de acceso privilegiados.

4. Asignar un identificador de usuario (ID) para los derechos de acceso
privilegiado, distinto al usado en las actividades normales de negocio.

5. Revisar que los derechos de acceso privilegiado de los usuarios cumplan con
sus funciones asignadas de acuerdo a las politicas de seguridad de la
informacién.

6. Establecer que el ID de usuario mantenga la confidencialidad de la
informacién cuando el usuario deje o sea removido de la organizacion.

Verificar periédicamente si el personal esta laborando o culmino su
contrato

1. Verificar en intervalos de tiempo que no existan acciones no autorizadas en
las cuentas de acceso privilegiados.

2. Reasignar los derechos de accesos a los usuarios y acceso privilegiados
cuando se haya cambiado de rol.

3. Registrar los cambios que se dieron en la revisién de las cuentas
privilegiadas

4. Registrar el control detallado de las cuentas de usuario privilegiado de la
organizacion

Revocar el acceso y sus privilegios

1. Revisar el periodo de contrato segun lo estipulado para los usuarios de la
organizacion

2. Segun larevision, que se ejecuté en los derechos de acceso se revoca los
accesos al usuario, en caso que sea cambiado de drea o rol se reasigna las
nuevas funciones y las responsabilidades descritas.

Conservar los privilegios de acceso asignados a los usuarios

1. Revisar el periodo de contrato segun lo estipulado para los usuarios de la
organizacion

2. Segun la revision, que se ejecutd en los derechos de acceso se conserva los
privilegios para los accesos del usuario.
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III. Informacién general

Evento Procedimiento seguro para la gestién de acceso de usuarios

activador

Objetivo Garantizar el acceso de usuario acreditados y autorizados a la
informacién y evitar el acceso no autorizado a los sistemas y
servicios de la Unién Peruana del Norte por parte de personaly
terceros sin autorizacion.

Duefio Jefe del drea de Tly Jefes de las distintas dreas de la organizacién

IV. Roles participantes

» Jefes de las distintas areas de la Union Peruana del Norte (Jefe de area): Personal
encargado de la direccion general de cada una de las distintas dreas de la Union
Peruana del Norte, y que llevara a cabo la solicitud de nuevos usuarios que formaran
parte de sus dreas al cual ellos dirigen, esa solicitud se entregada al 4rea de TI para su
debida creacion y habilitacion de usuarios. Ademas los jefes de las distintas dreas de la
Unién Peruana del Norte son los que verifican, aceptan y revisan los derechos de acceso
de usuario que le fueron asignados a los trabajadores que laboraran en sus areas.

» Jefe del area e TI: Encargado de la direccién general del drea de TI de la Unién
Peruana del Norte, ademds de ello brinda seguridad a la organizacién y acceso y
conectividad a la red a los usuarios de la organizacion.

V. Descripcion del flujo

N° Actividad Rol Tareas Documento
01 Solicitar Nuevo acceso para usuarios nuevos Llenar documento de
solicitud
02 Solicitar registro | Jefe de | Identificar los derechos de acceso de acuerdo a las | Documento detalladas
de nuevo usuario | dreas | funciones del usuario para su registro. de derecho de acceso
UPN del usuario
03 Aprobar los derechos de acceso asignados al Aprobado con la firma
usuario del area. Con y sello el documento
de roles del usuario
04 Revisar el documento de funciones aprobado por el
jefe de drea
05 Verificar los derechos de acceso asignados al Informe de validacion
Registrar usuario | Jefe de | usuario. y registro de datos de
06 conderechoy | dreaTl | Registrar el usuario mediante la conformidad del los usuarios
privilegios de documento.
07 acceso Verificar que su ID y contrasefia cumpla con los Informe indicando
requisitos requeridos por el sistema, si el ID creado | que se acepto el
es redundante o se asemeja con otro usuario. registro del nuevo
usuario.
08 Verificar qué los derechos de acceso cumpla con Informe que autorice
las funciones del usuario. los accesos por el
propietario del
sistema.
09 Realizar la segregacion de funciones de acuerdo a
Revisar los lo que indica la clasificacién de la informacion y
derechos y Jefede | politicas de seguridad de la informacién Informe sobre las
10 privilegios de dreas | Revisar y Aceptar que los derechos de acceso no se | roles y funciones que
acceso UPN realiza los usuarios.

activen hasta cumplir con las politicas de control
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de acceso.

11 Cumplir los roles mientras se encuentre en el
mismo cargo dentro del drea.

12 Revisar temporalmente los accesos de los usuarios Llenar informe de
asignados. seguimiento de

accesos

13 Mantener un registro de los documentos de los Registro de los
servicios y/o funciones de todos los usuarios. documentos

14 Identificar los privilegios de acceso de los Informe de asignacion
usuarios, de acuerdo a los sistemas a los cuales se de privilegios por
encuentran asociados. perfil de acuerdo al

sistema asociado

15 Mantener el proceso de autorizacion y registro que Registro de
el area de TI brinda con todos los privilegios privilegios asignados

Asignar asignados.
16 Privilegios de Definir un cronograma que indique la fecha y el Informe de
Acceso tiempo de utilidad, de los derechos de acceso vencimiento de
Adicionales privilegiados. derechos de acceso
privilegiado
17 Asignar un identificador de usuario (ID) para los Informe de control de
Jefe de | derechos de acceso privilegiado, distinto al usado asignacién de
area TL | en las actividades normales de negocio. identificador de
usuarios y derechos de
accesos.

18 Revisar que los derechos de acceso privilegiado de
los usuarios cumplan con sus funciones asignadas
de acuerdo a las politicas de seguridad de la Informe sobre las
informacién. revisiones de derechos

- de acceso privilegiado

19 Establecer que el ID de usuario mantenga la
confidencialidad de la informaci6n cuando el
usuario deje o sea removido de la organizacién.

20 Verificar en intervalos de tiempo que no existan Informe sobre las
acciones no autorizadas en las cuentas de acceso acciones no
privilegiados. autorizada en las

Verificar cuentas de acceso
periddicamente privilegiada

21 si el personal Jefe de | Reasignar los derechos de accesos a los usuarios y | Informe de cambios

estd laborando o dreas | acceso privilegiados cuando se haya cambiado de | en las cuentas
culmino su UPN | rol. privilegiadas

22 contrato Registrar los cambios que se dieron en la revision
de las cuentas privilegiadas

23 Registrar el control detallado de las cuentas de Documento de
usuario privilegiado de la organizacién registro

24 Revisar el periodo de contrato segtn lo estipulado

Revocar el para los usuarios de la organizacién Informe sobre la
25 acceso y sus Jefe de | Segin la revision, que se ejecuté en los derechos retirada o la revocada
privilegios area TI | de acceso se revoca los accesos al usuario, en caso | de acceso a los
que sea cambiado de drea o rol se reasigna las usuarios
nuevas funciones y las responsabilidades descritas.

26 Conservar los Revisar el periodo de contrato segtn lo estipulado | Informe sobre

privilegios de Jefe de | para los usuarios de la organizacién conservacion de los

27 acceso asignados | dreas | Segtn la revision, que se ejecuté en los derechos privilegios de acceso a

a los usuarios UPN | de acceso se conserva los privilegios para los los usuarios.

accesos del usuario.
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VI. Contingencias

Actividad 2: Registrar usuario con derecho y privilegios de acceso
Punto 7:

Uso de identificadores compartidos: Solo se deberia permitir cuando fuera necesario por razones
de negocio o de operacion, ademas de ser aprobado y ser documentado

Actividad 3: Revisar los derechos y privilegios de acceso

Punto 11

Se bloquea temporalmente los derechos de acceso en caso no cumpla con los roles establecidos
Actividad 4: Asignar Privilegios de Acceso Adicionales

Punto 15

Los derechos de acceso privilegiado no deberian concederse hasta que se complete el proceso de
autorizacion.

Punto 17

Las actividades normales del negocio no deben ser ejecutadas desde un identificador (ID)
privilegiado

Punto 18

Cumplir con las funciones asignadas de derecho de acceso, que evite el uso no autorizado de la
cuenta de usuario.

Punto 19

Permita modificar audazmente la contrasefia que contenga informacién sensible de la
organizacién, cuando un usuario haya sido despedido, cambiado o abandonado su centro
laboral.

Actividad 5: Verificar periédicamente si el personal esta laborando o culmino su contrato
Punto 23

Se debe revisar con mayor rango de frecuencia las autorizaciones de derechos de acceso
privilegiado a los usuarios y verificar que no hayan obtenido privilegios no autorizados.

Actividad 6: Revocar el acceso y sus privilegios
Punto 25

En los casos de identificadores de grupo cuando un usuario deja la organizacién, se debe
eliminar su identificador de todas las listas de acceso de grupos e informar a los demds usuarios
que ya no compartan informacién con tal usuario.

VII. Historial de Revisiones

N° Version Fecha Descripcion de cambios

V1.0 5 de Diciembre de 2017 Primera version
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Anexo 28: Procedimiento para el seguro inicio de sesion a los Sistemas

UNION PERUANA DEL NORTTE

Area de Tecnologia de Informacion (T1)

PROCEDIMIENTO
PROCEDIMIENTO PARA EL SEGURO INICIO DE SESION A LOS
SISTEMAS
N°® DE PROCEDIMIENTO PROC-05
VERSION ACTUAL V1.0 N° 1, DEL 13 DE DICIEMBRE DE 2017
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L

Cooperaron en la elaboracién de este procedimiento

» Analistas desarrolladores de la Unidn Peruana del Norte

IL

Flujograma de informacién con sus listas de tareas

Usuario de TL

Culminar

correctamente el
cierre de sesion

No realiza
ninguna
funcion

S minutos

Procedin lentos Seguro de Inicio de Sesion

Sistema UPN

r
Ingresar 3l
sistema

Validar incio d2

sesion

¢esta validada?

Actividad 1:

item

Mostrar interfaz de inicio de sesion

01

Gestionar que los identificadores del sistema no se visualicen antes del inicio de
sesion.

02

Gestionar un doble interfaz de inicio de sesion que permita acceder a usuarios
autorizados por la organizacion.

Actividad 2

item

Ingresar datos de inicio de sesion

03

Introducir los datos de usuario y contrasefia correspondientes

Actividad 3:

item

Validar inicio de Sesion

04

Denegar que la primera interfaz de inicio de sesion proporcione un link que permita la
recuperacion de codigo institucional.

05

Validar que los campos de entrada sean completados para su inicio de sesién.
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Actividad 4:

item Registrar intentos fallidos
06 Almacena los intentos fallidos de inicio de sesidn
Actividad 5:
item Bloguear cuenta de usuario
07 Bloquear la cuenta de usuario por un periodo determinado ante cualquier intento de
acceso fallido en los inicios de sesidn.
08 | Almacena el usuario que ha sido bloqueado para la respectiva asignacion de su acceso
Actividad 6:
ftem Ingresar al sistema
09 Acceso al sistema de acuerdo a los privilegios asignados
Actividad 7:
item Registrar al usuario con la medida segura de inicio de sesion
10 Almacena datos del inicio correcto de sesion
11 No guarda el usuario y contrasena en los equipos de sistemas de informacion.
12 Cifrar las contrasefas ante cualquier eventualidad de amenaza.
Actividad 8:
item Realizar Actividades
13 Realiza sus funciones normalmente
Actividad 9:
item Cerrar Sesién
14 Cerrar sesion de usuario cuando no se realice ninguna accidn por un tiempo de
inactividad.
15 Restringir el tiempo de conexién en las sesiones para su debido resguardo
Actividad 10:
item Culminar correctamente el cierre de sesién
16 Cierra sesién normalmente el sistema UPN
III. Informacién general
Evento activador Procedimiento para el seguro inicio de sesidn a los sistemas y/o
aplicaciones de la organizacion
Objetivo Prevenir el acceso no autorizado a los sistemas y aplicaciones
implementado procedimientos seguros para un inicio de sesion
eficaz y eficiente dentro de la organizacion
Duefio Jefe del drea de Tl
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IV. Roles y/o Actores participantes
Usuario de TI: Encargado de laborar dentro del 4rea de tecnologias de informacion de la Unién
Peruana del Norte, que cumple roles, segin el perfil que ha sido asignado.

Sistemas UPN: Aplicaciones y/o sistemas de informacion desarrollado por los analistas
desarrolladores de la Unién Peruana del Norte.

V.  Descripcion del flujo

Procedimientos Seguro de Inicio de Sesion

ID Proceso Rol Actividades Documento
01 Gestionar que los identificadores del Informe que
Mostrar interfaz de Sistemas sistema no se visualicen antes del inicio de | indique que se tiene
inicio de sesién UPN sesion. una doble
02 Gestionar un doble interfaz de inicio de autenticacién, una
sesién que permita acceder a usuarios como organizacion
autorizados por la organizacion. y otro como 4rea.
03 Ingresar datos de Usuario de TI | Introducir los datos de usuario y No genera
sesion contraseia correspondientes documento
04 Denegar que la primera interfaz de inicio
de sesion proporcione un link que permita Informe de
Validar inicio de Sistemas la recuperacién de codigo institucional. Validacion de
05 Sesién UPN Validar que los campos de entrada sean interfaces y
completados para su inicio de sesion. autenticacion de
datos
06 Registrar intentos Sistemas Almacena los intentos fallidos de inicio de | Informe de intentos
fallidos UPN sesion fallidos de inicio de
sesion
07 Bloquear la cuenta de usuario por un
Bloquear cuenta de periodo determinado ante cualquier intento
usuario Sistemas de acceso fallido en los inicios de sesidn. Informe de bloqueo
08 UPN Almacena el usuario que ha sido de cuenta de
bloqueado para la respectiva asignacién de usuario
su acceso
09 Ingresar al sistema Sistemas Acceso al sistema de acuerdo a los No genera
UPN privilegios asignados documento
10 Almacena datos del inicio correcto de
sesién
11 Registrar al usuario Sistemas No guarda el usuario y contraseia en los Informe de medidas
con la medida segura UPN equipos de sistemas de informacién. seguras de
12 de inicio de sesién Cifrar las contraseas ante cualquier autenticacion
eventualidad de amenaza.
13 Realizar Actividades | Usuario de TI | Realiza sus funciones normalmente No genera
documento
14 Cerrar sesién de usuario cuando no se Informe de
Sistemas realice ninguna accién por un tiempo de inactividad de
Cerrar Sesién UPN inactividad. usuario en el
sistema
15 Restringir el tiempo de conexién en las Informe de
sesiones para su debido resguardo restriccion de
tiempo de conexion
16 Culminar Usuario de TI | Cierra sesién normalmente el sistema UPN No genera
correctamente el documento
cierre de sesién
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VI. Contingencias

Punto 2:

Inicio de sesién de manera segura: El primer acceso es mediante un c6digo otorgado a los
usuarios por la Unién Peruana de Norte, que al ingresar correctamente dicho cédigo, le permita
acceder a la segunda interfaz donde ingrese su usuario y contrasefia del sistema.

Punto 3:
No mostrar contrasefias: Al ingresar las contrasefias no deberfan mostrarles a personas o
usuarios sin autorizacion.

Punto 5:
No mostrar Condicién de error: Si ocurre alguna condicién de etror, el sistema no deberia
indicar en que parte del dato esta incorrecta o correcta.

Punto 6:
Intentos fallidos de inicio de sesion: Visualizar los intentos fallidos, cuando no se tuvo éxito
para el inicio de sesioén de manera segura.

Punto 7:
Bloqueo de cuenta de usuario: Ante 5 intentos fallidos o intento de fuerza bruta de inicio de
sesion, cl sistema debe bloquear por un periodo de 6 horas la cuenta de usuario.

Punto 10
Detalle de inicio de sesion segura: Si los datos de usuario son los correctos el sistema
almacena la fecha y hora de inicio de sesion.

Punto 14:

Terminar sesién por inactividad: Si dentro del sistema no se desarrolla ninguna accién por
cinco minutos dentro o fuera de la organizacion (dreas, lugares publicos o dispositivos méviles),
automaticamente se cierra la sesion evitando que sea manipulado por terceros a la Unién
Peruana de Norte.

VII. Historial de Revisiones

N° Version Fecha Descripcién de cambios

V1.0 13 de Dicicmbre de 2017 Primera version
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Anexo 29: Inventariado de Activos

INVENTARIADO DE ACTIVOS

, L . . , o | . - Atributos ce Valor
GrupodeActivo. | Codigo | Nombre del Activo Descripcion del activo Propietario. | Custodio Técnico | Tipo de Activo|  Acceso Ubicacidn m—
Clasificacion @ | D
Equipos porttls (Laptops y 1 Notebook Dellsrie 3000 14" Core 5 Ing, Carlos Seavedra (efe
Notebook) 1 Laptop Mac book 4eTI) ‘
Hardwar? AL Catid5 Liop Lainde S0-58GBITBHD |  AvaceTl | AvelApea Hmvgg’;mw Mm?:”"“ T Grpi) | ACLACBACL | Al | Al | Mphle
Equipos portates ) LipopsLande 4707163 1 TBFHD e Teio
Femaido Lazo
i Pl Sl S oo P iR Tl Ing, Clos Seavedra (efe Haldwa/rle(Amvo Lectura;onsulla Sede—patszta ACLLACL2ACLIAC Moyl | Mgl | My Al
BeT) Fisico) Esuitura Shtano 14
. P Cotmde s e P Pl DL Coe 24 G2 i BSD Tl Ing. Carlos Saaveda (Jefe Haldwerle(Aclwo Lectuwnsulla, Sede-pataCmta ACLLACLZACL3AC Moyl | VugAll | iyl
3eTI) Fisico) Esuitua Sitano 14
™ —— S Dol G Tl Ing, Crlos Scavedra (efe Hardw?rg(Amwo Lectura?onsulla SedefD’aIaCenler ACLLACL2ACL3AC Moyl | VugAls | iyl
BeT) Fisico) Esuitura Sitano L4
¥ S de A Seror Dl v i) fgry | MOl (Ao | LswaComl | Sde-DiaCa |\ | i | gl | ol
BeT) Fisico) Esuitura Shtano
T " . Ing H { L -
. s il R T— Tl g, Carlos Ssavedia (Jefe mdwgrg(Amvo ectura;onsulla See lataCemer ACLLACL2ACL3AC Moyl | VAl | iyl
BeT) Fisico) Esuitura Sitano L4
s Ing, Carlos Saveara (Jefe | Hardwere (Activo Sede-- Data Cent
Hardware AFOT Cantidat: 2 S et HP Pro DL 0GB e | AT | 1) i Lestura, Constlia eSdtano - ACLZACL3ACLY | Ala Ae | MuyAlia
Equipos Fijos e
i | g Swil S HPPOBROLLOGBO ANEONSS | e | ™ a“’;m; e b ”:Z;g’;“’v" Lt Corl Sede‘s';t”a‘n”fe“‘“ LA | M | A | Myl
i CPU- S S et Tkl gy | MCHSaRe | Haovefo | | | SEDBGE ) s | e | me | ok
3eTI) Fisico) Soteno
v : . Ing, Carl fe | H Act L li -
) — R T— Tl g, Carlos Ssavedia (Jefe aldwa,rle( ctivo ectura,ponsula Sede /ataCemer ALAIA | Al Ma | Nyl
3eTI) Fisico) Esuitua Shtano
il Sl Sovor Dl PRI ragry | OGS | Hadelfcho | L, | Se-DiaCo | )00y | e | o | e
BeT) Fisico) Esuitura Shtano
AFL2 Servidor Redundante Servidor Dell Poweredge Inte eon AreaceTI haldabiuiaa Hardwa/rle(Acllvo Lectura, Consulta Sede_]?mcm ACL2ACL3ACLY | Alta Al | MuyAla
3eTI) Fisico) Sitano
AF13 Servidor Redundante Servidor DellPower Intel RreaceTI i Hardw?rle(Acnvo Lecfura, Consulia Sede~PataCmta ACLZACLBACLA | Al Ata | MuyAlia
BeT) Fisico) Sitano
Harcware
I—— ‘ " Equipo Hardware paracl control de asistencias del y Ing, Carlos Saavedra (efe | Hardware (Activo | Lectura, Consulta, , ) '
Eps s | e | copeonoibesei | ey | MOCHBSaealel) taae(fcio | LRty | | psonae | vl | weia | A
' personal 4eTI) Fisic) Esoritua
Epipo Control e
Asistencia
Hardiar I o S (e | Hordware Act Sode-DataC
P ' PR— . g, Carls Seavedra (Jee | Hardware (Activo e~ Data Center
Equips Fifs AFL5 Cémara e video vigiancia Cmares de videolO1 Switch vigilancia AreaceTI 1) i Lectura, Consulta i ACL2ACL3ACL |  Ala Ala | MuyAla
Camaras
Hardiware
Equipos ijss | ¢t Disoduo-HD Disodumeenovs il gkl '”g'ca'mmed'a“e‘e Ha'd”:?:cg’;“'w Lt S”de'szf;fem“ AcLACBA | Al | A | Muphda
Necios para
almecenamiento ce daos
Hardware | Ethilzat - UPS PSTRIPP Stk snors st | AryKaenCrz Ham"gg’;””” Nolia | SHoa(CwtoUP§) | ACLACS | B | B | A
Equipos Fijos -
Estabilizacory Grupo. | AFIB Grupo elctrigeno Transfomedor e aislamiento de 12 KVA flsh Power | - Infaesructura | - Avg, Karen Cruzedo M:;ecg] . No Aplica Shtona (Cuato UPS) | ACL2ACL3 Bag Baja Ala
Bectrdgeno
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Hardware

Equipos Fijos
Medios (Accesorios de
Informética)

Switch General Corp.

Switch Dell networking N3048P

AreadeT!

Ing. Carlos Saavedra (Jefe
deTI)

Hardware (Activo
Fisico)

Lectura, Consulta

Sede - Data Center
Sotano

ACLLACL2ACL3AC
4

Muy Alta

Muy Alta

Muy Alta

Switches ~ Accesorios de Informética
Cantidad: 8

1 switch Power connect 6224P puertos GbE conmutador
Admin
1 switch dlink DES 1210 19" para telefonia
4 switches Dell networking N1524P
2 switches D-Link web Smart

AveadeT!

Ing. Carlos Saavedra (Jefe
deTI)

Hardware (Activo
Fisico).

Lectura, Consulta

Sede - Data Center
Sotano
Sala de computo

ACL2ACL3ACL4

Accesorio informética

Kit de transmision simpley 2 consolas 8 canales

ArcadeTl

Ing, Carlos Saavedra (Jefe
deTI)

Hardware (Activo
Fisico)

No Aplica

Sala de computo

ACL2ACL3ACL4

Lector de codigo de barras

Lector cddigo de barras Heron D130 black USB ki

AveadeT!

Ing. Carlos Saavedra (Jefe
deTI)

Hardware (Activo
Fisico)

Lectura,Consulta

Areade TI (3er piso)

ACL2ACL3ACL4

Amplificadores
Cantidad: 2

1 Amplificador Ecualizador 20x 1215 0101590 con cables
1 Amplificador Compreso SBX 166 cables

AreadeT!

Ing, Carlos Saavedra (Jefe
deTl)

Hardware (Activo
Fisico)

No Aplica

Sala de computo

ACL2ACL3 ACL4

Adaptador

Adaptador de video Kramer 4x1 VGA mechanical Sh

AreadeT!

Ing. Carlos Saavedra (Jefe
deTI)

Hardware (Activo
Fisico)

No Aplica

Sala de computo

ACL2ACL3ACL4

IPAD

IPAD MAT Apple

AreadeT!

Ing. Carlos Saavedra (Jefe
deTl)

Hardware (Activo
Fisico)

Lectura Consulta,Escritu
1

Sala de computo

ACL2ACL3ACL4AC
L5

Impresoras
Cantidad: 3

1 impresora Epson Matricial LX300+11
1 impresora Epson TMU - 220A ticketera
1 ticketera impresorai

AveadeT!

Ing. Carlos Saavedra (Jefe
deTI)

Hardware (Activo
Fisico).

Areade TI (3er piso)
Sala de computo

ACL2ACL3ACL4

Monitores
Cantidad: 7

1 Monitor Led Samsung 20" VGA S20A300N interfaz
1 Monitor Led Samsung 20" va
1 Monitor DELL P2317H - HBGBPB2
1 Monitor DELL P2317H - 5BGBPB2
1 Monitor DELL P2317H - DBGBPB2
1 Monitor DELL P2317H - 9BGBPB2
1 Monitor DELL P2317H - 8BGBPB2

AreadeT!

Ing. Carlos Saavedra (Jefe
eTI)

Hardware (Activo
Fisico)

Areade TI (3er piso)
Sala de computo

ACL2ACL3ACL4

Proyector

Proyector Epson power Lite 4200

AreadeT!

Ing. Carlos Saavedra (Jefe
deTl)

Hardware (Activo
Fisico)

Lectura

Areade TI (3er piso)

ACL2ACL3ACL4

Muy Baja

Muy Baja

Microfono inalambrico

Microfono shure GGX 24E

AreadeT!

Ing. Carlos Saavedra (Jefe
eTI)

Hardware (Activo
Fisico)

No Aplica

Sala de computo

ACL2

Muy Baja

Muy Baja

Hardware
Equipos Fijos
Aire Acondicionado

Aire acondicionado

Aire acondicionado Split

AreadeT!

Ing, Carlos Saavedra (Jefe
deT)

Activo Fisico

No Aplica

Sala de computo

ACL2

Muy Baja

Muy Baja

Mugbles

Muebles
Cantidad: 4

1silla operativa Global UPHOLSTERY-MOD. MESH
TEA negro
1 Closet con puertas grande con 4 divisiones
1 Escritorio con cajoneraen T modular dos personas
Lsillade visita BR-1061VC0L Modelo variety negro

AreadeT|

Ing. Carlos Saavedra (Jefe
eTI)

Activo Fisico

No Aplica

Areade TI (3er piso)

Red y Conectividad

Red y conectividad

Conexiones certificadas para la instalacion

AreadeT|

Ing. Carlos Saavedra (Jefe
deTl)

Redy Fisico

Lectura, Consulta,
Escritura

Areade TI (3er piso)

ACLLACL2ACL3AC
4

Muy Alta

Muy Alta

Muy Alta

Software

Informacion

Base de datos

Gestor de Base de datos Oracle

AreadeT!

Ing. Carlos Saavedra (Jefe
deTI)

Activo Software

Lectura, Consulta,
Escritura

Areade TI (3er piso)

ACLLACL2ACL3AC
L4

Muy Alta

Muy Alta

Muy Alta

Software
Copias de Respaldo

Back Up

Copia de respaldo de base de datos

AreadeT!

Ing. Carlos Saavedra (Jefe
deTl)

Activo Software

Lectura, Escritura

Areade TI (3er piso)

ACLLACL2ACL3AC
4

Muy Alta

Muy Alta

Muy Alta

Copiade respaldo de software

AreadeT!

Janeth tenorio (Analista de
sistemas)

Amelio Apaza (Analista de
sistemas)

Activo Software

Lectura, Escritura

Areade TI (3er piso)

ACL1ACL2ACL3AC
L4

Muy Alta

Muy Alta

Muy Alta

Software

Licencias

Licencias software

Licencia Antivirus GData version 2017

AreadeTI

Ing. Carlos Saavedra (Jefe
eTI)

Activo Software

Consulta

Areade TI (3er piso)

ACL2ACL4

Licencias software

Licencia Software Microsoft

AreadeT!

Ing. Carlos Saavedra (Jefe
deTl)

Activo Software

Consulta

Areade TI (3er piso)

ACL2ACL4

Licencias software

Licencia Adobe Cretive Cloud version 2017

AreadeT!

Ing. Carlos Saavedra (Jefe
deTI)

Activo Software

Consulta

Areade TI (3er piso)

ACL2ACL4

Software

Sistemas

Sistema DSA

Software que le asigna la iglesiaal areade T1

AreadeT!

Ing. Carlos Saavedra (Jefe
deTl)

Activo Software

Lectura, Consulta,
Escritura

Areade TI (3er piso)

ACLLACL2ACL3AC
4

Sistema UPN - Académico

Sistema que se brinda a los colegios perteneciente a la
iglesia

AreadeT!

Janeth Tenorio (Analista
(e sistemas)

Activo Software

Lectura, Consulta,
Escritura

Areade TI (3er piso)

ACL1ACL2ACL3AC
L4

Sistema UPN - Gerencial

Sistema que se brinda a misiones y gerencias de la iglesia

AreadeTl

Amelio Apaza (Analista de
sistemas)

Activo Software

Lectura, Consulta,
Escritura

Areade TI (3er piso)

ACLLACL2ACL3AC
4

Software
Software Control de
Asistencia

Software Control de Asistencia

Software control de asistencia Premium para el registro de
asistencias del personal del area de T

AreadeTI

Ing. Carlos Saavedra (Jefe
deTI)

Activo Software

Lectura, Consulta,
Escritura

Areade TI (3er piso)

ACL2ACL3ACL4

Alta

Personal
Personaa cargo de
Toma de decisiones y
Analistas de Sistemas

Jefede Tl

Brinda seguridad al drea de T e infragstructura

Jefede T

No Aplica

Personal

No Aplica

Areade TI (3er piso)

ACL2ACL3ACL4

Muy Alta

Analista de sistema académico

Realiza el andlisis y desarrollo de los sistemas académicos

Analista de sistema
académico

No Aplica

Personal

No Aplica

Areade TI (3er piso)

ACL2ACL3ACL4

Muy Alta

Analista de sistema gerencial

Realiza el andlisis y desarrollo de los sistemas gerenciales

Analista de sistema
cerencial

No Aplica

Personal

No Aplica

Areade TI (3er piso)

ACL2ACL3ACL4

Muy Alta

Documentos de Papel
¢ Informacion

Contratos

Documento de compromiso del personal de trabajo

Areade Talento
Humano y Legales

Omar Campos
Martin Saldaia

Documentos de
papel

Lectura, Consulta

Area de Talento Humano
y Legales (3er piso)

ACL2ACL3ACL4

Baja

Manuales de Usuario

Documento que brinda asistencia técnica a los usuarios que
usan los sistemas de informacién

AreadeT!

Janeth Tenorio (Analista
e sistemas)
Amelio Apaza (Analista de
sistemas)

Informacion

Lectura, Consulta

Areade TI (3er piso)

ACL2ACL4

Servicio

Helpdesk

Brindar soporte y mantenimiento

Femando Lazo

No Aplica

Servicio

No Aplica

Area de I - mesa de
soporte (3er piso)

ACL2ACL3ACL4

Videoconferencia

Charlas o capacitaciones que se obtiene del exterior o local

Femando Lazo

No Aplica
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Anexo 30: Guia de Clasificacion de la informacion
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Objetivo de la Clasificaciéon de la informacion

Asegurar que la informacién reciba los niveles de proteccion apropiados para su debido
resguardo y correcto manejo de la informacion.

Alcance

El Proceso de clasificar la informacion se aplica para todos los propietarios de cada uno de los
activos de informacién del 4rea de TI.

Responsabilidades

Todos los propietarios de los activos de informacion, deben conocer y poner en practica las
disposiciones dadas en el presente documento.

Definicion

Informacién: “Datos dotados de significado y propdsito. Datos relacionados que tienen
significado para la Entidad” (Profesional Grupo de AE y del SGI, 2014)

Activos de Informacion: “Se refiere a cualquier informacién o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacién.” (Parra, 2016)

Propietario: “Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que
tiene la responsabilidad de garantizar que la informacién y los activos asociados con los servicios
de procesamiento de informacion se clasifican adecuadamente, y de definir y revisar
periédicamente las restricciones y clasificaciones del acceso, teniendo en cuenta las politicas
aplicables sobre el control del acceso” (MINTIC, 2016)

Nivel de Clasificaciéon de Activos de informacioén: “Es el valor asignado por el duefio del
activo de Informacion teniendo en cuenta las propiedades de Seguridad de la Informacién”
(Profesional Grupo de AE y del SGI, 2014)

Custodio: “Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
informacién haya definido, tales como copias de seguridad, asignacion privilegios de acceso,
modificacién y borrado. “ (MINTIC, 2016)

Usuario: “Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo,
que genere, obtenga, transforme, conserve o utilice informacién en papel o en medio digital,
fisicamente o a través de las redes de datos y los sistemas de informacién de la Unidad, para
propésitos propios de su labor y que tendran el derecho manifiesto de uso dentro del inventario
de informacién” (MINTIC, 2016)

Clasificaciéon de la Informacién

Segiin (ISOTools Excellence, 2017), “Se debe clasificar la informacién para indicar la
necesidad, las prioridades y el nivel de proteccion previsto para su tratamiento. La informacién
tiene diversos grados de sensibilidad y criticidad. Algunos items podrian requerir niveles

de proteccion adicionales o de un tratamiento especial. Debe utilizarse un esquema de
clasificacion de la informacion para definir el conjunto adecuado de niveles de proteccion y
comunicar la necesidad de medidas especiales para el tratamiento.”

La norma ISO 27001 no establece niveles concretos para la clasificacion de la informacion, sino
que esta la debiese hacer cada empresa en base a sus necesidades de negocio y requisitos.
legales. (ISOTools Excellence, 2017)

Analisis sobre los requisitos de informacion en base a su confidencialidad,
integridad y disponibilidad para su evaluacion.

Este anélisis sobre los requisitos de informacion nos detalla el valor que tiene cada activo para
la organizacién, donde se los valora en base a un rango de evaluacién de 4 niveles que va desde
Baja hasta Muy Alta, ademas de esto se los evalda bajo un nivel de atribucion de clasificacion,
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lo cual permitird darles un tratamiento adecuado para el manejo de la informacién, en la tabla 1
se muestra el criterio y descripcion de la escala de evaluacion en base a la confidencialidad,
integridad y disponibilidad de la informacion por cada activo.

Tabla 1:
Rango de Evaluacién en base a la Confidencialidad de la Informacién
Confidencialidad
Criterio | Descripcién Significado
MA Muy Alta Altamente Restringida
A Alta Restringida
M Media Uso Interno
B Baja Piblica
Fuente: elaboracién propia
Tabla 2:
Rango de Evaluacién en base a la Integridad de la Informacién
Integridad
Criterio | Descripcién Significado
MA Muy Alta No se puede reparar, por lo que ocasionaria pérdidas grandes
A Alta Es dificil su reparacién y podria causar pérdidas significativas
M Media Se puede reparar aunque se podria percibir algunas pérdidas
B Baja Se puede reparar con facilidad
Fuente: elaboracion propia
Tabla 3:
Rango de Evaluacién en base a la Disponibilidad de la Informacién
Disponibilidad
Criterio | Descripcién Significado
MA Muy Alta La falta de la inaccesibilidad a la informacién afecta negativamente a la
organizacion
A Alta Durante un periodo no menor a un dia podria causar pérdidas
significativas
M Media La falta de la inaccesibilidad a la informacién impacta de forma leve el
proceso
B Baja La falta de la inaccesibilidad a la informacién no afecta ni tiene un
impacto negativo en el drea de TI

Fuente: elaboracién propia

En la tabla 2 se muestra el cédigo de atributo de clasificacién con su respectiva descripcién

Tabla 4:
Atributos de Clasificacion
Cédigo Descripcion
Atributo de
Clasificacion
ACL1 Informacién que es de mucha importancia por su valor y criticidad para la
organizacidn y para sus operaciones internas
ACL2 Informacion que esta restringido a terceros(personal externas a la organizacion)
ACL3 Informacion que esta restringido a un personal limitado que no labora en el area de
TI, pero que labora dentro de la organizacion.
ACL4 Informacién que puede ser alterada para corrupcion y/o fraudes que perjudiquen a
la organizacion como a sus operaciones.
ACLS Informacion que es de conocimiento piblico tanto para el personal interno o

personas externas a la organizacion.
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Fuente: elaboracion propia

Niveles de Clasificacion adoptada por el area de TI de la UPN

Los niveles de clasificacion adoptados por el area de TI de la UPN son los siguientes:

Piblica: En este nivel de clasificacion cualquier usuario externo o interno de la organizacion
pueden tener acceso a la informacidn sin restriccién a ello.

Uso Interno: Es utilizada por un area en especifica y no puede ser conocida por terceros sin la
autorizacion del propietario. En caso de ser requerida por un tercero, se debiese solicitar un
permiso al encargado o propietario de la informacion para poder acceder a ella, detallando los
puntos por los cuales se desea solicitar dicha informacién, este mismo proceso se realiza en caso
un usuario de otra drea de la organizacion, quisiese acceder a la misma informacion.
Restringida: Es utilizada por un limitado nimero de usuarios de un area en especifica y no
puede ser conocida por otras areas sin autorizacion del propietario. En este caso la informacién
no puede ser compartida a terceros sin o con autorizacion, esto por el grado de importancia y
criticidad que esta posee.

Altamente Restringida: Es utilizada por alta gerencia y no pueden ser conocidas por otras
areas o usuarios y/o terceros sin o con autorizacion. Este tipo de clasificacion de la informacion
es la que posee el mayor grado de criticidad e importancia, y su alteracion o modificacion y/o
exposicién ocasionaria grandes pérdidas que pudiesen perjudicar a la organizacién como a sus
operaciones y negocios.

Encargado de la Clasificacion de los activos priorizados
v Activos priorizados — Propietario (Custodio técnico)

Activo Custodio técnico
Equipos portétiles Ing. Carlos Saavedra (Jefe de Tl)
CPU — Servidor de correo Power edge R720 Ing. Carlos Saavedra (Jefe de Tl)
CPU — Centro de Datos Ing. Carlos Saavedra (Jefe de TlI)
Servidor de Base de datos Ing. Carlos Saavedra (Jefe de Tl)
Servidor de Archivos Ing. Carlos Saavedra (Jefe de Tl)
Servidor Firewall Ing. Carlos Saavedra (Jefe de Tl)
2 Servidores Packcable HP Proliant DL 160 GB Intel Ing. Carlos Saavedra (Jefe de T1)
Servidor HP Proliant DL 120 GB 6 Intel XEON 343 Ing. Carlos Saavedra (Jefe de Tl)
Servidor Central Telefénica Ing. Carlos Saavedra (Jefe de TlI)
Servidor DHCP Ing. Carlos Saavedra (Jefe de Tl)
Servidor Web Ing. Carlos Saavedra (Jefe de TI)
Servidor Redundante Dell Poweredge Intel xeon Ing. Carlos Saavedra (Jefe de Tl)
Servidor Redundante Dell Power Intel Ing. Carlos Saavedra (Jefe de TlI)
Equipo de control de asistencia Ing. Carlos Saavedra (Jefe de Tl)
Camara de video vigilancia Ing. Carlos Saavedra (Jefe de TI)
Disco duro—HD Ing. Carlos Saavedra (Jefe de Tl)
Estabilizador - UPS Arq. Karen Cruzado
Grupo electrégeno Arq. Karen Cruzado
Red y conectividad Ing. Carlos Saavedra (Jefe de Tl)
Switch General Corp. Ing. Carlos Saavedra (Jefe de Tl)
Switches — Accesorios de Informatica Cantidad: 8 Ing. Carlos Saavedra (Jefe de Tl)
Gestor de Base de datos Oracle Ing. Carlos Saavedra (Jefe de Tl)
Copia de respaldo de base de datos Ing. Carlos Saavedra (Jefe de Tl)
Copia de respaldo de software Janeth tenorio (Analista de sistemas)
Amelio Apaza (Analista de sistemas)
Licencia Antivirus GData version 2017 Ing. Carlos Saavedra (Jefe de Tl)
Sistema DSA Ing. Carlos Saavedra (Jefe de Tl)
Sistema UPN - Académico Janeth Tenorio (Analista de sistemas)
Sistema UPN - Gerencial Amelio Apaza (Analista de sistemas)
Software Control de Asistencia Ing. Carlos Saavedra (Jefe de Tl)
Jefe de Tl No aplica
Analista de sistema académico No aplica
Analista de sistema gerencial No aplica
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Contratos

Omar Campos
Martin Saldaiia

Manuales de Usuario

Janeth Tenorio (Analista de sistemas)
Amelio Apaza (Analista de sistemas)

Helpdesk

Fernando Lazo

Manejo y Tratamiento de activo de informacion
La clasificacion de los activos de informacion del area de TI de la UPN define un manejo y
tratamiento del activo de informacion en base a:

Etiquetado

YVVYVYVY

Politicas definida

s para la clasificaciéon

Métodos de distribucion de la informacion recomendados
Almacenamiento y archivado
Eliminacion

Transmision oral

Seguridad fisica

Fotocopiado de la informacién

Ver manual de politicas de seguridad de la informacién donde se establece las normas y puntos
necesarios para la debida clasificacién de la informacidn, esto para su correcto manejo de la

informacion.

1. Procedimiento de Clasificacion para los diferentes niveles de clasificacion

adoptado por el area de TI
En la Imagen 1 se visualiza el procedimiento de clasificacion para los diferentes niveles de
clasificacion adoptados por el area de TL

Nivel de Clasificacion
Piblica Uso Interno Restringida Altamente Restringida
En este nivel de clasificacion |Es utiizada por un area en especifica y no puede  [Es utlizada por un limitado nmero de usuarios |Es utiizada por lta gerencia y no pueden ser
todas las personas pueden |ser conocida por terceros sin la autorizacion del  |de un drea en especifica y no puede ser conocida|conocidas por otras dreas o usuarios y/o terceros
tener acceso ala propietario. En caso de ser requeridaporun  [por otras dreas sin autorizacion del propietario.  [sin o con autorizacion. Este tipo de clasificacion de
informacion sin restriccion a tercero, se debiese solicitar un permiso al En este caso la informacion no puede ser [a informacidn s [a que poses ¢l mayor grado de
Definicion elo. encargado o propietario de la informacion para  |compartida a terceros sin o con autorizacion,  [criticidad ¢ importancia, y su alteracion o
poder acceder a ella, detallando los puntos por los |esto por el grado de importancia y criticidad que |modificacidn y/o exposicion ocasionaria grandes
cuales se desea solicitar dicha informacion, este  |esta posee. pérdidas que pudiesen perjudicar a [a organizacion
mismo proceso sé realza en caso un usuario oMo 2 SUS operaciones ¥ negocios.
interno de [a organizacidn, quisiese acceder ala
Rango de evaluacion Baja Media Alta Moy Alta
Atributo de Clasificacion ACLS ACL ACLLACLY ACLLACLACL3 ACL
Todos(Cualquier persona, ya| Todos los usuarios del drea de TI, solo en ¢l caso [Nimero imitado de usuarios del drea de T, en ¢l
Arew Drelegne seainterna o extenaala  [de terceros y usuarios de ofras dreas, necesitan [a |caso lo solicitasen otras reas es firmando un Alta gerencia de la organizacion y usuarios
lorganizacion) autorizacion mediante una soficitud enviadaal  |compromiso de confidenciaidad y de no acreditados
|propictario de la informacion para su manejo. | divulgacidn de la informacicn.
D de clasificacion de la 5
informacin (LA CLA-02,CLA-03,CLA-04,CLA-05,CLA-06 CLA-07,CLA-08,CLA-00 CLA-10CLA-11
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Etiquetado

o ol e ¢ b diqoskoon delpropetar de

informaciin sl es que Jo hace. En caso de efiquetarse, (ofi

s wn documento se hibicse impreso y no poseyese en

de obligacitn del propiotario de ka informaciin de obligaciin dol propictario do la informacion
Siun documento se hubiese impreso yno  [ctiguetarks, Siwm documento se bubiese impreso y no
en ello wn campo de Nivel de confidencialidad,|poseyera wn campo de Nivel de confidencinfidad, se le
Yo deberd etiquotar conun sello y firma en referencia |deberd efiquetar con un firma y sello de alta gerencia en
referencia a su clasificacién en sus primeras hojus

Si e de obligacitn del prapietario de s informaciin
realizarlo, Los documentos o informaciin que se
encucnitren en archivas electrinicos, se les debiese afadi
un campo de informaciin que mostrase ¢l nivel de
chisificacitn en referencia a alta gerencia, y que hagan
parte de los formatos mancjados

on i e que o hace. En caso de que se
Jos sistemas o aplicaciones que guarden y
informacin, se le debiese afiadir wn cuadro de
je donde se vistalice sunivel de clasificaciin

Sies de obligacién del propietario de la informacién
S es de obligaciin del propietario de lainformacion  [reaizarlo, Los sistemas o aplicaciones que guarden y
o, Los sistemas o aplicaciones que guardeny  |procesen informaciin relacionada a alta gerencia, se ke
en informacion, se e deblese afiadir wn cuadro de |debiese afiadic wn cuadro de mensaje donde se visuafice su
je donde se visualice su nivel de clasificacin  |nivel de clasificacion

= Método de distribucion recomendado
Esta informacion es de fbre  [Electrénica: Mediante ¢l sistema de correo electromico  [Blectré

ala secretaria w ofras dreas de b organizacion, |electrini
de] sistema de comreo electrimico del drea de T, jes

mica: Unicamente mediante el sistema de correo |Electrimicar Sok en la red correspondiente a alta gerencia
o del firea de T1, Esta informacion no puede  (de Ja UPN, Jos archivos deben estar protegidos mediante el
ar almacenada en dispositivo de almacenamiento  [cifrado, esta entrega se hace unicamente & un destinatario
femo come: USB, CD, Disco duras, memorias, etc,  |acreditado,

do que ¢l destinatari, es un usuario sello de recepeiin personal requerida no trans ferble, dado

editado para ¢l mancjo de informes networking de la |drectamente por ¢l propietario de kn informaciin,
organizacién o capias de Backup, de ofra manera se
soficita la autorizacién por medio del propietario de la

*

Debe ser proporcionado & un tercera, soko en ¢l caso que

istrincion interne, es de Fbre  [foese para wn estadio o investigacién, obligaciin

o e tal caso para wn negock, esto conln

La informacién ne poede ser compartida a terceros  (La informacion mo puede ser compartida a terceros

Almacenamiento y archivado

debe asegurar el seguimicrto de las acciones de
externas{terceros) en las dreas de trabajo 0

[Se debe archivar en dreas seguras bajo n debido [Se debe archivar en reas seguras bajo laves o medios de
iresguardo identificacion, Cada wez que se archivase se debicse
asegurar que no foese vista por personas externas o
internas & ln organizacion,

[Puede ser almacenada en algin repositoria o sistema y
cuando se cerciore que mo ¢s accesible & terceras por

fuera de las redes y sistemas de informacién del drea de
11,

Debe ser almacenada en repositorios o sistemas, Los controles obligatorios sugeridos para la informacién por
[estrictamente controlados y administrados donde s¢ [ medio digial som: wutenticacin con usuario y password al
icomparta kn informaciin, Esta enln obligacibnde ~ |sistema donde s¢ retiene n informacidn, estw informacién
(wuteniicarse mediante ingreso de wsuario y contrasciia. |debiese encontrarse cifrada para su debido resguardo, 8i
IDebe evirse almacenar este tipo de informacion en  |esta informacién se encontrase en equipos portities o de
ipos que mo poscan adminisiracién formal de escritorio, solo deben tener acceso personas autorizadas
m uplicando autenticacion fuerte de minimo dos factores,

——

debe cerciorar que esta informaciin no sea enviada a
extornas 4 ka organizcion{terceros) sin
izcion para oblonerla por este medio

recomienda de que Ja informaciénno se quede [Se debe obviar en Jo posible In uiifimcion de este media,
enla Tista de mensajes enviados, ademis que |solo si es que foese de mucha urgencia se deblese manjar
capia de respuldo del correo electrinico se desarmolle [por medio de certificados digitaks,
de mamera eficiente y sepora
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Eliminacion
No ostenta prevencicn algma — {No necesita precancion alguma Se recomienda el uso de equipos para la destruceion de |Se recomienda el uso de equipos para la destruccidn de
papel y documenos, apel y documentos, esta accin debe ser supervisada por
el proietario del activo de nformacin
s autorzado s impedimento [Es permido ricament para o erno INose permie ste medio de destrccion INo sc permic este e e destrceicn
[Elminacicn 0 borrado seguro de b informacifn, [Efminacibn o borrado seguro de b informacidn, inacin 0 borrado seguro de la informacifn, destruccidn
No ostenta prevencion algma (destroccidn fisica de medios que serdn desechados.  |destruccion fisica de medios que sern desechados.  {fisica de medios que sern desechados.
Transmision Oral
No mestra precaucion algma  |Se debe obviar referenciar esta informacion por fiera de |Se debe obviar referenciar esta imformacin por fuera  |Se debe obvar referenciar esta informacion por fuera de
las instalaciones de la organizacifn, y cuando sean | las instalaciones de Ia organizacidn, al menos que [l instalaciones de la organizacidn, al menos que fise wa
realzadas deben realizarse en voz baja y no lamando fa |fuese wna rewnin formal por fiera de las mismas. No - [reunidn formal por fuera de las mismas. No se debiese
atencin, y sobre todo evitark en zonas de Bbre acceso. [se debiese reunir en salones en salones de ficil acceso {reunr en salones e ficil acceso y que no permitan aistar
¥ que no permian aistar el uido. Sika nformacin fuese el uido. $ika nformacin fuese eseria o redactada en
escrita 0 redactada en medios fisicos como; pizaras o - [medios fisicos comy; pizarras o papelotes, estas debiesen
papelotes,estas debiesen ser borradas o desechadas  [ser borradas o desechadas sea el caso, cuando esta rewnidn
sea el caso, cuando esta reunidn culminase y cuando  {culminase y cuando abandonasen los salones dond se v
abandonasen los salones donde s¢ (uvo dicha remidn. - |dicha reunidn.

No st debiese proporcionar informacin de uso interno - {Eviar de fa mejor mancra posie establecer vitar a toda costa establecer conversaciones por via
por este medio a terceras sin autorizacion conversaciones por vi (elefonica en zonas piblicas, en (telefonica en zonas piblicas y de Bbre trinsito, en caso s¢
0450 s¢ ransmia b informacin por este medio debiese {transmita b informacidn por este medio debiese ser en
ser en zonas seguras y aisladas al piblico y personal no {zonas seguras y aisladas al pibico y personal no autorizado
aulorizado com: sabas de reuniones u oficinas
Seguridad Fisica
¢ debe tener un riguroso contral Se soliita bloquear y/o obstruir los equipos tecnolkigicos |Se solicita bloguear y/o obstrui los equipos tecnoldgicos (Se sofcita de manera rigurosa bloquear y/o obstruir s
(e viglancia para elrefiode  |con proteccion de passwords apenasse prescinda,¢ |con proteccidn de passwords robustas apenas s |equipos tecnoldgicas con proteceidn de passwords robustas
estaciones ¢ trabajo por fiera  (incluso poseer un protector de pantalla que bloque el [prescinda, ¢ inchuso poseer un protector de pantalla que [apenas se prescinda, ¢ incluso poseer un protector &
de fas instalaciones de trabajp  {equipo cuando este en desuso. En caso transcurram  {bloque el equipo cuando est en desuso. En caso (que bloque el equipo cuando este en desuso. En
Rstcons e tnbap tiempo amplo, s¢ debiese configurar el equipo para que |transcurra un tiempo amplio, s¢ debiese configurar el (caso transcurra un tiempo amplo, 8¢ debiese configurar el
s¢ apagase automdficamente. Se debe tener wn control - equipo para que se apagase automticamente y no este- (equipo para que se apagase automdficamente y no este
de viglancia para el abandono de estaciin de trabajo por |ispondbl en b red. Se debe fener wn control riguroso (disporsble en f red. Se debe tener un control iguroso de
fiera de Las instalaciones de la organizacidn. de viglancia para el abandono de estacin de trabajo  |viglancia para el abandono de estacibn de trabajo por fuera
por fiera de las nstalaciones de b organizacitn. | las istalaciones de la organizacifn. Las estaciones de
trabajo deben estar conectadas lo menos posile a b redes
No necesta prevencion o resguardo especial El acceso a oficias bas cuales posean mformacién acceso a oficinas las cuakes posean mformacién
rekvante y de confidencialidad debe poscerun tipode  frekevante y de confidencialidad para la ata gerencia, esta
restriccin e acceso fisco (taretas, huels dacglares, (debe poscer un tpo de restricifn mas riguroso de acceso
ipuertas con laves u otro medio), este procesode  {fisico (tarjetas, huellas dactilares, puertas con laves u otro
contrl debe apicarse cuando b oficina se encuertre  medio),este proceso de control debe apicarse cuando la
ST resguardo algmo, oficina st encuentre si resguardo algm.
Fotocopiado de la Informacion
Tipo de copias  [Nonecesta prevencion especial [No necesita prevencion especial Sobo cuando sea necesario u soiitado ’Elcsecasodebescrmhd)pordhfnoprwiemb
permifidas e la mformacidn

Imagen 1: Procedimiento de clasificacion para los diferentes niveles de clasificacion adoptados por el area de Tl
(Fuente: adoptado de (Angarita & Tabares, 2012))

202



Bibliografia

Angarita, A. A., & Tabares, C. A. (Diciembre de 2012). Andlisis de riesgos para el proceso
administrativo: Departamento de informdtica en la empresa de Acueducto y
Alcantarillado de Pereira S.A E.S.P, basados en la norma ISO 27005. Obtenido de
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/3914/T0058A581.pdf?
sequence=1&isAllowed=y

ISOTools Excellence. (14 de Setiembre de 2017). ISO 27001 ¢ Cémo se debe realizar la
clasificacion de la informacion? Obtenido de SGSI Blog especializado en Sistemas de
Gestidn de seguridad de la informacién: http://www.pmg-ssi.com/2017/09/iso-27001-
clasificacion-de-la-informacion-2/

ISOTools Excellence. (24 de Agosto de 2017). Norma ISO 27002: ¢ Como se lleva a cabo la
gestion de activos? Obtenido de SGSI Blog espeacializado en Sistemas de Gestion de
seguridad de la Informacién: http://www.pmg-ssi.com/2017/08/norma-iso-27002-
como-se-lleva-a-cabo-la-gestion-de-activos/

MINTIC. (15 de Marzo de 2016). Guia para la Gestion y Clasificacion de activos de Informacion -
Seguridad y privacidad de la informacion. Obtenido de mintic:
https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

Parra, Y. A. (2016). Manual inventario de activos, clasificacion y publicacion de la informacion.
Obtenido de COLCIENCIAS:
http://www.colciencias.gov.co/sites/default/files/upload/paginas/g104m02-manual-
de-activos-de_-informacion.pdf

Profesional Grupo de AE y del SGI. (23 de Mayo de 2014). Procedimiento de clasificacion y
etiquetado de activos de informacion. Obtenido de Superintendencia de Sociedades:
http://www.supersociedades.gov.co/superintendencia/oficina-asesora-de-
planeacion/polinemanu/sgi/Documents/Documentos%20Calidad/DOCUMENTOS/GC-
PR-
004%20Procedimiento%20Clasificacion%20y%20Etiquetado%20de%20Activos%20de%
20Informacion.pdf

203




Anexo 31: Registro de Inventariado de la Clasificacion de la informacion

Registro de Inventario de [a Clasificacion de la informacion

NOMBRE DEL AREA PRIMER SEMESTRE / y
N
ENCARGADA Area de Tecnologias de Informacion (TI) CICL0: (DICIEMBRE- ABRIL)
NOMBRE DE LA FECHA DE
ORGANIZACION : Unidn Peruana del Norte INICIO: 07/12/2017
Codigo de
P ' e o Encargado de la , _ »
D de clasificacion | (documento/Archivo| Fecha recibida Descripcion Valor dasfcadin Nivel de clasificacion | Estado Altamente restringido
[Software)
) ) Amelio Apaza, Janeth . .
CLA-0L MU-01 15/0/2017 | Manuales de Usuarios |  Baja . Publica ; Restringido
Tenorio Activo
Licencias Software,
LIC-01 15/01/2017 "] Medi Carlos Saavedra Uso Interno Ul Usol
CLA-02 é o Antivirus, Adobe &l Activo g
CLA-03 HE-0L 15/01/2017 Hoja de entrega Media Fernando Lazo Uso Interno Activo Publico
CLA-04 HR-01 15/01/2007 Hoja de recepcion Media Fernando Lazo Uso Interno Activo
CLA-05 LI-01 15/04/2007 | Listade Inventarios | Media Carlos Saavedra Uso Interno Activo
ICA-0L 15/04/2017 Informe'de Co.ntrol . Media Carlos Saavedra Usolnterno ;
CLA-06 Asistencias Activo
- Activo de informacion que se encuentra
IN-01 15/01/2017 | Inf tworki Al Carlos Saavedra Restringida Activo
CLA-07 o PUALIE "HOIKDG i . Activo v habilitado para su libre uso y manejo
Copiasde ) p—— ”
Amelio Apaza, Janeth .  [Activo de inf t
- SO0 | Bauplotreyise| Al melio paz‘a ane Restingid acivo | |v<?le|n ormacion que se encuentra
Tenorio ) inhabilitado para su uso
CLA-08 de Datos) Activo
Area de Legalesy Recursos Activo de informacion que yano forma parte
CON-0L 15/01/2007 Contratos Alta Humanos y/o Carlos Restringida Eliminado |de la organizacion y quedo desechadoy sin
CLA-09 Saavedra Activo ningun uso alguno
ClA-10 IPROY-0L 15/04/2047 | Informe Presupuesto | MuyAlta Alta gerencia Altamente Restringida | Activo
IPRES-01 15/04/2047 | Informe de Proyectos | MuyAlta Altagerencia Altamente Restringida ;
ClA-11 Activo

Anexo 32: Documentacion general sobre el software antivirus GDATA

G DATA

AREA DI

Security
Software

Documentacion general sobre el software antivirus GDATA

P

G DATA

TECNOLOGIA DI

INFORM

ACION
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Anexo 33: Formato de Ficha de Capacitaciones

4

Unidén Peruana del Norte

Ficha de Capacitaciones

CAP-UPN-01-2018

Area que Recibié la Capacitacién :

Lugar de Capacitacién :

Material Entregado:

Fecha:

Encargado de Organizar la capacitacion :

Duracién de la Capacitacion :

Tema de la Capacitacién :

Hora de Inicio :

Lista de Presentes

Nombre

DNI

Funcién que

Area que Pertenece

Correo Electrénico

Firma

RO INOIUVEIWINIE

o

Anexo 34: Formato de Registro de capacitacion y entrenamiento sobre el software malicioso

Unidn Peruana del Norte

Registro de capacitacion y entrenamiento sobre el software malicioso

Area a Cargo :

Responsable de
registro :

Afio

a

Area
Capacitada

Encargada de Organizar la
Capacitaciéon

Tema que se Trato

Lugar de la Capacitacién

Ponente

Codigo de Ficha

1
2
3
4
5
6
7
8
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Anexo 35: Formato de Registro de Amenazas identificadas en las evaluaciones de los activos

Registro de Amenazas identificadas en las Evaluaciones de los Activos

Area a
Cargo:

Area Tecnologia de Informacion Nombre de la Organizacion : Unién Peruana del Norte

TIPO . . < PROPIETARIO DEL FECHA DE
ID ID AMENAZA ID ACTIVO Tipo de Activo DESCRIPCION DE LA AMENAZA a
AMENAZA ACTIVO DETECCION

Anexo 36: Formato de Registro de dispositivos autorizados a la informacion y a la red

Registro de Dispositivos Autorizados a la Informacidony a la Red

Area Tecnolgia de Informacion Nombre de la Organizacion : Unidn Peruana del Norte

IMEI 0 MAC : DESCRIPCION DELTIPO DE ACCESO A LA DURACION DEL FECHA DE
MARCADEL | MODELO DEL DEL PROPIETARIO AREA DEL INFORMACION QUE TENDRA EL DISPOSITIVO CON | ENTREGA DEL
DISPOSITIVO | DISPOSTIVO PROPIETARIO
DISPOSITIVO DISPOSITIVO ELPROPIETARIO | DISPOSITIVO
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Anexo 37: Formato para la eliminacién de Equipos Tecnoldgicos y mecanismos para la
eliminacion de la informacion

Cédigo de Documento

Formato para eliminacion de Equipos Tecnolégicos y mecanismos para
la eliminacién de la informacién

5
Area del Inconveniente: Usuario a cargo:

Fecha de Evaluacion: Hora de la Evaluacion:

Problema Suscitado:

Tipo de equipo:
CJLaptop I Monitor CJservidor CJbisco Duro
c Impresora O Proyector Cswitches [CJOtros

Rellene solo el equipo que ha sido marcado en la parte superior

Detalle del equipo Laptop

Monitor :

Disco Duro:
Memoria RAM :
Sistema Operativo :
Mareca :

Procesador :

Numero de Serie :

Area a la que pertenece:

Detalle de equipo Monitor:

Tamano Monitor :

Tamano de resolucion

Puertos o Conectores :

Resolucion :
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Namero de Serie :

Area a la que pertenece:

Marca :

stidor

CJservidor de I

Disco Duro :
Marca :
Nuamero de Ser 3

A

ece:

rea a la que pe

Descripcion:

Servidor de Ba
poca puertos de e
Servidor de
sopor
coloca en el suelo o en mesas

nsion, pero que si tiene n la ¢

orre:

Detalle de equipo Disco Duro:

[JDisco Duro Externo

Tipo de Disco Duro
Memoria:
Marca :
Nuamero de Se

Area a la que pertenece:

Marca :

Resolucion:
Cuantos Cartucho
Conectores :

Carga

LCarga mu
Nuame
Area a la que pertenece:

ho papel? :

ro de Se

r: Son servidores muy delgados, que se colocan con F
pacidad de proces,
Son los que ocupan mis espacio, y cuentan con mayor escalabilidad, par
> coloca en Racks mayormente se

r conexiones de mis equipos, este tipo de servidor no

[ Servidores de Torre

cks, cuentan con
mucha informacién.

[ Disco Duro Interno

o de energia: energia

s de Entrada y Salida :

Conecto

Anchura y Pes
o de Serie :

Area a la que pertenecia

Porque se decidio prescindir del equipo:

Cuidiles fueron los mecanismos que se utilizé par

su destruccion de la

informacion contenida dentro del equipo tecnolégico.

Firma del Jefe de TI

Firma del Usuario Responsable
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Anexo 38: Formato de Registro de los derechos de acceso segun los roles y responsabilidades
de los usuarios

Registro de los derechos de acceso segtin lo roles y responsabilidades de los usuarios

Area Encargada : Areade T Nombre del Personal a cargo : Fernando Lazo

Codigo de Registro : RE-ACCE-01 DNI del personal encargado : 12345678

1> de' Nombre Completo Cargc.J en'l'a\ Area que Pertenece Responsabilidades del cargo Derechc., el
Usuario organizacion Usuario (Modulos)

Anexo 39: Formato de la Ficha de capacitaciones sobre la importancia de la seguridad fisica

CAP-SF-UPN-01-2018

=
XN 150
27002

Unidn Peruana del Norte

Ficha de Capacitaciones sobre la importancia de la Seguridad Fisica

Area que recibi6 la Capacitacién : Lugar de Capacitacién :
Material Entregado: Fecha:
Encargado de Organizar la capacitacion : Duraciéon de la Capacitacion :
Tema de la Capacitacién : Hora de Inicio :

Lista de Presentes en la capacitacion

N°® Nombre DNI Funcién que Realiza Area al cual Correo Electrénico Firma
Pertenece
1
2
3
4
5
6
74
8
9
10
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Anexo 40: Formato de Registro de capacitacion sobre la importancia de la seguridad fisica

Registro de capacitacion sobre la importancia de la Seguridad Fisica

Area a Cargo :

Responsable de

—— Afio
registro :

Area
Capacitada

=

Encargado de Organizar

la Capacitacion Tema que se Trato Lugar de la Capacitacion

Ponente

Cédigo de Ficha

(%] [o=] ENY [N {61 X (348 [CY IC

Anexo 41: Formato de Solicitud de Peticiones de Acceso a las instalaciones

| cédigo de Documento |

l

GVT

Solicitud de Peticiones de Acceso a las instalaciones

Sres.: Unién Peruana del Norte

Area a quien va dirigida:

Instalaciones del area donde solicita acceso:

Nombre del Visitante:

DNI del visitante:

Me dirijo a Usted, con el debido respeto, para que me permita tener acceso a las
instalaciones del area de Tecnologias de Informacién
para la fecha . para realizar un estudio de investigacion en el area

mencionada, por el tiempo que usted me brinde.

Correo Electrénico: Numero telefénico:

El Ingreso cochera Dlngreso Puerta Peatonal

Esperando verme favorecido en mi peticiéon, le agradezco de antemano su
atencion, no sin antes reiterarle que nosotros nos comprometemos a mostrar

cordura durante la visita a las instalaciones.

Firma del Visitante
Nombre:

Presentar en una copia mas, contando el original. La persona que firme esta
presente carta se hara responsable de sus actos si en caso sucediese algo
inesperado. quedara registrado al detalle para que no hubiese ningidn

inconveniente.
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Anexo 42: Formato de Registro de las peticiones formales de acceso

Unidn Peruana del Norte

Registro de las peticiones formales de acceso

Area a Cargo : Responsable de registro : Periodo

Gl Instalaciones del area . . Fecha de envio de Fec.ha i Estado de Peticion .
documento de L Nombre del emisor DNI del emisor - recepcion de la Observacion
s donde solicita acceso solicitud . (Aprobada o Denegada)
peticion de acceso solicitud

Anexo 43: Formato de Registro de visitas u operarios a las instalaciones del area de Tl de la
UPN

Registro de Visitas u Operarios a las instalaciones del Area de T1 de la Union Peruana del

Norte
. -
Area Encargada : Nombre del Personal Encargado : Nombr_e %
Supervisor:
Cadigo de Registro : DNI del Personal Encargado : DNI del Supervisor:
5 . Cadigo de -
Fechi Ti| i | Acompafian
echa de Hora de Ingreso a | Hora de Salida de - po Area de Visita | Nombre Completo de | DNI del Visitante cod gg '.je solicitud de ¢ lp.a ante
Id Ingreso a las X . X . (Visitante - . L . . Carnet Visitante " del Visitante u
. . las instalaciones | las instalaciones . (Destino) la visita u Operario u Operario . peticion de .
instalaciones Operario) u Operario Acceso Operario

Anexo 44: Formato de Registro del personal no autorizado y que no lleve identificacién en
las instalaciones de la UPN

Registro del Personal no Autorizado y que no lleve Identificacion en las Instalaciones de la

Unién Peruana del Norte
Nombre del Personal
Encargado :
DNI del Personal
Encargado :

Area Encargada : Nombre de Supervisor:

Cadigo de Registro : DNI del Supervisor:

Areao Instalacion Nombre del personal que lo DNIdela | Tiene Carnet NEERE Coédigo de

dondke se localizé ubico persona SloNO AcompT:\angtfmmrmm CESiiorKtiy Pecitcion

Id Fecha Nombre de la Persona:

Re-PE-01
Re-PE-02
Re-PE-03
Re-PE-04
Re-PE-05
Re-PE-06
Re-PE-07
Re-PE-08
Re-PE-09
Re-PE-10
Re-PE-11
Re-PE-12
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Anexo 45: Fotocheck de visitantes y operarios & Sefializaciones

A

UNION PERUANA
DEL NORTE

N° OPE-o1
En caso de pérdida o robo comunicarse con
el personal a cargo o al drea de TI

/
i}

UNION PERUANA
DEL NORTE
N° Vis-o1

En caso de pérdida o robo comunicarse con
el personal a cargo o al area de T1

ACCESO
SOLO PERSONAL
AUTORIZADO

PROHIBIDO

INGERIR ALIMENTOS Y BEBIDAS
EN LAS AREAS QUE PROCESAN
INFORMACION

Anexo 46: Manual de perfil de acceso fisico al area de Tl
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Anexo 47: Formato de Registro de Inventariado de dispositivos y/o Activos de salida

Union Peruana del Norte
Area a cargo: Periodo: Persona a cargo del registro :

Tipo de acceso ala Valor de Estadodel | Fechade | Fechade Responsable de la Estado el
informacion criticidad del activoylo | salidadel | llegadadel recepeion, devoluciony | activo ylo
(Lectura, Escritura, | dispositivoylo | dispositi dispositivo | dispositi cuidado del activoylo | dispositivo

Personaacargo del | Tipo de Activo
Custodio Técnico del | ylo dispositivo
activo y/o dispositivo (HIS)

1D del Nombre del Descripcion del

Disp Bz Dsthoghe Lugar de Destino

p p p
Consulta) activo antes de salir | yloactivo | ylo activo dispositivo retornado

Anexo 48: Formato de Registro de Inventariado de documentos sensibles

. . Persona a cargo del
Areaacargo: Periodo: . 9
registro :
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Anexo 49: Formato de Registro de Inventariado de conciliacion de documentos sensibles y
dispositivos de salida

. o Persona a cargo
Areaa cargo: Periodo: del registro -
Valor de criticidad Nombre de Valor de Criticidad
N . incion del di . Nomblre ¢o Nivel de Clasificacién del del dispositivo \Dde D. Sensible Descripcion del ersonal a cargo Nivel de Clasificacién| del D. Sensible Fecha
1 X € p:r::rna a faArgo dispositivo (Baja, Media, Alta, : D. Sensible ':iel b Sensibrli del D. Sensible (Baja, Media, Alta,
KRR Muy Alta) ) Muy Alta)

Anexo 50: Validacion de los procedimientos por parte de los especialistas

Constancia de Validacion del Procedimiento Gestion de_vulnerabilidades

Quien suscribe, Maria Antonieta Vidalon Aliaga, con documento de identidad
10149876, de profesién en Ingenieria de Sistemas con grado de Licenciada, cjerciendo

actualmente como Dircctora de Extension Cultural y Proyeccion Social.

Por medio de la presente hago constar que he revisado con fincs de validacion la

laboracion de la proy de mej iento de procesos, el procedimiento Gestion de
vulnerabilidades, que cstd disciiado bajo el control 12.6.1 — “Gestion de las
vulnerabilidades técnicas™ de la norma ISO/IEC 27002:2013, el cual permitira cumplir
cn gran partc lo que manifiesta este control, para su cficiente resguardo y debido

ascguramiento de la seguridad de la informacion.

Por todo lo ionad i doy mi idad y valid
correspondiente.
Fecha: 23/11/2017
) 0
o A
Firma

1ab

de la propi

de

correspondiente.

Fecha: 01/12/2017

Constancia de Validacion del Procedimiento para la proteccién contra el cédigo

Quien suscribe, Maria Antonicta Vidalén Aliaga, con documento de identidad
10149876, de profesion en Ingenieria de Sistemas con grado de Licenciada, ejerciendo

actualmente como Directora de Extension Cultural y Proyeccién Social.

Por medio de la presente hago constar que he revisado con fines de validacién la
de procesos, el procedimiento para la
proteccion contra el codigo malicioso, que esta diseftado bajo el control 12.2.1 -
“Controles contra el cdigo malicioso” de la norma ISO/TEC 27002:2013, el cual
permitird cumplir en gran parte lo que manifiesta este control, para su eficiente

resguardo y debido aseguramiento de la seguridad de la informacién.

Por todo lo mencionado anteriormente doy mi conformidad y validacion

Constancia de Validacién del Procedimiento Gestién de acceso de usuarios

Quien suscribe, Maria Antonieta Vidalén Aliaga, con documento de identidad
10149876, de profesion en Ingenicria de Sistemas con grado de Licenciada, cjerciendo

actualmente como Directora de Extension Cultural y Proyeccion Social

Por medio de la presente hago constar que he revisado con fines de validacion la

12h

on de la proy de mej i de procesos, el procedimiento Gestion de
acceso de usuarios, que esta disefado bajo los controles 9.2.1 — “Registro y baja de
usuario™; 9.2.2 - “Provision de acceso de usuario”; 9.2.3 — “Gestion de privilegios de
acceso™; 9.2.5 — “Revision de los derechos de acceso™; 9.2.6 — “Retirada o reasignacion
de los derechos de acceso”, estos forman parte de la norma ISO/IEC 27002:2013, los
cuales permitirdn cumplir en gran parte lo que manifiestan estos controles, para su

eficiente resguardo y debido aseguramiento de la seguridad de la informacién.

Por todo lo mencionado anteriormente doy mi conformidad y validacion

correspondiente.

Fecha: 05/12/2017

tik

de

delap

correspondiente.

Fecha: 13/12/2017

parte lo que manifiesta este control, para su eficiente

de la seguridad de la informacién.

Constancia de Validacion del Procedimiento Gestion de inicio de sesion

Quien suscribe, Maria Antonieta Vidalon Aliaga, con documento de identidad
10149876, de profesién en Ingenicria de Sistemas con grado de Licenciada, ejerciendo

actualmente como Directora de Extension Cultural y Proyeccion Social.

Por medio de la presente hago constar que he revisado con fines de validacién la
de procesos, el procedimiento Gestion de
inicio de sesion, que estd disefiado bajo el control 9.4.2 — “Procedimientos seguros de

inicio de sesion” de la norma ISO/IEC 27002:2013, el cual permitird cumplir en gran

do y debido

Por todo lo mencionado anteriormente doy mi conformidad y validacion
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Constancia de Validacion del Procedimiento para la proteccién contra el codigo

malicioso

Quien suscribe, Immer Elias Cuellar Rodriguez, con documento de identidad N°
40964219, de profesion en Ingenieria de Sistemas con grado de Magister, ejerciendo

actualmente como Director de Digeti en la Universidad Peruana Union.

Por medio de la presente hago constar que he revisado con fines de validacion la
elaboracion de la propuesta de mejoramiento de procesos, el procedimiento para la
proteccion contra el codigo malicioso, que esta disefiado bajo el control 12.2.1 —
“Controles contra el codigo malicioso” de la norma ISO/IEC 27002:2013, el cual
permitira cumplir en gran parte lo que manifiesta este control, para su eficiente

resguardo y debido aseguramiento de la seguridad de la informacién.

Por todo lo mencionado anteriormente doy mi conformidad y validacion

correspondiente.

Fecha: 01/12/2017

\
N

; £

W
FlrmT

Constancia de Validacién del Procedimiento Gestion de_vulnerabilidades

Quien suscribe, Immer Elias Cuellar Rodriguez, con documento de identidad N°

40964219, de profesion en Ingenieria de Si con grado de Magister, ejerciendo

actualmente como Director de Digeti en la Universidad Peruana Union.

Por medio de la presente hago constar que he revisado con fines de validacion la
elaboracion de la propuesta de mejoramiento de procesos, el procedimiento Gestion de
vulnerabilidades, que estd disefiado bajo el control 12.6.1 - “Gestion de las
vulnerabilidades técnicas” de la norma ISO/IEC 27002:2013, el cual permitira cumplir
en gran parte lo que manifiesta este control, para su eficiente resguardo y debido

aseguramiento de la seguridad de la informacion.

Por todo lo mencionado anteriormente doy mi conformidad y validacién

correspondiente.

Fecha: 23/11/2017

Constancia de Validacién del Procedimiento Gestién de acceso de usuarios

Quien suscribe, Immer Elias Cuellar Rodriguez, con documento de identidad N°
40964219, de profesion en Ingenieria de Sistemas con grado de Magister, ejerciendo

actualmente como Director de Digeti en la Universidad Peruana Union.

Por medio de la presente hago constar que he revisado con fines de validacion la
elaboracion de la propuesta de mejoramiento de procesos, el procedimiento Gestion de
acceso de usuarios, que esta disefiado bajo los controles 9.2.1 - “Registro y baja de
usuario”; 9.2.2 - “Provision de acceso de usuario™; 9.2.3 — “Gestion de privilegios de
acceso”; 9.2.5 — “Revision de los derechos de acceso™; 9.2.6 — “Retirada o reasignacion
de los derechos de acceso™, estos forman parte de la norma ISO/IEC 27002:2013, los
cuales permitiran cumplir en gran parte lo que manifiestan estos controles, para su

eficiente resguardo y debido aseguramiento de la seguridad de la informacion.

Por todo lo mencionado anteriormente doy mi conformidad y validacién

correspondiente.

Fecha: 05/12/2017

Constancia de Validacién del Procedimiento Gestion de inicio de sesién

Quien suscribe, Immer Elias Cuellar Rodriguez, con documento de identidad N°
40964219, de profesion en Ingenieria de Sistemas con grado de Magister, ejerciendo

actualmente como Director de Digeti en la Universidad Peruana Unién.

Por medio de la presente hago constar que he revisado con fines de validacion la
elaboracién de la propuesta de mejoramiento de procesos, el procedimiento Gestion de
inicio de sesion, que esta disefiado bajo el control 9.4.2 — “Procedimientos seguros de
inicio de sesién” de la norma ISO/IEC 27002:2013, el cual permitird cumplir en gran
parte lo que manifiesta este control, para su eficiente resguardo y debido aseguramiento

de la seguridad de la informacion.

Por todo lo mencionado anteriormente doy mi conformidad y validacién

correspondiente.

Fecha: 13/12/2017
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Anexo 51: Evaluacion con la segunda lista de chequeo

Proceso Cobit DSS05: Gestionar los servicios de Seguridad Cédigo de checklist | 2017DS01
Empresa a Auditar Unién Peruana del Norte | Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (T1) | Auditor Luis Torres Torres
7 DSS05.01 Proteger Contra Software Malicioso
Préctica de Gestion del Proceso .
. Nivel de Cumplimiento A
ftem Actividad a Evaluar plimienta Actul -
Si No Observacion
1 El usuario final estd capacitado sobre qué es un software malicioso. X
Si realizan capacitaciones y lo tienen registrado
2 Existe un procedimiento de prevencién frente al ataque de un software X
malicioso. Si cuenta con un proceso adecuado
3 Existe una herramienta de proteccién actualizada para el usuario final y X
también para la seguridad perimetral. Lo realiza y cuenta con documentacién
4 Se programa la actualizacion del software antivirus segin las politicas del X
drea, Lo realiza y cuenta con documentacion
5 Se realiza evaluaciones para detectar vulnerabifidades antes de que sean X
una amenaza. Si realizan de acuerdo al proceso descrito
6 Existe un registro de amenaza identificadas en las evaluaciones. X
Si estd documentado
7 Existe alguna aplicacion instalada que analice y evalie el contenido del % J
tréfico entrante para prevenir software malicioso.
8 Existe politica de permisos para instalar cualquier software %
Si cuenta con politica
N
« /5/<Caros Saafepg,
Proceso Cobit DSS05: Gestionar los servicios de Seguridad Cédigo de checklist \ 2017DS02
Empresa a Auditar Unién Peruana del Norte Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacion (T1) I Auditor Luis Torres Torres
) . DSS05.02 Gestionar la seguridad de la red y las conexiones
Practica de Gestién del Proceso
% Nivel de C li Actual
Item Actividad a Evaluar = — =
Si No Observacién
1 Existe una politica de seguridad para la red y conexiones. X Si tienen politicas definidas para ello
2 Solo los dispositivos autorizados tienen acceso a la informaciony a la red
de la empresa. X Si realizan y si tienen documentado
3 Existen politicas y herramientas que controlen el trafico entrante y
saliente de la red. X Sitienen herramienta, y estan definidas las politicas
4 La informacién de la empresa esta clasificada segtin su criticidad e X
importancia. Si existe una clasificacion
5 La informacién esta cifrada para su transito en la red segtin su La informacién no se encuentra cifrada, pero estan
clasificacion. X definidas
€ Tienen conexiones certificadas de red
: : ¥ X Si esta certificada
7 Losle9u1pos de red son configurados siguiendo la politica de seguridad X Ests definida como politica
definida.
8 Se realiza pruebas de intrusion para ver el nivel de seguridad que se
encuentra la red. X No lo realizan, pero estan definidas
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Proceso Cobit

DSS05: Gestionar los servicios de Seguridad

Cédigo de checklist | 2017DS03

Empresa a Auditar

Unidn Peruana del Norte [

Empresa a cargo

System Auditors

Area a Auditar

Area de tecnologias de informacién (T1) I

Auditor

Luis Torres Torres

Préctica de Gestion del Proceso

| DSS05.03  Gestionar la seguridad de los puestos de usuario final

% Nivel de C li Actual
Item Actividad a Evaluar = =
Si No Observacién
1 . ) L L Se establecié una politica que indique que es
El sistema operativo de todas las computadoras (portatiles, de escritorio y s B 2 3 ¢
. yics e ! X obligatorio tener actualizados los sistemas operativos
servidores), cuenta con la tltima actualizacién publicada. R
en los equipos en general
2 Se tiene mecanismos de bloqueo que permita el libre acceso a la
informacion y red de la empresa. X Lo realizan en forma virtual
3 Se cifra la informacién almacenada de la organizacion segun su
clasificacion. X No esta cifrada en su totalidad, pero estan definidas
4 v s ;
Se controla los accesos al dispositivo de usuario final. : A -
X Lo realizan mediante dominios
2 Se configura la red a través de un servidor DHCP.
g . X Silo realizan y se encuentra documentada
6 Se implementa el filtrado de trafico de red en dispositivos de usuario
final. X No lo realizan, pero estan definidas
7 La integridad de la informacidn es protegida en los puestos de usuario
final. X No lo realizan, pero estan definidas
8 Se cuenta con equipos de proteccidn fisica a los dispositivos de usuario
final (Ups, estabilizadores). X Si lo tienen
9 Cuando se deteriora un dispositivo se elimina fisicamente y Iégicamente
de todo el contenido de la informacién que se encuentra dentro. X Si lo realizan y si esta documentado

Proceso Cobit

DSS05: Gestionar los servicios de Seguridad

Cédigo de checklist | 2017DS04

Empresa a Auditar

Unién Peruana del Norte [

Empresa a cargo

System Auditors

Area a Auditar

Area de tecnologias de informacién (T1) I

Auditor

Luis Torres Torres

Préctica de Gestion del Proceso

| DSS05.04 Gestionar la identidad del usuario y el acceso l6gico

Nivel de C limi Actual
item Actividad a Evaluar
Si No Observacién

1 Se mantiene los derechos de acceso de los usuarios de acuerdo al proceso

de negocio. X Estan definidas las politicas de derechos de acceso
2 Se alinea la gestién de identidades y derecho de acceso a los roles y

responsabilidades definidos. X Silo realizan

Se identifica los activos de la informacion por roles funcionales ” s x

X Si lo realiza, poseen un formato interno

4 Mediante una clasificacién de seguridad se realiza la autenticacion en el

acceso del usuario final a los activos de informacién. X Si lo realizan y cuentan con documentacion
5 Las unidades de negocio gestionan la autenticacion con aplicaciones para

ver si los accesos a los activos de informaciéon fueron bien administrados. X Tienen un procedimiento y documentacion de ello
6 Los cambios efectuados en los perfiles de usuario se registran y monitorea

solo con la aprobacién del responsable del area. X Tienen un procedimiento y documentacion de ello
& Separan cuentas de usuarios privilegiadas

P p 8 . X Lo realizan y tienen documento

8 Se revisa periédicamente los privilegios asignados a las cuentas del

usuario. X Tienen un procedimiento y documentacion de ello
9 Se identifica univocamente todas las actividades de proceso realizadas por X

el usuario. Esta definido como politica pero no lo realizan
10 Se mantiene un registro del acceso légico a la informacién altamente o . o

sanilla X Si tienen un registro de acceso légico
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Proceso Cobit

DSS05: Gestionar los servicios de Seguridad

Cédigo de checklist | 2017DS05

Empresa a Auditar Union Peruana del Norte | Empresa a cargo

System Auditors

Area a Auditar Area de tecnologias de informacion (T1)

Auditor

Samuel Gavidia

Préctica de Gestion del Proceso

| DSS05.05  Gestionar el acceso fisico a los activos de Tl

Nivel de C limi Actual

item Actividad a Evaluar
Si No Observacién
1 Se gestiona las peticiones de acceso a las instalaciones de procesamiento. X : ™ o
Si lo realizan y si tienen un formato

2 Se gestiona las concesiones de acceso a areas de instalacion y procesamiento. X Silo realizan
3 =

Son completadas las peticiones formales de acceso X . . N

Si lo realizan y tienen documentado

a4 - . " "

Las peticiones formales de acceso son autorizados por la direccion de TI. X Son autorizados y son registrados
5 Los perfiles de acceso fisico al drea de Tl estdn definidas y actualizadas. (Basandose X

en las funciones y responsabilidades del usuario). Si lo realizan y tienen un registro
6 5 A & i

Se registra y supervisa el acceso a las ubicaciones de Tl. (Visitantes, proveedores, X

personal, etc.). Si se registra
7 El personal del rea de TI mantiene visible la identificacion en todo momento X

(fotocheck, placa o tarjeta). T o
8 X

Se escolta a los visitantes en todo momento mientras estén en la ubicacion. Si se escolta y si tienen un registro
9

Se alerta al personal de seguridad si se encuentra a un individuo que va sin la X

compaiiia de alguien que pertenezca a la organizacion. Si se alerta y si tienen un registro
10 Se alerta al personal de seguridad si se encuentra a un individuo que no lleva visible 3 o %

2 . . X Lo realizan y tienen registro

algo que lo identifique como visitante o empleado.
11 Se establecen restricciones en el perimetro tales como vallas, muros y dispositivos de

seguridad en puertas interiores y exteriores para restringir el acceso a ubicaciones de X

Tl sensibles. Silo realizan
12

Se tiene informado al personal sobre la importancia de la seguridad fisica. X Si lo realizan y estd registrado

Proceso Cobit DSS05: Gestionar los servicios de Seguridad Codigo de checklist | 2017DS06
Empresa a Auditar Union Peruana del Norte | Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacién (T1) [ Auditor Samuel Gavidia

Préctica de Gestion del Proceso

| DSS05.06  Gestionar Documentos sensibles y dispositivos de salida

Nivel de C limi Actual

item Actividad a Evaluar
Si No Observacién
1 Existen procedimientos para la recepcion de documentos especiales. X Existe un procedimiento
2 < s s ¢
Existen procedimientos para el uso de documentos especiales. X . . N ’
Existe un procedimiento y tienen un registro
Existen procedimientos para la eliminacién de documentos especiales. X 3 £ z i
Existe un procedimiento y tienen un registro
4 Se asigna privilegios de acceso a documentos sensibles de acuerdo a su X
importancia. Si lo realizan y si cuentan con asignacién de privilegios
5 Z 3 3 .
Existe un inventario de documentos sensibles. X wio .
Si tienen un registro
Existe un inventario de dispositivos de salida. X S <
Si tienen un registro
7 Se realiza un inventario de conciliaciones de documentos sensibles y X
dispositivos de salida. Si tienen un registro
8 Se esta implementando las politicas para ser
Existen controles de seguridad fisicas para los formularios especiales. X o = B 2
consideradas a futuro
9 Se esta implementando las politicas para ser
Existen controles de seguridad fisica para los dispositivos sensibles. X P " 5 4
consideradas a futuro
10 Se tiene los mecanismos necesarios para eliminar cualquier dispositivo de X
memoria o papeles lleno de informacion. Si tienen mecanismos y si estd registrado
11 Se estd implementando las politicas para ser
Se tiene un modelo de arquitectura de la informacién. X P 3 e P
consideradas a futuro
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Proceso Cobit DSS05: Gestionar los servicios de Seguridad Codigo de checklist ] 2017DS07
Empresa a Auditar Unién Peruana del Norte [ Empresa a cargo System Auditors
Area a Auditar Area de tecnologias de informacién (T1) I Auditor Samuel Gavidia
DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad
Préctica de Gestion del Proceso
‘ s Nivel de Cumplimiento Actual
Item Actividad a Evaluar - L -
Si No Observacién
1 Se registran los eventos relacionados con la seguridad, considerando el - " .
¢ g i X Hay politicas definidas que falta implementar
nivel de la informacién.
2 Los registros de seguridad son guardados durante un periodo apropiado
B o 3 ¢ 8 3 s RIOg X Hay politicas definidas que falta implementar
para ayudar en futuras investigaciones.
3 La naturaleza y caracteristicas de los incidentes potenciales relacionados X
con la seguridad estan definidas.
4 La naturaleza y caracteristica de los incidentes potenciales relacionados X
con la seguridad estdn comunicadas con el personal.
5 Se revisa regularmente los registros de eventos para la deteccién de X
incidentes potenciales.
6 Existe un procedimiento que recopile la evidencia de los incidentes de X
seguridad. Hay politicas definidas que falta implementar
7 Los empleados conocen los resultados de la recopilacién de la evidencia M
de un incidente de seguridad. Hay politicas definidas que falta implementar

Anexo 52: Informe de la segunda auditoria

INFORME DE AUDITORIA

Proceso COBIT DSSO05 - Gestionar servicios de

seguridad

Fecha Auditada 23/01/18

Area Auditada Area de tecnologia de informacion (T1) Fecha de entrega | 30/01/18
de la Uni6én Peruana del Norte

de informe

1. Datos generales de la auditoria:

e Alcance:

El alcance de la auditoria fue el Area de TI de la Unién Peruana del Norte.
La revision realizada abarcé los servicios de seguridad segtin lo especifican

las practicas de gestion del proceso DSSO5 - Gestionar los servicios de

seguridad del COBIT 5.

e Criterios de Auditoria:
- COBITS5

- Proceso DSS05 — Gestionar los Servicios de Seguridad

- Practicas del Proceso: Actividades del proceso para su evaluacion.

- DSS05.01 — Proteger contra software malicioso.

= IDSS05.02 — Gestionar la seguridad de la red y las conexiones.

- DSS05.03 — Gestionar la seguridad de los puestos de usuario final.
- DSS05.04 — Gestionar la identidad del usuario y el acceso 16gico.
- DSS05.05 — Gestionar el accesos fisico a los activos de TI.

- DSS05.06 Gestionar documentos sensibles y dispositivos de
salida.
- DSS05.07 — Supervisar la infraestructura para detectar eventos

relacionados con la seguridad.

e Objetivo de la Auditoria

Verificar si los servicios de seguridad implementados en el area de TI de

la Unién Peruana del Norte cumplen con lo especificado en las pricticas

de gestion del proceso DSSO05 - Gestionar servicios de seguridad del

COBIT 5.

e Dependencia Auditada

- Areade TI de la Union Peruana del Norte

e Equipo Auditor
- Luis Daniel Torres Torres
- Samuel Gavidia Mamani
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CRITERIOS DE EVALUACION

ESCALA DE EVALUACION

No
Logrado
(0-15%)

Parcialmente
logrado
(15% -50%)

En gran
medida logrado
(50% - 85%)

Totalmente
logrado
(85% - 100%)

C1) DSS05-01 Las redes y la seguridad
de las comunicaciones responden a las
necesidades del negocio.

73%

C2) DSS05-02 La informacion
procesada, almacenada y transmitida por
dispositivos de punto final esta protegida.

84%

C3) DSS05-03 Todos los usuarios son
identificables de forma tnica y tienen
derechos de acceso de acuerdo con su
funcién comercial.

90%

C4) DSS05-04 Se han implementado
medidas fisicas para proteger la
informacién del acceso, dano e
interferencia no autorizados al ser
procesados, almacenados o transmitidos.

100%

C5) DSS05-05 La informacion
electrénica estd debidamente protegida
cuando se almacena, transmite o destruye.

73%

Resultado de la evaluacion del proceso |

84% - En gran medida logrado

De acuerdo a la Escala de Calificacion del PAM, la Gestiéon de los Servicios de Seguridad en el
Area de Tl de la Unién Peruana del Norte alcanza el 84% lo que significa que el proceso se

encuentra En gran medida logrado.
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Anexo 53: Informe de evaluacion de la mejora

Q}
g |

Informe de evaluacion de

la mejora

Realizado por:

Gavidia Mamani, Samuel

Torres Torres, Luis Daniel

Tema:

Resultados sobre la investigacion realizada en el area de TI, para la mejora del nivel de
seguridad fisica y 16gica de la informacion.

Ohlos SMvEPLL
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1.

4,

Introduccién

Este documento informa sobre las evaluaciones realizadas en el é4rea de
Tecnologias de informacién de la Unién Peruana del Norte, teniendo como
objetivo mejorar la seguridad fisica y 16gica de la informacién, esta auditoria se
realizé teniendo como referencia las amenazas que pueden surgir en el dia a dia
en los sistemas de informacién perjudicando los activos fisicos y légicos que la
organizacion trasmite en todo su entidad, la auditoria consta de dos etapas las
cuales mencionan los resultados de cada auditoria realizada.

Teniendo en cuenta los inconvenientes que pueden surgir ocasionando pérdidas
y deterioro de infraestructura, se desarroll$ este analisis para mejorar el nivel de
seguridad de la organizacion.

Objetivo

Verificar que los servicios de seguridad implementados en el drea de
Tecnologias de informacién de la Unién Peruana del Norte cumplen con lo
especificado en las pricticas de gestion de proceso DSS05 — Gestionar servicios
de seguridad del COBIT 5

Alcance

El alcance de la auditoria fue el Area de Tecnologias de informacién de la Uni6n
Peruana del Norte, la revision realizada abarca los servicios de seguridad segun
lo especifican las pricticas de gestion del proceso DSSO5 — Gestionar los
servicios de seguridad del COBIT 5.

Resultados de la auditoria

4.1.Resultados de la primera auditoria

4.1.1. DSS05.01 - Proteger Contra Software Malicioso

Durante la primera evaluacién en referencia a la primera lista de chequeo, la
cual se realiz6 en base a la practica de gestiéon DSS05.01 — “Proteger contra el
coédigo malicioso”, se formularon 8 items que contenian actividades a evaluar,
de los cuales permitian con cumplir en gran parte con lo que estipulaba dicha
practica de gestion, obteniendo en esta primera evaluacién un porcentaje
positivo puesto que de los 8 items, 5 de ellos lo realizaba el drea de TI de la
Unién Peruana de Norte obteniendo un porcentaje de 62% como se puede
apreciar en el grafico, a diferencia del 38% el cual no cumplia con lo que
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describia esta practica, con lo que se espera en la segunda evaluacién en
cumplir gran parte con lo descrito en esta practica de gestién. Tal como
muestra la figura 1 sobre el nivel alcanzado en esta lista de chequeo.

> Sirealiza * No realiza

Figura 1: Porcentaje de la primera lista de chequeo — Primera evaluaciéon
(fuente: elaboracién propia)

4.1.2. DSS05.02 - Gestionar la seguridad de la red y las conexiones

En la primera evaluacién en referencia a la segunda lista de chequeo, la cual
se realiz6 en base a la practica de gestion DSS05.02 — “Gestionar la seguridad
de lared y las conexiones”, se formularon 8 items que contenian actividades a
evaluar, de los cuales permitian con cumplir en gran parte con lo que
estipulaba dicha practica de gestién, obteniendo en esta primera evaluacién
un porcentaje positivo puesto que de los 8 items, 5 de ellos lo realizaba el
area de TI de la Unién Peruana de Norte obteniendo un porcentaje de 62%
como se puede apreciar en el grafico, a diferencia del 38% el cual no cumplia
con lo que describia esta practica, con lo que se espera en la segunda
evaluacién en cumplir gran parte con lo descrito en esta practica de gestion.
Tal como muestra la figura 2 sobre el nivel alcanzado en esta lista de
chequeo.

¥ Sirealiza * No realiza

Figura 2: Porcentaje de la segunda lista de chequeo — Primera evaluacién
(fuente: elaboracién propia)
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4.1.3. DSS05.03 - Gestionar la seguridad de los puestos de usuario final

En la primera evaluacién en referencia a la tercera lista de chequeo, la cual se
realiz6 en base a la practica de gestion DSS05.03 — “Gestionar la seguridad
de los puestos de usuario final”, se formularon 9 items que contenian
actividades a evaluar, de los cuales permitian con cumplir en gran parte con
lo que estipulaba dicha practica de gestién, obteniendo en esta primera
evaluacién un porcentaje positivo puesto que de los 9 items, 5 de ellos lo
realizaba el area de TI de la Unién Peruana de Norte obteniendo un
porcentaje de 56% como se puede apreciar en el grafico, a diferencia del 44%
el cual no cumplia con lo que describia esta practica, con lo que se espera en
la segunda evaluacién en cumplir gran parte con lo descrito en esta practica
de gestion. Tal como muestra la figura 3 sobre el nivel alcanzado en esta lista
de chequeo.

> Sirealiza * No realiza

Figura 3: Porcentaje de la tercera lista de chequeo — Primera evaluacion
(fuente: elaboracién propia)

4.1.4. DSS05.04 - Gestionar la identidad del usuario y el acceso légico

En la primera evaluacién en referencia a la cuarta lista de chequeo, la cual se
realiz6 en base a la préctica de gestion DSS05.04 — “Gestionar la identidad
del usuario y el acceso 16gico”, se formularon 10 items que contenian
actividades a evaluar, de los cuales permitian con cumplir en gran parte con
lo que estipulaba dicha prictica de gestién, obteniendo en esta primera
evaluacién un porcentaje no muy positivo puesto que de los 10 items, 4 de
ellos lo realizaba el area de TI de la Unién Peruana de Norte obteniendo un
porcentaje de 40% como se puede apreciar en el gréfico, a diferencia del 60%
el cual no cumplia con lo que describia esta practica, con lo que se espera en
la segunda evaluacién en cumplir gran parte con lo descrito en esta
practica para su buena gestion y resguardo. Tal como muestra la figura 4
sobre el nivel alcanzado en esta lista de chequeo.
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¥ Sirealiza ¥ No realiza

Figura 4: Porcentaje de la cuarta lista de chequeo — Primera evaluacién
(fuente: elaboracién propia)

4.1.5. DSS05.05 - Gestionar el acceso fisico a los activos de TI

En la primera evaluacion en referencia a la quinta lista de chequeo, la cual se
realizd en base a la practica de gestion DSS05.05 — “Gestionar el acceso
fisico alos activos de TI”, se formularon 12 items que contenian actividades a
evaluar, de los cuales permitian con cumplir en gran parte con lo que
estipulaba dicha préctica de gestion, obteniendo en esta primera evaluacién
un porcentaje aceptable puesto que de los 12 items, 7 de ellos lo
realizaba el area de TI de la Unién Peruana de Norte obteniendo un
porcentaje de 58% como se puede apreciar en el grifico, a diferencia del 42%
el cual no cumplia con lo que describia esta practica, con lo que se espera en
la segunda evaluacién en cumplir gran parte con lo descrito en esta practica
de gestion. Tal como muestra la figura 5 sobre el nivel alcanzado en esta lista
de chequeo.

¥ Sirealiza ¥ Norealiza

Figura 5: Porcentaje de la quinta lista de chequeo — Primera evaluacién
(fuente: elaboracién propia)
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4.1.6. DSS05.06 - Gestionar Documentos sensibles y dispositivos de
salida

En la primera evaluacién en referencia a la sexta lista de chequeo, la cual se
realizé en base a la practica de gestion DSS05.06 — “Gestionar documentos
sensibles y dispositivos de salida”, se formularon 11 items que contenian
actividades a evaluar, de los cuales permitian con cumplir en gran parte con
lo que estipulaba dicha practica de gestién, obteniendo en esta primera
evaluacién un porcentaje negativo puesto que de los 11 items, 3 de ellos lo
realizaba el area de TI de la Unién Peruana de Norte obteniendo un
porcentaje de 27% como se puede apreciar en el gréfico, a diferencia del 73%
el cual no cumplia con lo que describia esta practica, con lo que se espera en
la segunda evaluacién en cumplir gran parte con lo descrito en esta practica
de gestion. Tal como muestra la figura 6 sobre el nivel alcanzado en esta lista
de chequeo

¥ Sirealiza ¥ Norealiza

Figura 6: Porcentaje de la sexta lista de chequeo — Primera evaluacién
(fuente: elaboracién propia)

4.1.7. DSS05.07 - Supervisar la infraestructura para detectar eventos
relacionados con la seguridad

En la primera evaluacién en referencia a la séptima lista de chequeo, la cual
se realiz6 en base a la prictica de gestion DSS05.07 — “Supervisar la
infraestructura para detectar eventos relacionados con la seguridad”, se
formularon 7 items que contenian actividades a evaluar, de los cuales
permitian con cumplir gran parte con lo que estipulaba dicha practica de
gestion, obteniendo en esta primera evaluacién un porcentaje negativo puesto
que de los 7 items, 2 de ellos lo realizaba el drea de TI de la Unién Peruana de
Norte obteniendo un porcentaje de 29% como se puede apreciar en el grafico,
a diferencia del 71% el cual no cumplia con lo que describia esta préctica, con
lo que se espera en la segunda evaluacion en cumplir gran parte con lo
descrito en esta practica de gestion. Tal como muestra la figura 7 sobre el
nivel alcanzado en esta lista de chequeo
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¥ Sirealiza ¥ No realiza

Figura 7: Porcentaje de la séptima lista de chequeo — Primera evaluacion
(fuente: elaboracion propia)

4.2.Resultados de la segunda auditoria
4.2.1. DSS05.01 — Proteger contra software malicioso

En la segunda evaluacién que se desarroll6 en el area de TI, tal como fue
mencionada en la anterior evaluacién se utiliz6 la prictica de gestion
DSS05.01 — “Proteger contra el software malicioso”, se formuld 8 items que
contienen actividades a evaluar, las cuales permiten cumplir gran parte del
proceso Cobit, se obtuvo en esta evaluacién un porcentaje positivo, logrando
cumplir en su totalidad con la lista de evaluacion, se cumpli6 con los 8 items,
logrando mejorar al 100% en su totalidad a comparacién de la anterior
evaluacién. Tal como muestra la figura 8 sobre el nivel alcanzado en esta lista
de cheque

*Si *No

Figura 8: Porcentaje de la primera lista de chequeo — Segunda evaluaciéon
(fuente: elaboracion propia)

4.2.2. DSS05.02 - Gestionar la seguridad de la red y las conexiones

En la segunda evaluacién que se desarroll6 en el drea de TL tal como fue
mencionada en la anterior evaluacién se utiliz la prictica de gestion
DSS05.02 — “Gestionar la seguridad de la red y las conexiones”, se formulé 8
items que contienen actividades a evaluar, las cuales permiten cumplir gran
parte del proceso Cobit, se obtuvo en esta evaluacién un porcentaje altisimo
que permitié mejorar a la anterior evaluacién, logrando cumplir con 75% de

aprobacién y un 25 % que falta implementar, se cumplié con los objetivos
trazados anteriormente. Tal como muestra la figura 9 sobre el nivel alcanzado
en esta lista de cheque
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* Sl ¥ No

Figura 9: Porcentaje de la segunda lista de chequeo — Segunda evaluacion
(fuente: elaboracién propia)

4.2.3. DSS05.03 - Gestionar la seguridad de los puestos de usuario final

En la segunda evaluacién que se desarrollé en el area de TI, tal como fue
mencionada en la anterior evaluacién se utiliz6 la prictica de gestion
DSS05.03 — “Gestionar la seguridad de los puestos de usuario final”, se
formulé 9 items que contienen actividades a evaluar, las cuales permiten
cumplir gran parte del proceso Cobit, se obtuvo en esta evaluacién un
porcentaje altisimo que permitié mejorar a la anterior evaluacién, logrando
cumplir con 67% de aprobacién y un 33 % que falta implementar, se cumplié
con los objetivos trazados anteriormente. Tal como muestra la figura 10 sobre
el nivel alcanzado en esta lista de cheque

*Si ¥ No

Figura 10: Porcentaje de la tercera lista de chequeo — Segunda evaluacién
(fuente: elaboracioén propia)

4.2.4. DSS05.04 - Gestionar la identidad del usuario y el acceso légico

En la segunda evaluacién que se desarrollé en el area de TI, tal como fue
mencionada en la anterior evaluacién se utiliz6 la practica de gestion
DSS05.04 — “Gestionar la identidad del usuario y el acceso logico”, se
formulé 10 items que contienen actividades a evaluar, las cuales permiten
cumplir gran parte del proceso Cobit, se obtuvo en esta evaluaciéon un
porcentaje altisimo que permitié mejorar a la anterior evaluacién, logrando
cumplir con 90% de aprobacion en total 9 items alcanzados y un 10 % que
falta implementar, se cumplié con los objetivos trazados anteriormente. Tal
como muestra la figura 11 sobre el nivel alcanzado en esta lista de chequeo
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*Si *NO

Figura 11: Porcentaje de la cuarta lista de chequeo — Segunda evaluacién
(fuente: elaboracién propia)

4.2.5. DSS05.05 - Gestionar el acceso fisico a los activos de TI}

En la segunda evaluacién que se desarroll6 en el area de TI, tal como fue
mencionada en la anterior evaluacién se utiliz la prictica de gestioén
DSS05.05 — “Gestionar el acceso fisico a los activos de TI”, se formul6 12
items que contienen actividades a evaluar, las cuales permiten cumplir gran
parte del proceso Cobit, se obtuvo en esta evaluacién un porcentaje altisimo
que permitié mejorar a la anterior evaluacién, se cumplié con los 12 items,
logrando mejorar al 100% en su totalidad a comparacién de la anterior
evaluacién., se cumplié con los objetivos trazados anteriormente. Tal como
muestra la figura 12 sobre el nivel alcanzado en esta lista de chequeo.

*Si *No

Figura 12: Porcentaje de la quinta lista de chequeo — Segunda evaluacién
(fuente: elaboracion propia)

4.2.6. DSS05.06 - Gestionar Documentos sensibles y dispositivos de
salida

En la segunda evaluacién que se desarroll6 en el area de TI, tal como fue
mencionada en la anterior evaluacién se utiliz6 la prictica de gestion
DSS05.06 — “Gestionar Documentos sensibles y dispositivos de salida”, se
formul6é 11 items que contienen actividades a evaluar, las cuales permiten
cumplir gran parte del proceso Cobit, se obtuvo en esta evaluacién un
porcentaje altisimo que permitié mejorar a la anterior evaluacién, logrando
cumplir con 8 items la cual nos muestra el 73% de aprobacién y un 27 % quei
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falta implementar, se cumpli6é con los objetivos trazados anteriormente. Tal
como muestra la figura 13 sobre el nivel alcanzado en esta lista de chequeo.

*Si *no

Figura 13: Porcentaje de la sexta lista de chequeo — Segunda evaluacién
(fuente: elaboracion propia)

4.2.7. DSS05.07 - Supervisar la infraestructura para detectar eventos
relacionados con la seguridad

En la segunda evaluacién que se desarrollé en el area de TI, tal como fue
mencionada en la anterior evaluacién se utiliz6 la prictica de gestion
DSS05.07 — “Supervisar la infraestructura para detectar eventos relacionados
con la seguridad”, se formulé 7 items que contienen actividades a
evaluar, las cuales permiten cumplir gran parte del proceso Cobit, se obtuvo
en esta evaluaciéon un menor por que permitié reducir a la anterior
evaluacién, no se logré en su totalidad aprobar la lista de chequeo pero
aumento la aprobacién del porcentaje como lista de chequeo un 43%
positivo y un 57% negativo que falta implementar, falta cumplir con la
mejora de esta lista de chequeo. Tal como muestra la figura 14 sobre el nivel
alcanzado en esta lista de chequeo.

*Si *No

Figura 14: Porcentaje de la primera lista de chequeo —Segunda evaluacién
(fuente: elaboracion propia)

11
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Comparacién de auditoria primera y segunda evaluacion

5.1. Cuadro de Comparabilidad

Durante la etapa de auditoria se realiz6é dos evaluaciones para medir en el nivel
que se encuentra la seguridad de la informacién en la Unién Peruana del Norte,
esto permite conocer al detalle como se cumpli6 los criterios de evaluacién del
PAM de Cobit, los 5 criterios de evaluacién que te brinda el PAM se asocian a
las 7 précticas de gestion definidas por el proceso DSS05- Gestionar la servicios
de seguridad.

Logrando ver el figura 15 que en la primera evaluacién de color azul, las 5
précticas estin por debajo de lo previsto llegando a cumplir el 100% en cada
criterio de evaluacién, alcanzando un 47% que significa que se encuentra el
nivel de seguridad ‘“Parcialmente logrado™ la segunda escala que el PAM
define, luego vemos que en la segunda de evaluacién de color rojo hay un
incremento en el porcentaje luego de la implementacién de los controles,
alcanzado un 84% en el nivel de seguridad “En gran medida logrado”
mejorando la seguridad de la informacién de la Unién Peruana del Norte,
cumpliendo con los objetivos trazados en la investigacion.

Primera evaluacion Segunda evaluacion
Porcentaje Promedio: 47% Porcentaje Promedio: 84%

DSS05 - 01
10

DSS05 - 05 <& q : DSS05 - 02

DSSO0S - 04

Figura 15: Comparativa de Resultados de la Primera evaluacion con la Segunda
evaluacion usando los criterios de evaluacién del PAM (Fuente: Elaboracion propia)

12
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5.2.Mejoras en seguridad fisica

La mejora en seguridad fisica en la organizacién fue:

e Se le brindo Politicas de Acceso fisico

e Sele brindo restricciones para impedir el acceso a instalaciones

e Se realizé un formato para la solicitud de peticién de acceso

e Se gestiond correctamente la gestion de solicitud de peticiones de acceso,
mediante registros

e Sele brindo un identificador (fotocheck) a los visitantes y Operarios para
que acceden al area de TI, esto para tener un mejor control

e Se establecié compromisos con el personal que labora dentro

e Se realizé registros de aquellas personas que no cuenten con un
identificador y que no estan escoltadas por un responsable del drea

e Se realizé capacitaciones sobre las distintas amenazas que pueden surgir
dentro de la organizacién

e Se realizé un registro las capacitaciones brindadas a los usuarios

e Se realizé uninventario de los activos fisicos de informacién

e Se realiz6 un registro de inventariado de dispositivos de salida y de
documentos sensibles

e Se realizé un proceso de clasificacion de documentos sensibles de
informacion

e Se establecieron formatos para la eliminacién de equipos tecnolégicos y
mecanismos para la eliminacién de la informacion

5.3.Mejoras en seguridad logica
La mejora en seguridad fisica en la organizacion fue:

e Sele brindo politicas de control de acceso légico

e Se le brindo un procedimiento de Gestién de Vulnerabilidades

e Sele brindo un procedimiento para la proteccién contra el Cédigo
malicioso

e Sele brindo un procedimiento seguro sobre la Gestién de acceso de
usuarios

e Sele brindo un procedimiento de Inicio de Sesién

e Sele brindo un manual de cémo cumplir la criptografia en la organizacién

e Se le brindo un manual de politicas sobre las redes y comunicaciones

e Se realizé uninventario de los activos de software

e Se realizé un proceso de clasificacion de activos de informacién légico

e Se realizé un registro sobre las capacitaciones y entrenamiento sobre
software malicioso brindada a los usuarios de TI

e Se realizé un registro de amenazas ldgicas ligadas al cédigo malicioso

e Se realizé un registro de los dispositivos autorizados a la informaciény a la
red
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e Serealizé un registro de los derechos de acceso segtin los roles y
responsabilidades de los usuarios

Todo lo realizado en la seguridad légica y fisica de la informacidn, ayudaran a tener segura e
integra la informacién y asi cumplir con el objetivo de mejorar en gran medida la seguridad de
la informacién.

6. Conclusiones

e La lista de chequeo son instrumentos que muestran el resultado de la primera y
segunda evaluacion, el cumplimiento de los objetivos y del alcance, por ello son
importantes para realizar mejoras y un andlisis correcto.

e La auditoria de sistemas es un instrumento que se adapta a cualquier organizacion,
brindando procesos que mejoren las inversiones de la organizacién, teniendo un
mejor control del presupuesto en la organizacion.

e Los procesos Cobit brinda practicas de gestion que ayudan a mejorar en gestion,
seguridad, administracién, informatica, etc. Estableciendo actividades que puedan
brindar soluciones para mejoras futuras.

e Realizar el andlisis de riesgo ayuda a gestionar y tener un mejor control sobre los
riesgos identificados.

e Elaborar un plan de tratamiento de riesgo ayuda establecer los controles los cuales
ayudaran a reducir los riesgos que fueron identificados durante el andlisis de
riesgo, y asi tener un mejor control sobre estos, para de esta manera tener integra
y protegida la informacién.
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Anexo 54: Acta de Conformidad con los resultados obtenidos en el proyecto por parte del Area de TI
de la Unidn Peruana del Norte

A, A,

Acta de Conformidad con los resultados obtenidos en el proyecto por parte del Area de
TI de la Unién Peruana del Norte

Jefe de Tecnologia de Informacion de la Unidn Peruana del Norte
Certifica.

Que los bachilleres Samuel Gavidia Mamani con N° DNI 46763932 y Luis Daniel Torres
Torres con N° DNI 72368970, cuyo proyecto de titulacion versa sobre el tema
“Implementacion de los controles de la ISO 27002 para la mejora del nivel de seguridad
fisica y logica de la informacion en el Area de TI de la Unién Peruana del Norte™, ha
cumplido con éxito y satisfaccién el desarrollo de dicho proyecto, incluyendo la
socializacion con el Jefe de Tecnologia de Informacion de la Unién Peruana del Norte, el
dia 07 de Febrero de 2018, donde se ha dado por validada la informacion procesada, los
resultados y mejoras obtenidas, incluyendo el Documento del Plan de Tratamiento de
Riesgo con la Norma I[SO/IEC 27002, Manual de politicas de Seguridad de la
Informacion, Manual de Politicas de Acceso Ldgico y demds entregables, los cuales
fueron elaborados a partir de las necesidades de seguridad de la informacion fisica y
légica de la informacion.

Lo Certifico, para fines pertinentes

Lima, 07 de febrero 2018
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