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Resumen 

Este artículo tiene como objetivo explorar y mostrar métodos eficientes que tienen efecto positivo 

en la conciencia del factor humano para la implantación con éxito de un Sistema de Gestión de 

Seguridad de la Información. El Intercambio de información sobre los conocimientos de seguridad, 

la colaboración de seguridad de la información, el comportamiento de atención consciente y el 

cumplimiento con las políticas de la información de organizaciones y procedimientos son 

metodologías que aumentan el nivel de conciencia con respecto a la seguridad de información en 

el factor humano, permitiéndoles entender que juegan un papel importante con la seguridad de la 

información dentro de una organización. A través de la revisión sistemática de la literatura se 

concluye que existen métodos que ayudan a la concientización del factor humano a implementar 

exitosamente un sistema de gestión de seguridad de la información. 

Palabras clave: Seguridad de la Información, Comportamiento humano, Colaboración, SGSI, ISKS, ISC. 
ISCCB, CISOP 

Abstract 

This article aims to explore and show efficient methods that have a positive effect on the awareness 

of the human factor for the successful implementation of an Information Security Management 

System. The Exchange of information on security knowledge, information security collaboration, 

conscious attention behavior and compliance with the information policies of organizations and 

procedures are methodologies that increase the level of awareness regarding the security of 

information on the human factor, allowing them to understand that they play an important role 

with information security within an organization. Through the systematic review of the literature, 

it is concluded that there are methods that help raise awareness of the human factor to successfully 

implement an information security management system. 
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I. Metodología 

Se realizó una búsqueda sistemática y un análisis narrativo utilizando las siguientes palabras 

clave: seguridad de la información, SGSI, information security, cultura organizacional, factores 

humanos; así como también se hizo un filtro de búsqueda desde el año 2014 hasta el 2019, 

priorizando los resultados a reportes científicos, artículos científicos, reportes científicos. Los 

registros obtenidos estaban entre 1 a 65 registros tras la combinación entre estas palabras. Para la 

ubicación de los artículos científicos, se realizó una búsqueda bibliográfica en varias bases de datos 

como ScienceDirect, IEEE Xplore y EBSCO Discovery Service. 

  



II. INTRODUCCIÓN 

A medida que internet se ha convertido en un producto integrado en la vida humana, las 

tecnologías de información y comunicación se han convertido en algo esencial para las 

organizaciones para seguir manteniendo sus altos niveles de productividad. Al mismo tiempo la 

adopción de estas tecnologías viene con una serie de vulnerabilidades, y por lo tanto nuevas 

amenazas hacia la confidencialidad y la integridad de los datos organizacionales y personales [1]. 

Estos problemas de vulnerabilidades son ahora de gran preocupación para las organizaciones ya 

que en estos últimos años se registraron varios ataques cibernéticos y los famosos phishing [2], [3]. 

Una encuesta realizada por la Identity Theft Resource Center [4] encontraron que el número de 

violaciones de datos en los Estados Unidos (US) aumentó en un 8,1% 2014 hasta el 2015, y el costo 

de la ciberdelincuencia en los EE.UU es aproximadamente $ 100 mil millones al año [5]. 

Sin embargo, Fumell y Clarke señalan que algunos estudios coinciden en que las personas son el 

eslabón más débil en la protección del sistema de gestión de seguridad de la información [1] [6]. Así 

mismo, el estado global de las encuestas de información de seguridad han informado de que los 

empleados son las fuente más frecuentes de las brechas de seguridad de la información [7]. Del 

mismo modo, IBM Global Technology Services reportó un informe reciente de unos estudios 

realizados sobre las violaciones cibernéticos relaciona al error humano como un factor en el 95% 

de los incidentes de la seguridad de información en las organizaciones [1]. 

Arachchilage & Love en investigaciones anteriores han demostrado que la conciencia de seguridad 

de la información en los empleados es fundamental para los riesgos asociados a las brechas de 

seguridad de la información [8]. Por lo tanto, la concientización del factor humano en las 

organizaciones debe ser propicio para la protección de la información de un contexto de seguridad 

de la información [9]. Esto ayudará a minimizar el riesgo de incidentes causados por los empleados 

ya sea por negligencia, error o ataques maliciosos deliberados en el tratamiento de la información 

confidencial o personal [10],[11]. 

En este sentido, este artículo tiene como objetivo principal explorar y mostrar los métodos 

eficientes que tienen efecto positivo en la conciencia del factor humano para la implementación de 

un Sistema de Información de Seguridad de la Información exitosamente. En la parte de desarrollo 

o revisión se presentarán cuatro métodos importantes para la concientización, el intercambio de 

información sobre los conocimientos de seguridad (ISKS), la colaboración hacia la seguridad de la 

información (ISC), La seguridad de la información como un comportamiento de atención 

consciente (ISCCB) y el cumplimiento con las políticas de seguridad de la información de 

organizaciones y procedimientos (CISOP). 

  



III. DESARROLLO 

Métodos de apoyo para la concientización del factor humano para Implementar un SGSI 

Los métodos a mencionar fueron aplicados en varias organizaciones en Malasia, organizaciones 

cuyas actividades principalmente estaban en el ámbito de la banca, los seguros, el comercio 

electrónico y la educación. Los participantes en la sección de educación eran empleados de una 

universidad gubernamental muy reconocida y de muy buena reputación en Malasia, estas 

organizaciones establecieron políticas y procedimientos de seguridad de la información, de tal 

manera que todos los empleados deben seguir estás políticas y procedimientos. Los participantes 

estaban familiarizados con la importancia de la seguridad de la información. Las respuestas de las 

preguntas se basaron en una escala de Likert de cinco puntos (1-totalmente en desacuerdo a 5- 

totalmente de acuerdo). Después que analizaron los datos del instrumento aplicado, llegaron a la 

conclusión que los métodos a mencionar tuvieron un efecto significativo con respecto al apoyo 

para la concientización del factor humano para implementar un Sistema de Gestión de Seguridad 

de la Información. 

El Intercambio de información sobre los conocimientos de seguridad (ISKS) 

El intercambio de conocimientos juega un rol muy importante en el ámbito de la seguridad de la 

información, debido a su efecto positivo en la conciencia en el factor humano con relación a la 

seguridad de la información [12], [13], [14]. Los hackers utilizan nuevos métodos para poder 

ingresar a grandes ordenadores o sistemas que son muy robustos para sus propios beneficios [15]. 

Recientemente, Kim et al mencionaron que los hackers desarrollaron un sitio web falso de una 

organización muy conocida y pidieron a los usuarios descargar software antivirus gratuito desde 

su página web, muchos usuarios descargaron el software antivirus de estos sitios web falsos y 

perdieron su información privada [6]. Víctimas de Ingeniería social y phishing son otros ejemplos 

de error de los usuarios en el dominio de la conducta de seguridad de la información [16], [17]. 

En este entorno mostrado, el conocimiento efectivo y el intercambio de información entre los 

usuarios de seguridad [18], no solo aumentan el nivel de conciencia como un enfoque eficaz, sino 

que también reduce los costos de la seguridad de la información en las organizaciones [19],[20]. La 

mayoría de profesionales en seguridad de la información más de una vez quizás pasaron con 

problemas similares en este ámbito pudiendo haber ganado mucha experiencia si quizás hubiesen 

intercambiado conocimientos con otros profesionales en el mismo ámbito [21] [22]. 

KwangWook & Ravichandran [23], investigaron el efecto de intercambio de conocimientos de 

seguridad de la información en la comunidad virtual, y su efecto en la reducción de riesgos, 

mencionando que existe un bajo nivel de disposición de parte de los miembros y que deberían 

de compartir sus conocimientos con los demás ya que esta es una barrera muy importante en la 

seguridad de la información. Los obstáculos para el intercambio de conocimientos en el factor 

humano es la confianza en la propiedad de los conocimientos, el peligro de perder el empleo, la 

falta de familiaridad con el compañero de trabajo, la actitud individual y la desconfianza [23], [24]. 

 

 



Las organizaciones deben establecer un entorno adecuado, incentivar y motivar para que los 

usuarios intercambien conocimientos de seguridad de la Información[22]. Por ejemplo, el 

Centro de Ciberseguridad Industrial creó un juego que ayudó como herramienta profesional 

de concientización para trabajadores y directivos en algunas organizaciones [25]. Por lo tanto, 

el intercambio de información sobre los conocimientos de seguridad (ISKS) es un aspecto 

importante en el enfoque del factor humano para asegurar los activos de información. 

La colaboración de seguridad de la información (ISC) 

Woodland, RH & Hutton, MS mencionan que la colaboración es trabajar juntos con el fin de lograr 

un solo objetivo y este objetivo puede ser la salvaguarda de la información de una organización. 

Ahora, la colaboración de seguridad de la información es la agrupación de las contribuciones del 

factor humano contra los incidentes de seguridad de la información[6].  

La colaboración de seguridad de la información ha sido reconocido, como un enfoque necesario 

para mitigar el riesgo de fallos en las organizaciones [12]. Así mismo se le considera como 

imprescindible en términos de una buena documentación, proporciona una línea de tiempos para 

las actividades y un conjunto de pruebas para el manejo de incidentes[23]. La colaboración de 

seguridad de la información permite al factor humano entender y ampliar su información sobre las 

violaciones de seguridad de la información [23]. La colaboración es el objetivo principal en muchos 

estudios relacionados al aprendizaje, la salud, control de proyectos, organización, empresa y así 

sucesivamente, el beneficio de la colaboración es que ayuda a aumentar la experiencia en el factor 

humano así como también ayuda a mejorar la toma de decisiones dentro de la organización [26] 

[27]. El compromiso, la comunicación, la confianza, la coordinación, la cultura de colaboración, la 

supervisión y la concentración en las habilidades técnicas son barreras para la colaboración de 

seguridad de la información [6], [28]. Para poder llevar a cabo las actividades referentes a la 

seguridad de la información con éxito, el factor humano debe cooperar, coordinar y colaborar con 

los demás [29], en respuesta a incidencias de seguridad, el desarrollo de las políticas, informar 

violaciones de la seguridad y el intercambio de conocimiento en el ámbito de la seguridad de la 

información son ejemplos claros se colaboración de seguridad de la información. Sin embargo, 

existe una escasez de investigación sobre la formación de la colaboración de seguridad de la 

información en las organizaciones [12]. 

El comportamiento de atención consciente (ISCCB) 

El comportamiento de atención consciente es reconocido eficaz y eficientemente contra el enfoque 

de ingeniería social y phishing ya que ayuda a las demás metodologías con mitigar las brechas de 

seguridad de la información [6]. Por ejemplo, cada día los hackers se dirigen a las personas, en 

lugar de los ordenadores, con el fin de crear una brecha, es por ello que el comportamiento de 

atención consciente entra a contrarrestar estos tipos de ataques creativos  [30], [18]. “El 

comportamiento de atención consciente significa que los usuarios piensan en las consecuencias de 

sus actos en términos de seguridad de la información cuando trabajan con un sistema” [12], [31], 

[32]. El factor humano considera a la seguridad de la información como un obstáculo cuando no 

hay adecuada respuesta a sus incidentes cibernéticos [33], [27], se sienten con muchas dificultades 

cuando el personal de TI implementa un sistema de seguridad de la información en sus áreas, 

malinterpretan y tratan de anular los controles de seguridad, mostrando un comportamiento que 

pone en riesgo a la organización [12], [34], [35]. Los investigadores dicen que este tipo de personas 

que muestra un comportamiento negligente, son de mucha amenaza dentro de una organización 

siendo el principal problema referente a la seguridad de la información [36]. 



Sin embargo, también existe una escaza investigación sobre la formación del comportamiento 

de seguridad de la información. A partir de lo mencionado, está de más decir que el 

comportamiento de atención consciente hacia la seguridad de la información (ISCCB) en el 

factor humano está en un estado que se debe trabajar cada día en las organizaciones, también 

está claro que tanto ISC y ISKS cumplen un rol principal en el logro de ISCCB [12], [37]. 

Cumplimiento con las políticas de la información de organizaciones y procedimientos (CISOP) 

Warkentin et al hasta ahora no se ha encontrado una definición única, hemos descrito 

cumplimiento de una empleado con prácticas de protección de datos de una organización como la 

intención y la voluntad de actuar conforme a las normas y reglamentos establecidos en las políticas 

de seguridad de la información [38]. 

Muchos investigadores de seguridad de la información examinaron métodos para poder 

identificar a los empleados que hacen un mal uso de la información y de esta manera encontrar 

mejoras para el cumplimiento de las políticas de la información[39], haciendo uso de hábitos y 

teorías de motivación [38], [40]. Otros investigadores muestran la importancia del desarrollo de 

política de seguridad, la conciencia [41], el cumplimiento y la aplicación de mejores prácticas como 

base para medir la seguridad de la información [42], [43]. 

Las amenazas internas por parte de los empleados siguen afectando a las organizaciones, los 

piratas informáticos utilizan aplicaciones engañosas, como la desfragmentación falsa de o 

escáneres de antivirus falsos [44]. Todo este tipo de aplicaciones falsas reportan problemas que no 

existen y sugieren la descarga del software libre en lo cual el empleado no debería descargar el 

software, más bien debería de reportar este tipos de incidencias a los expertos de seguridad de la 

información [45], [46]. Las políticas y procedimientos de la seguridad de la información de la 

organización prohíben la descarga de software de sitios web maliciosos [17], [47]. Por lo tanto, el 

cumplimiento de las políticas y procedimientos de seguridad de la información (CISOP) es un 

enfoque eficaz y de mucha importancia dentro de las organizaciones [48] [49] [50]. Es importante 

que todos ISKS, ISC, ISCCB y CISOP contribuyen colectivamente para abordar el aspecto humano 

en la obtención de los activos de información en las empresas. 

  



IV. CONCLUSIONES  

Existen métodos que ayuda a la concientización del factor humano para implementar 

exitosamente un sistema de gestión de seguridad de la Información. Métodos que contribuye a 

reducir el costo de la seguridad en una organización, que aumenta la experiencia de cooperación 

y coordinación entre los demás empleados, que influye directamente que el empleado piense en 

las consecuencias de sus actos en términos de seguridad al hacer uso de las tecnologías y que tenga 

el hábito de verificar y reportar dichos incidentes maliciosos de parte de cualquier acto malicioso 

en un tiempo que pueda ser identificado y controlado. Este estudio sugiere a las organizaciones 

que quieran implementar un sistema de gestión de seguridad de la información que deben antes 

considerar la importancia de la concientización del factor humano haciendo usos de las 

metodologías mencionadas, ya que tiene ventajas positivas hacia la seguridad de la información. 
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