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Controles y mecanismo en la gestión de seguridad de red 

basado en Sistemas de Detección de intrusos: Una 

revisión sistemática de la literatura 

Nick Mostacero  [1]  

1 Universidad Peruana Unión, Km 19 Carretera Central, Ñaña, Lurigancho, Lima, Perú 
nickmostacero@upeu.edu.pe 

Resumen. El rápido crecimiento de las tecnologías no solo formula la vida más 

fácilmente, sino que también expone muchos problemas de seguridad. Con el 

avance de Internet a lo largo de los años, se ha incrementado el número de ataques 

a través de Internet. El Sistema de detección de intrusiones (IDS) es una de las 

herramientas de soporte aplicables a la seguridad de la información. IDS 

proporciona un entorno fiable para los negocios, los mantiene alejado de las 

actividades sospechosas de la red. El presente artículo busca identificar el estado 

en que se encuentran las investigaciones sobre los controles y mecanismos 

relacionados con la gestión de seguridad de red basándose en IDS. Para la 

identificación de dichos elementos mencionados realizo una revisión sistemática 

de la literatura en las bases de datos reconocidas. De un aproximado de 376 

artículos se realizó una revisión, y se identificaron 35 artículos que hacen 

referencia al tema de estudio propuesto con anterioridad. Luego de realizar una 

revisión sistemática de la literatura se encontró que entre los controles más usados 

es el tráfico de red en su totalidad, y se pudo encontrar un sinfín de herramientas 

provenientes de Machine Learning. 

Palabras claves: Sistema de detección de intrusos, Machine Learning, Trafico de red, 

Falso positivos. 
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Controls and mechanism in network security 

management based on Intrusion Detection Systems: A 

systematic review of the literature 

Nick Mostacero  [1]  

1 Universidad Peruana Unión, Km 19 Carretera Central, Ñaña, Lurigancho, Lima, Perú 
nickmostacero@upeu.edu.pe 

 

Abstract. The rapid growth of technologies not only makes life easier, but also 

exposes many security issues. With the advance of the Internet over the years, 

the number of attacks over the Internet has increased. Intrusion Detection System 

(IDS) is one of the support tools applicable to information security. IDs provides 

a reliable environment for businesses, keeping them away from suspicious 

network activities. This article seeks to identify the status of investigations into 

controls and mechanisms related to managing network security based on IDS. 

For the identification of these elements I carried out a systematic review of the 

literature in the recognized databases. A review was carried out of an estimated 

376 articles, and 35 articles were identified that refer to the subject of study 

proposed above. After a systematic review of the literature it was found that 

among the most used controls is network traffic in its entirety, and a host of tools 

from Machine Learning could be found. 

key words: Intruder Detection System, Machine Learning, Network Traffic, False 

Positives. 

 

 

 

 

 

 



4 

1. Introducción 

En el mundo de la tecnología de rápido desarrollo, las redes enfrentan amenazas como 

virus, gusanos, troyanos, spyware, adware, etc. Estas intromisiones deben identificarse 

antes de cualquier tipo de pérdida para las organizaciones. Incluso la red de área local 

(LAN) interna también está luchando seriamente con las intromisiones. Esto está 

afectando la productividad de las redes de computadoras en términos de ancho de banda 

y otros recursos. Los hackers usan funciones avanzadas como puertos dinámicos, 

suplantación de direcciones IP, carga útil cifrada, etc., para evitar la detección.[1] 

 

El Sistema de detección de intrusiones (IDS) es el proceso de monitorear los eventos 

que ocurren en el sistema o la red y analizar si una actividad en la red es normal o una 

intrusión. Para detectar la intrusión se puede hacer mediante dos enfoques, a saber, la 

detección de anomalías y la detección de mal uso. La detección de uso indebido utiliza 

un enfoque basado en antivirus que coincide con patrones de intrusión o ataques al 

tráfico de red que ya está almacenado en la base de datos, por lo que la base de datos 

siempre debe actualizarse para detectar patrones de infiltración o nuevos ataques.[2]   

 

Según el tipo de técnica de detección de intrusos, los IDS pueden ser categorizados 

como IDS basados en firma (S-IDS) e IDS basados en anomalías (A-IDS). Los S-IDS 

identifican intrusiones por hacer coincidir el tráfico de red entrante con patrones de 

intrusión conocidos previamente. Este tipo de IDS es capaz de detectar ataques 

conocidos, pero no pueden identificar nuevos tipos de ataques. Por el contrario, los A-

IDS crean un modelo de comportamiento normal de la red y generar una alerta por cada 

actividad de la red que se desvía del normal establecido perfil. Esto hace que los A-IDS 

sean sensibles a intrusiones previamente conocidas y desconocidas. En este artículo, 

nuestro objetivo es Mejorar la capacidad de detección de intrusos de los A-IDS.[3] 

 

El objetivo artículo busca identificar los controles y mecanismos relacionados con la 

gestión de seguridad de red basándose en IDS. 

El articulo se distribuye de la siguiente manera: Sección 2 presenta el marco teórico, la 

sección 3 presenta la metodología utilizada, la sección 4 muestra los resultados 

obtenidos y por último la sección 5 las conclusiones. 
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2. Marco Conceptual  

Sistema de Detección de Intrusos 

Los Sistema de Detección de Intrusos (IDS) es un módulo importante en la red. El 

sistema de seguridad se utiliza para descubrir, determinar e identificar uso no 

autorizado, duplicación, alteración y destrucción de sistemas de información.[4] 

El concepto no da a entender que cualquier ataque o intrusión se puede definir como un 

esfuerzo para comprometer la confidencialidad, integridad, disponibilidad de la 

información que se tiene. 

Tipos de IDS 

Básicamente se dividen en 3 tipos de IDS 

a) Sistema de Detección de Intrusos de Host (HIDS): HIDS se usa para 

monitorear datos de tráfico encriptados a un host específico. Funciona 

en información recopilada desde una computadora individual sistema. 

Este enfoque se basa en estadísticas y probabilidad La teoría y todos 

los ataques se toman como un espacio muestral.[5] 

 

b) Sistemas de Detección de Intrusos de Red (NIDS): Detectan actividad 

maliciosa monitoreando todo el tráfico de la red. Los sistemas IDS son 

instalado en general colocando la tarjeta de interfaz de red en modo 

promiscuo para capturar todos los segmentos de tráfico de redes.[5] 

 

c) Sistemas de Detección de Intrusos Distribuidos (DIDS): Los DIDS son 

desarrolla generalmente usando una combinación de sistemas basados 

tanto en host como en red, aparte de esto todavía muchos de los IDS se 

consideran más fuertes en un campo o el otro.[5] 

Falso positivos 

Un falso positivo es un término aplicado a un fallo de detección en un sistema 

de alertas. Sucede cuando se detecta la presencia de una intrusión en el sistema 

que realmente no existe.[6] 
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Machine Learning 

El aprendizaje automático requiere un sistema capaz de la adquisición autónoma 

y la integración del conocimiento. Esta capacidad incluye el aprendizaje a partir 

de la experiencia, la observación analítica, etc. El resultado es un sistema que 

puede mejorarse continuamente y, por lo tanto, ofrece una mayor eficiencia y 

eficacia. El objetivo principal del estudio del aprendizaje automático es diseñar 

y desarrollar algoritmos y técnicas que permitan que las computadoras aprendan. 

En general, hay dos tipos de técnicas de aprendizaje automático, supervisadas y 

no supervisadas.[7] 

3. Método del artículo de revisión 

Revisión Sistemática de la Literatura (RSL) 

La revisión sistemática de la literatura nos ayuda a recolectar información de las 

diferentes bases de datos y librerías digitales que tengan relación con el objetivo [1]. A 

partir de este concepto nace la necesidad de conocer los controles y mecanismos en la 

gestión de seguridad de red basado en Sistemas de Detección de intrusos (IDS). 

 

Tabla 1. Elaboración del objetivo de la investigación 

 

Campo Valor 

Objetivo de estudio Controles y Mecanismos 

Propósito Identificar 

Foco Métodos o herramientas 

Involucrados Seguridad de red, IDS 

Factor de contexto Ninguno 
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Preguntas para la revisión sistemática 

A continuación, se describirán las preguntas de investigación y bibliometría 

propuestas para la evaluación de los artículos encontrados en los diferentes 

gestores de base de datos utilizados para la revisión sistemática de la literatura. 

Tabla 2 – Tabla 3. 

Tabla 2. Preguntas de Investigación  

ID Preguntas Motivación 

PI-01 ¿Qué controles se utilizan para la 

gestión de seguridad de red según 

IDS? 

Determinar los controles que se 

utilizan para la gestión de 

seguridad de red según IDS 

PI-02 ¿Qué tipos mecanismos se 

implementan en la gestión de 

seguridad de red? 

Determinar los tipos de 

mecanismos que se utilizan para la 

gestión de seguridad de red  

PI-03 ¿Qué herramientas IDS se utilizan 

para seguridad de red? 

Determinar las herramientas que se 

utilizan para la gestión de 

seguridad de red según IDS 

PI-04 ¿Métodos o herramientas que 

utilizan para la gestión de seguridad 

de red? 

Determinar los métodos o 

herramientas que se utilizan para la 

gestión de seguridad de red según 

IDS 

Tabla 3. Preguntas bibliométricas 

ID Pregunta Motivación 

PB-01 ¿Cuál es la cantidad de publicaciones 

por tipo de fuente en el artículo? 

Determinar la cantidad de estudios 

publicados por tipo de artículo 

para identificar la concentración 

de los mismos. 

PB-02 ¿Cuáles son las publicaciones en las 

que se han encontrado estudios 

relacionados al tema? 

Identificar la cantidad de 

publicaciones sobre este tema. 

PB-03 ¿Cuál es la cantidad de publicación 

por año? 

Identificar la frecuencia de las 

publicaciones para poder 

establecer la relevancia del tema 
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en el tiempo. 

Estrategia de búsqueda 

La estrategia para la elaboración de la cadena de búsqueda fue, la estrategia PICOC , 

priorizando la búsqueda en librerías indexadas y bases de datos. Dicha estrategia tiene 

la siguiente estructura: 

Población: 

- Término principal: Intrusion Detection System 

- Términos alternos: IDS 

- Justificante: Seguridad de red  

Intervención: 

- Entidad: No aplica 

- Término principal: No aplica  

- Términos alternos: No aplica 

- Justificación: No aplica 

Comparación: 

No aplica, ya que en la RSL no se hace contraste alguno con algún patrón de referencia 

 

Resultado: 

- Entidad: Controles y mecanismo  

- Término principal: controls 

- Términos alternos: mechanisms 

- Justificante: copia y pegar 

 

Contexto: Seguridad de la red 

 

Idioma: 

 

El idioma seleccionado para definir la cadena de búsqueda fue el inglés, esto se debe a 

que es el más utilizados en la elaboración de artículos en las librerías seleccionadas. 

Basados en la estrategia PICOC, se definió la siguiente cadena de búsqueda: 

 

Tabla 4.  

Concepto Términos 

Población ("Intrusion Detection System" AND " IDS ") 

Intervención No aplica 

Comparación no aplica 

Resultado ("controls" AND "mechanisms") 

Contexto No aplica 
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Criterios de inclusión y exclusión.  

De acuerdo a lo establecido por Kitchenham[8]. Luego de realizar la ejecución 

de las cadenas de búsquedas en las librerías digitales definidas posteriormente, 

los resultados encontrados deben ser previamente evaluados con la finalidad de 

responder las preguntas de la Tabla 2 - 3. Teniendo en cuenta ello, se ha 

establecido los siguientes criterios:  

Tabla 5.  

ID Criterios de Inclusión 

CI-01 Los que contengan Controles y/o mecanismo para IDS 

CI-02 Artículos que contengan herramientas y/o modelos en IDS 

CI-03 Artículos provenientes de librerías digitales indexadas y bases de datos 

CI-04 Artículos cuyo rango de años esté conformado desde el año 2015 hasta 

la actualidad. 

CI-05 Se aceptarán artículos provenientes de conferencias y artículos. 

 

 Tabla 6.  

ID Criterios de Exclusión 

CE-01 Artículos de años inferiores a 2015 

CE-02 Artículos cuyo resumen no contenga un contenido similar al objetivo 

CE-03 Todos los artículos duplicados 

CE-04 Serán excluidos los artículos cuyo título no tenga relación con el objeto 

de estudio 

CE-05 Serán rechazados los artículos cuyas conclusiones y resúmenes sean de 

bajo nivel 
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Fuentes de datos. Las fuentes científicas utilizadas para la obtención de los artículos 

fueron las siguientes: 

● ScienceDirect (http://www.sciencedirect.com) 

● IEEE Xplore: (http://ieeexplore.ieee.org) 

● ACM Digital Library (http://portal.acm.org) 

● Springer Link(http://link.springer.com) 

● Web of Science (webofknowledge.com) 

Procedimientos para la selección de estudios. Se considera el siguiente 

procedimiento para la selección de artículos de la RSL: 

● Paso 1: Se procedió a ejecutar la cadena de búsqueda PICO, en las bases de datos 

indexadas previamente seleccionadas, aplicando los criterios de inclusión y 

exclusión de acuerdo a la tabla 6. 

● Paso 2: Se aplico una revisión rápida a los títulos de los artículos resultantes de la 

ejecución del Paso 1 para descargar artículos que no sean relevantes con el 

objetivo de estudio de la RSL. 

● Paso 3: Se revisaron los resúmenes de los artículos previamente seleccionados en 

el Paso 2 para proceder con la exclusión de todos los estudios según los criterios 

definidos en la tabla 6. 

● Paso 4: Se procedió con la realización de una revisión preliminar del contenido 

de los artículos seleccionados luego del Paso 3, con un enfoque en la introducción 

y conclusiones obtenidas, descartando artículos con una relevancia bajo respecto 

a su introducción y conclusiones. 

 TABLA 7. PROCEDIMIENTOS Y CRITERIOS DE INCLUSIÓN 

Procedimiento Criterio de selección 

Paso 1 CI-01, CI-02, CI-03, CI-04, CI-05 

Paso 2 CE-01, CE-02 

Paso 3 CE-03, CE-04 

Paso 4 CE-05 

http://portal.acm.org/
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Evaluar la calidad de los datos 

Tabla 8. Criterios de evaluación de calidad 

ID Criterios de evaluación de calidad 

CE-01  ¿Qué método utilizaron para la gestión de seguridad de red 

basado en IDS? 

S: El método seleccionado ha sido documentado apropiadamente 

P: El método seleccionado ha sido documentado parcialmente 

N: No se ha documentado el método mencionado 

CE-02 ¿Qué porcentaje de mejora tuvieron? 

S: El porcentaje de mejora ha sido documentado apropiadamente 

P: El porcentaje de mejora ha sido documentado parcialmente 

N: No se ha documentado el porcentaje de mejora mencionado 

CE-03 ¿Qué controles utilizaron para la gestión de seguridad de red 

basado en IDS? 

S: Los controles se han documentado apropiadamente 

P: Los controles se han documentado parcialmente 

N: No se ha documentado los controles mencionados 

CE-04 ¿Qué mecanismos utilizaron para la gestión de seguridad de red 

basado en IDS? 

S: Los mecanismos se han documentado apropiadamente 

P: Los mecanismos se han documentado parcialmente 

N: No se ha documentado los mecanismos mencionados 

CE-05 ¿Qué herramientas utilizaron para la gestión de seguridad de red 

basado en IDS? 

S: Las herramientas se han documentado apropiadamente 

P: Las herramientas se han documentado parcialmente 

N: No se ha documentado las herramientas mencionados 

 

 

4. Resultados 

De acuerdo a las pautas de la guía de Kitchenham para la Revisión Sistemática de la 

Literatura (RSL) [1] en esta sesión se procede con el detallado de todos los pasos 

ejecutados. 
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Resultados de la búsqueda 

De acuerdo con los pasos definidos en la sección 3, el paso inicial para este trabajo es 

la ejecución de la cadena de búsqueda en las librerías digitales ya mencionadas 

anteriormente. En siguiente Tabla se muestra los resultados y las cadenas de búsquedas 

utilizadas de acuerdo a cada librería digital.  

 

Tabla 10. Resultados de Búsqueda 

Base de Datos Fecha Total 

Cadena de Búsqueda 

Web of Science Mayo 2020 9 

 

 

(('Intrusion Detection System AND "ids”) AND (protocol) AND (process)) 

Springer Link Mayo 2020 106 

 

 

'Intrusion AND Detection AND System AND "ids" AND (protocol) AND NOT 

(process)' 

Science Direct mayo 2020 208 

 

 

((Intrusion Detection System) AND (ids)) 

 

IEEE Explorer mayo 2020 49 

 

 

 

(("Document Title":Intrusion Detection System) AND "Document Title":*ids) 

ACM Digital Library mayo 2020 56 
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[[Publication Title: "intrusion detection system"] OR [Publication Title: "ids"]] AND 

[Abstract: ids] AND [Publication Date: (01/01/2015 TO 12/31/2020)] 

 

Resultados de los filtros 

• Paso 1:  

En el paso 1 se aplicó los criterios de inclusión y exclusión que fueron 

definidos anteriormente, con la finalidad que disminuir y seleccionar los 

artículos más relevantes sobre el tema a investigar. 

 

• Paso 2: 

En el paso 2 se llevó acabo la revisión de los títulos sobre los artículos que 

provenían del resultado de la aplicación del paso 1, con el fin de descartar los 

artículos que no tengan correlación con el tema de estudio. 

 

• Paso 3: 

Los artículos resultantes del paso 2, fueron revisados de acuerdo a lo definido 

en el paso 3, el lo cual se realizo la lectura de los resúmenes con el fin de 

seleccionar los artículos que tengas mas afinidad con el tema de estudio.  

 

• Paso 4: 

En este paso, se filtró los artículos restantes, se aplicó una revisión más 

detallada, que consistió en realizar la lectura de la introducción como de la 

conclusión de cada uno de los artículos para descartar los que cuyo impacto 

sean bajos para nuestro tema de estudio. 

En la siguiente Tabla 11 se muestra un resumen de la cantidad de artículos 

resultantes luego de la aplicación de los pasos ya revisados. 

Tabla 11. Resultados del proceso de selección  

Base de datos 
Artículos 

descubiertos 
Paso 1  Paso 2 Paso 3 Paso 4 

ACM Digital Library 56 44 35 29 8 

IEEE Explorer 47 29 20 16 8 

Science Direct 208 106 76 41 13 

Springer Link 56 35 20 13 5 

Web of science 9 8 7 6 1 

Total 376 222 158 105 35 
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Evaluar la calidad del contenido de los artículos: 

Se evaluó la calidad de cada uno de los artículos que finales que fueron 35, cada uno 

de ellos fue almacenado en la herramienta Mendeley y con la herramienta Parsifal se 

aplicó cada uno de los criterios de inclusión y exclusión definidos en la sesión 3.4: 

Tabla 12. Evaluación de calidad  

ID C1 C2 C3 C4 C5 Total 

1 1 1 1 1 0 4.0 

2 1 1 0 1 0 3.0 

3 1 1 1 1 0 4.0 

4 1 0 1 1 0 3.0 

5 1 0 1 1 0.5 3.5 

6 1 0 1 1 1 4.0 

7 1 0 1 0.5 0 2.5 

8 1 0 0.5 0.5 0 2.0 

9 0 0 0.5 1 0 1.5 

10 0.5 0 0.5 1 0 2.0 

11 1 0 1 1 0 3.0 

12 1 1 1 1 0 4.0 

13 1 0 1 1 0 3.0 

14 1 1 1 0.5 0.5 4.0 

15 0.5 0 1 0.5 1 3.0 

16 1 0 1 1 0 3.0 

17 1 0 1 0.5 0 2.5 

18 0.5 0 1 1 1 3.5 

19 1 0 0.5 1 0 2.5 

20 1 0 0.5 0.5 0 2.0 

21 1 1 1 1 0.5 4.5 

22 0.5 1 1 1 0.5 4.0 

23 1 1 1 1 0 4.0 

24 1 0 1 1 1 4.0 

25 0.5 0 1 1 0 2.5 
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26 1 1 0 0 1 3.0 

27 0.5 1 1 1 0 3.5 

28 0.5 0.5 1 0 0.5 2.5 

29 1 1 1 1 0.5 4.5 

30 0.5 1 1 0.5 1 4.0 

31 0.5 0 0.5 0 0 1.0 

32 0.5 1 1 1 0 3.5 

33 0.5 1 1 1 0 3.5 

34 0.5 0 1 1 1 3.5 

35 0.5 1 0.5 1 0 3.0 

 

5. Análisis bibliométrico 

PB-01 ¿Cuál es la cantidad de publicaciones por tipo de fuente en el artículo? 

 

Gráfico 1. Cantidad de publicaciones 

En el gráfico se observa el porcentaje que corresponde a cada librería digital de la 

siguiente manera: 

208 artículos son de la librería “Science Direct” y representa un 55% de la cantidad 

total, en segundo lugar, tenemos “ACM Digital Library” y “Springer Link” cada una 

2%

15%

55%

13%

15% Web of science

Springer Link

Science Direct

IEEE Explorer

ACM Digital Library
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con 56 artículos, la cual representando el 15% individualmente, luego se tiene 47 

artículos son de la librería “IEEE Explorer” con un 13% y por último 9 artículos de la 

librería “Web of Science” la cual representa el 2% del total. 

Se observa que Science Direct tiene una gran cantidad de artículos relacionados al tema 

a investigar. 

 

PB-02 ¿Cuáles son las publicaciones en las que se han encontrado estudios 

relacionados al tema?  

En el siguiente grafico se observa el porcentaje de artículos relacionado con el estudió 

ya mencionado: 

Del total de artículos que pasaron el proceso de calidad fueron 13 de Science Directe 

que representan 37%, 8 de ACM Digital Library y IEEE Explore respectivamente, la 

cual representan 23% cada una de ella, 5 de Spring Link que representa 14%, por ultimo 

y no la menos importante Web of Science con 1 articulo el cual representa el 3% del 

total. 

 

Gráfico 2. Cantidad de relacionados con el estudio  
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PB-03 ¿Cuál es la cantidad de publicación por año? 

Luego de realizar la cadena de búsqueda ya definida con anterioridad, se puede observar 

en el grafico 3 los artículos que fueron publicados en los siguientes años. En total se 

tiene 376 d las cuales 44 fueron publicadas en el año 2015, 47 en el año 2016, 51 en el 

año 2017, 85 en el año 2018, 81 en el año 2019 y, por último, 68 en el año 2020.  

 

 

Gráfico 3. Año de publicación   
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6. Preguntas de investigación 

PI-01 ¿Qué controles se utilizan para la gestión de seguridad de red según 

IDS? 

En el siguiente grafico se muestra los controles encontrados en la revisión de los 

artículos que tiene relación con el tema de estudio: 

De los 35 artículos que pasaron los criterios de calidad, 29 (83%) utilizaron el “tráfico 

de red” como control para la gestión de seguridad de red, 4 utilizaron Características 

de datos, y por último, 2 (6%) de ellos utilizaron “Lista negra de IP”. 

 

Gráfico 4. Controles para seguridad de red según IDS   
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PI-02 ¿Qué tipos mecanismos se implementan en la gestión de seguridad de 

red? 

Los mecanismos para los IDS encontrados fueron 3. Entre estos mecanismos se 

encuentra los siguientes: 

 

Tabla 13. Tipo de herramientas  

 

Tipo  Características Relacionados 

Anomalías  

 generar una alerta por cada actividad de 

la red que se desvía del normal 

establecido perfil 

32 

Firma 

supervisan todos los paquetes de la red y 

los comparan con la base de datos 

de firmas 

12 

Comité de expertos 
Supervisa las características definidas de 

acuerdo a la experiencia del comité 
1 

 

 

PI-03 ¿Qué herramientas IDS se utilizan para seguridad de red? 

Las herramientas IDS: Son las plataformas que nos ayudaran a contener y evitar 

ataques que puedan poner en peligro la información confidencial de cada entidad.  

o Snort:  

Snort es un sistema ligero de detección de intrusos de red de código 

abierto basado en Libpcap. Snort se puede configurar para ejecutarse 

en tres modos: (1) modo Sniffer, que simplemente lee los paquetes 

fuera de la red y los muestra en una secuencia continua en la pantalla. 

(2) Modo de registro de paquetes, que registra los paquetes en el 

disco. (3) Modo de sistema de detección de intrusiones de red 

(NIDS), que realiza la detección y el análisis del tráfico de red.[9] 

 

o Kismet: 
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 Kismet es un detector de red inalámbrica 802.11, sniffer y sistema 

de detección de intrusiones. Kismet funciona con cualquier tarjeta de 

interfaz de red inalámbrica que admita monitoreo en bruto y puede 

detectar cualquier forma de tráfico.[10] 

 

PI-04 ¿Métodos o herramientas que utilizan para la gestión de 

seguridad de red? 

 

Tabla 13. Herramientas y modelos 

Trabajo 
Mecanismo Dataset Ataques 

Método de Evaluación 
% de 

mejora 

Puma Bedi et al.[3] anomalías NSL-KDD R2L - U2R Backpropagation 80,00% 

Ngoc Tu Pham et al.[11] anomalías 
NSL-KDD / KDD-

Cup 99 
 Tree – Random Forst 84,25% 

Krishnan Subramanian et al.[12] Comité de expertos NSL-KDD R2L - U2R 
RNN - Bayesian network fuzzy 

neural network 
96,14% 

Aditya Chellam et al.[13] anomalías NSL-KDD  Lazy Learning Algorithms 97,59% 

Zohreh Abtahi et al.[14] anomalías NSL-KDD 

DoS, U2R, 

R2L y 

Probe 

Decision Tree y knn 99,60% 

Aniruddha Parvat et al.[15] anomalías NSL-KDD 

DoS, U2R, 

R2L y 

Probe 

Gaussian nb 

 logistic regression 

Decision tree 

96,52% 

98,14% 

99,89% 

Bisyron Wahyudi et al.[16] anomalías / firmas KDD-Cup 99 

DoS, U2R, 

R2L y 

Probe 

Support Vector Machine 

(SVM)  
95,73% 

Sinh-Ngoc Nguyen et al.[4] 
anomalías / firmas KDD-Cup 99 

DoS 
KNN / Random Forest 99,87% 

Lekhraj Mehra et al.[5] Firma   Reglas modificadas 89,56% 

Raman Singh et al.[1] anomalías NSL-KDD 

DoS, U2R, 

R2L y 

Probe 

Fuzzy 96,30% 

Muhammad Salman et al.[17] anomalías KDD-1999  LVQ - PCA 96,52% 

Jabbar, Rajanikanth et al.[18] anomalías NSL-KDD DoS K-means / Tree y KNN 99,80% 
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7. Conclusiones 

En el presente estudio se busca identificar el estado en que se encuentran las 

investigaciones sobre los métodos y herramientas para la gestión de red basado en IDS, 

los resultados obtenidos de una revisión sistémica aplicada a 35 artículos seleccionados 

de librerías digitales indexadas. Estos artículos fueron escogidos luego de pasar por un 

análisis bibliométrico en el cual se busca encontrar aquellos estudios que apoyan al 

objetivo de esta investigación y hayan sido publicados desde 2015 hacia adelante. 

 

Como se demuestra en los resultados de la presente investigación, los métodos más 

utilizadas para un IDS son los algoritmos supervisados como se muestran en la tabla 

13, la cual ayuda a disminuir los falsos positivos que se dan al implementar los IDS; 

también se encontró que los mecanismos utilizados en la implementación de IDS es por 

anomalías debido a que permite reconocer un ataque desde el día cero. Esto nos muestra 

que los nuevos IDS para una implementación deben utilizar un algoritmo supervisado 

con el fin de mejorar su eficiencia. 

 

Se puede observar la gráfica 5 que 11(79%) de los artículos seleccionados tiene más 

del 91% de mayor detección de intrusión, y 3 (21%) de los artículos tienen entre un 

80% a 90% de mejora en la detección de intrusos, la cual reduce considerablemente el 

hallazgo de falso positivos. 

 

 

Gráfico 5. Porcentaje de mejora de los IDS con algoritmos  

 

Wisesty, Adiwijaya [2] anomalías / firmas  KDD-Cup 99 
DoS, R2L y 

Probe 

Algoritmo de retro 

propagación/Gradiente 

conjugado 

93,20% 

J. Huassain et al.[19] anomalías NSL-KDD  SVM 99,98% 

21%

79%

80 a 90 %
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