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Abstract—A medida que las tecnologias de informacion y
comunicacion se van empoderando en las organizaciones,
también son victimas de ataques en el ciberespacio, generando
una la necesidad de proteccion del activo mas importante, la
informacién. Por esta razoén, es importante el desarrollo del
marco referencial “HOGO” basado en las buenas practicas del
ISO 27002 y los controles de seguridad del ISO 27032 para la
ciberseguridad en las PyMES. Los resultados de la investigacion
muestran los beneficios de la implementacion del marco
referencial “HOGO” en las PYMES, aplicando buenas practicas
relacionadas a la seguridad en internet, de las infraestructuras
criticas para la informacién, seguridad de las redes y seguridad
de la informacion.

Keywords—Ciberseguridad, PyME, ISO 27032, marco
referencial “HOGO”

I. INTRODUCTION

Desde inicios del 2020 hasta la actualidad la sociedad se
encuentra viviendo una emergencia sanitaria, por ello, los
consumidores a nivel mundial han adoptado el comercio
electronico para realizar compras de productos y servicios, a
comparacion de los tiempos pre pandemia[l]. Las
consecuencias de esta coyuntura estda afectando en gran
medida a la economia mundial generando una profunda
recesion y las empresas medianas y pequenas(PyMES), las
cuales desempefian un rol importante en economias
emergentes, se encuentran muy afectadas economicamente [2]

[3].

Por ello, las PyMES estdin buscando adaptarse y
permanecer activos en el mercado [3][4]. El cese de
operaciones ha ocasionado que muchas empresas se
encuentren  enfrentando  problemas  financieros[5][6].
Aquellas PyMEs que aun se esfuerzan por mantenerse en el
mercado han adecuado su modelo de negocio empleando
tecnologias de la informacién [7][8]. En el Peru, el 55% de
empresas han implementado las modificaciones en su
organigrama con la finalidad de adecuarse al modelo de
negocio digital, esto se caracteriza por el home office y las
interacciones a través de la tecnologia de informacién con
clientes y proveedores [9]. Ante el incremento de estos
cambios ha llamado la atencion a personas inescrupulosas con
el propdsito de extraer informacion relevante de las PyMES.
Ademas, solicitan una compensacion econdmica por la
recuperacion de su informacion, afectando la continuidad de
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sus operaciones y bloqueando los accesos. Segun el reporte
del 2020 de Fortinet [10], en Latinoamérica, el nimero de
intenciones de ciberataques durante el mismo periodo,
asciende a 7.000 millones. Del mismo modo, el incremento de
incidentes relacionados a ransomware se increment6 desde el
ultimo afio, asimismo el phishing es el ataque mas comun [11].
Las PyMES que recientemente han migrado a plataforma
digitales presentan un alto grado de vulnerabilidad de su
informaciéon dado que cuentan con una infraestructura
tecnologica débil [12]. Para las PyMES, esos ataques
cibernéticos producto de las vulnerabilidades representan un
fuerte impacto en términos econdémicos, de credibilidad y de
facil acceso a personas inescrupulosas con conocimientos en
aspectos de ciberseguridad [13].

Algunas situaciones que enfrentan las PyMES son: (1) la
filtracion de datos que hace que la empresa pierda la confianza
de sus clientes y proveedores (vulnerabilidades a nivel de
aplicaciones, y a nivel de servidor), (2) también puede generar
inestabilidad econdmica, porque la mayoria de los ciberdelitos
se envian a través de ransomware para paralizar las
operaciones comerciales y posteriormente  solicitar una
compensacion economica para la recuperacion de su
informacion (vulnerabilidad a nivel de usuario)[14].

Segun el estudio de Sophos del 2020, aproximadamente el
75% de los ciberataques de ransomware culminan en el
cifrado de los datos [15]. Los cibercriminales lograron cifrar
los datos en el 73 % de estos ataques. La mayoria de los
ataques de ransomware exitosos incluyen informacion alojada
en nube publica. La mayoria de PYMES emplean servicios
como Google Drive, Dropbox y entre otros. [16].

Existen estudios que evidencian que el uso de marcos de
referencia o modelos de seguridad de la informaciéon que
mitigan las vulnerabilidades considerando el accionar de las
personas y su responsabilidad en el cumplimiento de politicas
para proteger la informacion de las organizaciones [17][18].
Sin embargo, estos antecedentes no consideran la
ciberseguridad que, en la coyuntura actual, impacta
fuertemente a la continuidad del negocio de las PyMES.

Por lo tanto, se propone el desarrollo de un marco
referencial denominado “HOGO”. Esto estd basado en dos
normativas ISO 27002 y 27032, cuyo objetivo es reducir los
posibles riesgos de ciberseguridad relacionado a las
operaciones online, informacion financiera, imagen de las
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PyMES, relacion con clientes y proveedores y proteger el
activo mas importante: la informacion.

La estructura de este articulo comprende la introduccion,
revision de literatura, metodologia, resultados y conclusiones.

II. LITERATURE REVIEW

La ciberseguridad se sostiene en la seguridad de la
informacion, seguridad de las aplicaciones, seguridad de la red
y seguridad de internet como pilares principales. Ademas,
corresponde a la proteccion necesaria a los servicios de
infraestructura critica[14]. La seguridad se encarga de la
proteccion de los activos contra las amenazas. En tal sentido,
se comprende por amenazas al potencial abuso de los activos
protegidos.

Ciberespacio es el ambiente complejo producto de la
interrelacion entre los recursos humanos, software y servicios
de internet a través de componentes tecnologicos virtuales en
internet[14]. La seguridad en el ciberespacio se refiere a la
preservacion de la confidencialidad, integridad y
disponibilidad de la informacién en el ciberespacio[14].

La norma ISO 27001 proporciona los requerimientos para
establecer, implementar, mantener continuamente un sistema
de gestion de seguridad de la informaciéon que permita
garantizar la confidencialidad, integridad y disponibilidad
(CID) [19]. El proposito es proporcionar una metodologia
para implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI) en una empresa. En esta norma existen 4
etapas: planificar (P), hacer (D), verificar (C), actuar( A) [19].

NIST (National Institute of Standards and Technology)
recomienda a los negocios de todo tamafio administrar y
mitigar los riegos relacionados a ciberseguridad [20].

ISO 27002 brinda controles para la seguridad de la
informacion en las organizaciones y practicas de gestion para
la seguridad de la informacion, considerando seleccionar,
implementar y gestionar los controles tomando en cuenta los
riesgos del contexto para la seguridad de la informacion de la
empresa [21].

ISO 27032 proporciona recomendaciones para la
seguridad de la informacion en las organizaciones y practicas
de gestion para la seguridad de la informacion, considerando
seleccionar, implementar y gestionar los controles tomando en
cuenta los riesgos del contexto para la seguridad de la
informacion de la empresa [14].

Para conocer las caracteristicas relevantes de los
principales marcos de referencia y normas relacionados a la
seguridad de la informacion, se elabord6 un cuadro
comparativo (ver tabla I).

TABLE L CHART COMPARATIVE
Marcos de trabajo, Normas
Criterios 750 150 750
NIST 27002 27032 27001

Politicas y
procedimientos de X X X
seguridad

Resguardo de CID X X X X
. I.Vlaneljo de X X X X
incidencias

Manejo de recursos X
Manejo de riesgos X X
Ataques X
Seguridad
guridad en X X X X
Internet
Mejora continua X X X X
Cddigo malicioso X X
Transferencia de
. L X X X X
informacion
Dispositivos moviles X
Manejo de X
infraestructura

Cada marco de referencia y norma de la seguridad de la
informacion y/o ciberseguridad cuentan con un conjunto de
criterios que permiten gestionar los diversos sistemas de
informacion de una empresa. En base al analisis desarrollado,
se determin6 emplear ISO 27002 ¢ ISO 27032 como normas
base para la construccion del marco referencial “HOGO”.

En muchos paises, se define a las pequefias y medianas
empresas (PyMES) a las organizaciones que tienen entre 10y
250 colaboradores. Sin embargo, no existe una definicién
estandarizada de una PyME. Estas organizaciones, por
naturaleza, pueden ser desde pequefios proveedores de
servicios hasta proveedores de productos digitales, artesanias
de calidad o instrumentos sofisticados con expectativas de
negocio global[22]

La revision de la literatura realizada proporciona la base
para afirmar que la ciberseguridad en las Pymes es relevante
para enfrentar vulnerabilidades que se pueden generar en el
ciberespacio y afectar la continuidad del negocio.

III. METHODOLOGY

A. Diseiio e Implementacion del modelo

La construccion del marco referencial “HOGO” integro
las buenas practicas del ISO 27002 y los controles de
seguridad del ISO 27032. Esta integracion ayuda a
contextualizar la normativa para mejorar la ciberseguridad en
las PyMES. En consecuencia, se ha planteado cinco fases y un
conjunto de actividades para su desarrollo.

En la fase I denominada Determinacion de requerimientos,
se desarrolld la exploracion de informacion. Ademas, se
realizd la revision de normativas, articulos cientificos, tesis
orientadas a la seguridad de la informacion y a la
ciberseguridad en las organizaciones. Luego, se realizd el
analisis de contexto considerando informacion clasificada
referente a ciberseguridad en las organizaciones, se analizd
cOmo esas normativas responden a las necesidades actuales.
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En la fase II denominada Disefio del marco referencial
“HOGO’se ejecutd un andlisis comparativo de los controles
de las ISO 27002 y 27032, ademas, se evaluo la existencia de
una convergencia, divergencia o complemento entre ellas;
generando una lista de controles priorizados luego de haber
discriminado algunos elementos en duplicidad o que no
estaban orientados a la ciberseguridad. Una vez que se tuvo la
lista de controles priorizados como insumo, se procedi6 a
estructurarlos segun las dimensiones: seguridad en internet,
proteccion de las infraestructuras criticas para la informacion,
seguridad de las redes, seguridad de la informacion. Las
dimensiones tienen soporte tedrico en la 27032.

Para la elaboracion del instrumento de recoleccion de
datos (lista de cotejo) se realizd de esta manera. En primer
lugar, se disefid una guia de ponderacion considerando a cada
dimension como factor primario y a cada objetivo de control
como factor especifico. Cada factor primario equivale a 100%.
Cada factor especifico se pondera el 100% entre la cantidad
de controles de seguridad de cada objetivo de control
(cantidad redondeada). En segundo lugar, se redacté cada
control que fue evaluado y se estructurd segtin las dimensiones
y objetivos de control. En tercer lugar, se aplicé la técnica de
juicio de expertos para la validacion del instrumento de
recoleccion de datos. Dichos expertos tuvieron un perfil
profesional destacado, con Titulo Profesional de Ingeniero de
Sistemas con experiencia en el rubro de seguridad de la
informacion, ademas, en ciberseguridad en organizaciones
grandes, medianas y pequefias. Los criterios de validacion del
marco referencial “HOGO” fueron la coherencia, pertinencia
y relevancia referente a su aplicabilidad e impacto en PyMES
considerando las dimensiones: seguridad en internet,
proteccion de las infraestructuras criticas para la informacion,
seguridad de las redes, seguridad de la informacion. El perfil
de las PyMES fueron aquellas empresas que tienen entre 10 y
250 colaboradores y que sus procesos de negocios se
desarrollen en el ciberespacio. Finalmente, como resultado se
obtuvo el instrumento validado, asimismo, el documento del
marco referencial estuvo preparado para ser implementado. El
marco referencial se validd por su aplicacion en contexto real
de una PyME.
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Fig. 2. Phase2: Design of the reference framework

En la fase III denominada Implementacion del marco
referencial “HOGO”, se llevo a cabo en una PyME del rubro
logistico. Para esto se realizd un analisis GAP, del mismo
modo, se efectu6 un diagnostico situacional de la
organizacion, que permitié conocer caracteristicas relevantes
de las operaciones, de los clientes y de los proveedores a través
de la aplicacion del instrumento de lista de cotejo, cuyo
contenido fueron: las dimensiones, los objetivos de controles
y los controles del marco referencial “HOGO”. Los valores
que se obtuvieron en el cumplimento de cada control de
ciberseguridad se consider6 como el pretest.

De acuerdo con los resultados del pretest, se han
identificado los valores que no llegaron a la linea base
establecida (55% de cumplimiento del objetivo de control) y
se priorizé las oportunidades de mejora a implementar. Del
mismo modo, se han aplicado criterios de priorizaciéon como:
impacto, probabilidad de ocurrencia, presupuesto,
disponibilidad de recursos y tiempo. Luego, se procedid con
la ejecucion de oportunidades de mejora priorizadas,
realizando la implementacion de controles de ciberseguridad
para reducir las brechas existentes. Posterior a la
implementacion de controles de ciberseguridad se aplico la
lista de cotejo para verificar el cumplimiento de cada control.
Con ello se han obtenido los datos del postest.

REsULTS

Fig. 3. Phase3: Implementation of refernece framework “HOGO”

En la fase IV denominada Visualizacion de resultados,
se elabor6 una matriz con los resultados obtenidos del pre y
postest que permitié comparar dichos valores; luego se realizo
la interpretacion de resultados desarrollando un analisis de
indicadores, verificando el porcentaje de cumplimiento de
controles de ciberseguridad; permitiendo conocer si la brecha
disminuy6 o no.
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Fig. 4. Phase 4: Visualization of results

En la fase V, denominada Mejora continua se consideran
controles que no alcanzaron el nivel esperado y se procede a
registrar en el plan de mejora.
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Fig. 5. Phase5:Continuous improvement

IV. RESULTS

En la fase uno denominada “Determinacion de
requerimientos” se logré revisar el estado de arte para conocer
mas acerca de la normativa de ciberseguridad y seguridad de
la informacion, empleo de estrategias para el manejo o
mitigacion de vulnerabilidades en el ciberespacio. Ademas, se
detect6 que es imprescindible cubrir la brecha de
conocimiento de ciberseguridad enfocada en las PyMEs, con
la finalidad de reducir posibles riesgos que enfrentan estos
negocios al realizar operaciones online, transferir informacion



financiera entre clientes y proveedores, compartir informacion
sensible a través de la red y entre otros.

En la fase dos, “Disefio de marco referencial HOGO”; se
desarrolld el marco referencial que estd compuesto por 58
controles de ciberseguridad, organizados en cuatro
dimensiones.

En la fase tres, se implementd el marco referencial
“HOGO” en una PyME del rubro logistico. Esta PyME se
encuentra doce aflos en el mercado, cuenta con un promedio
treinta colaboradores que interactiian en el ciberespacio con
los clientes y los proveedores. Asimismo, emplea sistemas de
informacion como aplicativo mévil con geolocalizacion, GPS
para el monitoreo de sus unidades moéviles, manejo de cuentas
en la nube publica y privada, comparten recursos empleando
Google drive, OneDrive, herramientas digitales como zoom,
meet para reuniones de negocio y trabajo.

Se recopild informacion del pretest aplicando el
instrumento de recoleccion de datos a los procesos de negocio
de la PyME, y se obtuvo los siguientes resultados: En la figura
6, se observa que para la dimension 1: Seguridad en Internet;
se obtuvo un porcentaje de cumplimiento de 10% en aplicar
controles de ciberseguridad referente a codigos maliciosos,
10% relacionado a revision de requisitos legales y un 20% en
empleo de herramientas para seguridad en internet.
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Fig. 6. Resultados del pretest — Dimension 1: Seguridad en Internet

En la figura 7, se aprecia que para la dimension 2:
Proteccion de la infraestructura critica para la informacion; se
obtuvo un porcentaje de cumplimiento de 20% en aplicar
controles de ciberseguridad referente andlisis de
vulnerabilidad del servidor, 10% en ejecucion de software anti
malintencionado, 20% en monitoreo y programacion de
intercambio de informacion proveedores.

PRETEST - Dimension C2: Protection of critical information infrastructures
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Fig. 7. Resultados del pretest — Dimension 2: Proteccion de la
infraestructura critica para la informacion

En la figura 8, se observa que para la dimension 3:
Seguridad de las redes; se obtuvo un porcentaje de
cumplimiento de 10% en aplicar controles de ciberseguridad
referente a la seguridad de la red de usuarios finales, 5% en

contar con politicas referente al empleo de firewall y sistemas
de deteccion de intrusos(HIDS).

PRETEST . Dimension C3: Network Security

Legend:
€31 End user network security

€32 Policies regarding the use of personal

firewall and HIDS (Intrusion Detection System)
0.0% €33 Training for users to canfigure security
measures en their computers
20% €34 vulnerability monitoring

€35 Cryptographic key exchange policies

~=—PRE TEST OPTIMUM

Fig. 8. Resultados del pretest- Dimension3: Seguridad de las redes

En la figura 9, se observa que para la dimensién 4:
Seguridad de la informacion; se obtuvo un porcentaje de
cumplimiento de 10% referente a la aplicacion de controles de
ciberseguridad que empleen acuerdos de confidencialidad de
informacion de usuarios,7.5% de cumplimiento en aspectos
relacionados a la seguridad de la informacion en los acuerdos
con clientes y proveedores, 5% referente a politicas de
clasificacion y categorizacion de informacion, procedimientos
para clasificacion de la informacién segin su criticidad e
importancia, 2.5% en acciones que involucren actualizacion
periddica a los usuarios en temas de contrarrestar ataques de
ingenieria social, instalacion de software y publicacion de
controles para garantizar el minimo nivel de seguridad.
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Fig. 9. Resultados del prestest- Dimension4: Seguridad de la Informacion

Luego del analisis de la informacion obtenida en el pretest,
se priorizo las oportunidades de mejora considerando la matriz
impacto por urgencia, como se puede apreciar en la tabla Il y
tabla III.

TABLE II. MATRIZ DE PROBABILIDAD
Probabilidad
de Significado Valor
Ocurrencia

Recurrente Casi certero que ocurra. >
Probable Probable que se produzca. 4
Posible Probable que se produzca a veces. 3
Insual Puede ocurrir en alglin momento. 2
Remoto Nunca puede ocurrir. !




TABLE IIL MATRIZ DE IMPACTO

Valor

Impacto Significado

Incluye directamente en el cumplimiento de
las actividades principales, se pierde | 5
continuidad del negocio por un periodo
prolongado.

Causa una pérdida
significativamente.Ademas se refiere una | 4
cantidad importante de tiempo a la alta
direccién en investigar y corregir errores.
Causa pérdidas importantes pero manejable | 3
en tiempo y costo.

Causa un dafio que se puede corregir en el
corto tiempo, no afecta el cumplimiento de
lo sobjetivos estratégicos.

Puede tener un pequefio o nulo efecto en la | 1
organizacion.

Catastrofico

Peligroso

Moderado

Menor

Insignificante

En la figura 10, se observa el baremo de acuerdo con el
producto obtenido, considerando niveles desde muy bajo a
muy alto.

BAREMO
[1-5] [6-10] | [11-15] [[16-20] [21-25]
MUY BAJA| BAJA [MEDIA | ALTA [MUY ALTA

Fig. 10. Matriz de impacto por urgencia

En la tabla IV, se puede apreciar la matriz de impacto por
urgencia.

TABLE V. MATRIZ DE IMPACTO
Impacto
Probabili | Catastréfico | Peligroso Moderad | Menor | Insignifi
o cante
dad

5 4 3 2 1
Frecue 5 25 20 15 10 5
nte
Probab 4 20 16 12 8 4
le
Ocasio 3 15 12 9 6 3
nal
Psible | 2 10 8 6 4 2
Improb 4 B ) 1

1 5

able

Considerando las oportunidades de mejora priorizadas, se
procedid a su implementacion , obteniendo los resultados del
postest.

En la fase cuatro, visualizacion de los resultados; se realizo
la comparacion entre el porcentaje de cumplimiento antes y
después de implementar el marco referencial “HOGO”.

En la figura 11, se observa la comparacién entre el
porcentaje de cumplimiento del pre y post test de la dimension
1: Seguridad en Internet. Se observa que en el postest se
obtuvo un porcentaje de cumplimiento de 40% en aplicar
controles de ciberseguridad referente a codigos maliciosos,
20% relacionado a revision de requisitos legales y un 30% en
empleo de herramientas para seguridad en internet.

PRE AND POST TEST - DIMESION C1: INTERNET SECURITY
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Ccl1 Malicious codes
€12 Review of legal requirements

C1.3  Tools for Internet Safety

~—PRE TEST POSTEST OPIIMUM

Fig. 11. Pre and postest results - Dimension 1: Internet Security

En la figura 12, se observa que para la dimension 2:
Proteccion de la infraestructura critica para la informacion; en
el postest se obtuvo un porcentaje de cumplimiento de 20% en
aplicar controles de ciberseguridad referente a la
especificacion de perfil del administrador en los servidores
virtuales, 20% en analisis de vulnerabilidad del servidor, 20%
en ejecucion de software anti malintencionado, 20% en
supervision de eventos de seguridad del servidor, 20% en
monitoreo y programacion de intercambio de informacion
proveedores.

PRE AND POST TEST - DIMENSION C2: PROTECTION OF CRITICAL INFORMATION INFRASTRUCTURES
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Fig. 12. Pre and postest results — Dimension 2: Protection of critical
information infrastructures

En la figura 13 se observa que para la dimension 3:
Seguridad de las redes; en el postest se obtuvo un porcentaje
de cumplimiento de 15% en aplicar controles de
ciberseguridad referente a la seguridad de la red de usuarios
finales, 10% en contar con politicas referente al empleo de
firewall y sistemas de deteccion de intrusos(HIDS), 20% en
capacitacion a usuarios de configuracion de medidas de
seguridad en sus computadoras, 20% en monitoreo de
vulnerabilidades y 20% en politicas de intercambio de claves
criptograficas y copias de seguridad de software.

PRE AND POST TEST - DIMENSION C3: NETWORK SECURITY
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Fig. 13. Pre and postest results — Dimension 3: Network Security

En la figura 14 se observa que para la dimension 4:
Seguridad de la informacion; se obtuvo en el postest un



porcentaje de cumplimiento de 10% en aplicar controles que
involucren a las politicas, procedimientos de manejo de la
informacion y referentes a la seguridad de la informacion que
se encuentran definidas y aprobadas por la gerencia, publicada
y socializada; 5% de cumplimiento relacionado a
procedimientos para clasificacion de la informacion segin su
criticidad e importancia, 10% de cumplimiento de controles
relacionados a la actualizacion periddica a los usuarios
referente a los conocimientos para contrarrestar ataques de
ingenieria social, 10% referente a instalacion de software y
publicacion de controles para garantizar el nivel minimo de
seguridad, 10% referente a politicas de clasificacion y
categorizacion de informacion, 10% referente a la aplicacion
de controles de ciberseguridad que empleen acuerdos de
confidencialidad de informaciéon de usuarios,10% de
cumplimiento en aspectos relacionados a la seguridad de la
informacién en los acuerdos con clientes y proveedores, 10%
de cumplimiento en capacitacion al usuario referente a los
incidentes de ciberseguridad.

PRE AND POST TEST - DIMENSION C4: INFORMATION SECURITY
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Fig. 14. Pre and postest results — Dimension 4: Information Security

A pesar de la implementacion de las oportunidades de
mejora, aun existe una brecha del 10% en el control de
ciberseguridad de revision de requisitos legales de la
dimension 1. En la dimension 3, ain mantiene un porcentaje
de 15% de incumplimiento de los controles relacionados a la
seguridad de la red en usuarios finales y politicas referente al
empleo de firewall personal y HIDS (Sistema de deteccion de
intrusos). Asimismo, se tiene un 25% de incumplimiento de
controles en la dimension 4 relacionados con la provision de
soluciones de autenticacion solida y el uso de certificados de
alta seguridad para navegadores de internet. Estas
oportunidades de mejora que no alcanzaron el nivel esperado
seran consideradas en el plan de mejora que corresponde a la
fase V denominada mejora continua.

V. CONCLUSION

La implementacion del modelo referencial “HOGO”
permite que una organizacion brinde confianza a sus clientes,
proveedores, socios estratégicos al realizar transacciones
online. Las PyMES que implementan los controles de
seguridad recomendados en el marco referencial en mencion,
aplican buenas practicas relacionados a la seguridad en
internet, de las infraestructuras criticas para la informacion,
seguridad de las redes y seguridad de la informacién. Toda
PyME que logre aplicar los controles de ciberseguridad del
marco referencial mencionado garantiza los pilares de la
seguridad de la informacion tales como la integridad,
disponibilidad y confidencialidad.

Al aplicar los controles de ciberseguridad del marco
referencial “HOGO”, se logré reducir la brecha inicial de la
organizacion referente a la ciberseguridad. Se afirma que se
cumple el proceso de mejora continua, ya que los controles de
ciberseguridad que no alcanzaron el nivel esperado fueron
considerados como insumo para el plan de mejora que se
implementara en un tiempo cercano planificando una
inversion para su ejecucion.

Existen controles de ciberseguridad que requieren un
mayor tiempo para evaluar su impacto como por ejemplo las
politicas referentes al empleo de firewall personas y sistema
de deteccion de intrusos (HIDS).

Por lo tanto, el marco referencial “HOGO” es pertinente
para que las PYMES que empleen tecnologias de informacion
y comunicacion (TIC’S), internet en el desarrollo de sus
operaciones; implementen controles de ciberseguridad, ya que
no requiere mucha inversiéon, pero si dedicacion en la
implementacion de acciones de mejora, asi como también
crear una cultura de ciberseguridad en los recursos humanos
para que actien como proteccion en ataques de ingenieria
social.
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