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RESUMEN

El presente trabajo de investigacion esta orientado a una propuesta de mejora del
proceso de Gestion de Incidentes y Peticiones de Servicio bajo el enfoque de las buenas
practicas de COBIT 5 e ITIL v3 en el area de mesa de ayuda de la Universidad Peruana
Unidn, donde la metodologia de la investigacion utilizada esta compuesta por 4 etapas: Etapa
I Diagnostico de la situacion actual del area, Etapa II Disefio del proceso de gestion de
incidentes y peticiones de servicio, Etapa III Implementacion del proceso de gestion de
incidentes y peticiones de servicio y Etapa IV Evaluacion de la mejora del proceso. De
acuerdo con los resultados obtenidos se concluye que el proceso propuesto es aplicable y
adecuado para cualquier organizacion ya que se observa que si existe una mejora en el flujo

de atencion se incidencias y peticiones de servicio que satisfacen las necesidades del usuario.

Palabra claves: ITIL V3, COBIT 5, Gestion de incidencia y peticiones de servicio, y
Modelo de Evaluacion de Procesos (PAM).



ABSTRACT

This research work is oriented to a proposal to improve the process of Incident and
Service Request Management under the approach of COBIT 5 and ITIL v3 best practices in
the help desk area of the Universidad Peruana Unidn, where the research methodology used
is composed of 4 stages: Stage I Diagnosis of the current situation of the area, Stage Il Design
of the incident and service request management process, Stage III Implementation of the
incident and service request management process and Stage IV Evaluation of the process
improvement. According to the results obtained, it is concluded that the proposed process is
applicable and suitable for any organization since it is observed that there is an improvement

in the flow of attention to incidents and service requests that satisfy the user's needs.

Keywords: ITIL V3, COBIT 5, Incident and Service Request Management, and
Process Assessment Model (PAM).



CAPITULO 1.

Identificacion del problema
1.1. Titulo de la Investigacion

Propuesta de mejora del proceso de Gestion de Incidentes y Peticion de Servicio bajo el

enfoque de las buenas practicas de COBIT 5 e ITIL v3 en la Universidad Peruana Union.
1.2. Identificacion del Problema

En la actualidad la Tecnologia de Informacioén (TI) es la columna principal de las
empresas modernas, cada una de las areas de la empresa depende de los servicios de Ty se
espera que Mesa de Ayuda responda por los incidentes o peticiones. La empresa Freshwork
entrevistd a 12000 mesas de servicios en todo el mundo y realizo el informe “The state of the
SERVICE DESK” (2017), concluye que la ineficiencia en el area de TI es el resultado
transversal de los recursos organizacionales mal gestionados. Comienza mostrando el
escrutinio del presupuesto como mandato empresarial, la necesidad de transformacion digital
de acuerdo a los objetivos estratégicos, la automatizacion de los procesos operativos para un
menor costo y por ultimo propone un sistema de gestion de problemas que por medio de las
herramientas tecnologicas facilita a los usuarios finales la resolucion de los incidentes o

peticiones [1].

En la actualidad el uso de las TI se ha extendido a todo tipo de organizaciones, entre
ellas las instituciones educativas superiores. Sin embargo, la falta de conocimiento sobre el
manejo de estas herramientas ha provocado que no se las vea como un aliado en el logro de
los objetivos organizacionales. Las dificultades que hace referente a las universidades se
observan en el articulo “TOP 10 de problemas de educaciéon superior en TI” (2018),
publicada por EDUCAUSE, una comunidad de profesionales en educacion superior con mas
de 2300 organizaciones miembros; recomienda pensar menos en tecnologias y mas en
estrategias, procesos y como cambiar la cultura y forma de pensar en la institucion. No
mencionan directamente a la gestion de incidentes, pero si a los sistemas que apoyen al éxito
estudiantil gracias a la transformacion digital y la necesidad de un enfoque integral para el

problema de seguridad de la informacion [2].

La Direccion General de Tecnologias de Informacion (DIGETI) de la Universidad
Peruana Union (UPeU), cuenta con el area de Mesa de Ayuda que se encarga de brindar al
usuario interno y externo el soporte técnico en los diferentes servicios informaticos, esta area

en el mes de diciembre del 2018 ha implementado el software “Gestion libre del parque

9



informatico” (GLPI), la cual permite el registro y seguimiento de las incidencias y peticiones
generadas por el usuario, permitiendo al jefe de soporte y a los asistentes de soporte atender
los eventos requeridos por los usuarios y generando asi un reporte de los incidencias y
peticiones de servicio realizadas en el area. Sin embargo, los procesos del area de Mesa de
Ayuda no se encuentran alineados a ningun estandar o buenas practicas, por tal motivo existe
una inadecuada clasificacion, priorizacion, escalabilidad y registro de incidentes, que
provocan retrasos en la resolucion de incidentes. También se observa la falta de control en los
diferentes recursos que utilizan para sus procesos internos, tampoco controla los tickets
realizados en contraste de los tickets resueltos, por ende, existe la insatisfaccion de los
usuarios. Por todo lo expuesto la presente investigacion tiene como propodsito mejorar el
proceso de gestion de incidentes y peticiones de servicio basado en COBIT 5 e ITIL v3 que

permitird una adecuada gestion de servicios de TI en la universidad.
1.3. Formulacion del Problema

1.3.1. Problema General

e Coémo mejora el proceso de gestion de incidentes y peticiones de servicios con la
implementacion de las buenas practicas de COBIT 5 e ITIL V3 en la Universidad

Peruana Unidn, 2022?
1.3.2. Problemas Especificos

e Como mejora el registro y clasificacion de incidentes y peticiones de servicio con la
implementacion de las buenas practicas de COBIT 5 e ITIL v3 en la Universidad
Peruana Unidn, 2022?

e Cbémo mejora la investigacion y el diagnostico del proceso de gestion de incidentes
con la implementacion de las buenas practicas de COBIT 5 e ITIL v3 en la
Universidad Peruana Union, 2022?

e ,Como mejora la resolucion de incidentes y peticiones de servicio con la
implementacion de las buenas practicas de COBIT 5 e ITIL v3 en la Universidad

Peruana Unidn, 2022?

e ,Como mejora el cierre de incidentes y peticiones de servicios con la implementacion
de las buenas practicas de COBIT 5 e ITIL v3 en la Universidad Peruana Unidn,

20227
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1.4. Objetivos

1.4.1. Objetivo General

e Determinar la mejora del proceso de gestion de incidentes y peticiones de servicios
con la implementacion de las buenas practicas de COBIT 5 e ITIL V3 en la

Universidad Peruana Union, 2022.
1.4.2. Objetivos Especificos

e Determinar la mejora del registro y clasificacion de incidentes y peticiones de servicio
con la implementacion de las buenas practicas de COBIT 5.0 e ITIL V3 en la
Universidad Peruana Union.

e Determinar la mejora de la investigacion y diagnostico del proceso de gestion de
incidentes con la implementacion de las buenas practicas de COBIT 5.0 e ITIL V3 en
la Universidad Peruana Union.

e Determinar la mejora de la resolucion de incidentes y peticiones de servicio con la
implementacion de las buenas practicas de COBIT 5.0 e ITIL V3 en la Universidad
Peruana Union.

e Determinar la mejora del cierre de incidentes y peticiones de servicio con la
implementacion de las buenas practicas de COBIT 5.0 e ITIL V3 en la Universidad

Peruana Unidn.

1.5. Justificacion
1.5.1. Justificacién Tecnologica

La presente investigacion tiene una justificacion tecnologica en el sentido de que se
mejorara el proceso de Gestion de Incidentes y Peticiones de Servicios bajo el enfoque de
COBIT 5 e ITIL v3. Es sabido que el principal objetivo de ITIL es alinear los servicios de TI
a las necesidades del negocio puesto que estos procesos dependen de los servicios de TI, es
por ello que gracias a la adopcion de las buenas practicas de ITIL se mejora la atencion de los
incidentes relacionados a los servicios de TI. En ese sentido, la Direccion General de
Tecnologia de Informacion de la Universidad Peruana Union, tendra un proceso de gestion de
incidentes definido y estandarizado, el cual permitird realizar la clasificacion, registro y
escalamiento de los incidentes de manera correcta segun las buenas practicas de ITIL,

permitiendo realizar una atencion adecuada con la finalidad de satisfacer y mejorar la
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productividad de los usuarios ya que el personal de TI sabe y entrega lo que el cliente espera

de ello.
1.5.2. Justificaciéon Metodoldégica

La presente investigacion “Propuesta de mejora del proceso de Gestion de Incidentes y
Peticion de Servicio bajo el enfoque de las buenas practicas de COBIT 5 e ITIL v3 en la
Universidad Peruana Unidn”, tiene una justificacion metodoldgica porque se propone una
metodologia de implementacion de procesos de gestion de TI que combina las buenas
practicas de ITIL v3 y COBIT 5. El Marco de Trabajo COBIT provee los lineamientos para
establecer el gobierno y la gestion de TI. ITIL provee las buenas practicas para la gestion de
los servicios de TI. Y el PAM de COBIT 5 provee un mecanismo de evaluacion de la
capacidad de los procesos de TI. La presente investigacion fusiona estos enfoques para la

creacion de una metodologia de implementacion de procesos de TIL.
1.6. Alcances de la Investigacion

La presente investigacion “Propuesta de mejora del proceso de Gestion de Incidentes y
Peticion de Servicio bajo el enfoque de las buenas practicas de COBIT 5 e ITIL v3 en la
Universidad Peruana Union”, tiene como alcance para todo el personal que labora en el area
de Mesa de Ayuda, con la finalidad de mejorar los procesos de atencion dentro de la
organizacion, para lograr el correcto registro y clasificacion de Incidente y Peticione de
Servicio para su investigacion y diagnostico inmediato por tanto dar una resolucion y cierre

adecuado.
1.7. Limitaciones de la Investigacion

La presente investigacion “Propuesta de mejora del proceso de Gestion de Incidentes y
Peticion de Servicio bajo el enfoque de las buenas practicas de COBIT 5 e ITIL v3 en la
Universidad Peruana Unidon”, no se pudo desarrollar como se tenia planeado inicialmente;
porque se restringio el acceso a las instalaciones de la Universidad Peruana Unién y limito el
relacionamiento directo con los duefios del proceso debido al estado de emergencia que se

estd viviendo por el COVID 19.
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CAPITULO II.

Marco Teorico Conceptual
2.1. Antecedentes

La investigacion de Alava y Tipan mejora la gestion del Centro de Capacitacion y
Servicios informaticos en el proceso de soporte y entrega del servicio, con las buenas
practicas basadas en ITIL implementando un sistema para el control de registro y manejo de
incidencias o problema. Aplica una metodologia de investigacion que se divide en dos partes
1) bibliografia, utilizando las buenas practicas de ITIL, tomando como sustento dos
principales libros que son Soporte al Servicio y Entrega de Servicio y 2) de campo, donde
recopila los datos e identifica los procesos del area de soporte para encontrar el factor critico
y determinar el modelo de gestion a seguir, el cual esta divida en cuatro etapas: Diagnostico,
Analisis, Propuesta e Implantacion. Concluye que todo tipo de organizacion sin importar el
giro de negocio pueden utilizar las buenas practicas de ITIL. Ademas, que gracias a la
implantacion de ITIL, el cliente queda satisfecho ya que el tiempo de respuesta a su peticion
es mas rapida y eficiente, indicando también que la falta de métricas en cualquier proceso de
la organizacion dificulta la planificacién e implementacion, por tanto, sustenta que no se
puede mejorar algo que no se pueda medir. De esta investigacion se puede identificar como
un aporte la metodologia de implementacion, la cual se considerard como parte del desarrollo

de la presente investigacion [3].

La investigacion de Evangelista y Uquiche mejora los procesos de Gestion de
Incidencias y cambios del area de informatica, el mismo que se apoya en la metodologia
desarrollado por la empresa Alemana IT Process Maps (2013) basandose en los estandares
internacionales y buena practicas de ITIL e ISO 20000, el cual consta de diez pasos para su
implementacion de los cuales los autores agrupan las siguientes etapas: (1) Analisis de la
situacion actual, que consiste en establecer responsable, analizar y evaluar los procesos
existentes, (2) Redisefio del proceso, que consiste en mejorar los procesos existentes
considerando las mejores practicas de ITIL y (3) Seleccion e Implementacion, el cual
consisten en realizar el proceso de seleccion e implementacion del software y la capacitacion
al personal encargado. Finalmente, concluyen que se logré reducir el tiempo de las atenciones
de los incidentes, de acuerdo al promedio de solucion de incidencias de 35.5 minutos a 15
minutos y para los que, si necesitan algiin cambio, de 56.5 minutos a 26.5 minutos. Asi
mismo, recomienda que el personal de soporte se mantenga capacitado y se involucre en los

procesos. Ademas de centralizar la atencion del usuario en la Universidad. De esta
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investigacion se puede identificar como un aporte la metodologia de implementacion la cual

se considerara como parte del desarrollo de la presente investigacion [4].

La investigacion de Vaca y Vela mejora el proceso de Gestion de Servicios del area del
Service Desk aplicando las buenas practicas de ITIL, su metodologia consta de diez pasos;
primero se prepara el proyecto, segundo se define la estructura de servicio, tercero se realiza
la seleccion de los roles, cuarto analiza los procesos existentes, quinto se define la estructura
del proceso, sexto se define las interfaces de proceso, séptimo se establece los controles del
proceso, octavo se disefia los procesos a detalle, noveno se selecciona e implementa el
sistemas a utilizar y decimo se implementa el proceso y se capacita al personal que interviene
en el proceso. Finalmente, concluyen que gracias a la implementacion de buenas practicas de
ITIL lograron disefiar los procesos de Gestion de Incidencias y peticiones del service desk
alineando a la buenas practicas de ITIL, del analisis realizado logran identificar los procesos
criticos para su redisefio correspondiente demostrando un incremento del 75% para la Gestion
de Incidencias y Peticiones de Servicio, asi mismo se ha logrado mejorar la atenciones a los

usuario en un 40% en el tiempo de atencion promedio [5].
2.2. Marco Tedrico
2.2.1. Gestion de Servicios de TI

Segun la ISO/IEC 20000 un sistema de gestion es definido como un conjunto de
politicas, procedimientos, procesos, instrucciones de trabajo y recursos (humanos y
materiales) que son importantes para gestionar de manera adecuada los servicios de TI,
ademas describe como objetivo del sistema de gestion que toda las organizaciones de TI
cuenten con un sistema de gestion propio y adaptar las buenas practicas de acuerdo a su
entorno de cada empresa, con la finalidad de alcanzar una eficiente prestacion de servicios de

TI [6].

Segun ITIL v3 las estrategias de Gestion de Servicios de TI, indica que los servicios
tecnologicos implementados y ofrecidos del departamento de TI deben estar disefiados para
soportar al negocio; por ello, que las estrategias empresariales buscan encaminar hacia el
mismo sentido con el fin de alinear e integrar la tecnologia con el negocio para cumplir con

las expectativas necesarias y adaptando cada uno a las necesidades del otro [7].
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2.2.2. ITIL

ITIL (Information Technology Infrastructure Library) es un marco de referencia que

describe un conjunto de concentos, normas y distintas metodologias recopiladas por expertos

del area y buenas practicas utilizadas para la gestion y administracion de los Servicios de

Tecnologia de la Informacion.

2.2.2.1.

Ciclo de vida de ITIL
Estrategia del servicio
La estrategia de servicio permite comprender las necesidades de la empresa y del
cliente para luego modelar, planear e implementar el tipo de servicio confiable y
rentable que pueda cubrir las necesidades del cliente interno y externo alcanzando a
alinear los servicios ofrecidos por el departamento de TI con los objetivos estratégicos
de la empresa.
Disefio del servicio
Este apartado es donde se desarrollan los nuevos servicios, asi mismo la modificacion
de aquellos servicios ya existentes para asegurar que estas puedan cumplir con los
requisitos solicitados por los clientes y se ajusten a las estrategias ya establecidas
[4]. Una vez que se identifica el nuevo servicio el paso siguiente es realizar un
analisis de viabilidad del servicio, para ello es importante tomar en cuenta los
siguientes factores: infraestructura disponible y capacitacion al personal, ademas es
fundamental considerar para la ejecucion la infraestructura que soportara al servicio y
el software a implementar [8].
Transicion del servicio
En fase se encarga del pase a produccion del nuevo servicio disefiado o el servicio
mejorado asegurando el cumplimiento de los requerimientos de la estrategia del
servicio.
Antes de realizar el pase a produccion es importante considerar los siguientes pasos:
a) se debe realizar las pruebas necesarias del servicio, b) los usuarios deben estar
capacitados, c¢) verificar el estado y la disponibilidad de la infraestructura y los
recursos necesarios a utilizar con la finalidad de asegurar el correcto funcionamiento
del servicio [8].
Operacion del servicio
Esta fase es la encargada del funcionamiento y monitoreo del servicio donde

realmente se apreciara la efectividad y el valor de la entrega del servicio.
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e Mejora continua
Es donde se desarrolla las supervisiones continuas de los procesos y servicios
operativos con el fin de mejorar el servicio prestado a partir de la informacion y la
experiencia acumulada que permite encontrar oportunidades de mejora [4].

En la figura 1, se muestra una representacion grafica del ciclo de vida de ITIL V3.

-

Mejora
Continua
del Servicio

Estrategia
. del Servicio

Disenio dﬂ o
Servicio

xS

Fig. 1. Ciclo de vida de ITIL v3 [7]

2.2.3. 1SO 20000

ISO 20000-1 fue creada por la International Organization for Standardization (ISO) y
es de gran utilidad para realizar la certificacion del servicio de gestion de TI. La cual es una
actualizacion de la norma BS 15000, logrando mejorar los contenidos para poder realizar
alineaciones con diferentes normas internacionales. Asi mismo, utilizo diferentes documentos
como el caso de ISO/IEC 20000-2 que corresponde a las buenas practicas de la gestion de
servicios de TI e ITIL (Information Technology Infrastructure Library) que fue elaborado

en los sectores publicos y privados [6].

La ISO 20000 tiene un enfoque completo de la gestion de los servicios de TI. Ademas
estd definido por un conjunto de procesos importantes que permiten ofrecer un servicio
calidad y adecuado segin la necesidades de la organizacion, donde abarcar procesos
relacionados desde gestion de configuracion y gestion de cambios hasta gestion de incidentes

y problemas para lograr la mejora del sistema de gestion de servicio de TI [6].
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2.2.4. Gestion de Incidentes y Peticiones de Servicio

Proceso Gestion de incidentes segun ISO/IEC 20000 se encarga de tratar todos los
acontecimientos que pueden provocar la pérdida del correcto funcionamiento del servicio con
el principal objetivo de restaurar lo mas rapido posible, asi mismo gestionar las peticiones de

servicio para atender de manera eficiente [6].

Segun ITIL v3 el objetivo principal de la gestion de incidencias, es la resolucion y
restauracion rapida de los servicios, por lo tanto, es importante detectar cualquier cambio o

alteracion de los servicios de TI para dar inicio al proceso de registro de incidencias.

Una incidencia se puede presentar por cualquier elemento mencionado a continuacion

errores de software o hardware, errores de peticion de servicio y conectividad entre otros [9].

La Gestion de Incidencias se notifica y se canaliza generalmente en los centros de
servicio (service desk), ya que la mayoria de los incidentes notificados provienen de los

usuarios que hacen uso del servicio de TI.

El proceso de gestion de incidencias se encarga de gestionar un incidente durante todo
el ciclo de vida, teniendo como principal objetivo el retorno del servicio de TI, ademas de

informar al usuario el estado de resolucion de cada incidente [10].
2.2.5. Proceso de Gestion de Incidentes

2.2.5.1. Recepcion y Registro

En la primera actividad del ciclo de vida del incidente es donde se realiza la
identificacion y registro de la incidencia recepcionada por los diferentes canales de
comunicacion utilizados, el cual debera contener lo siguiente: el servicio afectado, posibles
causas identificadas, nivel de prioridad segun impacto y urgencia, los recursos necesarios que

seran asignados y el estado actual de la incidencia.

2.2.5.2. Clasificaciéon

Segun ITIL v3 el objetivo de esta fase es establecer el nivel de prioridad segun el
impacto y urgencia del incidente para que de acuerdo con el diagnostico de la prioridad se
puedan asignar los recursos necesarios y el tiempo requerido de resolucion de acuerdo con los

niveles de servicio.
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2.2.5.3. Investigacién y Diagnostico

En esta fase se realiza dos actividades la primera es la comparacion que consiste
basicamente en buscar en la base de datos de conocimiento de incidentes que tenga un origen
similar para dar una resolucion inmediata y de no ser asi se pasara a la siguiente fase. La
segunda actividad consiste en Investigar y Diagnosticar, en esta actividad se analiza si el

nivel uno esta en la capacidad de resolver esta incidencia de lo contrario realizar el escalado.

2.25.4. Escalado

Esta etapa consiste en la asignacion de un incidente desde un primer nivel hacia un
nivel superior de la Mesa de Ayuda donde existe dos tipos de escalado, la primera es el
escalado funcional el cual consiste en transferir las incidencias a un especialista de mayor
nivel de conocimiento para dar resolucion y el segundo es el escalado jerarquico en donde se

deriva a un superior jerarquico para tomar decisiones.

2.2.5.5. Resolucion

En esta etapa se realiza la resolucion del incidente una vez identificado la solucion,
dependiendo de la incidencia se debe incluir lo siguiente. La comunicacion con el usuario
para acceder a su equipo computo que puede ser de manera remota o acercandose
directamente a su escrito y hacer consulta a los grupos especializados para diagnosticar e
implementar la solucioén el cual debera ser probado para verificar el restablecimiento del

servicio.

2.25.6. Cierre
Esta actividad sera realizada por la Mesa de Ayuda, quien debera validar y comunicarse

con el usuario de la solucion establecida para hacer el cierre del incidente.

En la figura 2, se muestra una representacion grafica del proceso de Gestion de

Incidentes.
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Fig. 2. Proceso de Gestion de Incidentes (Fuente: elaboracion propia)
2.2.6. Metodologia de la implementacion

La metodologia de investigacion esta basada en los modelos propuestos por la
empresa IT Process Maps de Alemania fundada por Stefan Kempter y Andre Kempter en
2006 desarrollaron modelos de referencia en los estandares internacionales y buenas practicas
como ITIL e ISO 20000 [4], por lo tanto dicha metodologia tiene 10 pasos que a continuacion

se describira.

e Preparacion del proyecto
Es importante que lo actores en el departamento de TI conozcan los principios de
ITIL para poder implementar de manera correcta, ademas de alinear la organizacion
de TI con ITIL, para asegurar que los procesos implementados se encuentren en
constante monitoreo y mejora.

e Definicion de la estructura de servicio
Identificar los servicios ofrecidos a los clientes para identificar el soporte del servicio

necesario
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Seleccion de roles y propietarios de ITIL

Se identifica los roles y responsables de cada proceso para asignar actividades que les
corresponde a cada participante con el fin de evitar que se realice tareas innecesarias.
Andlisis de procesos existentes

Este paso se encarga de identificar y evaluar la situacién actual del proceso del area
en estudio, con el fin de identificar deficiencias en el proceso.

Definicion de la estructura del proceso

Se definen que procedimientos de ITIL se deben implementar para mejorar el proceso
identificado en el paso anterior.

Definicion de interfaces de procesos ITIL

Definir las interfaces de todos los procesos ITIL identificando las entradas y salidas
de cada proceso el cual permitira conocer donde termina y comienza el proceso.
Estableciendo controles de procesos

Determinar las métricas y procedimientos de medicion de los procesos.

Disefiando procesos en detalle

Definir de manera detallada las actividades individuales dentro de los procesos de
ITIL y ademas la definicion detallada de las salidas de cada proceso.

Seleccion e implementacion de sistemas

Definir los requisitos para sistemas de aplicaciones nuevos o cambiados el cual
apoyara a la implementacion de los nuevos procesos.

Implementacion de procesos y capacitacion

Reforzar de conocimientos basicos en ITIL y capacitar a los participantes en los
nuevos procesos y el uso del sistema, poner en disposicion de los clientes sobre la
informacion del servicio y hacer que los nuevos servicios sean parte de la practica
diaria.

La figura 3, ilustra las actividades de ITIL v3.
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Definir la estructura de servicios de negocios
Definir la estructura de servicios de soporte

Definir la estructura de servicios de soporte

Definir la estructura de servicios de soporte

Analizar procesos existentes
Definir la estructura de procesos por introducir

Definir interfaces de los procesos

Determinar propietarios de procesos

Definir procedimientos de informes

Definir secuencias de actividades detalladas

Identificar requisitos de

Seleccionar sistema(s) de apoyo para procesos nuevos

Determinar propietarios de procesos

Determinar propietarios de procesos

Adiestrar personal de Tl involucradao en el manejo de proceso nuevos
Informar y educar a los usuarios idienteﬂ
Fig. 3. Actividades de ITIL v3(Fuente: elaboracion propia)

2.2.7. COBIT 5.0

COBIT 5 es un marco de trabajo integral que ayuda a las empresas a alcanzar sus

objetivos para el gobierno y la gestion de las TI corporativas. Dicho de una manera sencilla,

ayuda a las empresas a crear el valor 6ptimo desde IT manteniendo el equilibrio entre la

generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.



COBIT 5 permite a las TI ser gobernadas y gestionadas de un modo holistico para toda la
empresa, abarcando al negocio completo de principio a fin y las 4reas funcionales de
responsabilidad de TI, considerando los intereses relacionados con TI de las partes

interesadas internas y externas [11].
2.2.8. Principios de COBIT 5.0

e Satisfacer las necesidades de las partes interesadas
Las empresas existen para crear valor para sus partes interesadas manteniendo el
equilibrio entre la realizacion de beneficio y la optimizacion de los riesgos y el uso de
recursos, por tanto, COBIT 5 provee todos los procesos necesarios y otros
catalizadores para permitir la creacion de valor del negocio mediante el uso de TI.

e Cubrir la empresa de extremo a extremo
COBIT 5 integra el gobierno y la gestion de TI en el gobierno corporativo, cubre
todas las funciones y procesos dentro de la empresa, ademas, considera que los
catalizadores relacionados con TI para el gobierno y la gestion deben ser a nivel de
toda la empresa y de principio a fin.

e Aplicar un marco de referencia tnico integrado
Existen muchos estandares y buenas practicas relativos a TI, ofreciendo cada uno
ayuda para un subgrupo de actividades de TI. COBIT 5 se alinea a alto nivel con otros
estandares y marcos de trabajo relevantes, y de este modo puede hacer la funcion de
marco de trabajo principal para el gobierno y la gestion de las TI de la empresa.

e Hacer posible un enfoque holistico
Un gobierno y gestion de las TI de la empresa efectivo y eficiente requiere de un
enfoque holistico que tenga en cuenta varios componentes interactivos.

e Separar el gobierno de la gestion
El marco de trabajo COBIT 5 establece una clara distincion entre gobierno y gestion.
Estas dos disciplinas engloban diferentes tipos de actividades, requieren diferentes
estructuras organizativas y sirven a diferentes propositos.

La imagen 3, ilustra los principios de COBIT 5.
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Fig. 4. Principio de COBIT 5 (Fuente: elaboracion propia)

2.2.9. DSS02 (Gestionar Peticiones e Incidentes de Servicio)

ISACA menciona que este proceso consiste en proveer una respuesta oportuna y
efectiva a las peticiones de usuario y la resolucion de todo tipo de incidentes. Recuperar el
servicio normal; registrar y completar las peticiones de usuario; y registrar, la investigar,

diagnosticar, escalar y resolver incidencias [12].

Teniendo como propoésito la minimizar las interrupciones mediante la rapida resolucion

de consultas de usuario e incidentes.

proceso también apoya la consecucion de un conjunto de principales metas TI, descritas

en la tabla 1.

Tabla 1. Metas de TI a las cuales apoya el proceso DSS02 de COBIT 5.0

Metas TI Métricas Relacionadas

Porcentaje de procesos de negocio criticos, servicios TI y programas de
negocios habilitados por las TI cubiertos por evaluaciones de riesgo.

Numero de incidentes significativos relacionados con las TI que no fueron
identificados en la evaluacion de riesgos.

Porcentaje de evaluaciones de riesgo de la empresa que incluyen los riesgos
relacionados con TI.

Frecuencia de actualizacion del perfil de riesgo.

04 riesgos de negocio
relacionados con las TI
gestionados.

Porcentaje de interrupciones del negocio debidas a incidencias en el servicio
TL

Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio
de TI entregado respecto a los niveles de servicio acordados.

Porcentaje de usuarios satisfechos con la calidad de servicios de TI
entregados.

07 entrega de servicios de TI
de acuerdo a los requisitos
del negocio.
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2.2.10. Objetivos y métricas del proceso

En la tabla 2, se muestra los objetivos del proceso DSS02 de COBIT 5.0

Tabla 2. Objetivos del proceso DSSO2 de COBIT 5.0

Objetivos del Proceso Métricas Relacionadas
Los servicios relacionados con TI Numero y porcentaje de incidentes que causan interrupciones en los
estan disponibles para ser procesos criticos de negocio
utilizados. Tiempo promedio entre incidentes de acuerdo con el servicio

facilitado por TL

Los incidentes son resueltos segin ~ Porcentaje de incidentes resueltos dentro de un periodo
los niveles de servicio acordados. acordado/aceptable.
Las peticiones de servicio son Nivel de satisfaccion del usuario con la resolucion de las peticiones de
resueltas segun los niveles de servicio
servicio acordados y la satisfaccion ~ Tiempo promedio transcurrido para el tratamiento de cada tipo de
del usuario. peticion de servicio.

2.2.11. PAM (Modelo de Evaluacion de Procesos)

COBIT 5 provee un framework o marco de trabajo especifico para evaluar los procesos
TI, conocido como PAM (Modelo de evaluacion de proceso) este modelo permite evaluar
procesos de TI, la cual contempla verificar el cumplimiento de indicadores y atributos

valorando su capacidad y madurez en base a una escala establecida [12].

El siguiente modelo combina detalles de los procesos de COBIT 5 con la ISO 15504-2
(Ingenieria de Software-Evaluacion de Procesos) y provee un método de evaluacion robusto y

fiable.
2.2.12. Dimensiones de capacidad

La dimensién capacidad proporciona una medida de la capacidad de un proceso para
cumplir con los objetivos de negocio actuales o proyectados de una empresa para el proceso.
La capacidad del proceso se expresa en términos de atributos de proceso agrupados en niveles

de capacidad, como se muestra en la tabla 3.
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Tabla 3. Niveles de capacidad y atributos del proceso

Niveles de Capacidad y Atributos de Procesos

ID del Atributo del Proceso Niveles de Capacidad y Atributo del Proceso

Nivel 0: Proceso incompleto
Nivel 1: Proceso Realizado

PA 1.1 Rendimiento del proceso
Nivel 2: Proceso gestionado
PA 2.1 Gestion de rendimiento
PA 2.2 Gestion de productos del trabajo
Nivel 3: Proceso consolidado
PA 3.1 Definicion de proceso
PA 3.2 Despliegue de proceso
Nivel 4: Proceso Predecible
PA 4.1 Medicion del proceso
PA 4.2 Control del proceso
Nivel 5: Proceso optimizado
PA S Innovacion del proceso
PA 52 Optimizacion del proceso

Cada atributo es calificado usando una escala de calificacion estandar definida en la
norma ISO/IEC 15504, como se muestra en la tabla 4.

Tabla 4. Niveles de calificacion

Niveles de Calificacion

Abreviacion Descripcion % Logro
N No alcanzado. Hay poca o ninguna evidencia de logro del atributo 0al15 % de
definido en el proceso evaluado. logro
Parcialmente alcanzado. Existe alguna evidencia de un enfoque a, y ~15% 2 50 %
P algun logro de, el atributo definido en el proceso evaluado. Algunos

aspectos de los logros del atributo pueden ser impredecibles delogro

Ampliamente alcanzado. Hay evidencia de un enfoque sistematico a, y el
logro significativo de, el atributo definido en el proceso de evaluacion. >50% a 85 %

L Algunas debilidades relacionadas con este atributo pueden existir en el de logro
proceso evaluado.
Completamente alcanzado. Hay evidencia de un enfoque completo y

F sistematico a, y la plena consecucion de, el atributo definido en el proceso >85% a 100 %

evaluado. No existen debilidades significativas relacionadas con este de logro
atributo en el proceso evaluado.

2.3. Marco Conceptual
2.3.1. Incidentes

Una interrupcion no planificada de un Servicio de TI o una reduccion de la Calidad de

un Servicio de TI [13].
2.3.2. Gestion de Peticiones

Una peticion de servicio es una solicitud de informacion, asesoramiento, cambio

estandar o acceso a un servicio por parte del usuario al area de Mesa de Ayuda [14].

El objetivo del proceso de Gestion de Peticiones de Servicio es poner a disposicion de

los usuarios un canal a través del cual puedan seguir el proceso de Peticion de Servicio.
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2.3.3. Gestion de Servicio
Conjunto de buenas practicas para la correcta Gestion del Servicio de TI [6].
2.3.4. Prioridad

Categoria que identifica la importancia de un incidente o de una peticion de servicio,
basada en el impacto y la urgencia, ademas identifica el tiempo que se exige para llevar a

cabo las respectivas soluciones [15].
2.3.5. Impacto

Medida del efecto de un incidente o peticion de servicio, basado en la interrupcion del

servicio [15].
2.3.6. Urgencia

Medida de tiempo transcurrido hasta que un incidente o peticion del servicio tenga un

impacto significativo en la Gestion del Servicio [15].
2.3.7. PAM (Process Assessment Model)

El Modelo de Evaluacion de Procesos - PAM de COBIT 5 es un modelo que sirve
como medio para medir el desempefio y la capacidad de los procesos de gobierno y gestion
de TI e identificar las areas de mejora. Esta basado en la norma ISO/IEC 15504 de Ingenieria
de Software — Evaluacion de procesos. Se compone de dos tipos de indicadores: a)

indicadores de desempefio del proceso, b) indicadores de capacidad del proceso [16].
2.3.8. Cierre

Verificar la satisfactoria resolucion de incidentes y/o cumplimiento de peticiones de

servicio; ademas se le comunica al usuarios acerca de la solucion [12].
2.3.9. Clasificacion

La clasificacion de los incidentes y peticiones de servicio registrados, permite la
identificacion de errores conocidos para generar la informacion de los incidentes mas

frecuentes [17].
2.3.10. Registro

Primera actividad que se admite y registra la incidencia, que puede provenir de
cualquier usuario y debe hacerse inmediatamente para evitar que aparezcan nuevas

incidencias y que demore el proceso [5].
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2.3.11. Proceso

Es un conjunto estructurado de actividades influenciadas por las politicas y
procedimientos de la empresa que transforma las entradas, las monitorea para controlar y
verificar la calidad del producto y servicio de la organizacion y cumplir el objetivo del

proceso [7].
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CAPITULO II1.
Materiales y Métodos

3.1. Metodologia de Investigacion
3.1.1. Tipo de Investigacion

El tipo de investigacion es aplicada tecnologica porque se aplico las buenas practicas de
dos tecnologias aceptadas a nivel mundial para la administracion de servicio de TI; estas
tecnologias son COBIT 5 e ITIL V3 en el proceso de gestion de incidentes y peticiones de

servicio para la Universidad Peruana Union [18].
3.1.2. Enfoque de la Investigacion

El enfoque de la investigacion es cuantitativo debido a que se mide la capacidad del
proceso de gestion de incidentes y peticiones de servicio de la UPeU; en la primera medicion
se determina la capacidad lograda en el nivel 1 antes de la propuesta del modelo y la segunda
medicion después de la propuesta del modelo, por tltimo, se concluye con una comparacion

de los dos resultados.

Segtin Sampieri el enfoque cuantitativo es secuencial y probatorio, porque a partir de la
idea de investigacion delimitada se plantean los objetivos para establecer hipotesis y
determinar las variables; y al medir las variables en un determinado contexto se utiliza

métodos estadisticos, que por ultimo se extraera una serie de conclusiones [18].
3.1.3. Diseiio de la Investigacion

Es un disefio pre experimental porque se ha medido solamente la variable dependiente
que es el “Proceso de Gestion de Incidentes y Peticiones de Servicio en la Universidad
Peruana Unién”, ademds porque se evalud la capacidad del proceso en la situacion actual y
después de la propuesta de mejora, con el fin de contrastar la hipdtesis con el control de la

variable interviniente [18].

En la siguiente tabla se muestra las dos observaciones que se tiene en los dos distintos

tiempos.

Tabla 5. Disefio de la investigacion

RG 0y X 02

Mesa de Ayuda Situacion Proceso de Gestion de Incidentes y Peticiones de Evaluacion
de la UPeU actual Servicio bajo el marco de referencia COBIT 5 e ITIL V3 de la mejora.
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3.1.4. Etapasy Actividades de la Investigacion

Diagnostico de la situacion actual

+1.1. Definir el proceso de auditoria segun COBIT 5

+1.2. Elaborar el instrumento para evaluar la capacidad del proceso de gestion de incidentes y
peticiones de servicio en el nivel 1

*1.3. Evaluar la capacidad del proceso de gestion de incidentes y peticiones de servicio en el
nivel 1

* 1.4. Determinar la capacidad lograda en el nivel 1
+1.5. Identificar las posibles mejoras

Diseiio del proceso de gestion de incidentes y peticiones de servicio

+2.1. Disefar el diagrama de alto nivel (subprocesos)

+2.2. Identificar los roles para la gestién de incidentes y peticiones de servicio en la
UPeU

+2.3. Alinear y definir las interfaces segin ITIL V3
*2.4. Describir el flujo y las tareas mejoradas de cada proceso
+2.5. Construir las métricas o indicadores que evaltan la ejecucion de las tareas

Implementacién del proceso de gestién de incidentes y peticiones de servicio
*3.1. Cronogrma de implementacion

*3.2. Adaptacioén del software al proceso

*3.3. Capacitacion al personal del area

*3.4. Seguimiento del proceso

Etapa 111

Evaluacion de 1a mejora
*4.1. Evaluar la capacidad de gestion de incidentes y peticiones de servicio, despues de haber
Etapa IV aplicado la mejora

*4.2. Determinar la capacidad del proceso de gestion de incidentes y peticiones de servicio
despues de la mejora

*4.3. Comparar los resultados para ver el impacto de la mejora

/

Fig. 5. Etapas y actividades de la investigacion (Fuente: elaboracion propia)

A continuacion, se explicard cada una de las etapas y actividades de la investigacion
Etapa I: Diagnostico de la situacion actual
Actividad 1.1: Definir el proceso de auditoria segin COBIT 5.0

Esta actividad consiste en la definicion del proceso de auditoria el cual comprende la
parte de la planificacion, donde se identifica el area a ser auditada, se realiza una visita
preliminar a dicha area con el propdsito de tener un contacto inicial con el personal e
identificar su problematica, con la finalidad de obtener informacioén precisa que ayuden al
desarrollo de la evaluacion, ademas se define los objetivos de la auditoria y como se estudiara
el contexto de la organizacion, también se definira el alcance y los puntos a ser evaluados
durante el desarrollo de la auditoria, para ello se elabora papeles de trabajo (planes, guias,
cronograma y presupuesto) y métodos (herramientas, instrumentos y procedimiento),

finalmente se asigna los recursos y sistemas computacionales para la auditoria.
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Actividad 1.2: Elaborar el instrumento para evaluar la capacidad de gestion de

incidentes y peticiones de servicio en el nivel 1

Esta actividad consiste en la elaboracion del instrumento basado en la practica de
gestion DSS02 Gestionar las Peticiones y los Incidentes del Servicio de COBIT 5 y la
metodologia propuesta por la Mg. Lizeth Huanca Lépez en su tesis “Modelo de evaluacion de
capacidad de procesos para el gobierno de gestion de tecnologias de informacion basados en

COBIT 5 para una universidad privada” [19].

Actividad 1.3: Evaluar la capacidad del proceso de gestion de incidentes y peticiones de

servicio en el nivel 1

En esta actividad se aplica el instrumento para evaluar la capacidad en el nivel 1, esta

evaluacion consiste en medir el atributo del rendimiento del proceso.

Actividad 1.4: Determinar la capacidad lograda en el nivel 1

En esta actividad se determina el nivel de capacidad que logra el proceso, para ello se

considera las salidas o resultados planeadas por el modelo PAM de COBIT 5.

Actividad 1.5: Identificar las posibles mejoras

Después de determinar el rendimiento del proceso se elabora el registro de no
conformidades, este documento se realiza por cada indicador de las actividades de las
practicas de gestion que no fueron afirmativas, especificando sus causas y efectos para

presentarles recomendaciones de mejora.

Etapa II: Diseifio del proceso de gestion de incidentes y peticiones de servicio
Actividad 2.1: Disefar el diagrama de alto nivel (subproceso)

Al concluir el analisis del diagnéstico inicial de la situacion actual, se determind que
procesos utilizar del marco de referencia ITIL v3, con la finalidad de disefiar la propuesta de

mejora del proceso y considerar los que serian los subprocesos principales y sus actividades.

Actividad 2.2: Identificar los roles para la gestion incidentes y peticiones de servicio de

la UPeU

Esta actividad describe a detalle los roles y responsabilidades de cada participante de
los procesos que abarcamos como referencia para establecer las funciones basicas y

especificas del area de Mesa de Ayuda de la Universidad Peruana Union.
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Actividad 2.3: Alinear y definir las interfaces segin ITIL v3

Esta actividad identifica las interfaces del proceso para determinar cudles son las
entradas (inputs) y salidas (outputs) es decir se detalla en una matriz del proceso o

subproceso las actividades, responsables, tareas y entregables de entrada y salida.

Actividad 2.4: Describir el flujo y las tareas mejoradas de cada proceso

En esta actividad se describe a detalle el flujo de todas la actividades y tareas que
componen el nuevo proceso mejorado donde se podra observar las entradas y salidas como

documento en la ejecucion del proceso y los resultados que se puede obtener a partir de ellas.

Actividad 2.5: Construir las métricas o indicadores que evalian la ejecucion de las

tareas

En esta actividad se define un enfoque para asegurar que los procesos cumplan con los
criterios objetivos o métricas de calidad (KPI). Para construir estas métricas se comunica con
el propietario del proceso debido a que es el encargado de determinar los recursos, el periodo
de tiempo y el objetivo de la medicion; con estos datos se obtiene la métrica y se representa
en graficas que informen sobre su evolucion con el fin de obtener conclusiones para mejora

del proceso.

Etapa I1I: Implementacion del proceso de gestion de incidentes y peticiones de servicio.
Actividad 3.1: Cronograma de implementacion

En esta actividad se elabora un cronograma, el cual contempla todas las actividades que
se desarrollan al momento de implementar el proceso de mejora en Mesa de Ayuda de la

Universidad Peruana Unidn.

Actividad 3.2: Adaptacion del software al proceso

Esta Actividad se adapta el software denominado como GLPI utilizado por Mesa de
Ayuda de la Universidad Peruana Union al nuevo proceso implementado para medir la

eficiencia.
Actividad 3.3: Capacitacion al personal

En esta actividad se capacita al personal en los nuevos procesos implementados, para

que esta sea parte de sus actividades diarias y puedan adaptarse a los diferentes cambios.
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Actividad 3.4: Seguimiento del proceso

Esta actividad permite realizar el seguimiento continuo del proceso implementado, con
la finalidad de verificar el cumplimiento de los procesos establecidos y asegurar su correcto
funcionamiento, ademas permite generar informes del seguimiento y asi poder conocer si

Mesa de Ayuda de la Universidad Peruana Unidén ha mejorado en su servicio.

Etapa IV: Evaluacion de la mejora

Actividad 4.1: Evaluar la capacidad de gestion de incidentes y peticiones de servicio,

después de haber aplicado la mejora

En esta actividad se aplica el instrumento realizado en la fase de diagnostico inicial, con
la finalidad de medir el porcentaje de mejora que se ha tenido después de la implementacion

del proceso.

Actividad 4.2: Determinar la capacidad del proceso de gestion de incidentes y peticiones

de Servicio después de la mejora

En esta actividad se determina el nivel de capacidad que logra el proceso después de la
implementacion de la mejora; para ello se considera las salidas o resultados que plantea el

modelo PAM de COBIT 5.

Actividad 4.3: Comparar los resultados para ver el impacto de 1a mejora

En esta actividad se compara los resultados obtenidos de las dos evaluaciones, ademas
se verifica en cuanto ha mejorado el proceso después de la implementacion, para ello si en la
primera evaluacion alcanz6 un 29.08% la cual significa que estd en un nivel parcialmente
alcanzado, se espera que en la segunda evaluacion después de la implementacion alcance un
porcentaje que este dentro del rango del proceso ampliamente alcanzado o en el proceso

completamente alcanzado.
3.2. Hipétesis
3.2.1. Hipotesis General

El proceso de Gestion de Incidentes y Peticiones de Servicio de la Universidad Peruana
Unidn mejora significativamente con la implementacion de las buenas practicas de COBIT 5

e ITIL v3.
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3.2.2. Hipotesis Especificas

e FEl registro y la clasificacion del proceso de gestion de incidentes y peticiones de
servicio mejora significativamente con la implementacion de las buenas practicas de
COBIT 5 e ITIL v3.

e El diagnostico del proceso de gestion de incidentes mejora significativamente con la
implementacion de las buenas practicas de COBIT 5 e ITIL v3.

e La resolucion del proceso de gestion de incidentes y peticiones de servicio mejora
significativamente con la implementacion de las buenas practicas de COBIT 5 e ITIL
v3.

e El cierre del proceso de gestion de incidentes y peticiones de servicio mejora

significativamente con la implementacion de COBIT 5 e ITIL v3.

3.3. Operacionalizacion de Variables

Tabla 6. Operacionalizacion de variables

Operacionalizacion de variables

Variables Dimensiones Indicadores
Variable Independiente: Registro y clasificacion de N° de incidentes registrados
Buenas practicas de COBIT S e incidentes y peticiones de N¢ de incidentes ingresados por anexo.
ITIL v3 en relacion con la gestion servicio N° de incidentes ingresados por
de incidentes y peticiones de correo.
servicio.
Variable Dependiente: Investigacion y diagnostico.  N° de incidentes escalados
Proceso de gestion de incidentes y Resolucion de incidentes y N° de incidentes resueltos por mes
peticiones de servicio en la UPeU. peticiones de servicio. Tiempo promedio de atencion de

incidentes.

Tiempo promedio de atencion de
peticiones de servicio
N° de incidentes resueltos por

especialistas
Cierre de incidentes y N° de peticiones de servicio cerrados
peticiones de servicios. N° de incidentes no cerrados

3.3.1. Variables independiente y dependiente

e Variable independiente: Buenas practicas de COBIT 5 e ITIL v3 con relacion a la
gestion de incidentes y peticiones de servicio.

e Variable dependiente: Proceso de gestion de incidentes y peticiones de servicio en la

Universidad Peruana Union.
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3.4. Obtencion de la Informacion

En esta investigacion se elabord un instrumento de evaluacion de la capacidad del
proceso en el nivel 1 con 77 preguntas (ver Anexo 2), basado en la practica de gestion DSS02
Gestionar las Peticiones y los Incidentes del Servicio de COBIT 5.0, fueron aplicadas al
personal de Mesa de Ayuda, el cual permitio la recoleccion de datos, ademas se realizé una
entrevista con el personal de area ya antes mencionada para identificar procesos claves como

se detalla en el capitulo V - actividad 1.1.
3.5. Tratamiento de la Informacion

El tratamiento de los datos obtenidos mediante la aplicacion del instrumento se realizo
utilizando el Modelo de Evaluacion de Procesos de COBIT 5.0 como se detalla en el capitulo
V —actividad 1.2 y para determinar el nivel de capacidad alcanzado donde se hace uso de los
indicadores de evaluacion Criterios/Resultados (Os), Practicas Base (BP) y Productos de
Trabajo (WP) calificando segun la escala de calificacion definida por la ISO 15504-2 como

se detalla en el capitulo V — actividad 4.3.
3.6. Presentacion de la Informacion

En la presentacion del andlisis de los resultados de la investigacion se ha utilizado la
herramienta Microsoft Excel para el disefio de cuadros y graficos estadisticos de tipo barra,

mediante la cual se realiza la toma de decisiones y las interpretaciones correspondientes.
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4.1.

4.1.1.

4.1.2.

CAPITULO 1V.

Caracterizacion de Lugar Objeto de Estudio
Datos Generales de la Organizacion
Razoén Social

Universidad Peruana Union — DIGETI

RUC: 2018122256

La Universidad Peruana Unién tiene domicilio legal en Villa Unién s/n, Naiia, a la
altura del km. 19 de la carretera central, distrito Lurigancho-Chosica, provincia y

departamento Lima.

Rubro de giro del negocio

Brindar al usuario interno el soporte técnico en los sistemas informaticos, resolver las

incidencias que se presentan para garantizar la continuidad del servicio sin interrupcion ni

disminucion de la productividad.

4.1.3.

4.14.

4.1.5.

Representantes de la Organizacion

Representante Universitario: Dr. Quispe Huanca Gluder
Gerente General: Dr. Echevarria Miranda David Jonatan

Apoderado: Torres Nufies Mirtha Jeantte
Declaracién de Misién y Vision — Universidad Peruana Unién

Mision: “Desarrollar personas integras, con espiritu de servicio misionero e
innovadoras a fin de restaurar la imagen de Dios en el ser humano”
Vision: “Ser referente por la excelencia en el servicio misionero y la calidad

educativa e innovadora en la iglesia y la sociedad”
Declaracion de Mision y Vision — DIGETI

Mision: “Brindar productos y servicios de calidad, para optimizar y unificar
procedimientos estratégicos y operacionales en la UPeU”.
Vision: “Proporcionar soluciones y servicios TI, para el cumplimiento de los

propositos de la Universidad Peruana Union”.
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4.1.6. Valores — Universidad Peruana Union

e Integro
e Misionero

e Innovacion

4.1.7. Valores - DIGETI

e Calidad: Satisfaccion de las expectativas del cliente sobre los productos y servicios

brindados.

e Integridad: Manifestacion y desarrollo de todas las dimensiones de la vida espiritual,

social, emotiva, fisica e intelectual, manteniendo el eje central que es Jesus, de tal

manera que la persona actiia y responde a sus acciones a cabalidad.

e Innovacién: Proponer soluciones con la intencion de generar mayor productividad en

términos de eficiencia y eficacia, utilizando las 0ltimas tendencias tecnologicas.

4.1.8. Mapa Estratégico DIGETI

Clientes

Aprendizaje
Financiero

Fig. 6. Mapa estratégico (Fuente:

MAPA ESTRATEGICO DIGETI

Fortalecer la calidad
de los productos y
servicios brindados

Establecer practicas

de mejora continua

izacion e proceso Establecer las bases Mejoramiento
integracion para un crecimiento dela Gestion
de la infraestructura sostenido de nuestros Estratégica y
tecnoldgica Sistemas Operacional

Desarrollar
competencias

segun lineas de

accion del area

Fortalecer el
Desarrollo
Espiritualen el
personal

Garantizar presupuesto
Operativo para
Tecnologias de Informacién

DIGETT)
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4.2. Organigrama

La Direccion General de Tecnologias de informacion pertenece a Vicerrectorado Administrativo de la Universidad Peruana Unién a
continuacion de muestra la imagen del organigrama:

s s EES s s S eSS S S ESSSSss SSSS s SsSSsESsssESEEsse e

5 HolpDosk Gastor de DBA

Fig. 7. Organigrama de DIGETI (Fuente: DIGETI)
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4.3.

Relacién de Puestos y Funciones del Area
En este apartado se describe los puestos y funciones del area de Mesa de Ayuda.

Director General de Tecnologias de la Informacion: Es responsable de mantener a la
UPeU en un ambiente tecnoldgico actualizado que satisfaga los requerimientos de
informacion de todas las unidades de esta casa de estudios a corto, mediano y largo
plazo, sus funciones son:
Planificacion
En conjunto con Administracion Central precisa objetivos, alcances, normas y
politicas que regiran en DIGETL
Elabora planes de autodireccion para las jefaturas y coordinaciones de DIGETI.
Juntamente con las areas de DIGET]I, elabora programas de minimizacion de errores y
satisfaccion a los usuarios de manera constante.
En conjunto con los responsables de area, establece investigaciones de mercado para
adquirir equipos de calidad con la finalidad de brindar un mejor servicio y satisfacer
las necesidades del usuario.
Establecer el plan de negociacion con los diferentes proveedores.
En coordinacion con los encargados de cada area, elabora el plan de presupuesto
para la obtencion de recursos.
Estructura el plan de capacitacion anual requerida por cada area de DIGETL
Organizacion, Ejecucion y Control
Coordina con los responsables de area el cumplimiento de las especificaciones
establecidas, de acuerdo con el estandar adoptado.
Identifica oportunidades para la mejora de procedimientos y procesos. Coordina con
los responsables de area la implantacion de acciones correctivas.
Revisa las necesidades de inversion y educacion de DIGETI para su gestion con la
Administracion Central.
Supervisa que el desarrollo tecnologico de la UPeU se alinee a una estandarizacion de
Tecnologias de Informacion.
Con base en el plan estratégico, realiza visitas de auditoria para levantar diagnosticos
de areas problema.
Supervisa peridodicamente la calidad, orden y seguridad del trabajo de cada area.

Analiza si el nivel técnico del personal de cada area, en su conjunto, es suficiente para
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C.

b)

b.

lograr trabajos de calidad, congruentes con la magnitud de sus funciones y
responsabilidades. En su caso, determina acciones por emprender.
Elabora informes de compromisos obtenidos, avances, logros, requerimientos y
cualquier dato de importancia para la Administracion Central.
Coordina la capacitacion técnica a usuarios de la UPeU.
Coordina la capacitacion técnica del personal de nuevo ingreso a las areas de DIGETI.
Técnicas
Asiste con regularidad a presentaciones de hardware y software nuevo en el mercado,
por considerarlo de importancia para la UPeU.
Participa en seminarios de actualizacion especificos de administracion en Tecnologias
de Informacion.
Asistente Administrativo: Es el responsable de apoyar al director de DIGETT en las
acciones de planificacion, organizacion, ejecucion y control de los recursos, sus
funciones son:
Planificacion
Colabora con el director de la DIGETI en la planificaciéon de recursos de DIGETL
Organizacion, ejecucion y control
Eventualmente realiza las funciones de organizacion, ejecucion y control de los
servicios encomendadas al responsable de DIGETTL.
Realiza el seguimiento a los proveedores para que los equipos solicitados sean
entregados en las fechas establecidas.
Supervisa que las garantias de servicio de los equipos adquiridos sean respetadas por
los proveedores.
Lleva registro sistematico de los niveles de servicio ofrecido a la UPeU, y hace un
detallado analisis de crecimiento para vislumbrar posibles saturaciones.
Lleva el registro individual de cada persona con respecto a la capacitacion recibida,
para conocer el nivel de preparacion de cada integrante.
Registra ideas y sugerencias que permitan el mejoramiento de las areas de DIGETI.
Mantiene la existencia de papeleria y articulos varios para el trabajo del personal de la
DIGETTI y los reparte en forma racional.
Archiva y controla la documentacion administrativa de apoyo a DIGETI (por Ej.:
control de proyectos, reportes estadisticos, solicitudes de usuarios, reportes de fallas,

etc.).
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C.

Técnicas
Participa en seminarios técnicos de actualizacion, para conocer nuevos equipos y
servicios disponibles que ofrezcan a los usuarios mas ventajas operativas y de
informacion.
Coordinador de atencion al cliente: Es responsable de brindar en forma permanente
los recursos de Tecnologias de Informacion que satisfaga las necesidades de
informacién de la UPeU, sus funciones son:
Planificacion
En conjunto con la Direccion de Tecnologia Informacion, estructura los planes de
servicio requeridos por las unidades usuarias.
En conjunto con el area de Soporte y el Coordinador de Infraestructura de TI,
establece los planes de instalacion, puesta en marcha y mantenimiento del hardware y
software requerido por los usuarios.
Desarrolla los planos fisicos considerando dimensiones locales, ubicacion estratégica
de equipo, seguridad de las instalaciones, configuraciones Optimas de equipo e
instalaciones fisicas de acondicionamiento ambiental.
Lleva la planeacion de las cargas de trabajo, de manera que se pueda vislumbrar a
tiempo la posible saturacion en cualquiera de los servicios de computo
responsabilidad de él.
Organizacion, Ejecucion y Control
Establece las medidas de control y seguridad de acceso a las distintas areas de
servicio.
Participa en el desarrollo de metodologias de trabajo dirigidas a su area de accion.
Evalua la funcionalidad de los métodos de trabajo establecidos, y regula las
deficiencias detectadas.
Se asegura que los métodos de trabajo establecidos sean respetados y puestos en
practica.
Establece mecanismos de medicion que le permitan detectar con tiempo desviaciones
en los calendarios de servicio y establecer medidas correctivas.
Controla que el rendimiento del hardware y software retinan los rasgos de calidad que
le permitan dar un servicio continuo.
Lleva registro sistematico de fallas de hardware, software y sistemas en produccion, y

emprende las coordinaciones necesarias para su correccion.
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C.

d)

b.

Evalua periédicamente el nivel técnico y administrativo de su personal, y analiza si es
congruente con el nivel de la tecnologia operada bajo su responsabilidad. Asimismo,
establece los requerimientos de capacitacion necesarios y los informa a la Direccion
de Tecnologias de Informacion.
Periddicamente coordina juntas con el Coordinador de Infraestructura de TI y el jefe
de soporte con la finalidad de verificar si las necesidades de los usuarios estan
resueltas o establecer nuevas acciones para brindarles un mejor servicio.
Elabora informes de compromisos adquiridos, avances, logros requerimientos y
cualquier dato de importancia para DIGETI.

Técnicas
Se actualiza constantemente en los recursos de hardware y software con la finalidad
de brindar un mejor servicio al usuario.

Jefe de Soporte: Es responsable del mantenimiento y disponibilidad continua del

hardware y software con la finalidad de que los sistemas de la UPeU estén en un buen

funcionamiento, sus funciones son:

Planificacion
Participa en la configuracion fisica y logica de los equipos, ademas en el disefio de la
arquitectura de red de la UPeU en coordinacion con el area de Redes y Conectividad.
Planifica las instalaciones de los softwares requeridos y verifica que este en un buen
funcionamiento, con la finalidad de que los equipos estén aptos para ser utilizados en
las fechas establecidas.
Planifica las instalaciones y usabilidad de los softwares requeridos en los servicios en
linea.
Junto con los usuarios se asigna responsabilidades mutuas para el desarrollo del
mantenimiento preventivo y correctivo y establece el respectivo plan de implantacion.
Elabora el plan de mantenimiento de computadoras y periféricos por area de servicio
para obtener la maxima disponibilidad.

Organizacion, Ejecucion y Control
Lleva inventario y control del hardware y software instalados en las computadoras.
Lleva registro de fallas de hardware y software y realiza los reportes necesarios al
Coordinador de atencion al cliente de DIGETI a fin de obtener las correcciones.
Lleva registro de los niveles de mantenimiento aplicados al hardware y software

instalado y supervisa que se mantenga actualizado.
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Establece los controles necesarios para evitar caidas de servicio por errores en la
instalacion y mantenimiento de hardware y software.
Establece nuevas metodologias de trabajo en su area y verifica que estas sean
cumplidas y respetadas a detalle.
Administra las asignaciones de trabajo de su personal a cargo con el fin de evitar las
saturaciones y brindar una mejor atencion a los usuarios.
Elabora los calendarios de compromisos de su area y supervisa que sean cubiertos.
Elabora informes de compromisos adquiridos, avances, logros, requerimientos y
cualquier dato de importancia para el director de DIGETI.
Lleva estadisticas de fallas para identificar las razones mas frecuentes y establecer
correctivos.
Lleva estadisticas del comportamiento del equipo de computo en cuanto a uso de
ancho de banda, periféricos, unidades de servicio, etc.
Administra las responsabilidades asignadas a su personal de manera que se cubran
posibles saturaciones y compromisos que no se puedan cumplir.
Lleva estadisticas del comportamiento de la red, verifica que los tiempos de respuesta
sean los indicados o en su defecto, analiza las causas y acciones por emprender.
Evalua el nivel técnico del personal a su cargo y se asegura que sea congruente con el
nivel de tecnologia que maneja, analiza las causas y acciones por emprender.
Establece contacto con otras instalaciones modelo para iniciar intercambio de
conocimientos y apoyo mutuo.
Técnicas
Se actualiza constantemente para brindar un buen aporte al area y optimizar el uso de
los recursos.
Asistente de Soporte: Es responsable de verificar el buen funcionamiento del hardware
y software, para ello realiza las pruebas necesarias y las pone en marcha con la
finalidad de brindar un buen soporte a los sistemas de la UPeU.
Planificacion
Planifica y detalla la instalacion y prueba del software.
Planifica y detalla el mantenimiento preventivo y correctivo de hardware.
Organizacion, Ejecucion y Control
Documenta la instalacion de software y la configuracion fisica y logica de cada

equipo segun estandares establecidos.
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c. Técnicas

Realizar la instalacion del software en los equipos, asi como la configuracion fisica
necesaria para su uso.

Asesora técnicamente al usuario sobre el uso de los sistemas.

Realiza periddicamente estudios a detalle sobre el comportamiento integral del
hardware y software, con el fin de detectar deficiencias en los tiempos de respuesta,
ademas investigar cuales son las causas y acciones que se deberia emprender.

Realiza el mantenimiento preventivo y correctivo al hardware y software con el fin de
garantizar una maxima disponibilidad de servicio.

Realiza cambios necesarios al equipo para dar soporte a las reconfiguraciones que
ocurran en la red, ademas efectua las pruebas necesarias para su correcta operacion.
Desarrolla estandares de uso para la mejor utilizacion de los equipos.

Realiza analisis necesarios sobre posibles caidas de los servicios en linea y determina
los procedimientos de recuperacion en los casos donde son factibles.

Desarrolla el manual de procedimientos de recuperacion y prueba la funcionalidad de
cada uno.

Atiende reportes de caidas no recuperables e investiga causas y acciones por
emprender juntamente con las areas involucradas.

Participa en la capacitacion técnica para personal de nuevo ingreso.

4.4. Tecnologias de informacion de area
Tabla 7. Tecnologias de Hardware
Hardware Modelo Cantidad Descripcion
Equipo de seguridad perimetral de la marca FortiNet, utilizado para la
Firewall FG 500D 1 proteccion ante amenazas de la internet de los Servidores y Oficinas
UTM de de la UPeU.
seguridad Equipo de seguridad perimetral de la marca FortiNet, utilizado para la
perimetral  FG 201E 1 proteccién ante amenazas de la internet de los laboratorios y Wi-Fi
UPeU.
Router CCR 1036- 2 Routers de la marca Mikrotik, para la gestion de rutas entre las redes
12G-4S LAN de la UPeU, utilizado en los laboratorios y Wi-Fi UPeU
Rackeable 17 lSJc;)r:lljlores Tipo Rackeable, para la atencion a las necesidades de la
Servidor Torre 8 Servidores Tipo Torre, para la atencion a las necesidades de la UPeU.
Virtual 125 Servidores Virtuales, para la atencion a las necesidades de 1la UPeU.
Switch Core 10 Switch Criticos desplegados en el Data Center
Switch Swltc.h d? , 172 Switch Distribuidos por todo el Campus UPeU
Distribucion
AP Outdoor 36 equipos Access Point de la marca Ruckus desplegados en los
Access extquores del Campqs UPeU
Point equipos Access Point de la marca Ruckus desplegados en los
om AP Indoor 191 interiores, como oficinas, aulas, auditorios, residencias universitarias,
etc.
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Tabla 8. Tecnologias de Software

Software Cantidad Descripcion
VMware ESXi 5.5 Standard 12 Virtualizacion
VMware Vcenter Standard 1 Central de Virtualizacion
R1Soft 55 Backup
Oracle 11g Standard 1 Base de datos
Windows Server 25 Servidores
SPSS 100 Investigacion
EPSCO 1 Investigacion
Microsoft Windows 297 Sistema Operativo
Microsoft Office 297 Ofimatica
Adobe 30 Edicién de video y Disefio

Tabla 9. Tecnologias de Telecomunicaciones

Telecomunicaciones Cantidad Descripcion
Teléfono Volp 30 Oficinas administrativas
Correo (@upeu.edu.pe) 35,000 Usuarios UPeU

2 proveedores (Optical Network y Fiberlux)
Internet 2 500 MB /300 MB respectivamente




CAPITULO V.

Ingenieria de la Propuesta
5.1. Propuesta de l1a mejora

En este capitulo se describe el trabajo realizado en el desarrollo de la investigacion, de
acuerdo con la metodologia definida. En la figura 5 se muestra la metodologia de la
investigacion, a continuacion, se procedera con la descripcion de cada una de las actividades

realizadas.
Etapa I: Diagnostico de la situacion actual

Actividad 1.1 Definir el Proceso

Esta actividad consiste en la definicion del proceso de auditoria el cual comprende la

planificacion, donde se desarrollaron las siguientes actividades.

5. Definicion 6.
3. . -
L de Asignacion
Definicion .
L . e 4. herramientas de recursos
1. Revision 2. Entrevista de objetivos -
L Cronograma e y sistemas
documental = = preliminar | = y alcances | = B - : - :
de la de auditoria instrumentos computacio
o para la nales para la
auditoria

auditoria auditoria

Fig. 8. Planificacion de la auditoria (Fuente: elaboracion propia)

1.  Revision documental: La propuesta de mejora del proceso estd basada en las buenas
practicas del marco de referencia de COBIT 5 e ITIL v3 para ello se revisaron los
siguientes libros.

e COBIT 5, el modelo de referencia del proceso de COBIT 5, de divide en dos
dominios para el gobierno y gestion de las TI en la empresa, donde la investigacion
estd basada directamente a la gestion de TI.

e COBIT 5, Procesos -catalizadores, donde la investigacion estd directamente
relacionada con el proceso de DSS02 Gestionar Peticion e Incidentes de Servicio que
fue el proceso utilizado para evaluar.

e Modelo de Evaluacion de Procesos (PAM), utilizado para evaluar la capacidad del
proceso en el nivel 1.

e ITIL v3 basado en el proceso de gestion de incidentes.

Ademads, se revisaron investigaciones, libros y guias realizadas sobre gestion de

incidencias y peticiones de servicios basadas en las buenas practicas de COBIT e ITIL v3.
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2. Entrevista preliminar: En esta actividad se tuvo el contacto inicial con el personal del
area de Mesa de Ayuda, con la coordinacion del area y los operadores; asi mismo, se
realizé consultas para conocer la problematica actual y los principales roles y funciones
que intervienen en el area a ser evaluada.

El tema abordado en la entrevista fue; la situacion actual del proceso de atencion de
Mesa de Ayuda y si se estaba utilizando algtn estandar o una buena préctica dentro de
su proceso, la respuesta que se obtuvo fue que no cuentan con un proceso definido de la
atencion de incidentes y mucho menos el uso de algin estandar para gestionar las
incidencias y peticiones de servicio; a continuacion, se lista los participantes de la
entrevista:

e Jefe de Mesa de Ayuda: Nancy Ticona.

e Operador de Mesa de Ayuda: Dennis Villegas Gutiérrez.

e Bachiller: Noemi Leon Manzanares.

e Bachiller: Clorinda Puma Safiomamani.

3.  Definicion de objetivos y alcances de la auditoria

e Se defini6 el fin general que son los objetivos de la investigacion que se pretende
alcanzar con la auditoria realizada, donde se platearon todos los aspectos a ser
evaluados.
“El objetivo fue realizar una auditoria en el darea de Mesa de Ayuda de la
Universidad Peruana Union, con la finalidad de evaluar el proceso de atencion al
usuario segun el proceso DSS02 Gestionar Peticiones e Incidentes de Servicio”.

o Se definio el alcance de la auditoria delimitando las actividades a ser evaluadas.
“El alcance de la auditoria fue evaluar y analizar los procesos y controles que se
aplican en el trabajo realizado en el drea de Mesa de Ayuda de la universidad
Peruana Union, de acuerdo a lo especificado en el proceso DSS02.01 Definir
esquemas de clasificacion de Incidentes y peticiones de Servicio, DSS02.02
Registrar, clasificar y priorizar peticiones e incidentes, DSS02.03 Verificar, aprobar
y resolver peticiones de servicio, DSS02.04 Investigar, diagnosticar y localizar
incidentes, DSS02.05 Resolver y recuperarse de incidentes, DSS02.06 Cierre de
peticiones de servicio de incidente, DSS02.07 Seguir el estado y emitir informes”.

4. Cronograma de auditoria: En esta actividad con la informacion obtenida como
resultado de la auditoria se desarrolld un cronograma (Ver anexo 1) para la realizacion

de la auditoria.
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5.  Definicién de herramientas e instrumentos para la auditoria: En esta actividad se
definid la técnica de evaluacion segun la naturaleza de la auditoria se utilizaron las
técnicas de la entrevista, cuestionario y observacion; Dentro de la entrevista
estructurada se utilizd un cuestionario y al mismo tiempo se pudo observar todo lo que
contempla el proceso de atencion de Mesa de Ayuda; Asi mismo se elaboré un
instrumento de evaluacion que se explica a detalle en la actividad 1.2.

6.  Asignacion de recursos y sistemas computacionales para la auditoria: En esta
actividad se define la asignacion de los recursos humanos, informaticos y tecnologicos
para la realizacion de la auditoria.

e (Camara fotografica de un celular para tomar fotos y realizar grabaciones.
e Una hoja de célculo para procesar la informacion.

Actividad 1.2 Elaborar el instrumento para evaluar la capacidad del proceso de gestion
de incidentes y peticiones de servicio en el nivel 1

Se elabord el instrumento en base al Modelo de Evaluacion de Procesos (PAM) de
COBIT 5, este modelo define cinco niveles para evaluar la capacidad del proceso; el
instrumento fue definido para evaluar la capacidad del proceso en el Nivel 1, que significa
que el proceso esta ejecutado, para evaluar el rendimiento del proceso para el Nivel 1, donde
se considerd las practicas base y productos de trabajo, aplicando al proceso DSS02 Gestionar
Peticiones e Incidentes de Servicio para ello se siguid los siguientes pasos:

1. Se analizaron las siete practicas de gestion del proceso DSS02 Gestionar Peticiones e

Incidentes de Servicio y cada una de las practicas contienen actividades, las cuales

también fueron analizadas.

Tabla 10. Tecnologias de Telecomunicaciones

Practicas N°de N° Doc. de N° Doc.
actividades entrada de Salida

DSS02-01
Definir esquemas de clasificacion de incidentes y peticiones de 5 7 3
servicio.
DSS02-02 3 4 5
Registrar, clasificar y priorizar peticiones e incidentes.
DSS02-03 3 | 5
Verificar, aprobar y cumplir con las peticiones de servicio
DSS02-04 3 1 ’
Investigar, diagnosticar y asignar los incidentes.
DSS02-05 4 3 1
Resolver y recuperarse de los incidentes.
DSS02-06 2 1 ’
Cerrar las peticiones de servicio e incidentes.
DSS02-07 4 4 4

Seguimiento del estado y generacion de informes.
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2. Asignacion de un peso porcentual a cada actividad de la practica de gestion.

e El valor porcentual asignado a cada actividad se ha definido segun el nivel de

prioridad que tiene la actividad dentro del proceso en una escala de <1,100> y la

sumatoria de todos los valores debe ser igual al maximo valor de la escala.

Tabla 11. Peso porcentual por practica de gestion

N°de N°de
practica  actividades

Actividad

Peso

Definir esquemas de clasificacion y priorizacion de incidentes y peticiones
de servicio y criterios para el registro de problemas, para asegurar enfoques
consistentes en el tratamiento, informando a los usuarios y realizando
analisis de tendencias.

Definir modelos de incidentes para errores conocidos con el fin de facilitar
su resolucion eficiente y efectiva.

Definir modelos de peticiones de servicio segun el tipo de peticion de
servicio correspondiente para facilitar la autoayuda y el servicio eficiente
para las peticiones estandar.

Definir reglas y procedimientos de escala de incidentes, especialmente para
incidentes importantes e incidentes de seguridad.

Definir fuentes de conocimiento de incidentes y peticiones y su uso.

30%

20%

20%

20%
10%

Registrar todos los incidentes y peticiones de servicio, registrando toda la
informacion relevante de forma que pueda ser manejada de manera efectiva
y se mantenga un registro historico completo.

Para posibilitar analisis de tendencias, clasificar incidentes y peticiones de
servicio identificando tipo y categoria.

Priorizar peticiones de servicio e incidentes seglin la definicion de impacto
en el negocio del ANS y la urgencia.

40%

30%

30%

Verificar los derechos para realizar peticiones de servicio usando, cuando
sea posible, un flujo de proceso predefinido y cambios estandar.

Obtener aprobacion financiera y funcional o firmada, si se requiere, o
aprobaciones predefinidas para cambios estandar acordados.

Completar las peticiones siguiendo el procedimiento de peticion
seleccionado, utilizando, cuando sea posible, ments automaticos de
autoayuda y modelos de peticion predefinidos para los elementos
solicitados frecuentemente.

40%

30%

30%

Identificar y describir sintomas relevantes para establecer las causas mas
probables de los incidentes. Hacer referencia a los recursos de
conocimiento disponibles (incluyendo errores y problemas conocidos) para
identificar posibles resoluciones de incidentes (soluciones temporales y/o
soluciones permanentes).

Registrar un nuevo problema si un problema relacionado o error conocido
no existe aun y si el incidente satisface los criterios acordados para registro
de problemas.

Asignar incidentes a funciones especialistas si se necesita de un
conocimiento mas profundo, e implicar al nivel de gestion apropiado,
cuando sea necesario.

40%

30%

30%

—_

AW N

Seleccionar y aplicar las resoluciones de incidentes mas apropiadas
(soluciones provisionales y/o soluciones permanentes).

Registrar si se usaron soluciones temporales para resolver los incidentes.
Ejecutar acciones de recuperacion, si se requieren.

Documentar la resolucion del incidente y evaluar si puede usarse como una
fuente de conocimiento en el futuro.

30%

30%
20%

20%

Verificar con los usuarios afectados (si lo han acordado) que la peticion de
servicio ha sido completada o el incidente ha sido resuelto de manera
satisfactoria.

Cerrar peticiones de servicio e incidentes.

50%

50%
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N° de N° de

practica  actividades Actividad Peso

Supervisar y hacer seguimiento del escalado de incidentes y de

1 resoluciones y de los procedimientos de gestion de resoluciones para 30%
progresar hacia la resolucion o cumplimentacion.

2 Identificar la informacion para las partes interesadas y sus necesidades de 30%
datos o informes. Identificar la frecuencia y el medio para informarles.
Analizar incidentes y peticiones de servicio por categoria y tipo para

3 establecer tendencias e identificar patrones de asuntos recurrentes, 20%
infracciones de ANSs o ineficiencias. Utilizar la informacién como entrada
a la planificacion de la mejora continua.

4 Producir y distribuir informes en tiempo o proporcionar acceso controlado 20%

a datos online.

3.

Se identificé y analiz6 el verbo y condiciones en caso de que tuviera cada actividad de

las siete practicas de gestion para posteriormente construir las preguntas.

Tabla 12. Definicion del verbo y condiciones por practica de gestion

NO

Indicador de evaluacion

Actividad Peso

Verbo Objetivo de evaluacion Condicion
Definir esquemas de clasificacion y Definir Esquemas de clasificacion de
priorizacion de  incidentes y incidentes
peticiones de servicio y criterios Definir Esquemas de clasificacion de
para el registro de problemas, para peticiones de servicio
asegurar enfoques consistentes en el Priorizar  Incidentes
tratamiento, informando a los Priorizar  Peticiones de servicio
usuarios y realizando analisis de . Criterios para registro de
. Definir o
tendencias incidentes
4.  Formulacion de preguntas segiin el andlisis de las actividades de cada practica de

gestion que permitieron medir el nivel de cumplimiento del proceso en el nivel 1; asi

mismo, a cada pregunta se asigné como respuesta los valores (SI) y (NO) que indican el

cumplimiento o no de la actividad.

El valor porcentual asignado a cada pregunta fue definido segun el grado de

prioridad y la sumatoria de todos los valores porcentuales debe ser igual al valor de

la actividad al que corresponde dichas preguntas.
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Tabla 13. Formulacion de preguntas seglin el analisis de cada practica de gestion

N° Actividad Peso  N° Pregunta Peso Si No
| (;Tif:ne?n una matriz de clasificacion 10% |
de incidentes?
(La matriz de clasificacion de
2 incidentes es conocida por los 10% 1
operarios de Mesa de Ayuda?
Definir  esquemas  de 3 (Tienen una matriz de clasificacion 15% |
clasificacion y priorizacion para peticiones de servicio?
de incidentes y peticiones (La matriz de clasificacion de
de servicio y criterios para 4 peticiones de servicio es conocida por  15% 1
1 el registro de problemas, 30% los operarios de Mesa de Ayuda?
para asegurar enfoques 5 (Tienen un procedimiento para el 10% |
consistentes en el registro de incidentes?
tratamiento, informando a 6 (Tienen un procedimiento para el 10% 1
los usuarios y realizando registro de peticiones de servicio?
analisis de tendencias. 7 (Tienen una matriz de priorizacion de 15% 1
incidentes segun impacto y urgencia?
(Tienen una matriz de priorizacion de
8  peticiones de servicio segun impacto  15% 1
y urgencia?
Total 100%
5. Se disefi6 el instrumento la cual se puede visualizar en el Anexo 2.
6.  El instrumento fue validado por juicio de expertos, para ello se eligiéo dos profesionales

con experiencia y trayectoria demostrada en el ambito académico y de las tecnologias

de informacion.

Cada experto fue notificado a través de una carta en la que se solicitd su valioso apoyo

con la investigacion, los expertos que se consideraron fueron los siguientes:

e Dra. Acuna Salinas, Erika Inés

e Mg. Valladares Castillo, Sergio Omar

El instrumento que utilizaron para la validacion fue proporcionado por las

investigadoras, la cual se valid6é segun los siguientes criterios: Claridad, Objetividad,

Consistencia, Coherencia, Pertinencia y Suficiencia; el significado de cada uno se

explica a continuacion:
e C(Claridad: Estan formulados con lenguaje apropiado que felicite su comprension.
e Objetividad: Estan expresados en términos observables y medibles.

e Consistencia: Existe una organizacion logica en los contenidos en relacion con la

teoria.

e (Coherencia: Existe relacion de los contenidos con los indicadores de la variable.

e Pertinencia: Las categorias de respuestas y sus valores son apropiados.

e Suficiencia: Es suficiente la cantidad y calidad de items presentados en el

instrumento.

El resultado de la validacion de ambos expertos se encuentra en el Anexo 3
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Actividad 1.3 Evaluar la capacidad del proceso de Gestion de Incidentes en el nivel 1

En esta actividad se aplicod el instrumento para la evaluacion de la capacidad del

proceso en el nivel 1, para ello se sigui6 los siguientes pasos:

1. Se envid una carta solicitando los permisos necesarios para la aplicacion del proceso de
auditoria al jefe de la Direccion General de Tecnologia de la Informacioén al Ing. Carlos
Saavedra y a la coordinadora de Mesa de Ayuda Ing. Nancy Ticona. (Anexo 4)

2. Se aplico el instrumento de evaluacion del proceso donde participaron cinco asistentes
de soporte y la coordinadora de atencion al cliente del area de Mesa de Ayuda en el mes
de noviembre del 2019.

3. Se obtuvo todas las evidencias necesarias, como fotos, audios y las respuestas marcadas
en el instrumento aplicado, finalmente se solicitd la firma de la coordinadora de Mesa
de Ayuda para dar la conformidad al instrumento aplicado; el instrumento aplicado se
encuentra en el anexo 5.

Actividad 1.4 Determinar la capacidad lograda en el nivel 1

Después de aplicar el instrumento, se realizé el procesamiento de la informacion para
determinar el nivel de capacidad que tiene del proceso en el nivel 1, para ello en el
instrumento aplicado cada una de las actividades tenian asignado un valor porcentual, donde
dicho valor se utiliz6 para procesar y analizar la informacion. Para obtener el resultado
alcanzado se asigno el numero 1 como identificador a todas las respuestas afirmativas, luego
se suma los valores porcentuales de todas las respuestas afirmativas, no obstante también
existian respuestas que no eran afirmativas, entonces se realizé el célculo en relacion a las
respuestas afirmativas para evaluar el nivel de cumplimiento del proceso DSS02 Gestionar
Peticiones e Incidentes de Servicio, donde alcanzé un 29.08% del cumplimiento de las
actividades, para evaluar el valor alcanzado del proceso se utilizo la plantilla propuesta por

COBIT.
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Tabla 14. Capacidad lograda en el nivel 1 — Evaluacion 1

Resultados
RO1 Los RO2 Los RO3 La-s §ollc1tudes
. . .. de servicio se
servicios incidentes se .
. . tratan segun los
relacionados resuelven segin . . .
. . niveles de servicio Soporta
con TI estan los niveles de
. . . . acordados para la
disponibles servicios . g
satisfaccion de los
para el uso acordados .
usuarios
DSS02-01
Deﬁnlr esquemas c?e‘cla51f1cac10n 0% RO1
de incidentes y peticiones de
servicio.
DSS02-02
Registrar, clasificar y priorizar 20% 20% RO1/R02
peticiones e incidentes.
DSS02-03
Verificar, aprobar y cumplir con 60%
las peticiones de servicio
DSS02-04 RO3
Investigar, diagnosticar y asignar 15%
los incidentes.
DSS02-05
Resolver y recuperarse de los 62% RO2
incidentes.
DSS02-06
Cerrar las peticiones de servicio e 50%
incidentes.
DSS02-07 RO3
Seguimiento del estado y 20%
generacion de informes.
Total 10% 41% 36.3% 29.08%
Tabla 15. Resultados alcanzados
No Parcialmente Ampliamente Completamente
Resultados alcanzado alcanzado 15- alcanzado alcanzado 85-
0-15 50 50-85 100
RO1 Los servicios relacionados con TI
L . 10%
estan disponibles para su uso.
RO2 Los incidentes se resuelven segun
. . 41%
los niveles de servicio acordados.
RO3 Las solicitudes de servicio se tratan
segln los niveles de servicio acordados 36.3%

para la satisfaccion de los usuarios.

Tabla 16. Capacidad del proceso logrado

Capacidad del proceso logrado

Capacidad
De Proceso = 29.08%

atributo pueden ser impredecibles

Nivel 1

Parcialmente alcanzado. Existe alguna evidencia de un enfoque a, y algtn logro de,
el atributo definido en el proceso evaluado. Algunos aspectos de los logros del

El proceso implementado alcanza su propoésito. En este nivel, hay poca o ninguna

evidencia de algiin logro sistematico del propdsito del proceso.
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Actividad 1.5 Identificar las posibles mejoras

Después de la evaluacion inicial se identifico las oportunidades de mejora segiin
actividades por practica de gestion que no tuvieron respuesta afirmativa; a continuacion,

describiremos cada una de las oportunidades de mejora:

Tabla 17. Oportunidades de mejora para el proceso

Practica de Gestion

Oportunidad de Mejora

DSS02-01

Definir esquemas de
clasificacion de
incidentes y peticiones
de servicio.

DSS02-02

Registrar, clasificar y
priorizar peticiones e
incidentes.
DSS02-03

Verificar, aprobar y
cumplir con las
peticiones de servicio
DSS02-04
Investigar, diagnosticar
y asignar los
incidentes.

DSS02-05
Resolver y recuperarse
de los incidentes

DSS02-06

Cerrar las peticiones de
servicio e incidentes.
DSS02-07
Seguimiento del estado
y generacion de
informes.

Definir una matriz de priorizacion y clasificacion para incidentes y peticiones
de servicio.

Definir en el subproceso de registro de incidentes y peticiones de servicio una
actividad para incidentes que ocurren con frecuencias.

Definir un procedimiento para el escalamiento de incidentes y peticiones de
servicio.

Disefiar un procedimiento para el registro de incidentes y peticiones de servicio.
La matriz de priorizacion y clasificacion de incidentes y peticiones de servicio
deben ser conocidos y utilizados por el personal de Mesa de Ayuda.

Definir una matriz de clasificacion de tipos de usuario segin sus derechos y
accesos, por tanto, los operadores de Mesa de Ayuda deberan conocer y utilizar
la matriz al momento de registrar y atender una peticion de servicio.

Definir un procedimiento para identificar las causas de los incidentes y facilitar
la descripcion de dichas causas, para ello se debe utilizar la base de datos de
conocimiento.

Definir un procedimiento para el registro de problemas y los criterios
necesarios para identificar cuando un incidente se convierte en problema
Realizar el escalado de un incidente o peticion de servicio en caso de que el
primer nivel no se encuentre en la capacidad de resolverlo.

Clasificar los incidentes para que sean almacenadas en una base de datos de
conocimiento.

Toda solucion de incidente temporal o permanente debera ser registrado por el
especialista a quien se le asigno.

Analizar los incidentes o peticiones mas frecuentes y documentarlos para usar
como fuente de conocimiento.

Cerrar todos los incidentes y peticiones de servicio una vez resueltos.

El supervisor debera emitir informes peridodicos del estado de los incidente y
peticiones.

Identificar los interesados de gestion de incidentes y peticiones de servicio y
definir la frecuencia periddica y medio para emitir informes.

El supervisor debera realizar un analisis periddico de los incidentes y peticiones
de servicio para identificar ineficiencia o errores para posteriormente planificar
una mejora continua.

El supervisor debera distribuir los informes segun fechas establecidas
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Etapa II: Diseifio del proceso de gestion de incidentes y peticiones de servicio
Actividad 2.1 Diseiar el diagrama de alto nivel (subprocesos)

En esta actividad se disefid los diagramas de nivel 0, 1 y 2 utilizando el marco de
referencia ITIL v3, el cual permitié construir un modelo que abarca los principales procesos,
el detalle del diagrama nivel 2 se describe en la actividad 2.3.

En el diagrama del nivel 0 se definié dos subprocesos que se describira a continuacion:

5

[

E £ Atencion de

E < incidend Incidencias o
:3 Peticion de senvicio peonerte
‘3 = [—] = servicio atendidas
23 +

Fo

o

%4

h 4
Seguimiento de ]

Incidencias o
Peticiones de servicio
m J Informe de
eguimiento a las

incidencias o

peticiones de
Servicio

cliente

Gestion de Incidentes y Peticiones de Servicio

Coordinador de servicio al

Fig. 9. Diagrama nivel 0 (Fuente: elaboracion propia)

e Atencion de incidentes y peticiones de servicios que tiene como objetivo gestionar
los incidentes con la finalidad de restaurar el servicio de TI y gestionar peticiones de
servicio con el fin de cumplir con las solicitudes del usuario.

e Seguimiento de incidentes y peticiones de servicio que tiene como objetivo realizar
el seguimiento de la ejecucion de todas las actividades de incidentes o peticiones de

servicio.
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En el primer diagrama del nivel 1: atencion de incidencias o peticiones de servicio se

definié 6 subprocesos que se describira a continuacion:

Nivel 1: Atencién de Incidencias o Peticiones de Servicio

(Esincidente?

Servicio de Restauracion
Operador (Nivel 2 y 3)

1.1 Registrar 1.2 Clasificary
Incidencias o i / No
c priorizar Incidendas o /
E G v M peticiones de Servicio Peticiones de Senido >
&C : \
is [+ [+]
%2 . .
- . .
M
b ] Si
25 . : - °
38 Datos del Ly =2 Incidencia ol
k4 incidente o ‘; eLce Peticion de
peticion de mc\' en:\ado servicio - ‘
senicio (lamada| | Petidonde dasificado y 13 Realizar )
|__omensaje) | EELRCO priorizado sy 1.4 Resolver A 15 Atender 1,6 Cerrarincidenda,
= - del el e (o y¢—] Peticonde o Peticion de
Incidente \ Senvicio J Senvicio
[+] [+] ‘ [+] [%I

| peticion de
‘ sevicio

|
Solucion del ‘

R VN y 2

Diagnostico | Y
del Indidente Ticket
incidente atendido cermado

F

e

2

. 10. Diagrama nivel 1 - Atencion de Incidencias o Peticiones de servicio (Fuente: elaboracion propia)

Registrar incidencias o peticiones de servicio: Este subproceso es el punto de
partida del proceso, el objetivo es registrar el incidente o peticion de servicio segin
corresponda. Asi mismo, analizar la informacién inicial alcanzado por el usuario el
cual debe contener datos minimos requeridos (Nombre de unidad o area, datos del
usuario afectado, codigo del usuario, identificar si es incidente o peticion de
servicio, correo electronico, teléfono o anexo y sintomas del incidente y datos del
requerimiento de servicio) para registrar el incidente o peticion de servicio.
Clasificar y priorizar incidencias o peticiones de servicio: El objetivo de este
subproceso es clasificar y priorizar los incidentes y las peticiones de servicio.
Clasificar: clasificar el incidente segtin la matriz de clasificacion (Ver Anexo 8).
Priorizar: priorizar el incidente y/o peticion de servicio segun la matriz de
priorizacién en funcion al impacto y urgencia (Ver Anexo 9).

Realizar investigacion y diagnéstico del incidente: En este subproceso se realiza
la investigacion y el diagnostico con la informacion relacionada del incidente, de
acuerdo a los resultados obtenidos del diagnostico se toma la decision de dar
solucion en primer nivel o realizar el escalado.

Resolver incidente: En este subproceso se resuelve el incidente aplicando alguna
solucion tecnoldgica para restaurar el servicio y se procede a documentar en caso de
que el método de resolucion no esté registrado en la base de conocimientos.

Atender peticion de servicio: El objetivo de este subproceso es realizar la atencion

de la peticion de servicio segun corresponda.
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e Cerrar incidencias o peticiones de servicio: Este subproceso sera realizado por los
operadores del nivel 1, quien debera validar y comunicar al usuario la solucion del
incidente o peticion de servicio para hacer el cierre correspondiente.

En el segundo diagrama del nivel 1: seguimiento de incidencias o peticiones de servicio se

defini6 3 actividades que se describen a continuacion:

0
(0 21 Realizar
seguimiento a la

solucion del incidente
Informe de L
seguimiento ala
solucion del
incidente

de

| 22 Elaborarinformes para
L las partes interssadas

R Infarmes
elaborados

O

de Incid

Coordinador de servicio al cliente

r%
! 23 Elaboraro proponer
planes de mejora

Mivel 1-

e
Registro d

planes de
mejara

Fig. 11. Diagrama nivel 1 - Seguimiento de Incidencias y Peticiones de Servicio (Fuente: elaboracion propia)

o Realizar seguimiento a la solucion del incidente: El coordinador de servicio
realiza el informe de seguimiento de acuerdo al escalado, su resolucion y el
procedimiento de peticiones o incidentes y le asigna el acceso correspondiente.

e Elaborar informes para las partes interesadas: El coordinador de servicio elabora
los informes para los interesados del proceso adjunta sus necesidades o propdsitos,
identificando una frecuencia y le asigna el acceso correspondiente.

e Elaborar o proponer planes de mejora: El coordinador de servicio después de
analizar los incidentes y peticiones de servicio elabora o propone planes de mejora
de acuerdo con la experiencia obtenido del proceso actual o a sus continuas

capacitaciones del tema y le asigna el acceso correspondiente.
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Actividad 2.2 Identificar los roles para la gestion de incidentes y peticiones de servicio
en la UPeU

Después de disefiar los diagramas de nivel 0, 1 y 2 se procedio a realizar la descripcion
de cada una de las actividades en las cuales se ha identificado los roles de cada actor y la
descripcion de su responsabilidad de cada participante del proceso de gestion de incidentes y
peticiones de servicio del area de Mesa de Ayuda de la Universidad Peruana Union. Como se
muestra en la siguiente tabla:

Tabla 18. Roles y responsabilidades de cada actor del proceso

Rol Responsabilidades
Servicio de Es el responsable de primera linea.
restauracion Responsabilidades principales son:
Operador (Nivel e Crear y registrar todos los incidentes y peticiones de servicio reportados por el
1) usuario.
e Validad el perfil y el derecho de servicio del remitente.
e (lasificar y priorizar incidente y peticiones de servicio.
e Resolver incidentes y peticiones de servicio.
e Realizar diagnostico e investigacion de incidentes.
e  Atender peticiones de servicio.
e Confirmar la resolucion con el usuario como parte del cierre del incidente.
°

Cierra todos los registros de incidentes resueltos y peticiones de servicio
confirmados por el usuario.
Mantiene informado a los usuarios acerca del estatus de los incidentes y peticiones de

servicio.
Servicio de El servicio de restauracion del nivel 2 y 3, se encarga de resolver y restaurar el servicio
Restauracion segun los incidentes y peticiones de servicio asignados, mismos que no pueden ser
Operador (Nivel 2 resueltos con los recursos de soporte de primera linea.
y 3) Responsabilidades principales:

e Monitorear y realizar un seguimiento de todos los incidentes y peticiones de
servicio asignados.
e Investigar y diagnosticar el incidente de posibles soluciones y servicio de
restauracion.
e Dar solucion a los incidentes y peticiones de servicio asignados.
e Documentar todas las acciones tomadas por el nivel 2 y 3, para resolver y
restaurar el servicio.
Iniciar otros procesos cuando sea necesario para resolver el incidente, en caso no se
encuentre la solucion.
Coordinador de El coordinador del servicio al cliente es responsable de la implementacion efectiva del
servicio al cliente ~ proceso de Gestion de Incidentes y Peticiones de Servicio y asegurar que los

principales incidentes (critica / de alta prioridad) estan resueltos y que se restablezca el
servicio.

Responsabilidades principales son:

e Realizar seguimiento a la solucion de incidentes y peticiones de servicio.

e Coordinar la restauracion del servicio por parte de los equipos de apoyo
apropiados.

e Garantizar la eficiencia y la eficacia del proceso de Gestion de Incidentes y
Peticiones de Servicio.

e Asegurar el cierre a todos los incidentes resueltos y peticiones de servicio
atendidos.

e Elaborar informes para las partes interesadas.
Proponer planes de mejora.
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Actividad 2.3 Alinear y definir las interfaces segiin ITIL v3

En esta actividad se realiz6 la identificacion y definicion de las interfaces del proceso

que son las entradas (inputs) y salidas (outputs) que corresponde a cada actividad del

subproceso en el nivel 2, a continuacion, se muestra el disefio del diagrama y la descripcion

de las interfaces:

a) Subproceso del registro de incidentes o peticiones de servicio

Correo
Eléctronico

Call Center

1.1.1 Recepciona
incidente o peticion de
Senvicio

da
: informacién
0 es correcta?
Informacién del
incidente o
peticién de si
senvicio

senvicio

ZEs incidente?

Operador (Nivel 1)

Nivel 2: Registrar Incidencias o Peticiones de Servicio
Servicio de restauracion

(s )}

(57112 Verificar si
contiene Ia

informacion minima

requerida

> 115 Verificar en la Base

Ticket |

aperturado

113 Solicitar al usuario
Ia informacion requerida

(51,14 Verificar si es
incidente o peticion de

iExiste ticket

egistrado? >,
registr: =y

116 Crear nuevo registro

Ticket
........... resgistrado o

actualizado

Base de datos de
registro

=%
0%

Base de datos de
incidentes

incidente

servicio

.

si
(o
&
117 Actualizar registro de

incidente

e
peticion de

........ S

1.1.8 Generar Ticket @
A
12.1 Clasificar y
priorizar
incidencias o
senvicios

senvicio
‘ actualizado

Fig. 12. Diagrama nivel 2 - Registro de incidentes o peticiones de servicio (Fuente: elaboracién propia)

Tabla 19. Interfaces del subproceso de registro

N° Actividad Entrada Salida
1.1.1 Recepciona incidentes y/o Datos del incidente o peticion ~ Informacion del incidente o
peticion de servicio de servicio (llamada o peticion de servicio.
mensaje)
1.1.2 Verificar si contiene la Informacion del incidente o Ticket aperturado
informacion minima requerida  peticion de servicio
1.1.3  Solicitar al usuario la Informacion minima requerida  Correo de solicitud de
informacion requerida incompleta informacion requerida
1.1.4 Verificar si es incidente o ticket aperturado Si es incidente se busca registro
peticion de servicio en la base de datos.
Si es peticion de servicio se
procede a registrar.
1.1.5 Verificar en la Base de datos si ~ Base de datos de conocimiento incidente identificado en la base
existe incidente de datos
1.1.6  Crear nuevo registro de Informacion minima requerida  Formulario del incidente
incidente o peticion de servicio  del incidente o peticion de registrada
servicio
1.7 Actualizar registro de incidente. Incidente credo Registro de incidente actualizado
1.1.8 Generar Ticket Incidente y/o Peticion de Ticket Generado

Servicio registrado
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b) Subproceso de clasificacion y priorizacion de incidentes y peticiones de servicio

.l Incidente . Incidente Incidente
clasificado : priorizando 27" 7] actualizado
£
-
3 s
“ . 1.2.3 Determinar 1.2.5 Actualizar
2 ul'lcf:;:?:a’ prioridad del ticket de
E incidente incidente
S
3
e |§
e |zF oo
._‘: Ss 118  ;Esincidente?
¥ |32
b S
Z (3§
I3 23
= = 8
H >
2 3°
g |4
o v 124 Determinar 1.2.6 Actualizar
H e prioridad de Ticket de
= B peticion de peticion de
5 servicio servicio
&
®
H
z
Peticion de : Peticion de : Peticion de
servicio a8 servicio ‘ servicio
clasificado clasificado actualizado

Investigacion y
diagnostico del

Fig. 13. Diagrama nivel 2 - Clasificacion y priorizacion de incidentes y peticiones de servicio (Fuente: elaboracion propia)

Tabla 20. Interfaces del subproceso de clasificacion y priorizacion

N°  Actividad Entrada Salida

1.2.1 Clasificar incidente Ticket registrado Incidente clasificado

1.2.2 Clasificar peticion de servicio Ticket registrado Peticion de servicio clasificado

1.2.3 Determinar prioridad del incidente  Incidente clasificado Incidente priorizado

1.2.4 Determinar prioridad de peticion Peticion de servicio Peticion de servicio priorizado
de servicio clasificado

1.2.5 Actualizar ticket de incidente Incidente priorizado Incidente actualizado

1.2.6  Actualizar ticket de peticion de Peticion de servicio Peticion de servicio actualizado
servicio priorizado

¢) Subproceso de investigacion y diagnostico del incidente
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i Causas del
2 ?lidentificadas |
. © | registrado
i%e puede : H
< resolver en : b
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Fig. 14. Diagrama nivel 2 - Investigacion y diagndstico del incidente (Fuente: elaboracion propia)
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Tabla 21. Interfaces del subproceso de investigacion y diagnostico del incidente

N°  Actividad Entrada Salida
1.3.1 Realizar diagnostico inicial Incidente actualizado Resultados del diagndstico
1.3.2 Investigar causas del incidente Resultados del diagndstico Causas identificadas
1.3.3 Registrar causas del incidente Causas identificadas Causas del incidente registrado
1.3.4 Escalar Incidente Resultados del diagndstico Ticket escalado
1.3.5 Investigar causas del incidente Resultados del diagndstico Causas identificadas
1.3.6 Registrar causas del incidente Causas identificadas Causas del incidente registrado
1.3.7 Buscar soluciones para incidente ~ Causas del incidente Solucion encontrada
registrado
d) Subproceso de resolucion del incidente
s
b=
£
5
g 3%
5 |2 § — I
= B,
E |z (41 Ejecutar =
E & acciones de 14.2 Documentar =
E f/-‘\l—h resalucian solucion de ‘:;O\I
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= |Ea| 137 incidente 16.1 Cierre
m~ " o= T |
T |52 :
£ |23
= |22
35 Registro de — .
o5 resoluciones Solucion de
25 segun tipo de incidentes
58 incidente documentado
w

Fig. 15. Diagrama nivel 2 - Resolucion del incidente (Fuente: elaboracion propia)

Tabla 22. Interfaces del subproceso de resol

ucion de incidentes

N°  Actividad Entrada Salida
1.4.1 Ejecutar acciones de resolucion Solucion encontrada Registro de resoluciones segun
segun tipo de incidente tipo de incidentes
1.4.2 Documentar solucion de Registro de resoluciones Solucion de incidentes

incidencia

segun tipo de incidentes

documentados
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e) Subproceso de peticion de servicio
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Fig. 16. Diagrama nivel 2 — Peticion de servicio (Fuente: elaboracion propia)

Tabla 23. Interfaces del subproceso de peticion de servicio

Entrada

Salida

N°  Actividad
1.5.1 Evaluar servicio
1.5.2 Atender la peticion de servicio
1.5.3  Escalar la peticion de servicio
1.5.4 Atender la peticion de servicio

Peticidn de servicio actualizado
Peticion de servicio evaluado
Peticion de servicio evaluado
Peticion de servicio escalado

Peticion de servicio evaluado
Peticion de servicio atendida
Peticion de servicio escalado
Peticion de servicio atendida

f) Subproceso de cierre de incidente y peticion de servicio

cerrado

1.6.1 Verificar con el usuario si
|a peticionde servicio esia
completado o el inadente

Elusuario esdz
canfarme?

/\/’\\

Operador (MNivel 1)

Aprobacidn

del usuario

Mivel 2: Cemar incidencia o Peticion de Servicio
Servicio de restauracion

Ma

Dar solucion
(regresar al 1.2.5)

peticiones de

1.6.2 Cerrar

servicio g
incidentes.

Ticket
cerrado

Fig. 17. Diagrama nivel 2 - Cerrar incidencias o peticiones de servicio (Fuente

: elaboracion propia)
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Tabla 24. Interfaces del subproceso de cierre

N°  Actividad Entrada Salida
1.6.1 Verificar con el usuario si la peticion de Solucién del incidente y Aprobacion del usuario
servicio ha sido completada o el incidente  peticion de servicio atendida
ha sido resuelto de manera satisfactoria.
1.6.2  Cerrar peticiones de servicio e incidentes.  Aprobacion del usuario Ticket cerrado

Actividad 2.4 Describir el flujo y las tareas mejoradas de cada proceso

En esta actividad se describi6 las tareas mejoradas que se encuentran dentro de cada

subproceso.

a)

b)

¢)

d)

Registrar Incidencias o Peticiones de Servicio; dentro de este subproceso se encuentra

las siguientes oportunidades de mejora:

v Se disefio un procedimiento para el registro de incidentes y peticiones de servicio
el cual es conocido y utilizado por los operadores de Mesa de Ayuda.

v" Se defini6 los datos minimos requeridos para el registro de incidentes y peticiones
de servicio (Nombre de unidad o area, datos del usuario afectado, codigo del
usuario, identificar si es incidente o peticion de servicio, correo electronico,
teléfono o anexo y sintomas del incidente y datos del requerimiento de servicio).

Clasificar y priorizar incidencias o peticiones de servicio; dentro de este subproceso

se encuentra las siguientes oportunidades de mejora:

v Se definié un procedimiento para la clasificacion y priorizacion de incidentes y
peticiones de servicio.

v" Se defini6 una matriz de clasificacion.

v" Se defini6 una matriz de priorizacion segun impacto y urgencia (Ver anexo 9).

Realizar investigacion y diagnodstico del incidente; dentro de este subproceso se

encuentra las siguientes oportunidades de mejora:

v" Se defini6 un procedimiento para la investigacion y diagnostico del incidente.

v" Se realiza el escalado del incidente en caso de que el primer nivel no se encuentre
en la capacidad de resolverlo.

Resolver incidente; dentro de este subproceso se encuentra las siguientes

oportunidades de mejora:

v" Se defini¢ el procedimiento para la resolucion del incidente.

v" Registro de la solucion del incidente ya sea temporal o permanente.

v' Analizar los incidentes mas frecuentes y documentarlos para utilizar como fuente

de conocimiento.
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e) Atender peticion de servicio; dentro de este subproceso se encuentra las siguientes

oportunidades de mejora:

v" Se defini6 un procedimiento para la atencion de peticiones de servicio.

v" Se realiza el escalado de la peticion de servicio en caso de que el primer nivel no

se encuentre en la capacidad de atenderlo.

f) Cerrar incidencias o peticiones de servicio; dentro de este subproceso se encuentra las

siguientes oportunidades de mejora:

v" Se defini6 un procedimiento para el cierre de incidentes o peticiones de servicio.

v" Cerrar los incidentes o peticiones de servicio de acuerdo con la conformidad del

usuario.

Actividad 2.5 Construir las métricas o indicadores que evalian la ejecucion de las

tareas

En esta actividad se defini6 la construccion de indicadores que permitieron medir el

cumplimiento del proceso del cual se aplico a la primera:

Tabla 25. Indicadores de medicion del proceso

Unidad Origen de datos o Frecuencia
Nombre de Formula Responsable de
. fuente o
medida medicion

Incidentes y Subproceso 1.1 # Incidentes y Peticiones  Coordinador Mensual
Peticiones Registrar de Servicio registrados de Mesa de
de Servicio % Incidentes o Ayuda
registrados Peticiones de
en un dia Servicio
Incidentes y Subproceso 1.4 # Incidentes y Peticiones  Coordinador Mensual
Peticiones Resolver de Servicio registrados -  de Mesa de
de Servicio % Incidentes y 1.5 # Incidentes y Peticiones ~ Ayuda
resueltos en Atender Peticiones  de Servicio no resueltos
un dia de Servicio
Incidentes y Subproceso 1.6 # Incidentes y Peticiones ~ Coordinador =~ Mensual
Peticiones Cerrar Incidencias  de Servicio cerrados de Mesa de
de Servicio % o peticiones de Ayuda
cerrados en Servicio
un dia
Incidentes y Subproceso 1.1 # Incidentes y Peticiones ~ Coordinador =~ Mensual
Peticiones Registrar de Servicio registrados -  de Mesa de
de Servicio % Incidentes o # Incidentes y Peticiones ~ Ayuda

no cerrados
en un dia

Peticiones de
Servicio

de Servicio resueltos

63



Etapa I11: Implementacion del proceso de gestion de incidentes y peticiones de servicio
Actividad 3.1 Cronograma de implementaciéon (Induccion)

En esta fase se elabor6é un cronograma que contempla todas las actividades que se
desarrollaran al momento de implementar el proceso de mejora en coordinaciéon con el
Coordinador de servicio de la Mesa de Ayuda de la Universidad Peruana Union.

Actividad 3.2 Adaptacion del software al proceso

Esta fase consistio en realizar la adaptacion del proceso propuesto al software GLPI
utilizado por el area de mesa de ayuda, la cual no se pod6 ejecutar debido al estado de
emergencia que se esta viviendo por el COVID 19. Sin embargo, se realiz6 una solicitud de
revision y validacion del proceso de Gestion de Incidentes y Peticiones de Servicio a la
coordinadora de servicios de la Mesa de Ayuda de la Universidad Peruana Union, donde se
detalla el flujo completo de los proceso, subprocesos y actividades. Finalmente se obtuvo la
respuesta mediante un correo electronico indicando su conformidad (Ver anexo 7).

Actividad 3.3 Capacitacion al personal de area

Esta fase consistio en realizar la capacitacion al personal que labora en el area de Mesa
de Ayuda, sobre como se deberia utilizar y cumplir los pasos del proceso propuesto, con la
finalidad de que el area cumpla con las buenas practicas de COBIT 5 e ITIL v3; la cual no se
podo ejecutar debido al estado de emergencia que se esta viviendo por el COVID 19. Sin
embargo, se realizd una solicitud de revision y validacion del proceso de Gestion de
Incidentes y Peticiones de Servicio a la coordinadora de servicios de la Mesa de Ayuda de la
Universidad Peruana Union, donde se detalla el flujo completo de los proceso, subprocesos y
actividades. Finalmente se obtuvo la respuesta mediante un correo electrénico indicando su
conformidad (Ver anexo 7).

Actividad 3.4 Seguimiento del proceso

Después de haber implementado la propuesta de mejora del proceso se realiza el
seguimiento para verificar el cumplimiento y medir la mejora del proceso; la cual no se podo
ejecutar debido al estado de emergencia que se esta viviendo por el COVID 19. Sin embargo,
se realizé una solicitud de revision y validacion del proceso de Gestion de Incidentes y
Peticiones de Servicio a la coordinadora de servicios de la Mesa de Ayuda de la Universidad
Peruana Unidn, donde se detalla el flujo completo de los proceso, subprocesos y actividades.
Finalmente se obtuvo la respuesta mediante un correo electrénico indicando su conformidad

(Ver anexo 7).
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Etapa I'V: Evaluacion de la mejora

Actividad 4.1 Evaluar la capacidad de gestion de incidentes y peticiones de servicio,

después de haber aplicado la mejora

En esta actividad se aplico nuevamente el instrumento que se utilizado en la fase de
diagnostico inicial sobre ¢l nuevo proceso de mejora de gestion de incidentes y peticiones de
servicio en la Universidad Peruana Union, disefiado y planteado segun la buena practica de
COBIT 5 e ITIL V3, con el cual se midi6 el porcentaje de mejora que se tuvo segun el nivel 1
de PAM de COBIT; Recordemos la Tabla 4: Niveles de calificacion del marco teédrico los
procesos en el nivel 1 segin el PAM de COBIT 5 se clasifican en no alcanzado, parcialmente

alcanzado, ampliamente alcanzado y completamente alcanzado.

Tabla 26. Porcentaje de mejora en el nivel 1

Practica Peso Nivel

DSS02-01
Definir esquemas de clasificacion de incidentes y peticiones de  45%  No alcanzado
servicio.

DSS.OZ-OZ . . - - 65% Parcialmente alcanzado
Registrar, clasificar y priorizar peticiones e incidentes.

DSS02-03 N .

Verificar, aprobar y cumplir con las peticiones de servicio 60%  Ampliamente alcanzado
DSSOZ.-(M . . . . 15%  No alcanzado
Investigar, diagnosticar y asignar los incidentes.

DSS02-05 0 ;

Resolver y recuperarse de los incidentes. 62%  Ampliamente alcanzado
DS502-06 . C 50% Parcialmente alcanzado
Cerrar las peticiones de servicio e incidentes.

DSS02-07

. . . 209 Parcialmente al d
Seguimiento del estado y generacion de informes & arclaimente afcanzado

Actividad 4.2 Determinar la capacidad del proceso de gestion de incidentes y peticiones
de servicio después de la mejora

En esta actividad se medi6 la capacidad lograda después de implementar el proceso
propuesto donde se aplicé nuevamente el instrumento de evaluacion, el cual se detalla en la
activada 4.1. por cada practica de gestion.

Asi mismo, se disefio las salidas del proceso en el nivel 2 el cual se indican en el
Manual de “Procesos De Gestion de Incidentes y Peticion de Servicio” que se encuentra en el

anexo 6.
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Tabla 27. Salidas del proceso en el nivel 2

Resultados
N°  Actividad Responsable Entrada Tarea Salida

1.1.1  Recepciona usuario Datos del Informacion
incidente Operador incidente o 1. Elusuario envia el incidente y/ola  del
y/o peticion  nivel 1 peticion de Peticion de servicio mediante los incidente o
de Servicio servicio siguientes medios de peticion de

(llamada o comunicacion: servicio
mensaje) - Correo
(mesa.avuda@upeu.edu.pe)
- Anexo: (01)618
- Celular: (Movistar 989059302)
El Operador de Mesa de Ayuda
recepciona los datos reportados por el
usuario e identifica rapidamente si es
un incidente y/o Peticion de Servicio.

1.1.2  Verificarsi  Usuario Informacion En esta tarea se realiza la verificacion ~ Ticket
contiene la  operador del incidente  de la informacion minima requerida de  aperturado
informacién nivel 1 o peticion de  acuerdo con el medio recepcionado:
minima servicio 1. Si el incidente o peticion de
requerida servicio es reportado mediante

correo electronico entonces el
operador nivel 1 verifica la
informacion recepcionada, en caso
de que falte mayor detalle el
operador solicita mas informacion
segun el medio reportado por el
usuario o por anexo segun el nivel
de prioridad que considera de
acuerdo a la matriz de priorizacion.
Si el incidente o peticion de servicio es
reportado mediante un anexo o celular
entonces el operador nivel 1 es el
encargado extraer toda la informacion
necesaria.

1.1.3  Solicitaral ~ Usuario Informacion En esta tarea se solicita mayor Correo de
usuario la operador minima informacion al usuario y presenta los solicitud de
informacion nivel 1 requerida siguientes escenarios. informacion
requerida incompleta 1. Cuando el usuario estd en contacto  requerida

mediante un anexo con el operador
de Mesa de Ayuda entonces el
operador se encarga de recopilar
toda la informacion necesaria
requerida.

2. Si el usuario reporta mediante un
correo electronico entonces, se
solicita mas informacion mediante
el correo electronico o en caso de
que el incidente reportado es de
impacto alto en ese caso el
operador se pondra en contacto
mediante un anexo con el usuario.

1.1.4 Verificaren Usuario Base de datos  En esta tarea se verifica si existe incidente
la Base de operador de incidentes similares registrados en la identificado
datos si nivel 1 conocimiento  base de datos de conocimiento en la base
existe 1. Buscar en la base de conocimiento, de datos
incidente registro de incidentes similares
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N°  Actividad Responsable Entrada Tarea Salida
1.1.5 Crear operador Informacion Esta tarea tiene la finalidad de Formulario
nuevo nivel 1 minima registrar un nuevo incidente y peticion  del
registro de requerida del  de servicio. incidente
incidente o incidente o Incidente registrada

peticion de peticion de 1. Ingresar al aplicativo GLPi
servicio servicio 2. Revisar en el aplicativo que aun no
se encuentre registrado en
incidente.
3. Crear un nuevo incidente.
4. Completar los datos minimos
requeridos del formulario
Peticién de servicio
1. Ingresar al aplicativo GLPi.
2. Crear un nuevo registro de peticion
de servicios.
completar los datos minimos
requeridos del formulario.

1.1.6  Actualizar operador Incidente En esta tarea se realiza la actualizacion ~ Registro de
registro de  nivel 1 credo de registro existente de un incidente. incidente
incidente. 1. Existe un incidente registrado en la  actualizado

base de datos del mismo tipo
2. Se registra el incidente asociado al
incidente existente.

1.1.7  Generar Operador Incidente y/o  En esta tarea se genera el ticket Ticket
Ticket nivel 1 Peticion de 1. Una vez ingresado todos los datos Generado

Servicio
registrado

en el formulario de registro del
incidente y/o peticion de servicio.
2. Se ejecuta el botdn guardar del
formulario entonces se genera de
manera automatica el Ticket.

Actividad 4.3 Comparar los resultados para ver el impacto de la mejora

En la segunda evaluacion del proceso propuesto se utilizo el instrumento que se aplico

a la primera evaluacion, ademas se ha seguido el mismo procedimiento para obtener los

resultados del proceso DSS02 Gestionar Peticiones e Incidentes de Servicio, donde se

alcanzoé un 84% del cumplimiento de las actividades, para evaluar el valor alcanzado del

proceso se utilizo la plantilla propuesta por COBIT.
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Tabla 28. Capacidad Lograda en el nivel 1 — Segunda Evaluacion

Resultados
ROI.L.OS R02 Los incidentes RO3 La.s y olicitudes
servicios . de servicio se tratan
. se resuelven segun y .
relacionados . segun los niveles de
. los niveles de . . Soporta
con TI estan . . servicio acordados
. . servicios . .
disponibles para la satisfacciéon
acordados .
para el uso de los usuarios
DSS02-01
Deﬁ_nlr esquemas d§ R4% RO1
clasificacion de incidentes y
peticiones de servicio.
DSS02-02
Registrar, clasificar y priorizar  85% 85% RO1/R02
peticiones e incidentes.
DSS02-03
Verificar, aprobar y cumplir 80%
con las peticiones de servicio
DSS02-04 RO3
Investigar, diagnosticar y 70%
asignar los incidentes.
DSS02-05
Resolver y recuperarse de los 100% RO2
incidentes.
DSS02-06
Cerrar las peticiones de 100%
servicio e incidentes.
DSS02-07 RO3
Seguimiento del estado y 50%
generacion de informes.
Total 84.5% 92.5% 75% 84%
Tabla 29. Resultados alcanzados
Resultados No alcanzado Parcialmente Ampliamente Completamente
0-15 alcanzado 15-50  alcanzado 50-85  alcanzado 85-100
RO1 Los servicios
relacionados con TI estan 84.5%

disponibles para su uso.

RO2 Los incidentes se

resuelven segun los niveles 92.5%
de servicio acordados.

RO3 Las solicitudes de

servicio se tratan segtn los

niveles de servicio o
75%

acordados para la

satisfaccion de los

usuarios.

Asi mismo se realizo la comparacion de los resultados que se obtuvo en la primera y
segunda evaluacion, ademas se verifico en cuanto a mejorado el proceso después de la
aplicacion del instrumento en la segunda evaluacion. Los resultados obtenidos se muestran en

la siguiente tabla.
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Tabla 30. Resultados de la primera evaluacion

Capacidad del proceso logrado

Parcialmente alcanzado. Existe alguna evidencia de un enfoque y algun logro del
atributo definido en el proceso evaluado. Algunos aspectos de los logros del
atributo pueden ser impredecibles

El proceso implementado alcanza su propoésito. En este nivel, hay poca o ninguna
evidencia de algin logro sistematico del propédsito del proceso.

Capacidad
De Proceso =29.08%

Nivel 1

Tabla 31. Resultados de la segunda evaluacion

Capacidad del proceso logrado

Parcialmente alcanzado. Existe alguna evidencia de un enfoque y algin logro del
atributo definido en el proceso evaluado. Algunos aspectos de los logros del
atributo pueden ser impredecibles

Nivel 1 El proceso implementado alcanza su propdsito.

Capacidad
De Proceso = 84%

Haciendo la comparacion de los resultados alcanzados en la primera y segunda
evaluacion se obtuvo el 54.92% de mejora en relacion a la primera evaluacion donde el

porcentaje alcanzado se encuentra dentro del rango del proceso ampliamente alcanzado.
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CAPITULO VI.

Resultados y Discusion de la Investigacion

6.1. Resultado general

La hipotesis general de la presente investigacion plantea que: el proceso de Gestion de
Incidentes y Peticiones de Servicio de la Universidad Peruana Unién mejora
significativamente con la implementacion de las buenas practicas de COBIT 5 e ITIL v3, de
acuerdo con el resultado de la evaluacion inicial, la capacidad del proceso se encontraba en
un 29.08%, esto significa que el proceso alcanzo el nivel de parcialmente logrado. Luego de
implementadas las oportunidades de mejora segin se describe en el capitulo 5, se volvid a
evaluar la capacidad del proceso y se obtuvo un 84%, lo que significa que el proceso que el
proceso se encuentra en un nivel de ampliamente logrando. La mejora en la capacidad del
proceso fue de 54.92%.

Se determina que la propuesta de mejora del proceso de gestion de incidentes y peticion
de servicio si mejora la atencion y gestion de los de servicios de TI en el area de Mesa de

Ayuda de la Universidad Peruana Union.
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6.2. Resultados especificos

La hipotesis especifica nimero 1 expresa que: el registro y la clasificacion del proceso
de gestion de incidentes y peticiones de servicio mejora significativamente con Ia
implementacion de las buenas practicas de COBIT 5 e ITIL v3.

Donde en la evaluacion inicial de las siguientes practicas se obtuvieron:
DSS02.01 un 0%, no alcanzado.

DSS02.02 un 20%, parcialmente alcanzado.

DSS02.03 un 60%, ampliamente alcanzado.

Después de implementar las oportunidades de mejora que se encuentra en el capitulo 5
actividad 1.5, se realizo la segunda evaluacion en el cual se obtuvo:

DSS02.01 un 84%, ampliamente alcanzado.
DSS02.02 un 85%, ampliamente alcanzado.
DSS02.03 un 80%, ampliamente alcanzado.

Finamente se obtuvo en el promedio inicial un 26.7% y después de haber implementado
la mejora un 83%, lo que significa que si existe una mejora del 56.33% en el registro y
clasificacion de incidentes y peticiones de servicio en el area de Mesa de Ayuda de la

Universidad Peruana Union, Tal como se puede visualizar en la siguiente figura (19)

Practicas de Gestion DSS02.01, DSS02.02 y DSS02.03

Porcentaje I '5643%
de Mejora
Final
Inicial
0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0%
Evaluacion Evaluacion Porcentaje
Inicial Final de Mejora
W Resultados 26.7% 83% 56.3%

M Evaluacién M Evaluacion O Porcentaje
Inicial Final de Mejora

Fig. 18. Resultado de la hipétesis 1
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La hipotesis especifica nimero 2 expresa que: el diagndstico del proceso de gestion de
incidentes mejora significativamente con la implementacion de las buenas practicas de
COBIT 5 e ITIL v3, que corresponde a la practica de gestion DSS02.04, donde en la
evaluacion inicial se obtuvo un 15% esto significa que la practica de gestion estd en no
alcanzado, después de implementar las oportunidades de mejora que se muestran en el
capitulo V actividad 1.5, se realizd la segunda evaluacion donde se obtuvo un 70% que
significa que la practica estd ampliamente alcanzado, por tanto se determina que si existe una
mejora del 55% en el diagndstico del proceso de gestion de incidencias en el area de Mesa de
Ayuda de la Universidad Peruana Union, tal como se puede visualizar en la siguiente figura

(20)

Practica de Gestion DSS02.04 Investigar, diagnosticar y asignar
los incidentes.

O ) 55%
Porcentaje | '
de Mejora
Final
Inicial
0% 10% 20% 30% 40% 50% 60% 70% 80%
Evaluacién Evaluacion Porcentaje
Inicial Final de Mejora
@ Resultados 15% 70% 55%

M Evaluacion M Evaluacién OPorcentaje
Inicial Final de Mejora

Fig. 19. Resultado de la hipotesis 2
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La hipdtesis especifica nimero 3 expresa que: la resolucion del proceso de gestion de
incidentes y peticiones de servicio mejora significativamente con la implementacion de las
buenas practicas de COBIT 5 e ITIL v3, que corresponde a la practica de gestion DSS02.05,
donde en la evaluacion inicial se obtuvo un 62% esto significa que la practica de gestion esta
en ampliamente alcanzado, después de implementar las oportunidades de mejora que se
muestran en el capitulo V actividad 1.5, se realizé la segunda evaluacion donde se obtuvo un
100% que significa que la practica estd completamente alcanzado, por tanto se determina que
si existe una mejora del 38% en la resolucion de incidentes y peticiones de servicio en el area
de Mesa de Ayuda de la Universidad Peruana Union, tal como se puede visualizar en la

siguiente figura (21).

Practica de Gestion DSS02.05 Resolver y recuperarse ante

incidentes
O ' 38%
Porcentaje '
de Mejora
Final
Inicial

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 110%

Evaluacion Evaluacion Porcentaje
Inicial Final de Mejora
@ Resultados 62% 100% 38%

M Evaluacion M Evaluaciéon OPorcentaje
Inicial Final de Mejora

Fig. 20. Resultado de la hipotesis 3
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La hipotesis especifica nimero 4 expresa que: el cierre del proceso de gestion de
incidentes y peticiones de servicio mejora significativamente con la implementacion de
COBIT 5 e ITIL v3, que corresponde a la practica de gestion DSS02.06, donde en la
evaluacion inicial se obtuvo un 50% esto significa que la practica de gestion estd en
parcialmente alcanzado, después de implementar las oportunidades de mejora que se
muestran en el capitulo V actividad 1.5, se realizé la segunda evaluacion donde se obtuvo un
100% que significa que la practica estd completamente alcanzado, por tanto se determina que
si existe una mejora del 50% en el cierre de incidentes y peticiones de servicio en el area de
Mesa de Ayuda de la Universidad Peruana Union, tal como se puede visualizar en la

siguiente figura (22).

Practica de Gestion DSS02.06 Cerrar Peticiones de Servicio e

Incidentes
0O ) 50%
Porcentaje I '
de mejora
Final
Inicial
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 110%

Evaluacion Evaluacion Porcentaje

Inicial Final de mejora

@ Resultados 50% 100% 50%

B Evaluacion M Evaluacion O Porcentaje
Inicial Final de mejora

Fig. 21. Resultado de la hipdtesis 4
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CAPITULO VIIL.

Conclusiones y Recomendaciones

7.1. Conclusiones

En relacion con el objetivo general de la investigacion se concluye que el proceso de
gestion de incidentes y peticiones de servicio de la Universidad Peruana Unién mejoro en un
54.92%, segun los resultados obtenidos de la primera y segunda evolucion, esto se debe a que
se elabord esquemas de clasificacion, priorizacion y la implementacion de los subprocesos de
registro, diagnostico, resolucion, cierre y seguimiento.

En funcién al primer objetivo especifico se concluye que el registro y clasificacion de
incidentes y peticiones de servicio mejord un 56.3%, debido a que se implementd un
subproceso donde se definid los pasos para registrar de manera adecuada los incidentes y
peticiones de servicio, asi mismo se elabord matrices de clasificacion y priorizacion, ya que
anteriormente el area de Mesa de ayuda no se encontraba alineada a ningtin estandar o buenas
précticas, por ello existia una inadecuada clasificacion, priorizacion y registro de incidentes y
peticiones de servicio, que provocaban retrasos en la resolucion de los mismos.

En funcion al segundo objetivo especifico se concluye que la investigacion y
diagnoéstico del incidente mejord un 55%, debido a que se implementd un subproceso que
permite examinar un incidente utilizando la base de datos de conocimiento, asi mismo,
facilita al operador del primer nivel tomar la decision en qué momento realizar el escalado;
con la finalidad de evitar escalados innecesarios y demoras en la solucion.

En funcién al tercer objetivo especifico se concluye que la resolucion de incidentes y
peticiones de servicio mejoro un 38%, debido a que se implementd un subproceso para dar
solucion temporal o permanente a los incidentes reportados y restaurar de manera inmediata
los servicios de TI, ademas se elabord un subproceso que permite al operador del primer nivel
resolver la peticion de servicio o realizar el escalado al especialista seglin corresponde.

En funcion al cuarto objetivo especifico se concluye que el cierre de incidentes y
peticiones de servicio mejoré un 50%, debido a que se implementd un subproceso donde el
operador del nivel uno se comunica con el usuario para validar si la peticion de servicio o
incidente ha sido resulta de manera satisfactoria; dependiendo a la confirmacion se procede

con el cierre de ticket.
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7.2. Recomendaciones

El proceso propuesto de gestion de incidentes y peticiones de servicio bajo el enfoque
de las buenas practicas de COBIT 5 e ITIL v3, puede ser aplicado a cualquier contexto
empresarial, para ello se recomienda tener amplio conocimiento en las buenas practicas de
ITIL v3 y COBIT 5; asi mismo de la organizacion en general.

Se recomienda realizar capacitaciones peridodicamente al personal respecto al uso del
proceso de gestion de incidentes y peticiones de servicio, que permita generar un ambiente en
el cual se sigan las buenas practicas y de esta manera se obtengan niveles de madurez que
permita atender mejor las necesidades de los usuarios.

Se recomienda que exista un unico Mesa de Ayuda o Centro de Atencion para todas las
facultades de la universidad para obtener mejor control de las atenciones de incidentes y
peticiones de servicios.

Se recomienda implementar el proceso de gestion de problemas, para asegurar el
registro de soluciones de incidente frecuentes.

Se recomienda utilizar el proceso de gestion de incidentes y peticiones de servicio de
manera virtual conforme a nuestro modelo propuesto.

Mantener a la herramienta GLPI en constante actualizacion de versiones para verificar

si se pueden incorporar mas funcionalidades que estén alineadas al concepto ITIL.
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ANEXOS

Documentar con informacion e instrumentos relevantes.

Anexo 1. Cronograma

=1 =ﬂ hode de iNn.—r-:n: de tarea |Duracian Camienzo Fir
tarea
1 - Tmplementacion del Proceso de Gestion de 579 dias?  lun 7/10J19  jue 23712721
Imcidentes y Peticién de Servicin
2 . [Hiagmeéstico de ba situaciin actmnl o0 dias? lun 7710019 wie 7/D2/20
3 = e, Definar el proceso de audftoria segin 10 dias lun 7/10/19  wie 18/10/19
COBRIT 5
= Elnbarar el instrumenta para evabuar kb 30 dias lun 21/10/19 wie 29/11/19
capacidad del procesa de Gestidn de
Incidentes ¥ Poticiones de Serviciocn el
mivel |
5 | e Evabuar ka capacidad del Procesa de 10 dias? lun 2/12/19  wie 13/12/19
Gestibm de Incidentes v Peticiones de
| servicio cn el navek 1
|
& E - Determinar la capacidad lograda em el 12 dias? Iun 16/12/19 mar 31712719
mivel I
_7_5% - Identificar las posibles mejoras 28 dias? mié /01720 wie 7/02/20
| # Dizefio del procese de Gestitn de 155 dias? lun B/07/20 wie 5/D2/21
Imcidentes v Peticiomes de Servicio
a E - Discar el diagrama de alto mivel &5 dias? lun 6/07/20 wie 2/10/20
| (subprocesos)
10 E] 1 Identificar los roles pam k Gestian de 10 dias? Iun 5/10/20  wie 16/10/20
Incidentes ¥ Peticiones de Servicio on b
| UPell
= Admear y defimir las mterfaces segim ITIL. 331 dias? lun 19/10/20 Fun 30/11,/20
| W3
12 E - Describir <l flujo v lns mreas mojoradas de 34 dlas? mar 1/13/20 wie 15/01/21
| cada procesa
|
13 E L Construar las méirscas o indicadorcs que . 15 dias? Iun 18/01,/21 wie 5/02/21
| evalian la cjccucion de las tarcas.
1 == - .
14 | P Tmplementacién del procese de Gestibn de 115 dias? lun BfO3/21 wie 13/08,/21
| Imcidentes v Peticiomes de Servicsn
Cronogrm de implementacidn 10 dias lun 8/03/21  wie 19/03/21
Adaptacion del software ol proceso 50 dizs? lun 22 /03,21 wie 28/05/21
Capacitacién al personal del arca 5 dias? lun 31,/05/21 wie 4/06/21
Seguimeenio del procesa 50 dias? lun 7/06/21 wie 13/DE/21
Evalusciin de I mejorn 75 dias? lun 6/09/21  jue 2371221
Evahuar ks capacidad de Gestion de 50 dias? lun 6/09/21  wie 12/11/21
Incidantes ¥ Peticiones de Servicio,
despucs de haber  apficada ka mojore
Determinar ln capacudad del proceso do 12 dias? lun 15f11/21 mar 30/11/21
Giestion de Incidentes ¥ Peticiones de
servicio despues die la mejam
Comsparar los resnltadas para ver el 17 dias? mis 1/12/21  jue 23/12/21
impacto de la mepara

Anexo 2. Instrumento de evaluacion de la capacidad del proceso

Instrumento De Evaluacion De Capacidad De Procesos
vel 1: Proceso Ejecutado
Atributo: 1.1. Rendimiento Del Proceso
Proceso Dss02 Gestionar Peticiones E Incidentes De Servicio
02.01 Definir esquemas de clasificacién de incidente:

Ne Actividad Ne Pregunta i | No | Observaciones
1 | Tienen una matriz de clasificacion de incidentes?
(La matriz de clasificacion de incidentes es conocida por

2 . 10%
los operarios de Mesa de Ayuda? ’
. . ., (Tienen una matriz de clasificacion para peticiones de o
Definir esquemas de clasificacion y 3 servicio? 15%
riorizacion de incidentes y peticiones - - - — —
p L. . ¥y petic ¢ La matriz de clasificacion de peticiones de servicio es o
de servicio y criterios para el registro de | 4 15%

conocida por los operarios de Mesa de Ayuda?
5 | Tienen un procedimiento para el registro de incidentes? [ 10%
( Tienen un procedimiento para el registro de peticiones

1 |problemas, para asegurar enfoques
consistentes en el tratamiento,

informando a los usuarios y realizando | 6 o 10%
analisis de tendencias. de .serv101o? - — —
7 {,Tlenen una mariz de priorizacion de incidentes segun 15%
impacto y urgencia?
3 ¢ Tienen una matriz de priorizacion de peticiones de 15%
servicio seglin impacto y urgencia?
Definir modelos de incidentes para 9 |¢Identifican incidentes que ocurren con frecuencia? 50%
2 |errores conocidos con el fin de facilitar 10 ( Tienen modelos para el registro de incidentes que 50%
su resolucion eficiente y efectiva. ocurren con frecuencia? ’
Definir modelos de peticiones de 11 [;Tienen definido tipos de peticiones de servicio? 50%
servicio segun el tipo de peticion de
3 [servicio correspondiente para facilitar la 12 ( Tienen modelos para el registro segun tipo de peticiones 50%
autoayuda y el servicio eficiente para de servicio? ’
las peticiones estandar.
4 | Definir reglas y procedimientos de 13 | ¢ Los operadores de Mesa de Ayuda conocen el 20%
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escalado de incidentes, especialmente

procedimiento de escalamiento de incidentes?

urgencia.

servicio de acuerdo al impacto y urgencia?

para incidentes importantes e incidentes | 14 | ;Realizan escalamiento de incidentes? 20%
de seguridad. 15 ( Existen reglas definidas para el escalamiento de 20%
incidentes?
(Tienen procedimientos para el escalamiento de o
16| . 20%
incidentes?
( Utilizan el procedimiento para el escalamiento de o
1719 20%
incidentes?
Definir fuentes de conocimiento de (Cuentan con Base de Datos de conocimientos de o
5|07 . 181 - 100%
incidentes y peticiones y su uso. incidentes y peticiones?
ar, clasificar y priorizar peticiones e incidentes.
Ne Actividad Ne Pregunta Peso | Si | No |Observaciones
. L. 19 | (Utilizan el procedimiento para el registro de incidentes? | 25%
Registrar todos los incidentes y T — - —
> - . ( Utilizan el procedimiento para el registro de peticiones o
peticiones de servicio, registrando toda | 20 de servicio? 25%
la informacion relevante de forma que ——— - — -
1 . - (Mantienen un registro historico del registro de o
pueda ser manejada de manera efectiva | 21 |¢ 25%
. o incidentes?
y se mantenga un registro historico - - 15010 historico del registro d —
completo. 29 bMantl'en.er‘l un registro historico del registro de peticiones | , s,
de servicio?
Para posibilitar analisis de tendencias, |23 | Utilizan la matriz de clasificacion de incidentes? 50%
2 |clasificar incidentes y peticiones de 24 ¢, Utilizan la matriz de clasificacion de peticiones de 50%
servicio identificando tipo y categoria. servicio? °
Priorizar peticiones de servicio e 25 ( Utilizan la matriz de priorizacion de incidente de 50%
3 incidentes segun la definicion de acuerdo al impacto y urgencia? ’
impacto en el negocio del ANS y la 26 ( Utilizan la matriz de priorizacion de peticiones de 50%
0

peticion de servicio?

solicitar una

N° Actividad Ne Pregunta Peso | Si | No |Observaciones
Verificar los derechos para realizar 27 (Tienen clasificacion de tipos de usuario de acuerdo a sus 50%
peticiones de servicio usando, cuando derechos y accesos?
sea posible, un flujo de proceso 28 50%
predefinido y cambios estandar.  Verifican el tipo de usuario segun su clasificacion? °
fouztceir(l)iraizr%t;frf:élal,f;?zg?ej;}e]re, o (Cuando una pgtici(')n d(? servicio requ@e're del uso del
aprobaciones predefinidas para cambios 29 fecurso economico se obtiene la aprobacién financiera de| 100%

. la institucion?
estandar acordados.
30 (Tienen un software que les permita registrar las 15%
peticiones de servicio?
31 (Tienen un software que les permita registrar los 15%
incidentes?
Completar las peticiones siguiendo el 32 | ;El software cuenta con elementos de autoayuda? 15%
procedimiento de peticion seleccionado, | 33 [JEl.software permite generar reportes de incidentes 15%
utilizando, cuando sea posible, mentis registrados?
automaticos de autoayuda y modelos de 34 (El software permite generar reportes de peticiones de 15%
peticion predefinidos para los servicio registrados?
elementos solicitados frecuentemente. (El software cuenta con los criterios necesarios para
35 | describir un incidente? 15%
36 (El software cuenta con los criterios necesarios para 10%

PRACTICA DE GESTION: DSS02.04 Investigar, diagnosticar y localizar incidentes.

Ne Actividad Ne Pregunta Peso | Si | No |Observaciones
Identificar y describir sintomas 37 (Existe un procedimiento para identificar las causas de 30%
relevantes para establecer las causas los incidentes?
mas probables de los incidentes. Hacer 13 (El procedimiento permite la descripcion de las causas 30%
referencia a los recursos de del incidente? °

1 |conocimiento disponibles (incluyendo
fi‘:f;;g;gg;ﬁﬁ?rzzgﬁl Ccli(i)(;lse)sp;;a 39 @Hac;n uso de' la Base de Datos de gon.()cimiento para 40%
incidentes (soluciones temporales y/o identificar posibles resoluciones de incidentes?
soluciones permanentes).

Registrar un nuevo problema si un 40 (Tienen definido los criterios para definir, cuando un 50%

problema relacionado o error conocido incidente se convierte en problema?

2 | no existe atin y si el incidente satisface
los criterios acordados para registro de | 41 |¢;Cuentan con un procedimiento para el registro de 50%

problemas. problemas?

Asignar incidentes a funciones 0 Si la peticion de servicio no se resuelve en primer nivel 30%
especialistas si se necesita de un entonces, /Realiza el escalamiento funcional?

3 | conocimiento mas profundo, e implicar 53 Si el incidente no se resuelve en primer nivel entonces, 20%
al nivel de gestion apropiado, cuando (Realiza el escalamiento funcional?
sea necesario. 44 |Si el incidente requiere de una autorizacion o un visto 20%
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bueno de jerarquia superior, entonces: ;Realiza el
escalamiento jerarquico?

4

W

Si la peticion de servicio requiere de una autorizacion o
un visto bueno de jerarquia superior, entonces: ;Realiza
el escalamiento jerarquico?

PRACTICA DE GESTION: DSS02.05 Resolver y recuperarse ante incidentes.

30%

Ne Actividad Ne Pregunta Peso | Si | No |Observaciones
Si el incidente se resuelve en nivel uno ;Se registran las o
. . . 46 . L o 40%
Seleccionar y aplicar las resoluciones soluciones de los incidentes?

1 de incidentes mas apropiadas 47 (la solucion del incidente se guarda en la base de datos de 30%
(soluciones provisionales y/o soluciones conocimiento? ’
permanentes). 48 Si el incidente fue escalo funcionalmente, entonces ;los 30%

especialistas registran la solucion del incidente? °
Registrar si se usaron soluciones o

2 L 49 . . - 100%
temporales para resolver los incidentes. ,Se registran las soluciones temporales de los incidentes?

3 Ejecutar acciones de recuperacion, si se 50 Si la solucion del incidente no fue la adecuada, entonces 100%
requieren. (Se realizan las acciones de recuperacion? °
Documentar la resolucién del incidente | 51 |;Documentan la resolucion de Incidentes? 50%

4 |y evaluar si puede usarse como una 52 la documentacion de la solucién los incidentes ;se puede 50%

0

fuente de conocimiento en el futuro.

usar como fuente de conocimiento?
peticiones de servicio e incidentes.

Ne Actividad Ne Pregunta Peso | Si | No |Observaciones

Verificar con los usuarios afectados (si | 53 [¢Se confirma con el usuario la solucion del incidente? 40%
lo han acordado) que la peticion de (Se confirma con el usuario la atencion de las peticiones o

1 [servicio ha sido completada o el >4 de servicio? 30%
incidente ha sido resuelto de manera 55 (Se registra la confirmacion al usuario de la solucién del 30%
satisfactoria. incidente? ’
Cerrar peticiones de servicio e 56 | (Cierra la solicitud de las peticiones de servicios? 50%
incidentes. 57 | ;Cierra los incidentes generados? 50%

PRACTICA DE GESTION: DSS02.07 Seguir el estado y emitir de informes.

N° Actividad N° Pregunta Peso | Si | No [ Observaciones
(Existe un supervisor para hacer el seguimiento del o
58 o 10%
estado de incidente?
(Existe un supervisor para hacer el seguimiento de los o
59 . L 10%
estados de peticiones de servicio?
( Existe un supervisor que emite informes periddicos del o
60 estado de los incidentes? 10%
Supeir\(;lsezir y hafzfr segulrcrlllento ]del_ 61 (Existe un supervisor que emite informes periddicos del 10%
1 esgz ﬁ)so rf)clggilr:ir;zi:dg rzzg(;fl;:es estado de las peticiones de servicio? ’
fesoluci(?nes ara bro resarghacia la 62 | (El supervisor revisa el registro de incidentes? 10%
resolucion o Eumprfimintacién 63 | (El supervisor revisa el registro de peticion de servicio? 10%
' 64 | (El supervisor revisa el escalado de incidentes? 10%
(El supervisor revisa el escalado de la peticion de o
65 . 10%
servicio?
66 | (El supervisor revisa la resolucion de incidentes? 10%
L El supervisor revisa atencion de las peticiones de
67 658U P 10%
servicio?
68 (Se ha identificado los interesados del proceso de gestion 30%
de incidentes? ’
Identificar la informacion para las 69 (Se tiene un registro con el nivel de informacion que 30%
2 partes interesadas y sus necesidades de necesita cada interesado segtin su funcidn o cargo? °
datos o informes. Identificar la 70 ¢ Se ha definido una frecuencia periddica para emitir 20%
frecuencia y el medio para informarles. informes? °
(Se ha definido el medio que se utilizara para enviar los o
71 ¢ o 20%
informes?

L . (Se realizan analisis de los incidentes de manera o
Analizar incidentes y peticiones de 72 periodica? 20%
SEIVICIO por categoria y tlpo para (Se realizan analisis de las peticiones de servicio de o
establecer tendencias e identificar 73 manera periodica? 20%

3 | patrones de asuntos recurrentes. — —
fn fracciones de ANSs 0 ine ﬁciéncias 74 | ;Se establece tendencias sobre incidentes? 20%
Utilizar la informacién como entrad. a. a 75 | ;Se establece tendencias sobre peticiones de servicio? 20%
la planificacion de la mejora continua. | 76 {,Se: propone acciones de mejora para la solucion de 20%
incidentes?
Producir y distribuir informes en tiempo - . .
Y P (Se distribuye los informes de acuerdo a la frecuencia y o
4 |o proporcionar acceso controlado a 77 100%

datos online.

medio establecido?
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Anexo 3. Resultado del instrumento validado por los expertos

FORMATO DE VALIDACION DE INSTRUMEMNTO DE EVALUACION POR

DATOS DEL EXFERTO

JUICHO DE EXPERTOS

A4 Apellidos v nombres: Sergio Omar Valladares Castillo

1.2. Grado AcadSmiicas |

1 Bachiller. { = | Maestro/Magister, | ) Doctor

1.3, Profesidn: Ingeniero de Sistermas

1.4, Iinstitucion donde [abora: Universsdad Peruana Unddn

1.5. Cargo que desempefia: Secretario Académico de la Facultad de Ingenieria y

Surcuetectura

DATOS DEL TEMA DE INVESTIGACION

2.1, Titwdo de la inwvestigacidn

de

v de incidentes w peticidn de servicio bajo of enfogue de

: | el gr

las buenas pricticas de Cobit S & 1t v3 &n la Universidad Percans Unidn

2E.O ivo de Ea nn

SN de incidentes y peticlones de servicias con la

Jorar el pr

mplermentacion de s buenas pricticas de COBIT S & ITIL W3 en ia Universidad

Peruana Undicon, 20159,

2.3 _Varisbhbe:

WVARIABLE

DEFINICION

Plojora de proceso de
Bestion de incidencias
W peticion de servicios
bajo & enfoque de las
bumnas practicas de
Cobit 5 ¢ Ivil w3

S prevende mejorar el procese de gestidn de incidencias y
peticidn de servicio &n la Pesa de Ayuda de la Direccidn de
Tecnologias de la Informacion de la Universidad Peruana Unidn

2.4, Dimensionos:

DIMENSIOMES

CEFINICIOM

Registro y clasificacidam
de incidentes y
peticidon de senvicio

Es la primera actividad del ciclo de vida del incidents donde se
realiza la identificacidn y registro de |a incidencia recepcionada
por los diferentes canales de comunicacidn utilizados, &l cual
debera contener jo siguiente: el servicio afectade, posibies
causas, nivel de pricridad, impacto, recursos asignados v el
estado de la incidencia.

Investigmcidn y
diiagreostico

En esta fase se realiza dos actividades la primera es la
Ccomparachin que consiste bdsicaments en buscar en ka base de
dabos de conocimionto de incidentes gue tenga wna raiz simikar
¥ por tants realizar ba resolbecidn inmediata v de no ser asi se
pasard & la siguiente fase. La segunda actividad consiste en
Investigar y Déagnosticar, en esta actividad se analiza s el nivel
wno Sl en la capacidad de resciver esta incidencia de lo
contrario realizar of escalado.

Resolucion de
imcidentes vy peticidn
de sendcio

En wsta etapa se realiza la resolucidn del incidente una wez
identificado ia solwcldn, dependiendo de la mcidencia se debe
incluir bo siguiente. La comunicacikin con of usuario para acceder
& su equipo computo gue peede ser de mManeara remota o
acercandose directamente a8 su &scrito v hacer consulta a kos
#rupos sspecialitados para diagnosticar e implementar Ea
salucian el cual debers sar probadoe para verificar el
restablecimiento def sereicho.

Clierre de incidentes v
peetickan die servickos

Esta actividad serd realizada por la Mesa de Ayuda, guien
delberd validar y comunicarse con el vsuarto de la solueldan
establecida para hacer ol cierre del incidents._

En la figura 2, se muestra una representackon grafica del
proceso de gestidn de incidentes.,
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HILL INSTRUMENTO DE VALIDACHIMN

Descripcidn del instrumento

Elinstrumento esta slaborado en base al Modelo de Evaluacidn de Procesos (PAM] de COBIT
5, este modelo define cinoo niveles para evaluar la capacidad del proceso. El instrumento
estd orientado 8 evaluar la capacidad del proceso en el Mivel 1, gue significa quo el proceso
estd Ejecutado, &n este nivel se evalia ol atributo Rendimiento del proceso,

Para evaluar el Rendimiento del proceso para el Nivel 1, se deben considerar las practicas
base y productos de trabajo, segun lo explica &l modelo PAR,

El proceso gue se pretende evaluar es el DS502 Gestidn de las peticiones del servicios e
Incidentes, el cual estd confoermado par 7 pricticas de gestidn {practicas base) ¥ cada una die
las practicas contiene actividades las cuales fueron analizadas para generar las preguntas

necesarias que permitan medir &l cumplimiento.

Instrucciones:

Determbnagr =i el instr o de I cion para la investigacidn deserits reune las

caracteristicas adecuadas y pertinentes, indicando & nivel alcanzado en los Criterios de
Evaluacion del Instrumentos: Excelente, Muy bueno, Bueno, Regular o Deficiente. Cologue

un aspa (X} en el casiflero correspondiente.

CRITERIOS DE EVALUACIKIN DEL INSTRUMENTO MIVELES DE EVALLACION
- INDICADOR DESCRIPCION Excclenan | Suy Busnos | Soena. megiar Do e
M E 7] | 2a) fae) g5p

Estdn formulados con

1 CLARIDAD lenguaje apropiado gue
facilita s =] i
Estan expresados en

X OBIETIVIDAD | sérminos observables 3 .‘_';_
Existe una organizacidn -}5 r

3 | DONSISTENCIA | Iogice en los contenidos en
refacidn con la teoria

Existe relacion de los
e COHERENCIA | contenidos con las :3 B
indicadaores de La variable

La= categorias de
5 PERTINENCIA | respusstas y sus valores son 3 L

apropodos

Son suficientes ia cantidad w
calidad de ibemmns -
presentados en | 23 =

imstr =]

B SUFICIEMCEA

SuUMATORLA PARCIAL | | £

SUMATORLA TOTAL | = | )

V. RESULTADODS DE LA VALIDACKMN
il total :2 _flfj

Opimidm: Dx;/] Favarabls (] | Debe majorar i ¥ Mo favorable

Dbservacionas:
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FORMATO DEVALIDACION DEINSTRUMENTO DE EvalLuACcCiOrN POR

OATCE DEL EXPERTO

IO DE EXPERTOS

1.1, Apzllidos v nombres: ACURS SALIMAS, ERIES INES

1.2, Grado Acade mico:

1 Eachiler, [ 1 Masstrofflascber, [ X ] Doctor

1.2. Profesicn: INRGEMIERIA DE SISTERMAS

1.4, Institucisn donde Bbora: UMIWERS DA D FERILA RS LIRS

1.5. Cargo que desempsiE: DIRECTORYSY DE EF DE IMNGEMNIERIA DE SISTERMAS

OATCE DEL TER S DE IMUESFIGACI@M

2.1. Tituko de B iNuestizacicdn

e jora del proceso de gesticn de incidernes v peticidn de servicio bajo el ermfoque de

Bs buermas practicas de Cobit Se itilwZIenlB Universidad PerLEm@E UNKN

2.2.abjetivo de B inuestigacian

miejor@arel proceso de gesticn de incidemes v petciones de servicios con B

impkemamacion de Bs bueras practicas de GOEBIT S 2 ITILWSen B Uniwersidad

Peru@ma Jnen, 2000,

2.3.variablk:

YaRIABLE

DEFIMHIC I

h=jomE de proceso de
gestion de incidencias
W peticidn de servicios
bapaelaenfoque de Bs
bu=ras practicas de
Cobit S = 1tilw S

Z= pretende meEjom@Arsel proceso de gestion de incdencEs
petcicon de servicio en B MMesa de Avoda de B Direccicn d=
Tecnokgas de B IMformacicn de B Unwersidad Feram unicn

2.4, Dirme s ones:

Dl i1 EMSIOIMES

DEFIMIC M

FeEEtro w cBsificacian
de incdemes
peticicn de servicio

Es B primem actiwidad del ciclo de wida del incidems donde 5=
realea B dentificacidn v reestro de B incidenca recepciomada
por ks diferemtes carakes de comunicacion utileados, el cwal
deberd comensr b sgukeme: elservicio afecado, posibles
causas, niwel de prioridad, impacto, recursos asgmados ¢ =1
estEdode B incidenca.

ImrestiEacion
dEgnostico

En e513 fas= 5= realiea dos actividades B primem es B
comparacion que cormsste b&@sicamente en buscar en B base de
datos de conocimiermo de incidentes que tenga ura AE simiar
¥ por @mo realear B resolwidn inmedat@ v de no serasise
pasard a B seukeme fase. lasegunda actividad comsEte &n
ImestiEary DEenostcar, enesta actividad s= amalea si el nivel
uno estd en B capacidad de resoleresta incidencia de ko
comraro realearslescabdo.

Pesolucion de
incidemes w peticicn
de serdicio

Enesta3 el@pa s= realea B resoluwcidn del incidems uma wez
dentificado Bsolwidn, dependiendo de B incidencia se debs
incluir kb sieukeMme. @ comunicaciin con el Ao pam@E accedear
asuequipo computo que puede serde mMane@ remoE o
acercandose directamente asu escrito v acer corsula a ks
Brupcs espec@leados paa dagnosticar & impkememar B
solucidn elc@l deberd ser probado para werificar el
resEbkecimemo delsersicio.

Cierre de incidemes g
peticicn de sereikios

Esta actividad s=r@ realeada por B hesa de ayoda, quien
deberd walidary comunicarse con el wmwm@Eric de B solucidn
establcida pam lKacerelcierre del incideme.

En B fEeura 2, 52 mMuestra ura represe mMacicon erafica del
proceso de gestion de incide mtes.
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IMNETRUMERNTO DE WA LI D&C IR

Descripcisn del inst rome mo

Elimstrumeno esta ebBboado en base al Mode o de Eval@acicon de Procesos [PAR] de SO EIT
S, este mode o define cinco nivels pam@meval@ar B capacidad del proceso. El imstromento
estE oriermado a evalar B capacidad del proceso en el Miwel 1, que significa que 2] proces o
estd Ejpcu@ado, eneste nvel s2 evali@ elatribube Rendimiemo del proceso.

Fama eval@ar el rendimiermo del proceso para 2l Miwel 1, s deben comsiderar Bs practicas
base v productos de trabajo, segdn o explica el mode o PaR.

El proceso que 52 pretende ewval@ar es el DSsS02 Gestidn de Bs peticiones del servicios =
incidermes, =lcwml estE comformado por 7 practicas de gesticn [practicas base] w cada ura de
Bs practkas comiens: actividades Bs cw\mks foeron amalzadas para geme@ar Bs pregurnas

necesaras que permi@En medir el cumplimie mo.

ISt ruccionss:

Determir@ar si 2l imtrumenmo de eval\acicdn pam B imeestEacicon descrim redns Bs
caractersticas adecuwadas v pertinemes, indicando =21 niwel akareado en los Crikerios de
Ewal@acidn del Irnstrumemos: Excelme, oy boeno, Bueno, Regublr o Deficieme. Cologue

unaspa [ en 2l casillkkro corres pond iz e

CRITERIOQS DE EWM LUSACION DEL INSTRUMERNTO MIWELES DE EWMLLLGCIC M
a & Eculuwnm ray Eumnes Eumns rugaler Dufcanm
] INDIC DO R DESCRIPCICM iy e a0y tLan =
Estan formubldos con
| L4 R | Ok O EmEjlE apropado qus
facilim su compramsicon =
EstEn expresados =n
2 OBIETIVIDAD | t€rminos observables,
medibles w
ExEte ura organeackan
3 | comsISTEMCI| Keika en bkbs comenidos &n
relBcidn con B teora =
Exste reBcicon de bos
4 COHEREMCIA | comenidos con los
indicadores de B warabk =
Las categcoras de
s PERTIMERCIA | respuestas ¥ 506 wakores son
apropEados ™
son sufickemes B cantidad »
calidad de fenms
=] SUFICIEMRCIG presemados en el
imstrume mo A
SUMATORIG PARCIAL 130
SUMATORIA TOTAL as80
IV, RESLILTADCS DE L& WaALIDAC IR
wakaciin totalcuEantitativa: 180
Qpinign: [ % ] Favorabk [ 1Debe mejorar [ 1Mo favoabke

S bservaciones:

FewBar=| indicador 2, objtividad, s= & resal@Edo enamarilks, ya que debs serobservablke o

solic mdo.
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Anexo 4. Carta de aprobacion por los duefios del proceso

bl PEﬂv

z_,/:f

MHafa. Willa Unidgn. 02 de nowiembre de 2018

Mlagister

Coarfos Eduardo Saswvedra Wascomnez

Directos

DIRECCICMN GEMNERAL DF TECHOLOGIAS DE LA INFORMACION - UPel)
Presente. - *

Estimado Mg, Saawedra:

Reciba um cardial saliedo w mic deseos de éxitos en las responsabillidades gue usted
desempeiia en el drea designada a su persona,

Coamio parte del proyecto de tesis de las bachilleres Noemi Leon Manzanares y
Puma Safnomamani Clorinda. egresadas de la carrera de Ingenieria de Sistemas de
la Facultad de Ingenleria v Arguitectura de nuestra casa de estudios: solicito
realicen una wisita técnica a las Instalacdones: con el objetivo de obtener
informacion relacionada con e proyecto de tesis. para su cumplimiento v
realizacidn,

Desde wa agradezco su gentil atendén a la presente vy el apoyo gue brinda en
ferma desinteresada a nuestros egresados de nuestra escuela.

Cordialmente.

e el o e | Ry +

-
=
-

-

el Fne fiweree st iwmsizota

Mafia, Willa Unida, 19 de citubre oe 2008

Ingemiars

Marscy Ticona Mamand

Supervisora e Soporte v Mesa de Ayuda

DIRECCICIMN GEMNERAL DE TECNOLUOGIAS DE LA INFORMACION - UPsl)
Presente, -

Estirmadia lrgeniors TEooma:

Reciba un cordinl saludo y mils deseod de Sxcitos e las resposnanbhilllcdades que wsted
devermpetia en el drea designada 8 se persons.

Cormm parte del provecio o tesis de la Bachiller Moeml Leon Mancanares,
smresada de la carrera de Ingenieria de Scalemas de la Facultad de Ingenieria oy
Arquitactura de rmsectrn casa de getodios; sclictamos una endrevisia persoral a s
supervisorn del krea de Soporme ¥ Mesa de Ayweda: com el objeibeo de oblener
informaddn relacionada con el proyecio de festi, para @ cumpiimienso oy
maalizackdn dido proyecio

Desde yo sgracerco ws gentil atencidn a la presente y el apoyo gue brindo en
foarma desintenesads a meestros egresackos de nueestra esceela.

Cordalersenle,

I"N;GE'\.EEF.*A\ I>E SISTEMAS
GE.‘\JEFLE.A. ¥ ARDQUITECTLIRA =




Anexo 5. Instrumento aplicado

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 1: PROCESO EJECUTADO

ATRIBUTO: 1.1. RENDIMIENTO DEL PROCESO

PROCESO DSS02 GESTIONAR PETICIONES E INCIDENTES DE SERVICIO

N* Actividad Peso | N° PREGUNTA Peso | SI [NO ' OBSERVACIONES
Ti iz de clasificacion d L)
ienen una matriz de clasificacion de
b I G
incidentes? o X
il matriz de clasificacibn  de L
2 |Incidentes es conocida por los| 10% x
operarios de mesa de ayuda?
™
3 |éTienen una matriz de clasificacion | 15% X
Definir esquemas da para peticiones de servicio?
clasificacion y priorizacién de éla matriz  de clasificacion  de b
incidentes y peticiones de 4 | peticiones de servicio es conocida por | 15% X
servicio y criterios para el los operarios de mesa de ayuda?
1 |registro de problemas, para| 30% ifenen un procedimiento para el N
asegurar enfoques consistentes 5 registro de incidentes? 10% x
en el tratamiento, informando =
& los usuarios v realizando 6 |¢Tienen un procedimienta para el| you \K
andlisis de tendencias. registro de peticlones de servicio?
7 |¢Tienen una matriz de priorizacién de 15%" (K;-.g (.J SisleMa leg c\r'utﬁf\
incidentes segin impacto y urgencia? X
—
¢Tienen una matriz de priorizacién de S (r'tw o Qg(ema r'@,g QYL -:[-a
B | peticiones de servicio segin impactoy | 15% >( )
urgencia?
TOTAL 100%
<11
g |dldentifican incidentes que ocurren| sgeg | e ¥
Definir modelos de incidentes con friciiencla? s
para errores conocidos con el gﬁgnan modelos para el registro de P
2 fin de facilitar su resolucién| 2O | 10 |incidentes  que  ocurren  con| 50%
eficiente y efectiva. frecuencia?
100%
TOTAL
¥ & ol cictema  lei o
Definir modelos de peticiones 41 |¢Tienen definido tipos de peticianes i fove el Sistem Qi ue
de servicio segin el tipo de de servicio? X
peticion de servicio M -cla
3 |correspondiente para facilitar | 20% 1 iTienen modelos para el registro 0% E' C:;Lﬂ?,nmu \es ‘-’Ayt
la auto-ayuda y el servicio segun tipo de peticiones de servicio? X
eficlente para las peticiones =
estandar. TOTAL 100%
élos operadores de mesa de ayuda )
13 |conocen el  procedimiento  de| 20% »
escalamiento de incidentes?
. o Vocen estalomee o a  lvawz
14 | ¢Realizan escalamiento de incidentes? | 20% X Y\ omime elechories © Warrechod,
fios ®
Deﬂnirreglasynmnel:dlmlcntos 15 |;Existen reglas definidas para el| 20% ,
de escalado de incidentes, escalamiento de incidentes? X
4 | especial para incid 20% =
importantes e incidentes de .
se,:urin‘ad. 16 g,Tielneu_ pu::qﬂr_lilentus‘ para  el| 20% X
Ll
17 |¢Utilizan el procedimiento para el| 20% }( 0
st i de inci 7
TOTAL 100%
Definir fuentes de dCuentan con Base de Datos de v \}
5 |conocimients de incidentes y| 10% | 18 |conocimientos de incidentes y| 100% | X
peticiones y su uso. peticiones de servicio? I\
TOTAL 100% TOTAL 100%

(¥
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flujo de proceso predefinido v

r y priorizar peticiones e incidentes
cambios esténdar.
PREGUNTA
Utilizan el procedimiento para el 25%‘
Obtener aprobacion financiera egistro de Incidentes? 5(
y funcional o firmada, &i se Utilizan el procedimiento para el 25%‘
Z |requiere, o aprobaciones| 30% egistro de peticiones de servicio? LS
predefinidas para cambios
estindar acordados.
Mantienen un registro historico del 25%‘
sglstro de Incidentes ?
Mantienen un registro histérico del 258 1
sgistro de peticiones de servigio? X
Completar  las  peticiones b e
siguiendo el procedimiento de Utilizan la matriz de clasificacién de *
peticion seleccionado, icidentes?
utlliz?ndc, cuando sea posible, Utilizan la matriz de clasificacién de e
3 |menGs  automdticos  de| 30% eticlones de servicio? 50%
autoayuda y modelos de
peticion predefinidos para los TOTAL 100%
elementos solicitados Utilizan la matriz de priorizacion de '
frecuentemente. wcidente de acuerdo al impacto y| 50% -X.
rgencla?
Utilizan la matriz de priorizacion de =
eticiones de servicio de acuerdo al | 50% )(
mpacto y urgencia?
| TOTAL 100%
|
TOTAL 100%
'REGUNTA Peso | 51 |NO OBSERVACIONES
N Actividad Peso Tienen clasificado - los tipos de -
isuario de acuerdo a sus derechos y| 50% 4
Identificar y describir sintomas cCesos?
1 [relevantes para establecer las| 40%
causas mds probables de los /‘;}?
flujo de proceso predefinido y 2g | ¢Verifican el tipo de usuario segin su | ¢qo.®
cambios estandar. clasificacidn? X
TOTAL 100%
: o t o
Obtener aprobacion financiera fet.uaim:o ”::l thcmnd dll :"ch'a
y funcional o firmada, si se siere i ol ine] B0 b
economico se obtiene la aprobacién %
2 |requiere, © aprobaciones| 30% | 29 fiiincis s dea iaticians
predefinidas para cambios cers enieclll
estandar acordados. TOTAL 100%
4 Soflwat 1]
30 [éTienen un software que les permita| 15% X =%
registrar las peticiones de servicio?
oo 5 : GrPl
31 | ¢Tienen un software que les permita 15% X
registrar los incidentes?
Completar  las  peticiones o
sigulendo el procedimiento de 32 | s""“":re cuenta con elementos de | 159 e
peticion seleccionado, U UCE T -
uti!iz?ndo. tuandn. sea posible, 33 | €l saftware permite generar reportes | 105 X
3 |menls  automiticos  de| 30% de incidentes registrados?
2utopyuda: 1y mosielos: e ¢El software permite generar reportes i
peticion predefinidos para los 34 kel e e 10% | x
. | de peticiones de servicio registrados?
elementos solicitados T softw r 7 iter
ooty seisinig gl i i
35 10%
incidente? }(
LE| software cuenta con los criterios @
36 |necesarios para solicitar una peticidn | 10% 4
de servicio? .
TOTAL 100% TOTAL 85%
N Actividad Peso | N° | PREGUNTA Peso | s |NO OBSERVACIONES
Identificar y describir sintomas éExiste  un procedimiento  para v
1 [relevantes para establecer las| 40% | 37 |identificar las causas de los| 30% ¥
causas mas probables de los incidentes?

(7
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fuente de conocimiento?

incidentes. Hacer referencia a ¢El  procedimiento permite  la N
los recursos de conocimiento 38 |descripcion de las causas del| 30% X
disponibles (incluyendo errores incidente?
¥ problemas conocidos) para éHacen uso de la Base de Datos de .
identificar posibles 39 | conocimiento para identificar posibles | 40% e
resoluciones de  incidentes resoluciones de incidentes?
(soluciones temporales yfo
TOTAl
soluciones permanentes). OTAL 100%
Regitiar n iave: problema 5 b cl‘lenlen ]ddehr;:‘]n Ios mlermls, cuando 509:
un problema relacionado o o B i :" B! [LORVEME: 20 K
, |errer conocido no existe adn y | PIovRmaY —= ~
si el Incidente satisface los 41 | ¢Cuentan con un procedimiento para| .., }'e
criterios acordados para &l registro de problemas?
registro de problemas. TOTAL 100% )
Si la peticion de servicio no se +|, POl Ul cottec o ur_LmJL(]Q
42 |resuelve en primer nivel entonces,| 30% K ) =5t voy e,l (—"Jralf_ﬁ_gm on
¢Realiza el escalamiento funcional? " aSremo
5i el incidente no se resuelve en * J
Asignar incidentes a funciones 43 [primer nivel entonces, ¢Realiza el| 20% X
especialistas si se necesita de escalamiento funcional?
un conocimiento més 5i el incidente requiere de una E
3 i 30% 1
profundo, e implicar al nivel de a“ autorizacién o un wvisto bueno de 20% y\
gestién apropiado, cuando sea jerarquia superior, entonces: éRealiza »
necesario, el escalamiento jerdrquico?
Si la peticidn de servicio requiere de ]
a5 | U@ autorizacidn o un visto bueno de 0% ){
Jjerarquia superior, entonces: ¢ Realiza
el escalamiento jerdrquico?
TOTAL 100% TOTAL 100%
N Actividad Peso | N* | PREGUNTA Peso | S| |NO OBSERVACIONES
Seleccionar vy aplicar las Sielincidente se resuelve en nivel uno .
resoluciones de incidentes mds 46 |iSe registran las soluciones de los| 40% K
1 |apropiadas (soluciones | 30% incidentes? "
L2 . -
provisionales y/o soluciones 47 | 12 solucién del incidente se guarda s
permanentes). en la base de datos de conocimi 7
’%
'S
1
| g sussdiad
Si el incidente fue escalado P Craene lei wmadenke LS
48 funcionalmente, entonces ¢ los 30% | eewo he vegishie N sowealOyd
especialistas registran la solucidn del 5
incidente? X
TOTAL 100%
L
Registrar  si se  usaron 49 [¢Se  registran  las  soluciones | 100% )g -
2 |soluclones  temporales para | 30% temporales de los incidentes?
resolver los incidentes. ]
TOTAL Sy
Si la solucién del incidente no fue la o
3 Elecutar sicicas dé o 50 ade_ruada. entonces 4‘:52 realizan las | 100% X
recuperacién, si se requieren, acciones de recuperacién?
TOTAL 100%
= L
Deocumentar la resolucién del 51 ébocumentan. Sl resglucion’ de 50%
1 Incidentes?
" incidente- y evaluar si puede 20%
usarse como una fuente de la documentacidn de Ia solucidn de los "
conocimiento en el futuro, 52 |incidentes ¢se puede usar como| 50% /\

TOTAL

iciones de servicio e inciden

TOTAL

i{

incidentes,

de servicios?

N Actividad Peso | N® PREGUNTA Peso | SI |[NO OBSERVACIONES
53 | ¢5econfirma con el usuario la solucion 40%" X pot Felepon0 ye # Yumrde  endence
Verificar con los usuarios el incippatey .
afectados (si lo han acordado) 54 &Se confirma con el usuario la 30%0 x
1 |aue la peticion de serviclo ha 50% atencion de las peticiones de servicio?
sido completada o el incidente ]
ha sido resuelts de manera 55 é5e registra la confirmacion al usuario 0% | X
satisfactoria. de la solucién del incidente?
TOTAL 100%
2 Cerrar peticiones de servicio e s0% | 55 {Cierra la solicitud de las peticiones 50,: 'ﬁ
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5 'F > '
57 | éClerra los incidentes generados? | 50% X| e dpemPO
TOTAL 100% TOTAL 100%
N Actividad Peso | N° PREGUNTA Peso | 51 |NO OBSERVACIONES
58 LExiste un supervisor para hacer el 10%
seguimiento del estado del incidente? -
(Existe un supervisor para hacer el Al
59 |seguimiento del estados de peticiones | 10% x
. de servicio?
iExiste un supervisor gue emite ~ 51 pacdo derlaide
60 |informes periddicas del estado de los | 10% X
incidentes?
¢Existe un supervisor gue emite . ﬂ; v Nt gy
61 |informes periddicas del estado de las| 10% )( . ol Tremp U
Supervisar y hacer seguimiento peticiones de servicio? definete o
del escalado de incidentes y de -
- |resoluciones y de  los 6 ¢El supervisor revisa el registro de 10%
1| procedimientos de gestion de | 30% incidentes? X
resoluciones para progresar
hacia la  resolucion o _ i . :
= ¢El supervisor revisa el registro de f
cumplimentacion, 63 peticion de servicio? 10%
i
. ¢ corre@ & ((and0
¢ El supervisor revisa el escalado de 3 ?%
LT 10%
incidentes?
-
5 1Elsu|?enr|sorrau.}sa el escalado de |a 10%
peticidn de servicio?
66 (_ El supervisor revisa la resolucion de 10%
incidentes?
&El supervisor revisa la atencidn de las = }<
i peticiones de servicio? 1%
TOTAL 100%
6a é5e ha identificade a los Interesados 0%
del proceso de gestion de incidentes? X
Identificar la informacion para &Se tiene un registro con el nivel de
las partes interesadas y sus 69 [informacign que necesita cada| 30% /9(
2 necesidades de datos o 30% interesado seglin su funcién o cargo?
informes.  Identificar I 70 |€52 he definido una frecuencia 20%
frecuencia y el medio para periédica para emitir informes?
informarles.
71 |45 ha dEflI’lldﬂ_ el medio que se 20%
utilizara para enviar los informes?
TOTAL 100%
¢5e realizan anilisis de los incidentes
72 de manera periddica? 20% 'X
Analizar incidentes y peticiones
de servicio por categoria y tipo 73 éSe realizan andlisis de las peticiones 20%
-| para establecer tendencias e de servicio de manera periddica?
identificar patrones de asuntos
3| recurrentes, infracciones de | 20% i5e establece tendencias sobre
ANSs o ineficiencias. Utilizar la 74 incidentes? 20% x
informacion como entrada a la
lanificacion de la  mejora
prant 3} 75 éSe ) establece tendencias sobre 20% X
continua, peticiones de servicio? 3
¢Se propone acciones de mejora para
78 la solucién de incidentes? ik X
TOTAL 100%
Producir y distribuir informes depondt coend O (e )
en tiempe o proporcionar J0% | 77 dSe distribuye los informes de acuerdo 100% x
acceso  controlado a  datos @ la frecuencla y medio establecido?
online.
TOTAL 100% TOTAL 100%

fﬁ‘%?
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Anexo 6. Proceso de Gestion de Incidentes y Peticiones de Servicio

[#] [+

~

!

1. Proceso de Gestion de Peticiones de Servicio e Incidentes
£
ST . |
"= Yﬁ-.te_ncmr.\ te Incidencias o
E E _Ir_u.:ldenma o peticiones de
& s E Peticion de servicio R R
E E = o
o
X1 (=]
g
E =
E Seguimiento de
Incidencias o
- - Peticiones de servicio
2 = ‘E Informe de L[
5 = x seguimiento a las
é E e e s e incidencias o
G peticiones de
§ servicio
Il
a.  Descripcion del Proceso de Gestion de Peticiones de Servicios e Incidentes
Nivel 0: Gestion de Peticion de Servicios e Incidentes
Ne Subprocesos Descripcion
0.1  Atencion de Incidencias y/o Este proceso tiene como objetivo gestionar un incidente y/o peticion de servicio con la
Peticiones finalidad de restaurar el servicio de TI.
0.2 Seguimiento de Incidencias y/o Este proceso tiene como objetivo realizar el seguimiento de la ejecucion de todas las
Peticiones actividades de incidencias o peticiones de servicio.
1.1. Proceso de Atencidn de Incidencia o Peticion de Servicio
r r (Es incidente?
Mﬁ:ﬂﬁ;ﬂ; 1.2 Clasificar y A o
LE N S [+l
M : :
£ES| [ ) [THde Petion de
] peticion de Inddenda o servicio .
;5 senvicio (llamada) pe:;:?::’ clasificado y [ 13 Realizar ( ) ( )
3 o mensaje) W2 priorizado s 1.4 Resolver 15 Atender 1.6 Cerrarincidenda
i Mo e =0
§ l [+ [+]
i :
b
H

Servicio de Restauracion
Operador (Nivel 2 y 3)

Solucion del
peticion de
senvicio

Incidente

del
incidente

atendido

Ticket
cerrado |

a.  Descripcion del Proceso de Atencion de Incidencia o Peticion de Servicio
Nivel 1: Atencion de Incidentes y/o Peticiones de Servicio
Ne Procesos Nivel 1 Descripcion
1.1 Registrar Incidencias y/o  Este subproceso es el punto de partida del proceso, el objetivo es registrar el incidente o peticion
Peticiones de Servicio de servicio segun corresponda. Asi mismo, analizar la informacion inicial alcanzado por el usuario
el cual debe contener datos minimos requeridos para registrar el Incidente o Peticion de Servicio.
1.2 Clasificar y priorizar El objetivo de este subproceso es clasificar y priorizar el incidente y/o peticion de servicio
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Incidencias o Peticiones
de Servicio

Clasificar: Clasificar el incidente segin la matriz (Ver Matriz de clasificacion de incidentes)
Priorizar: priorizar el incidente y/o Peticion de Servicio segiin la matriz de priorizacion en
funcién al impacto y urgencia (Ver Matriz de priorizacion en funcion a urgencia e impacto)

13 Realizar investigacion y En este subproceso se realiza la investigacion y el diagnodstico con la informacion relacionada del
diagnostico del incidente  incidente, de acuerdo a los resultados obtenidos del diagndstico se toma la decision de dar
solucion en primer nivel o realizar el escalado.

1.4 Resolver Incidente En este subproceso se resuelve el incidente aplicando alguna solucion tecnologica para restaurar el
servicio, y se procede a documentar en caso de que el método de resolucion no esté registrado en
la base de conocimientos.

1.5 Atender Peticion de El objetivo de este subproceso es realizar la atencion del Peticion de Servicio segun corresponda.

Servicio
1.6 Cerrar Incidencias o Este subproceso seré realizado por los operadores del nivel 1, quien debera validar y comunicar al

Peticiones de Servicio

usuario la solucion del incidente y/o peticion de servicio para hacer el cierre correspondiente.

1.1.1. Proceso Del Registro de Incidente o Peticion de Servicio

H
: P AR g
f ) soise ket
’ —
........... 7{ J
a.  Descripcion del Proceso de Registro de Incidentes o Peticion de Servicio
Nivel 2: Registrar Incidentes o Peticiones de Servicio
Ne Actividad Responsable Entrada Tarea Salida
1.1.1 Recepciona usuario Datos del 1. El usuario envia el incidente y/o la Peticion de  Informacion del
incidente y/o Operador nivel incidente o servicio mediante los siguientes medios de incidente o
peticion de 1 peticion de comunicacion: peticion de
Servicio servicio - Correo (mesa.ayuda@upeu.edu.pe) servicio.
(llamada o - Anexo: (01)618
mensaje) Celular: (Movistar 989059302)
2. El Operador de Mesa de Ayuda recepciona los
datos reportados por el usuario e identifica
rapidamente si es un incidente y/o Peticion de
Servicio.
1.1.2 Verificar si operador nivel I Informacion En esta tarea se realiza la verificacion de la ticket
contiene la del incidente informacion minima requerida (Ver: Datos aperturado

informacion
minima
requerida

o peticion de minimos requeridos) de acuerdo al medio

servicio recepcionado:
2. Si el incidente o peticion de servicio es
reportado
3. mediante correo electronico entonces el

operador nivel 1 verifica la informacién
recepcionada, en caso de que falte mayor
detalle el operador solicita mas informacion
segun el medio reportado por el usuario o
por anexo segln el nivel de prioridad que
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considera de acuerdo a la matriz de
priorizacion.

Si el incidente o peticion de servicio es
reportado mediante un anexo o celular
entonces el operador nivel 1 es el encargado
extraer toda la informacion necesaria.

1.1.3 Solicitar al Usuario Informacion En esta tarea se solicita mayor informacion al Correo de
usuario la operadornivel 1 ~ minima usuario y presenta los siguientes escenarios. solicitud de
informacion requerida 3. Cuando el usuario estd en contacto mediante  informacion
requerida incompleta un anexo con el operador de Mesa de Ayuda  requerida

entonces el operador se encarga de recopilar
toda la informacion necesaria requerida.

4. Si el usuario reporta mediante un correo
electronico entonces, se solicita mayor
informacién mediante el correo electronico
o en caso de que el incidente reportado es de
impacto alto en ese caso el operador se
pondra en contacto mediante un anexo con
el usuario.

1.1.4 Verificar sies  Operador nivel Informacion Es incidente o
incidente o 1 minima peticion de
peticioén de requerida servicio
servicio incompleta

1.1.4 Verificarenla  operadornivel I ~ Base de datos  En esta tarea se verifica si existe incidentes incidente
Base de datos de similares registrados en la base de datos de identificado en
si existe conocimiento  conocimiento la base de datos
incidente 1. Buscar en la base de conocimiento, registro

de incidentes similares

1.1.5 Crear nuevo operador nivel 1 Informacion Esta tarea tiene la finalidad de registrar un nuevo Formulario del
registro de minima incidente y peticion de servicio. incidente
incidente o requerida del Incidente registrada
peticion de incidente o 1. Ingresar al aplicativo GLPi
servicio peticion de 2. Revisar en el aplicativo que aiin no se

servicio encuentre registrado en incidente.

3. Crear un nuevo incidente.

Completar los datos minimos requeridos del

formulario

Peticion de servicio

4.  Ingresar al aplicativo GLPi.

5. Crear un nuevo registro de peticion de

servicios.

6.  completar los datos minimos requeridos del

formulario.

1.1.6 Actualizar operador nivel 1 Incidente En esta tarea se realiza la actualizacion de registro Registro de
registro de credo existente de un incidente. incidente
incidente. 1. Existe un incidente registrado en la base de actualizado

datos del mismo tipo

2. Se registra el incidente asociado al incidente

existente.

1.1.7 Generar Operador nivel Incidente y/o En esta tarea se genera el ticket Ticket Generado
Ticket 1 Peticion de 3. Una vez ingresado todos los datos en el

Servicio
registrado

formulario de registro del incidente y/o
peticion de servicio.

4. Se ejecuta el boton guardar del formulario
entonces se genera de manera automatica el
Ticket.
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1.1.2. Proceso de Clasificacion y Priorizacion de Incidentes y Peticiones de Servicio

Nivel 2: Clasificar y Priorizar Incidencias o Peticiones de Servicio
Serviclo de restauracion

Operador (Nivel 1)

. -5 Incidente
4 clasificado

. 5 Incidente
" 7\ priorizando

.. Incidente
actualizado

12.1 Clasificar
Incidente

118 Esincidente?

122 Clasificar
peticion de
servicio

: Peticion de
- servicio
dasificado

123 Determirar
prioridad del
incidente

124 Determirar
prioridad de
peticion de
servicio

12.5 Actualizar
ticket de
incidente

Investigacian ¥
diagnostioo del
incidente

126 Actualizar
Ticket de
peticion de
servicio

Peticién de
Servicio

Peticion de'
servicio
actualizado

: Peticion de
‘- senvicio
clasificado

b.

Descripcion del Proceso de Clasificacion y Priorizacion de Incidentes o Peticiones de

Servicio
Nivel 2: Clasificar y Priorizar Incidentes y/o Peticiones de Servicio
Ne Actividad Responsable Entrada Tarea Salida
1.2.1 Clasificar operador nivel 1 Ticket clasificar el incidente segun la categoria al que Incidente
Incidente Registrado corresponde, clasificado
Verificar (Ver: Matriz de clasificacion de incidente)

122 Clasificar operador nivel 1 Ticket En esta tarea se determina la clasificacion de Peticion de
peticion  de Registrado peticion de servicio seglin la categoria que le Servicio
servicio corresponde ver anexo (Hardware, software y clasificado

solicitudes de acceso a plataforma o intranet )
123 Determinar operador nivel 1 Incidente En esta tarea se determina el nivel de priorizacion Incidente
prioridad del clasificado del incidente seglin matriz de priorizacion (Ver: priorizado
incidente Matriz de priorizacion en funcion a urgencia y
impacto)
1. Revisa la matriz de priorizacién
2. Asigna una prioridad al incidente
3. Registra la prioridad asignada en el ticket
4. Guarda los cambios
1.2.4 Determinar operador nivel I~ Peticion de En esta tarea se determina el nivel de priorizacion Peticion de
prioridad  de Servicio de la peticion de servicio segun matriz de Servicio
Peticion  de clasificado priorizacion (Ver: Matriz de priorizacion en funcion priorizado
servicio a urgencia y impacto)
1. Revisa la matriz de priorizacién
2. Asigna una prioridad al incidente
3. Registra la prioridad asignada en el ticket
1.2.5 Actualizar operador nivel I Incidente En esta tarea se actualiza el incidente con los Incidente
ticket de priorizado cambios del 1.2.1y 1.2.3 actualizado
incidente 1. Guarda los cambios
1.2.6 Actualizar operador nivel 1~ Peticion de En esta tarea se actualiza la peticion de servicio con Peticion de
Ticket de Servicio los cambios del 1.2.2y 1.2.4 Servicio
peticion  de priorizado 1. Guarda los cambios actualizado
servicio
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1.1.3. Proceso de Investigacion y Diagnostico del Incidente

5t puede

resolver en :

nivel 17

\ Causas
+ |identificadas

Causas del
L incidente
| registrado

H H g agoshien Test N/ incidente incidente
E % 5 b Ny
[% ______
% stico Incidente escalado
f; .
: & b O
i incidente =
K] N T 141
& |27 : Resoludsn del
é 3 (a5 mestign ‘%.ﬁ Registrar causas : ineldents
5 b e el incidente :
,E - - Solucion
§ § : : encontrada
it j Causas el
identificadas
a.  Descripcion del Proceso de Investigacion y Diagnostico del Incidente
Nivel 2: Realizar Investigacion y Diagnostico del Incidente
N° Actividad Responsable Entrada Describir Salida

13.1 Realizar Operador nivel Incidente En esta tarea se identificara el diagnostico inicial Resultados del
diagnoéstico 1 actualizado del incidente: diagnéstico
inicial Identificar y describir los sintomas relevantes

tomando en cuenta los recursos de conocimiento

disponibles.

1. Identificar posibles soluciones temporales o
permanentes.

2. Determinar si el incidente se puede resolver en
el nivel 1 o necesita de un escalado.

132 Investigar Operador nivel Resultados del En esta tarea se investigara cuéles serian las causas ~ Causas
causas del 1 diagnostico del incidente: identificadas
incidente 1. Identificar las causas mas probables del

incidente.

2. Recopilacion y analisis de toda la informacion
relacionada.

3. Investigar las causas del incidente.

1.33 Registrar Operador nivel Causas En esta tarea realizaremos el registro de las causas Causas del
causas del 1 identificadas del incidente en la base de conocimiento: incidente
incidente 1. verificar en la base de datos de conocimiento registrado

si esta registrado el incidente
2.  seregistra el incidente con las causas
identificadas en la investigacion.

134 Escalar Operador nivel Resultados del En esta tarea realizaremos el escalado del incidente:  Ticket escalado
Incidente 1 diagnostico 1. Se verifica si el incidente no se puede resolver

en el primer nivel.

2. Serealiza el escalado asignando el incidente a
funciones especialistas.

3. Seimplica al nivel de gestion apropiada en
caso sea necesario.

1.3.5 Investigar Operador nivel Resultados del En esta tarea se investigara cuales serian las causas ~ Causas
causas del 2y3 diagnostico del incidente: identificadas
incidente 1. Identificar las causas mas probables del

incidente.

2. Recopilacion y analisis de toda la informacion
relacionada.

3. Investigar las causas del incidente.
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136 Registrar Operador nivel Causas En esta tarea realizaremos el registro de las causas Causas del
causas del 2y3 identificadas del incidente en la base de conocimiento: incidente
incidente 1. verificar en la base de datos de conocimiento registrado

si esta registrado el incidente
2. seregistra el incidente con las causas
identificadas en la investigacion.

137 Buscar Operador nivel Causas del En esta tarea se buscara la solucién al incidente: Solucion
soluciones 1,2y3 incidente 1. Verificar si existen soluciones similares al encontrada
para incidente registrado incidente en la base de datos de conocimiento.

2. Consultar a especialistas que tengan
conocimiento o experiencia.

1.1.4. Proceso de Resolucion del Incidente

13
8
g
£s
=
"
« [€F
£ e e —
= = g
- : § CEa1 Fjecutar ]
] w acciones de 14.2 Documentar =
g m—) resolucian solucignde E’O
E segun tipo de incidente =
= (g 137 T 161 Cierre
r~ " = ———— \ J
] 5.5 : '
Z |£E :
= 2z e
9 = Registro de'—
g % resoluciones Salucion de
s segun tipo de incidentes
& incidentes documentado
w
a.  Descripcion del Proceso de Resolucion del Incidente
Nivel 2: Resolucion de Incidentes
N°e Actividad Responsable Entrada Describir Salida

14.1 Ejecutar Operador nivel Solucion En esta tarea se aplica la solucion adecuada Registro de
acciones de 1,2y3 encontrada para la recuperacion y restauracion del resoluciones segiin
resolucion incidente: tipo de incidentes
segun tipo de 1. Ejecutar las posibles soluciones de
incidente recuperacion.

2. Registrar las soluciones temporales o
permanentes.

142 Documentar Operador nivel Registro de En esta tarea se documenta las posibles Solucién de
solucion de 1,2y3 resoluciones soluciones permanentes o temporales del incidentes
incidencia segun tipo de incidente: documentados

incidentes 1. Documentar la solucion del incidente.

2.

Analizar si la solucion se puede usar como
una fuente de conocimiento para futuros
incidentes
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1.1.5. Proceso de Peticion de Servicio

£El senvicio requiere
de atencion de
= especialistas? %
i 15.1 Evaluar Ly W &\g;amuem Peticion de
= servicio A petician de servicio ster:’c‘;
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i 126 si
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¥ - 5
E 3 “454 Atender 12
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iz peticion de servicia
3
23 . —.
H . Peticiénde
¢ senvicio
& atendida

a.  Descripcion del Proceso de Peticion de Servicio

Nivel 2: Peticion de Servicio

Ne Actividad Responsable Entrada Describir Salida
1.5.1 Evaluar Operador Nivel ~ Peticionde  En esta tarea se evalta si la peticion de servicio Peticion de
servicio 1 servicio puede ser atendido en el nivel 1 servicio evaluado
actualizado
1.5.2 Atender la Operador Nivel ~ Peticionde  Es esta tarea se realiza la atencion de la peticion Peticion de
peticioén de 1 servicio de servicio. servicio atendida
servicio evaluado
153 Escalar la Operador Nivel ~ Peticion de  En esta actividad se realiza el escalado de la Peticion de
peticioén de 1 servicio peticion de servicio servicio escalado
servicio evaluado
1. El operador de primer nivel realiza el escalado
de la solicitud al segundo o tercer nivel.
1.54 Atender la Operador Nivel ~ Peticionde  En esta actividad se realiza la atencion de la Peticion de
peticioén de 2/3 servicio peticion de servicio. servicio atendida
servicio escalado

1.1.6. Proceso de Cierre de Incidente o Peticion de Servicio

1.6.2 Cerrar
peticiones de
servicio e
incidentes.

SElusuario esta
conforme?
1.6.1 Verificar con el usuario si A
la peticionde servicio esta _// i
completado o el indderie /'
cerrado
Mo

Operador (Nivel 1)

-

Ticket
cerrado

Dar solucion
{regresar al 1.2.5)

Aprobacion
del usuario

Nivel 2: Cenar incidencia o Peticion de Servicio
Servicio de restauracion
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a.  Descripcion del Proceso de Cierre de Incidente o Peticion de Servicio
Nivel 2: Cerrar Incidencias y/o Peticiones de Servicio
N° Actividad Responsable Entrada Describir Salida

1.6.1 Verificar con el Operador Solucion  En esta tarea se realiza la solucion de la peticion de servicio. Aprobaci
usuario si la Nivel 1 del on del
peticioén de incidente . . . . usuario

L . S 1. El operador se comunica con el usuario para verificar si
servicio ha sido y peticion S . .
la peticion de servicio ha sido resuelta de manera
completada o el de . . . .
S . .. satisfactoria, en caso que el usuario no esté conforme
incidente ha sido servicio 2 . .
. con la solucion, el operador vuelve a asignar ticket para
resuelto de atendida .,
su atencion.
manera
satisfactoria.

1.6.2 Cerrar Operador Aprobaci  En esta tarea se cierra el ticket Ticket
peticiones de Nivel 1 on del cerrado
isl(:gézlnot:s usuario El operador luego de confirmar que el usuario que realizo la

: peticion de servicio esta conforme cambia el estado del ticket
ha cerrado.

1.2. Proceso de Seguimiento de Incidencias o Peticiones

CEU 21 Realizar
seguimiento a la

& solucion del incidente
2 Infarme de
S L e seguimiento a la
: solucion del
E incidente
& |33
;|3 @
HEe e O
- |
$ |3 3 .
2 | £ et Informes
i g elaborados
g | =
,D': 2.3 Elaborar o proponer
? planes de mejora
z

Reqistra de-

planes de

mejora
a.  Descripcion del proceso de Seguimiento de Incidencias o Peticiones
Nivel 1: Seguimiento de Incidentes y/o Peticiones de Servicio
N° Actividad Describir Participante
2.1 Realizar seguimiento a la El coordinador de servicio realiza el “informe de seguimiento”  Coordinador de servicio
solucion del incidente de acuerdo al escalado, su resolucion y el procedimiento de
peticiones o incidentes y le asigna el acceso correspondiente.
22 Elaborar informes para las El coordinador de servicio elabora los “informes” para los Coordinador de servicio
partes interesadas interesados del proceso adjunta sus necesidades o propositos,
identificando una frecuencia y le asigna el acceso
X Interesados
correspondiente.
23 Elaborar o proponer planes de El coordinador de servicio después de analizar los incidentes y ~ Coordinador de servicio

mejora

peticiones elabora o propone planes de mejora en el “registro
de planes de mejora” de acuerdo a la experiencia obtenido del
proceso actual o a sus continuas capacitaciones del tema y le
asigna el acceso correspondiente.

Equipo de respuesta de
incidente o peticiones
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Anexo 7. Disefio del proceso de Gestion de Incidentes y Peticiones de Servicio aprobado por

el du

efio del proceso

B ETRUMENTD PARA VALIDACION DEL MODELD DE EVALUACION DE LA CAPACIDAD DEL PROCERD

DE GE §TION DE INCIDENTE ¥ PETICIOHNES DE SERVICIO EA MDD COEIT 6 E ITIL W1

Nancy Beakriz Tioona Mamam
Impeneio da Saleman
ol (30 masa e sy - LPal

oA

| o=b ]

| wo |

Alshrde dir |eclebcm 0 Fitedn S Sneoo

4 e umrsTn

11

X |Mrewd 1- Aiwcizn de ol

Argitrar incidpecin ko Peacones de s

i1

Clewifiar p pricritn ) | nckiet cas £ F et res e S

113

Menkcar acsae g dalircdeni

A by ncklects

15

Biwradidd Rethodn ok Savics

Caiian ackdaaen i Pidicionen. da Sarice

[MYmLE s e -

i poona inckie nie wio DetGdn d s Sedesn

“warrirar vl corr ks infeuscid e rvnima reqaarida

SR @l seaarey b rdammag i neguedidy

ara o b Bane A Fal Sl aEnE NOReTRe

COREE WA VR LI B0 e 0 [ oy S

Actialiar tepirtro de Fcidefle

Gan o Tickan

ERE e

| Ml 2 ¥ I'nonzur b fwa yio
Febomne e Seaoe

134

Chiseficas Wakda

132

CEsficar paticed s sereical

133
124

Dot i picedad e inciddete_
Gvter minar pnpndad de Pasickin e weson

113

Actzelzar ekt d e Incten e

135)

Stk Yickal (e partic ki e e

xl!l.i::x.ll.

:nx!:un

- |

Mrwl & Hulizar ¥ g i

[EE}
113

ArIiEA S tenes il

{

i

143

Regitrar cauas del zene

134

Extata i |hcadd rle

135

e e

1

comitan ol anes

11T

D ucar wocc Emes peie ieciden s

CRCRL LR RE ]

Ml 2: e Inctenbes

141

Fircaiar accion ey @ drierie segin e de nad e

142

Cascurrwerlan dodd Ui £ ek ks

£l

-

-

e i e 1 L e i

N |Erd rowavinshizede o b satses del anedie.

Fecha: 2970472001

99



Anexo 8. Matriz de Clasificacion de Incidentes

Categoria subcategoria Descripcion

1. Esta subcategoria consiste en incidentes relacionados a la instalacion o
configuracion de hardware como son los casos de: Servidores, discos, routers,
impresoras, redes de telefonia y comunicacion, etc.

1. Instalacion . ; . .
/ 2. Estd relacionado con incidentes generados por factor humano ejemplo:

configuracion

Hardware 2. Factor humano manutenciones incorrectas de algin componente de un computador.

3. funcionalidades 3.  Esta subcategoria consiste en revisar que el hardware del equipo funcione
correctamente (atasco de papel en impresoras, no enciende la computadora,
entradas de dispositivos defectuosos, etc.)

1. Inconsistencia / 1. Esta categoria consiste en los incidentes relacionados con las instalaciones y

Corrupcion configuraciones de software en todas las escuelas profesionales tanto pregrado
Software 2. Rendimiento / como posgrado y unidades administrativas.
Bloqueo 2. Estdrelacionado con incidentes que tienen fallas en el rendimiento del software.

3. Factor humano 3. Estd relacionada con incidentes de software por factor humano (Desinstalar

aplicaciones, descargar softwares con virus, etc.).
1. Se considera a los incidentes que estan relacionados con los servicios internos

1. Servicios internos (CRAI).
. 2. Defecto de fabrica 2. Estd relacionado con los incidentes que tienen defecto de fabrica como: Erros en
Causas ajenasa Tl R L. .
hardware las fuentes de alimentacidn, fallas de disco duro, pantallas rotas, etc.
3. Bug de software 3. Estd relacionado con incidentes que tienen que ver con errores o fallas de
software.

Otro
(Desconocido) 1. Seconsidera a los incidentes que estan fuera del alcance del servicio de soporte.

Anexo 9. Matriz de Priorizacion en Funcion a Urgencia e Impacto

a. Categorizacion de Urgencia

Definicion de Urgencia

Nivel Descripcion

1 Area critica
o Area académica pregrado y posgrado
o Area de TI: la tecnologia de la informacién que permite el desarrollo normal de las clases tanto presenciales como
virtuales en las distintas escuelas profesionales en las aulas y laboratorios.
e Finanzas
e Logistica
e Vicerrectorado
2 Usuario por Jerarquia
e Rectory Vicerrector
e Decano, secretario Académico, directores de escuela y docentes
3 Usuario Estandar
Todos los usuarios que son mencionados como usuarios criticos y/o usuarios por jerarquia.

b. Categorizacion de Impacto

Nivel Descripcion

El incidente afecta toda una compafiia y/o usuarios criticos, el equipo o servicio (Patmos, laboratorio, Red, Telefonia,
Internet y Data Center) no estan operativos u opera en severas condiciones afectando en forma masiva al proceso

2 Incidente afecta a un drea no critica

Incidente afecta a un usuario el cual se encuentra detenido, no puede hacer uso de un equipo o aplicativos criticos El
equipo o aplicativo opera con severas restricciones. el usuario realiza un trabajo reducido y con limitaciones

c. Priorizacion en Funcion a Urgencia e Impacto

Prioridad Impacto 1 Impacto 2 Impacto3
Urgencia 1 Prioridad 1 Prioridad 1 Prioridad 2
Urgencia 2 Prioridad 1 Prioridad 2 Prioridad 3
Urgencia 3 Prioridad 2 Prioridad 3 Prioridad 3
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