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Evaluacion de la calidad de las plataformas E-learning: un
modelo basado en las normas ISO/IEC 25000

Evaluation of the Quality of e-learning Platforms: A model
based on ISO/IEC 25000 standards

RESUMEN

El rapido crecimiento del e-learning puso de manifiesto las debilidades en la
seguridad de las plataformas educativas digitales. En este contexto, se
desarrollo, valido y aplicé un modelo de evaluacion de la calidad de la
seguridad del software de e-learning. El modelo se basa en las normas
internacionales ISO/IEC 25010, 25023 y 25040, y considera cinco aspectos
clave de seguridad: confidencialidad, integridad, no repudio, responsabilidad y
autenticidad. Para su construccion, se elaboré un catalogo estructurado de
métricas y una escala de aceptacion, lo que facilitdé la medicion objetiva de
cada aspecto. El instrumento se validéo mediante el método Delphi, con la
participacion de expertos en evaluacion de software, quienes confirmaron la
coherencia y relevancia del modelo. Posteriormente, se aplicé en tres
plataformas e-learning, en colaboracion con evaluadores internos y externos, lo
que permitio verificar su capacidad para diferenciar la implementacién de
medidas de seguridad entre sistemas. Los resultados mostraron que la
confidencialidad alcanzé valores aceptables, superando el 70 % de media,
mientras que la autenticidad fue el aspecto mas critico, con valores inferiores al
40 % en todas las plataformas. Los atributos de integridad, responsabilidad y
no repudio fueron calificados como minimamente aceptables, lo que indica una
cobertura de control limitada. En resumen, el modelo propuesto constituye un
método riguroso y replicable.

ABSTRACT

The accelerated growth of e-learning exposed weaknesses in the security of
digital educational platforms. In this context, a software security quality
assessment model for e-learning was developed, validated, and applied. The
model is based on the international standards ISO/IEC 25010, 25023, and
25040, and considers five key security aspects: confidentiality, integrity, non-
repudiation, responsibility, and authenticity. For its construction, a structured
catalog of metrics and an acceptance scale were developed, facilitating the
objective measurement of each aspect. The instrument was validated using the
Delphi method, with the participation of software evaluation experts, who
confirmed the model's coherence and relevance. Subsequently, it was applied
in three e-learning platforms, in collaboration with internal and external
evaluators, which enabled verification of its ability to differentiate the
implementation of security measures across systems. The results showed that
confidentiality reached acceptable values, exceeding 70% on average, while
authenticity was the most critical aspect, with values below 40% on all
platforms. The attributes of integrity, responsibility, and non-repudiation were



rated as only minimally acceptable, indicating limited coverage of control In
summary, the proposed model constitutes a rigorous and replicable tool to
support strategic decisions, thereby contributing to the protection of sensitive
information for students and teachers.

Palabras clave: E-learning, Seguridad, ISO/IEC 25010, ISO/IEC 25023,
ISO/IEC 25040

Keywords: E-learning, Security, ISO/IEC 25010, ISO/IEC 25023, ISO/IEC
25040

1. INTRODUCCION
La crisis de la COVID-19, que comenzo6 a finales de 2019, trastoco la vida
cotidiana, la economia y las interacciones sociales en todo el mundo [1]. Como
parte de los esfuerzos para detener la propagacion del virus, la mayoria de los
gobiernos optaron por suspender temporalmente las instituciones educativas,
priorizando la salud de los estudiantes, los profesores y el personal [2]. En este
contexto, se produjo una aceleracion en la adopcion de nuevas tecnologias
digitales en el ambito educativo, y el e-learning alcanzé la madurez como
principal medio de ensefianza [3]. Las entidades educativas adoptaron
plataformas e-learning como Blackboard, Moodle y Google Classroom, ademas
de plataformas de apoyo como Zoom y Microsoft Teams [4], [5]. Estas
plataformas se han vuelto esenciales para la educacion en linea, facilitando no
solo el aprendizaje a distancia sino también la introduccion de nuevas
metodologias pedagdgicas. Sin embargo, se han descubierto vulnerabilidades
en las plataformas e-learning, lo que subraya la necesidad urgente de
implementar estrategias de mitigacion para hacer frente a los riesgos digitales

[6], [7].

Las plataformas e-learning deben evaluarse en aspectos como la
funcionalidad, la eficiencia, la usabilidad y la seguridad. [8], [9]. Para llevar a cabo
esta evaluacion, la familia de normas ISO/IEC 25000 proporciona un marco
solido que permite la medicion objetiva de estas caracteristicas, en particular la
seguridad, a través de métricas estandarizadas [10]. Su correcta aplicacion
contribuye a proteger la informacién sensible, reducir los riesgos de ciberataques
y fortalecer la reputacién de las instituciones educativas. [11], [12].

En el contexto del rapido crecimiento del e-learning, han surgido importantes
desafios de seguridad. Muchas instituciones educativas aun carecen de un
modelo claro y estandarizado para evaluar la calidad de la seguridad en las
plataformas e-learning. Aunque existen estandares internacionales como
ISO/IEC 25010, ISO/IEC 25023 e ISO/IEC 25040 [13], [14] Si bien ofrecen
marcos para evaluar la calidad del software, su implementacién especifica en el
contexto de la seguridad de la plataforma sigue siendo bastante limitada [15].

La falta de un marco adecuado para la evaluacién de la seguridad ha
generado vulnerabilidades y deficiencias, poniendo en grave riesgo la proteccién
de la informacion sensible y la continuidad de los procesos educativos. Por lo



tanto, es esencial desarrollar un modelo de evaluacion de la calidad de la

seguridad especificamente adaptado a las plataformas e-learning, basado en la

norma internacional ISO/IEC pertinente [16], [17]. Sin embargo, es fundamental

tener en cuenta que los modelos de calidad de software, como ISO/IEC 25010,

McCall, Boehm y Dromey, son mas generales y no abordan especificamente las

vulnerabilidades de seguridad tipicas de los entornos educativos en linea [18].
Varios estudios han investigado la importancia de la seguridad del software, y

los investigadores [19] enfatizar la necesidad de incorporar la seguridad desde
las primeras etapas del desarrollo, utilizando la norma internacional ISO/IEC
25010. Por su parte [12], demuestra que la aplicacion de estos estandares en
plataformas e-learning mejora la seguridad, aunque enfrentan desafios en
términos de integridad. Otros investigadores, como [20], Han abordado la brecha
entre la ensefanza académica y las demandas industriales en materia de
seguridad, proponiendo un enfoque de madurez que integra la seguridad desde
la fase de diseno. [21] Analizaron la seguridad del almacenamiento de datos
personales en los sistemas de gestion del aprendizaje, identificando
vulnerabilidades significativas y proponiendo soluciones para mejorar la
confidencialidad y la seguridad de los datos. Por otro lado [22], Se centr6 en el
uso de tecnologias emergentes para mejorar la autenticidad de los estudiantes
en las evaluaciones en linea, abordando aspectos de seguridad de la
autenticacion y previniendo el uso compartido de cuentas.

A nivel mundial, el sector educativo ha sido un objetivo ideal para los
ciberdelincuentes. Segun un informe de SOCRadar, en 2024, varias plataformas
e-learning experimentaron un aumento significativo de ciberataques, incluidos
ataques de ransomware, filtraciones de datos y ataques de phishing, que
afectaron a instituciones educativas de todo el mundo, incluidas escuelas y
universidades. [23]. Un informe de IBM revel6 que las universidades y escuelas
han sido blanco de un 25 % mas de ataques de ransomware en comparacion
con el afo anterior, lo que pone de manifiesto la creciente amenaza para las
plataformas educativas [24].

En Peru, aunque no existen cifras exactas sobre ciberataques dirigidos
especificamente a plataformas e-learning, se ha observado un aumento
significativo de incidentes cibernéticos en todo el pais. En 2024, Peru
experimentdé mas de 45.500 millones de ciberataques, incluidos ransomware,
phishing y ataques automatizados [25]. Durante la Cumbre APEC 2024 en Lima,
se mitigaron mas de medio millén de ciberataques, o que demuestra la creciente
amenaza que representan los eventos internacionales a gran escala [26].

Plataformas e-learning como Google, Moodle y Blackboard han sufrido
brechas de seguridad debido a diferentes fallos, lo que demuestra la
vulnerabilidad de los datos de profesores y alumnos.:

e Blackboard: En 2019, Bill Demirkapi descubrié fallos de seguridad criticos
que permitieron el acceso no autorizado a informacion confidencial de mas
de 5 millones de registros, afectando a mas de 5.000 escuelas [27].

e Moodle: Se ha identificado una vulnerabilidad en el médulo de autenticacion
Shibboleth de Moodle, que permite la ejecucion remota de cddigo y podria
comprometer millones de cuentas. Estos incidentes ponen de manifiesto la
gravedad de las brechas de seguridad en las plataformas educativas [28].



Este estudio contribuye al desarrollo y validaciéon de un modelo de evaluacion
de la calidad de seguridad para plataformas e-learning, guiado por estandares
de calidad como ISO/IEC 25010, ISO/IEC 25040 e ISO/IEC 25023. Este
modelo cuantifica la calidad de seguridad en las plataformas e-learning e
identifica vulnerabilidades especificas utilizando métricas basadas en los
estandares 1SO.

2. METODOLOGIA
Este estudio se fundamenta en los principios de la investigacion aplicada, tal
como lo plantean [30], en la cual propone un modelo de evaluacién enfocado en
entender los diferentes enfoques relacionados con la calidad del software. Para
facilitar la comprensién y el uso del modelo propuesto, se disefié un diagrama
siguiendo las recomendaciones de las normas internacionales ISO/IEC 25000.
En la Figura 1 se detallan las distintas fases que componen la investigacion.

Para ello, se emplea un enfoque cuantitativo, siguiendo las pautas de [31], que
se distingue por un proceso ordenado y validado, apoyado en herramientas
confiables para la recopilacién de datos. Mediante analisis numéricos y técnicas
estadisticas, el estudio garantiza la precision de los resultados y su aplicabilidad
en distintos escenarios, respaldando la efectividad del modelo con datos
evaluados por expertos, segun lo seialado por [32].

FASE 1: ANALISIS DE CARAGTERISTICAS
FUNCIONALES EN PLATAFORMAS E-LEARNING

ENFOQUE EN LAS PLATAFORMAS
E-LEARNING

FASE 2: REVISION DE ESTANDARES
INTERNACIONALES

ISQVIEC 25010

ISOIEC 25023

ISO/EC 25040

MODELO DE EVALUACION

VALIDACION DEL METODO DELFHI EB)

IMPLEMENTACION

e oo EEG
2 a &

Figura 1. Fases de la investigacion del modelo de evaluacion propuesto



El desarrollo metodoldgico del modelo se estructura en cinco fases, las
cuales se describen a continuacion de manera resumida.

21. Fase 1: Analisis de caracteristicas funcionales en plataformas
e-learning
En esta fase se realizO una revision de literatura sobre distintas
plataformas de e-learning y sus caracteristicas funcionales, poniendo especial
atencion en los aspectos relacionados con la calidad y la seguridad. A partir de
este analisis se identificaron las funcionalidades mas comunes y se agruparon
en tres niveles de criticidad: alto, medio y bajo, segun la frecuencia con la que
fueron reportadas en los estudios [1], [6], [11], [12], [33]. La Tabla 1 muestra esta
clasificacion, donde se aprecia que funciones como la autenticacién, la gestion
de contenidos, la administracion de cursos, la gestién de evaluacién y los foros
resultan las mas criticas; mientras que la recuperacién de contrasefias, el chaty
la videoconferencia tienen una criticidad media, y la realidad virtual junto con el
perfil del usuario se consideran de menor impacto.

Tabla 1. Clasificacion de criticidad de caracteristicas funcionales

Nivel de criticidad Caracteristicas funcionales Estudios
Autenticacion
Alto Gestion de contenidos [11, [6], [11],[12],

Administracion de cursos [13]

Gestion de evaluacion

Foros
Recuperacion de contrasefia
Medio Chat [11, [6], [12], [33]
a

Video conferencia

Realidad virtual (1]

Bajo
Perfil

2.2, Fase 2: Revision de Normas Internacionales

En esta fase, se establece las bases para desarrollar un modelo de
evaluacién confiable. Para ello se realizd un analisis exhaustivo de los
estandares y marcos internacionales de calidad de software, con un enfoque
especial en la seguridad de las plataformas de e-learning. La Tabla 2 mostré una
comparacion entre diferentes modelos de calidad, resaltando sus caracteristicas
mas importantes y citando estudios relevantes. Esta comparacion permitio
clarificar como cada modelo integra la seguridad, la mejora continua, la facilidad
de mantenimiento y su aceptacién en el mercado.



Tabla 2. Comparacion de modelos de Calidad de software

Caracteristicas McCall 150 Boehm  Dromey IS0 9126
25010
Seguridad como atributo
clave [34] [35] [36] [37]
Orientado a mejora continua [38] [37] [37]
Evaluacion de mantenibilidad [39]

Uso generalizado en la

industria [40], [41] 18]

En la Tabla 3 se comparo varios estandares internacionales relacionados
con métricas de seguridad. Esta comparacion fue clave para entender como
cada estandar aborda aspectos fundamentales como la confidencialidad,
integridad y disponibilidad de la informacion. Este analisis facilito la identificacion
de los estdandares mas adecuados para evaluar plataformas e-learning,
asegurando que se cubrieran de manera efectiva las amenazas vy
vulnerabilidades propias de estos entornos.

Tabla 3. Comparacion de estandares internacionales sobre métricas de
seguridad

Owasp IS0 15408 ISO

Caracteristicas IS0 25023 metrics 27005

Confidencialidad, [44] [45]
integridad, [42], [43]
disponibilidad
Normas Internacionales [42] [46] [46]
[43]
Métricas cuantitativas  [42]

Aplicabilidad en TI [45]

Por otro lado, la Tabla 4 presenta un analisis detallado de las
caracteristicas de los modelos de evaluacion, estos procesos resultaron
especialmente valiosos para las plataformas e-learning porque ofrecen una
descripcion clara y accesible de cada una de las etapas, sirviendo como una guia
practica para los equipos técnicos y administradores educativos. De esta
manera, se buscoé asegurar que los sistemas mantuvieran de forma continua los



estandares de calidad necesarios para el correcto funcionamiento de las
plataformas e-learning.

Tabla 4. Comparacion de modelos de evaluacion de software

Caracteristicas IS0 JAYY) IS0 33063 JAYY)
25040 15939 29119
Evaluacion continua [46] [47] [48]
Egtandam;acmn [49] [50]
internacional
Focalizacion en la calidad [46] [51]
global del software.
Definicion clara de etapas  [52] [47] [50]
Orientado a Procesos [49]
2.3. Fase 3: Modelo de evaluacién de la calidad en seguridad del

software

En esta fase se disefié un modelo de evaluacion orientado a medir el nivel
de seguridad en plataformas e-learning, tomando como base la informacién
recopilada en la Fase 1 y la Fase 2. El disefio se centré en cinco aspectos
fundamentales definidas por la norma ISO/IEC 25010 [53]: Confidencialidad,
Integridad, No Repudio, Responsabilidad y Autenticidad.

Para la evaluacion de estos aspectos se escogié a la norma ISO/IEC 25040 [49]
que garantiza un proceso de evaluacion estructurado dado que incluye entradas
y salidas de proceso, limitaciones y recursos, de esta manera se asegura que el
modelo de evaluacion sea técnico y confiable.

Por otro lado, se considero las 10 métricas de seguridad definidas en la ISO/IEC
25023 [42], Considerando las caracteristicas o funcionalidades de las
plataformas e-learning descritas en la Tabla 6, se desarrollé un instrumento para
servir como base y herramienta de evaluacion. Este instrumento se estructura
en torno a los 5 aspectos de seguridad y las 10 métricas correspondientes. El
aspecto de confidencialidad consta de 21 items, la integridad de 18, la no
repudiacion de 9, la responsabilidad de 13 y la autenticidad de 36; cada item
tiene tres alternativas (Si, No y No aplica). Segun los resultados, se aplica la
férmula de la métrica y se calcula el promedio para cada aspecto evaluado. Para
el resultado final, el valor del aspecto se multiplica por un peso determinado
(Confidencialidad = 0,4, Integridad = 0,15, No repudio = 0,05, Responsabilidad =
0,10 y Autenticidad = 0,30), y finalmente, los resultados se suman y se verifica
en qué escala se encuentra segun la Tabla V, donde se define una escala de
aceptacion considerando las puntuaciones obtenidas por la plataforma evaluada:
"Inaceptable”, "Minimamente aceptable", "Rango objetivo" y "Supera los
requisitos”. Dichas escalas se presentan en la Tabla 5.



Table 5. Escala de aceptacion para la evaluacion de seguridad

Nivel de aceptacion Escala de medicion
Inaceptable (I) 0<=X<40
Minimamente aceptable (MA) 40 <=X <60
Rengo objetivo (RO) 60 <=X <90
Excede los requerimientos (ER) 90 <=X <100

El disefio final del modelo articula aspectos, métricas y escala en un proceso
evaluativo estructurado en cinco etapas, tal como se presenta en la Figura 2. En
la Etapa 1 (Establecer) se identifican los aspectos de seguridad mas relevantes
que seran utilizados para la evaluacion de la plataforma e-learning. La Etapa 2
(Especificar) consiste en seleccionar y ponderar las métricas mas adecuadas
para evaluar los aspectos seleccionados en la etapa 1, tomando como referencia
la norma ISO/IEC 25023. En la Etapa 3 (Disefar) se personaliza el instrumento
de evaluacion en funcion de las particularidades del contexto de la plataforma e-
learning. La Etapa 4 (Ejecutar) corresponde a la aplicacion del instrumento en la
practica, desarrollando el proceso de evaluacion

de manera estructurada y controlada, de acuerdo con lo establecido en la norma
ISO/IEC 25040. Finalmente, en la Etapa 5 (Concluir) se procesan y analizan los
resultados obtenidos, generando un informe que determina el nivel de
aceptacion.

Tabla 6. Métricas de sequridad basadas en ISO/IEC 25023



Aspectos Claves Métrica

Descripcion

Formula

1. Control de
acceso

(Qué proporcion de datos
confidenciales estan
protegidos de accesos no
autorizados?

X=1-(A/B)
A = Numero de datos confidenciales que pueden ser
accedidos sin autorizacion
B = Numero de datos que requieren control de acceso

2. Encriptacion

Confidencialidad de datos

(Qué tan correctamente se
implementa la
encriptacion/desencriptacion
de los elementos de datos
segun lo especificado en los
requisitos?

X=A/B
A= Numero de datos cifrados/descifrados
correctamente
B= Numero de datos que requieren
cifrado/descifrado

3. Algoritmos
criptograficos

(Qué proporcion de
algoritmos criptograficos
han sido bien evaluados?

X=1-A/B
A= Numero de algoritmos criptograficos rotos o
inaceptablemente riesgosos en uso

B= Numero de algoritmos criptograficos utilizados

4. Integridad de
datos

(Hasta qué punto se ha
prevenido la corrupcion o
modificacion de datos por

acceso no autorizado?

X=1-A/B
A= Numero de elementos de datos que han sido
efectivamente corrompidos por acceso no autorizado
B= Numero de elementos de datos para los cuales
debe prevenirse la corrupcion o modificacion

Integridad
5. Prevencion

de corrupcion
de datos
interna

(Hasta qué punto se ha
prevenido la corrupcion o
modificacion de datos por

acceso no autorizado?

X=A/B
A= Numero de métodos de prevencion de corrupcion
de datos realmente implementados
B= Numero de métodos de prevencion de corrupcion
de datos disponibles y recomendados

6. Uso de firma

No Repudio digital

(Cual es la proporcion de
eventos que requieren no
repudio se procesa usando
firmas digitales?

X=A/B
A= Numero de eventos que aseguran no repudio
utilizando firma digital
B= Numero de accesos al sistema y los datos

registrados en el log del sistema

7. Integridad
del registro
de auditoria
de usuarios

(Cuan completo es el
registro de auditoria con
respecto al acceso de los
usuarios al sistema o los

datos?

X=A/B
A= Numero de accesos registrados en todos los
registros (logs)
B= Numero de accesos al sistema o a los datos
realmente verificados

Responsabilidad

8. Retencidn de
registros del
sistema

(Por cuanto tiempo se
retiene el registro del
sistema en almacenamiento
estable en porcentaje?

X=A/B
A= Duracion durante la cual el registro del sistema
se conserva efectivamente en almacenamiento
estable
B= Periodo de retencion especificado para mantener
el registro del sistema en almacenamiento estable

9. Suficiencia
del
mecanismo
de
autenticacion

Autenticidad

(Cuan bien autentica el
sistema la identidad de un
sujeto?

X=A/B
A= Numero de mecanismos de autenticacion
proporcionados (por ejemplo, ID de
usuario/contrasefa o tarjeta IC)
B= Numero de mecanismos de autenticacion
especificados




Aspectos Claves Métrica Descripcion Formula

X=A/B
A= NUmero de reglas de autenticacion
implementadas

10. Conformidad
con las reglas ~ ¢Cual es la proporcion de la

de regla de autenticacion
autenticacion  requerida estd establecida?

24, Fase 4: Validacion del modelo de evaluacion de la calidad del
software
Durante la cuarta fase, se desarroll6 el instrumento para la validacion del modelo;
dicho instrumento consta de cinco dimensiones: adecuacion a las plataformas e-
learning y a las normas I1SO, con dos items; metodologia y métricas, con tres
items; objetividad, con cuatro items; eficacia, con dos items; y facilidad de uso,
con tres items. A continuacion, se utilizé el método Delphi para validar el modelo.
Este método consiste en reunir a un panel de expertos para alcanzar un
consenso sobre un problema o tema especifico. Para ello, se seleccion6 a
expertos en ciberseguridad, calidad y evaluacion de software para que realizaran
una valoracion utilizando el instrumento de validacion mencionado
anteriormente. Se llevo a cabo un proceso de retroalimentacion iterativa con los
expertos hasta alcanzar un consenso, y posteriormente se validé el modelo, tal
y como se ilustra en la Figura 3, que resume el proceso de validacién del modelo.

i: PLATAFORMAS E-LEARNING
i

ASPECTOS DE EVALUACION sanex 2500

‘CONFIDENCIALIDAD

NO REFUDID

INTEGRIDAD
© ESTABLECER
AUTENTICIDAD
mml:ﬂs IRIVIEE 25022
ATRIBUTOS FICAR METRICA1 | METRIGA1 METRICA 10
ISO/IEC 25040 .

[CTRIIMER IERIR | "\‘l“'\l
L [ 'I“II‘L, ||||l.--\.‘|\-[\
ETAPA D Personalizar instrumento =

[

””—n’r.' D seglin case de uso

APLIGAR EVALUACGION
ETAPA ﬂ'_‘ Desarrallar la evaluacién

a‘}? EJECUTAI
RESULTADOS
& CONGLUIR

PLATAFORMA E-LEARNING &
EVALUADA H

Figura 2. Disefio final del modelo de evaluacion de seguridad

B= NUmero de reglas de autenticacion especificadas
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Figura 3. Proceso de validacion del modelo propuesto (método Delphi)

2.5. Fase 5: Aplicacidon del modelo de evaluacion de la calidad en
seguridad del software

Finalmente, en la Fase 5, se implement6 el modelo de evaluacidon de calidad en
seguridad en tres plataformas e-learning distintas. Para ello en primer lugar, se
desarrollé un plan detallado que definié las plataformas, los médulos y
herramientas a evaluar, asi como los métodos y métricas de calidad a aplicar, a
continuacion, los evaluadores llevaron a cabo las mediciones, se obtuvo por
cada plataforma tres evaluaciones de los cuales un resultado fue por un
evaluador interno técnico del equipo de desarrollo, un evaluador interno con
perfil de auditor y un evaluador externo experto en seguridad. Posteriormente,
el adquiriente revisé los resultados para tomar decisiones sobre la adopcion o
mejora de las plataformas, generando un informe con recomendaciones finales
basadas en los atributos de calidad evaluados.

3. RESULTADOS

El modelo de evaluacién de la calidad de la seguridad se aplicé a las
plataformas educativas de tres instituciones diferentes: la Plataforma A, la
Plataforma B y la Plataforma C. En cada una de estas plataformas se asignaron
tres evaluadores que utilizaron el instrumento desarrollado y validado en el
estudio; las funciones de estos evaluadores eran las siguientes: “Auditor interno
(Al)”, “Evaluador externo (EE)” y “responsable técnico (LT)”. En la figura 4
muestra los resultados consolidados de las tres plataformas e-learning en los
cinco aspectos de seguridad evaluados. En la Plataforma A, los resultados
muestran un rendimiento desigual en los cinco aspectos de seguridad evaluados.



La confidencialidad alcanza el “rango objetivo” con valores superiores al 60 % en
las tres evaluaciones (LT: 77 %, Al: 87 % y EE: 68 %), lo que indica que existen
mecanismos adecuados para proteger la informacién sensible de los usuarios.
Sin embargo, la autenticidad refleja una clara debilidad, con puntuaciones muy
bajas (LT: 38 %, Al: 25 % y EE: 22 %), lo que indica un nivel «inaceptable» y
plantea graves riesgos para la validacion de las identidades de los usuarios. En
cuanto a la integridad, los resultados son heterogéneos: mientras que el
responsable técnico informa de un 71 %, los demas evaluadores indican niveles
muy bajos (EE: 38 % y Al: 13 %), lo que sugiere una falta de coherencia en los
controles implementados. La responsabilidad se divide al 50 % entre el auditor
interno y el evaluador externo, clasificada como “Minimamente aceptable”, y el
lider técnico al 75 %, lo que refleja limitaciones en la trazabilidad de las acciones
dentro del sistema. Por ultimo, no se contempla la evaluacion del aspecto de no
repudio, ya que el objetivo de las plataformas e-learning no requiere dicha
funcionalidad.

En la Plataforma B, los resultados indican avances en determinados aspectos
de seguridad, aunque persisten deficiencias significativas. La confidencialidad
obtiene valores relativamente estables (LT: 64 %, Al: 70 % y EE: 70 %), lo que
la situa dentro de un “rango objetivo”, lo cual indica un buen nivel de proteccion.
En cuanto a la autenticidad, los tres evaluadores coinciden en una puntuacion
baja (38 %), lo que la situa en el nivel «inaceptable». Este hallazgo revela una
deficiencia significativa en la validacién de la identidad y representa un riesgo
critico para la fiabilidad de la plataforma. La integridad presenta una evaluacion
mixta: mientras que el auditor interno alcanza el 64 %, los demas evaluadores
registran resultados mas bajos (LT: 50 % y EE: 48 %), situandose dentro del
rango “minimamente aceptable”. Esto refleja que los controles de consistencia
de los datos no estan totalmente garantizados. La responsabilidad es el punto
mas fuerte de la Plataforma B, con valores maximos (Al: 100% y EE: 100%),
aunque el responsable técnico solo obtiene una puntuacion del 50 %. En general,
este aspecto puede considerarse aceptable, ya que destaca la presencia de
mecanismos de trazabilidad, aunque existen diferencias en las percepciones de
los evaluadores. Por ultimo, la no repudio obtiene una calificacion critica (0 % en
EE y Al, y 44 % en LT), lo que situa este aspecto en el nivel «inaceptable» y
pone de manifiesto la falta de controles que garanticen la verificacién de las
transacciones, asi como la imposibilidad de que un usuario pueda negar su
participacion en ellas.

En la Plataforma C, los resultados indican un rendimiento aceptable en
determinados aspectos de seguridad, aunque persisten deficiencias criticas que
afectan a la confianza general en el sistema. La confidencialidad muestra valores
consistentes (LT: 65%, Al: 75% y EE: 76%), alcanzando el «rango objetivo» y
poniendo de manifiesto un nivel 6ptimo de proteccion de la informacion. En
cuanto a la autenticidad, los tres evaluadores coinciden en puntuaciones muy
bajas (LT: 31%, Al: 22% y EE: 22%), lo que indica un nivel claramente
«inaceptable». Esta deficiencia es el punto mas critico de la plataforma, ya que
pone en riesgo la veracidad de la identidad de los usuarios. La integridad obtiene
resultados dispares: mientras que el auditor interno registra un 38% de
“‘inaceptable”, el responsable técnico alcanza el 71% y el evaluador externo el
33%, este ultimo se situa dentro del rango “inaceptable”. Esta variabilidad refleja



la falta de uniformidad en los mecanismos que garantizan la coherencia y la
integridad de los datos. En cuanto a la responsabilidad, los tres evaluadores
otorgan un 50 %, lo que situa este aspecto en el nivel “Minimamente aceptable”.
Aunque existe trazabilidad en las acciones, no hay indicios de un control sélido
que permita un seguimiento detallado de las operaciones. Por ultimo, el no
repudio presenta una situacion heterogénea: el responsable técnico y el auditor
interno reportan valores bajos (67% y 44%, respectivamente), mientras que el
evaluador externo reporta un valor mas alto, del 33%. Esto situa este aspecto
entre lo “Inaceptable” y lo “Minimamente aceptable”, lo que pone en duda la
capacidad del sistema para garantizar la validacion de las transacciones y la no
negacion de responsabilidades.

Figura 4. Resultado de evaluacion de la calidad en seguridad de las
plataformas e-learning

Por ultimo, los resultados se han sintetizado en la figura 5 teniendo en cuenta
los cinco aspectos clave de seguridad de las tres plataformas; todas ellas se
sitian dentro de la escala “Minimamente aceptable”; aunque el aspecto de la
confidencialidad alcanza el nivel esperado en todas las plataformas, el panorama
general es preocupante, ya que el aspecto de la autenticidad es el eslabén mas
débil, puesto que sus evaluaciones alcanzan un nivel “Inaceptable” en las tres
plataformas analizadas, lo que suscita serias dudas sobre la identidad de los
usuarios y la veracidad de los datos. Otros aspectos, como la integridad, la
responsabilidad y el no repudio, también presentan deficiencias, lo que deja a
los sistemas de informacion en un estado “Minimamente aceptable”. Estos
hallazgos subrayan la necesidad de reforzar los controles de acceso, las politicas
de autenticacion y las normas de seguridad en las plataformas e-learning.



Todas las plataformas presentan puntos débiles senalados por los tres
evaluadores de cada una de ellas; sin embargo, en la Tabla 7 se recogen algunas
vulnerabilidades como las principales, ya que aparecen en todas las
evaluaciones. Esto pone de manifiesto que es necesario establecer normas para
reforzar su mecanismo de autenticacion e implementar politicas de seguridad
claras y conformes, al tiempo que se recomienda invertir en la actualizacion de
las tecnologias de autenticacion y cifrado, con el fin de garantizar el cumplimiento
de los aspectos de autenticidad, confidencialidad e integridad definidos en la
norma ISO/IEC 25010.
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Figura 5. Resultados consolidados de las tres plataformas e-learning

Tabla 7. Principales vulnerabilidades detectadas en las plataformas evaluadas

Aspecto Criterio Evaluado Vulnerabilidad identificada

Contrasefias temporales sin
periodo de validez definido

Mensajes de error no genéricos en

Conformidad con las el login (pueden filtrar informacion)

Autenticidad reglas de autenticacion No cambio obligatorio de

contrasena tras un periodo definido

No MFA o reautenticacion para
funciones criticas

No integracion con aplicacion de
autenticacién de un solo uso (OTP)




Aspecto Criterio Evaluado Vulnerabilidad identificada

Suficiencia del
mecanismo de
autenticacion

No integracion con multiples
aplicaciones de autenticacion

No limite de intentos fallidos con
apps de autenticacion

No limite de intentos para
recuperacion de contrasefia

No prevencion de uso de
informacion personal como
contrasena

Control de acceso Acceso sin autorizacion a
credenciales

| o Encriptacién de datos Certificados, diplomas y
Confidencialidad calificaciones sin cifrado

Algoritmos criptograficos Uso de MD5 para hashing
(vulnerable a colisiones)

4. DISCUSION

Los resultados obtenidos permiten validar el modelo de evaluacién propuesto
como una herramienta eficaz para diagnosticar el nivel de seguridad en
plataformas e-learning. A diferencia del enfoque planteado en [12] centrado
exclusivamente en la usabilidad y experiencia del usuario, el modelo
desarrollado en este estudio aborda especificamente la calidad en seguridad del
software, incorporando cinco aspectos criticos definidas por la norma ISO/IEC
25010. Esto permite una evaluacién mas técnica y estructurada, considerando
elementos como autenticidad, no repudio y responsabilidad, esenciales en
entornos donde se gestionan datos sensibles de estudiantes y docentes.

Por su parte, la propuesta presentada en [18] se basa en un conjunto de
indicadores generales de calidad aplicables a sistemas de gestion del
aprendizaje. No obstante, dicho enfoque carece de una estructura fundamentada
en normas técnicas especificas como ISO/IEC 25023 y no incluye un catalogo
validado de métricas aplicables directamente al analisis de seguridad del
software. En contraste, el presente estudio incorpora métricas normativas
integradas en un instrumento disefiado y validado mediante juicio de expertos.

Ademas, los resultados diferenciados entre las plataformas evaluadas
evidencian la capacidad discriminativa del modelo, al identificar con claridad
fortalezas y debilidades particulares. Por ejemplo, las diferencias observadas en
confidencialidad y autenticidad entre las plataformas B y C reflejan variaciones
sustanciales en la implementacién de controles de acceso, cifrado y mecanismos
de autenticacion. Estas distinciones permiten a los responsables tecnoldgicos
tomar decisiones informadas para mitigar riesgos y mejorar la proteccion de los
datos institucionales.

Finalmente, aunque el modelo mostré resultados sdélidos en su validacion y
aplicacién inicial, se reconoce como limitacion el tamafo reducido de la muestra.



Por ello, se recomienda su aplicacion en un numero mayor de plataformas y
contextos institucionales diversos, con el fin de fortalecer su validez externa y
ampliar su aplicabilidad practica en el ambito educativo digital.

5. CONCLUSION

Este estudio presentd un modelo de evaluacion de la calidad en seguridad del
software para plataformas e-learning, basado en las normas ISO/IEC 25010,
25023 y 25040. El modelo fue desarrollado en cinco fases, e integra cinco
aspectos de seguridad, un catalogo estructurado de meétricas técnicas y una
escala de aceptacion validada mediante juicio de expertos.

La aplicacién del modelo en tres plataformas educativas permitié identificar
diferencias significativas en el nivel de cumplimiento de criterios de seguridad.
Los resultados demostraron que el instrumento es capaz de discriminar con
precision entre plataformas con distintos niveles de madurez técnica en aspectos
clave como confidencialidad, autenticidad y responsabilidad.

A diferencia de propuestas previas [12], [18], el modelo presentado se
fundamenta en estandares internacionales y ofrece una estructura cuantitativa
que facilita la evaluacién reproducible de sistemas educativos digitales. Esto lo
convierte en una herramienta util tanto para procesos de auditoria como para la
mejora continua de plataformas tecnoldgicas en entornos académicos.

Como trabajo futuro, se plantea ampliar la aplicacion del modelo a una
muestra mayor de plataformas, asi como explorar su integracién en entornos
hibridos o moviles, donde la seguridad sigue siendo un desafio relevante.
Asimismo, se sugiere evaluar la adaptabilidad del modelo a otros dominios de
software mas alla del ambito educativo.
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“ANO DEL BICENTENARIO, DE LA CONSOLIDACION DE NUESTRA INDEPENDENCIA, Y DE LA
CONMEMORACION DE LAS HEROICAS BATALLAS DE JUNIN Y AYACUCHO™

RESOLUCION N° 0065-2024/UPeU-FIA-CF-T

Lima, Nafia 20 de febrero de 2024

VISTO:
El expedsente de Jesis Alberto Abanto Cruz, identificado(a) con Codigo Unaversitanio N 201323408, Jose
Luis Cardenas Garcia, :dentificado(a) con Codigo Universitano N® 201420299 v Robinsén Genaro Espinal
Asenjo, wdentificado{a) con Codigo Universitario N 200610079, de 1a Escuela Profesional de Ingeniena de Sistemas
de la Facultad de Ingenieria y Arquitectura de la Universidad Peruana Umion:

CONSIDERANDO

Que ln Universadad Peruana Union tiene autonomia académica, adminmistrativa y normativa, dentro del
ambsto establecido por la Ley Universatania N° 30220 y el Estatuto de la Unaversidads

Que la Facultad de Ingemieria y Arquitectura de la Unsversidad Peruana Umion, mediante sus
reglamentos académscos y admanistrativos, ha establecido las formas y procedimientos para la aprobacion e
imscrpexon del perfil de proyecto de tesis en formato articudo y & designacion o nombranuento del asesor para la
obtencion del titulo professonal;

Que Jesiis Alberto Abunto Cruz, Jose Luis Cardenas Garcia v Robinsén Genuro Espinal Asenjo, han
solxcitado: & inscripeson del perfil de proyecto de tesis titulado "Evaluacion de la cahdad de plataformas e-learnang: un
modelo basado en las normas ISOIEC 250007 y Ia designacson del Asesor, encargado de onentar y asesorar la
ejecucion del perfil de proyecio de tesis en formato articulo:

Estando a lo acordado en la sessoa del Consejo de b Facultad de Ingenseria y Arquitectura de la
Umiversxlad Peruana Unaon, celebrada el 20 de febrero de 2024, y en aplicacion del Estatuto y el Reglamento General
de Investigacita de la Universidad;

SE RESUELVE:

Aprobar ¢l perfll de proyecto de tesis en formato artscudo titulado ™ Evaluacidn de In calidad de plataformas e-
learning: un modelo basado en las normas ISO/TEC 25000" y disponer su inscrapeson en ¢l registro correspondiente.,
designar al (a la) Mg. Jese Bustamante Romero como ASESOR para que onente y asesore la gjecucion del perfil de
proyecto de tesas en formato articulo el cual fue dictamenado por: Mg. Nemias Saboya Rios y Mg Danny Lévano
Rodriguez, otorgandoles un plazo maximo de doce (12) meses para laeggecucion.

Registrese. comuniquese y archivese.

Mg. Ketty Magaly Arellano Lino
SECRETARIA ACADEMICA
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