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RESUMEN

Juliaca provincia de San Roman esta situada en el departamento de Puno, reconocida como la
perla del capitalismo andino en el Perd, es una zona comercial muy activa la cual al pasar de los
afios ha incrementado poco a poco la ola delincuencial en los hogares como en sus distintos
sectores como informan los medios de comunicacién y los periddicos, lo cual se ha convertido en
un dolor de cabeza para las autoridades de Juliaca, visto la situacion se implementara un modelo
de control de acceso para las viviendas, la cual contara de un sistema embebido como de un
aplicativo mdvil, que permita tener el control de accesos a personas que hagan uso del aplicativo
movil en sus viviendas y poder almacenar en una db “base de datos”, la lista de usuarios. El sistema
de seguridad contara con un Arduino que es una placa de hardware libre, que sera el cerebro del
sistema embebido de control de acceso, también tenemos como comunicador entre el hardware y
el aplicativo una red bluetooth, por medio de una verificacion de contrasefia luego seguido el lector
de huellas dentro del aplicativo podré conectarse al hardware e interactuar para luego poder abrir
y cerrar la cerradura eléctrica, como modo de incrementar la seguridad se haré de uso la huella
dactilar, la cual registro datos biométricos del usuario que permiti6 acceder a la siguiente actividad,
permitiendo de esta manera ingresar a la vista principal de la aplicacion solo con personas que
registraron sus huellas en el dispositivo movil, negando a las personas que no estaban registradas.
La tarea de conversion de corriente la realizé el mddulo relay y un transformador de corriente, esto
evito dafiar el sistema embebido, la funcion fue de reducir la corriente de 220v a 12v, esto implico

un ahorro de energia en los hogares.

La metodologia Mobile-D, se uso6 debido a su desarrollo especifico en aplicaciones y facilito el
despliegue en lo planteado para el desarrollo de la aplicacidn, se inici6 con la identificacion de los
stakeholders o interesados en el proyecto, también se defini6 el alcance de la aplicacién y se
delimito el desarrollo de la aplicacidn para crear una segunda versién mejorando y afiadiendo mas
funcionalidades con nuevas herramientas, luego se comenzé con la configuracién del proyecto
identificando las herramientas en sus versiones mas actuales para tener actualizada la aplicacion,

para luego ver los requerimientos funcionales y no funcionales donde se vio las caracteristicas que
XVilii



debia tener la aplicacién y se paso a la parte de proceso donde se desarroll6 los prototipos y
también los storyboards y storycards. En la fase de estabilidad se vio la codificacion e interfase
como también resumen de la documentacion para pasar a la fase de pruebas y concluir con el
desarrollo de la aplicacion de esta manera ayudo la metodologia en el proyecto en su desarrollo y
para visualizar la prueba se mostrd la funcionalidad en videos elaborados una vez concluida la

aplicacion.

Palabras clave: Arduino, biométrico, relay, v (voltios), db (base de datos), apk (aplicacién), loT
(Internet de las cosas).
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ABSTRACT

Juliaca province of San Roman is located in the department of Puno, recognized as the pearl of
Andean capitalism in Peru, is a very active commercial area which over the years has gradually
increased the wave of crime in homes and in their various sectors as reported by the media and
newspapers, which has become a headache for the authorities of Juliaca, given the situation will
implement an access control model for homes, which will have an embedded system as a mobile
application, which allows access control to people who use the mobile application in their homes
and can store in a db "database", the list of users. The security system will have an Arduino that is
a free hardware board, which will be the brain of the embedded access control system, we also
have as a communicator between the hardware and the application a bluetooth network, through a
password verification then followed by the fingerprint reader inside the application can connect to
the hardware and interact to then open and close the electric lock, As a way to increase security,
the fingerprint will be used, which will register biometric data of the user that allowed access to
the next activity, allowing this way to enter the main view of the application only with people who
registered their fingerprints on the mobile device, denying people who were not registered. The
current conversion task was performed by the relay module and a current transformer, this avoided
damaging the embedded system, the function was to reduce the current from 220v to 12v, this

implied an energy saving in the homes.

The Mobile-D methodology was used due to its specific development in applications and
facilitated the deployment in the proposed for the development of the application, began with the
identification of stakeholders or interested in the project, also defined the scope of the application
and delimited the development of the application to create a second version improving and adding
more features with new tools, Then we started with the configuration of the project, identifying
the tools in their most current versions in order to have the application updated. Then we saw the
functional and non-functional requirements where we saw the characteristics that the application
should have and we went on to the process part where we developed the prototypes and also the
storyboards and storycards. In the stability phase, we saw the coding and interface as well as a
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summary of the documentation to move on to the testing phase and conclude with the development
of the application. In this way, we helped the methodology in the project in its development and
to visualize the test, we showed the functionality in videos elaborated once the application was
concluded.

Keywords: Arduino, biometrics, relay, v (volts), db (database), apk (application), 10T (Internet of

things)
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CAPITULO I. El Problema

1.1. Descripcion de la situacion Problematica:

El incremento de la inseguridad en la que vive Juliaca se muestra en distintas formas, los robos
a viviendas es una de tantas que existe, la cual con el pasar del tiempo se ha convertido en algo
cotidiano y esto podemos apreciar en la Figura 1, razon por la cual se esta empezando a tomar
medidas mas drasticas una de ellas es la tecnologia pero a precios muy elevados a lo que los
usuarios no puedan acceder esto referencia Mestanza (2013), en su investigacion, ;Qué sucederia
si extraviara la llave o por descuido terminaria en manos ajenas al duefio de la casa? Esto ocasiona
un riesgo al patrimonio material y seguridad del duefio y su familia menciona Hernandez, Martinez
& Méndez (2015).

Segun reportes de la PNP identificaron los métodos que usan para ingresar a las viviendas
denominandose como “técnicas de apertura” las cuales se manifiestan en su mayoria en cerraduras
con llave y traba, uno de los mas conocidos segiin expedientes policiales es el “Bumping” el cual
consta de usar una llave distinta a la original y con un suave golpe hacer saltar los pistones de la
cerradura, este no es el inico método también existe el método del “Resbalon” método clasico
usado por los ladrones dedicados al robo de viviendas que solo consta de introducir una tarjeta
por el filo de la puerta con el marco la cual solo funciona cuando el duefio no asegura con la traba
la cerradura de la puerta, otro método usado para delinquir en las viviendas es el “Ganzuado”
donde se manipula manualmente el sistema de la cerradura con alambres fuertes y planos, que
termina en un gancho el cual sirve para empujar los pistones de la cerradura para luego abrir e

ingresar al domicilio.

El “Magic Key” otro de los métodos usados por los delincuentes el cual se trata de un artilugio
que se puede adquirir por medio de internet, similar a la ganzla y esta formado por varias puntas
que simulan a la llave original dependiendo el modelo de la cerradura y se pueden adquirir por 300

euros en una tienda virtual china. Por ultimo tenemos el método “Impressioning” que consta de
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introducir una llave virgen a la cerradura y darle varios giros para que se marque el patron de la
Ilave y poder duplicar la llave original como menciona Lozano (2018) en su reporte, de esta manera
es como actlan los llamados robacasas recurriendo a herramientas ingeniosas para delinquir esto
es lo que pone en riesgo los hogares de Juliaca como en otros departamentos del Per(, esto se
puede apreciar en la Figura 2. Como también podemos observar en la Figura 3 los actos delictivos

en viviendas con vigilancia y sin vigilancia.

L8O butn

Figura 1. Percepcion de la inseguridad por tipo de delito en la ciudad de Lima-Per.

Fuente: Culquichicon (2012), mejorado por mi persona.
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Figura 2. Estadistica de indice de asaltos a viviendas en la ciudad de Juliaca

Fuente: INEI (2017), mejorado por mi persona
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Tasa en las viviendas vigiladas vs. viviendas sin

vigilancia

Vivendas 50 vigianca Viviendiys con vgianon
afeciadas por robo o ntento alectadas por robo o Inleio
de robo de robo

Figura 3. Tasa de robos en viviendas vigiladas vs. viviendas sin vigilancia de personal de vigilancia en Lima-
Perd.

Fuente: Culquichicon (2012), mejorado por mi persona.

1.2. Objetivos:

1.2.1. Objetivo General

Implementar un sistema automatizado para gestionar la seguridad de accesos en

viviendas juliaquefias mediante aplicativo mdvil e internet de las cosas

1.2.2. Objetivo especifico

e Desarrollar el modelo de la arquitectura para gestionar accesos en mejora de la

seguridad

e Construir y desarrollar la plataforma moévil y la conexion del hardware con el

software

e Realizar pruebas al aplicativo y al hardware para la gestion de accesos en la
seguridad

1.3. Justificacion

El proyecto surge de la poca seguridad en la gestion de accesos en viviendas, porque el utilizar

una llave trae el riesgo de pérdida o hurto, esto conlleva a no tener una gestion o control de las
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personas que habitan en nuestros hogares, esto trae por consecuencia tener indirectamente una
disminucion de la seguridad en nuestras viviendas, entonces para mejorar la seguridad en las
viviendas de Juliaca se recurri6 a los sistemas de acceso inaldmbricos existentes en el mercado,
dentro de estos sistemas, incluye la reduccién del uso de cables como también reduce el indice de
consumo de energia eléctrica, generando de este modo un ahorro y al mismo tiempo que
incrementamos la seguridad en los hogares dando accesos a personas pertenecientes al circulo
familiar menciona Mestanza (2013). Con esto obtendremos contribuir en la seguridad y la
tranquilidad de los residentes y se es de necesidad el proyecto para la proteccién de bienes

materiales adquiridos con mucho esfuerzo Hernandez, Martinez & Méndez (2015).

LhamforAccess pretende dejar el concepto de las cerraduras tradicionales por cerraduras
electronicas donde la Ilave es un Smartphone los cuales facilitaran el ingreso a su hogar, creando
de este modo una gestion de accesos para mejorar la seguridad y como respaldo tendremos un
acceso biométrico el cual sera de respaldo en caso que se deje abierta la aplicacién en el dispositivo
movil generando un acceso solo a personas registradas en la aplicacién. Las herramientas de
comunicacion tecnologia e informacion se han convertido muy fundamentales para el intercambio
de datos cosa que contribuyd al nacimiento de internet de las cosas herramienta que es de suma
necesidad para incrementar la seguridad y guardar datos medio que usaremos para el desarrollo
del sistema de gestion de accesos al cual solo podran ingresar personas registradas en dicho sistema
esto conlleva a automatizar nuestros hogares con la finalidad de mejorar la seguridad como sefiala
Cuzme (2015) a la vez que tendremos menos consumo de energia ganaremos un incremento en la
seguridad, usando tecnologia bluetooth consiguiendo de esta forma una red local rapida que envié
datos simples a la cerradura eléctrica creando acceso Unico por usuario y de esta manera

incrementaremos la seguridad en cada vivienda de Juliaca.

1.4. Presuposicion filosofica

“Pero el Seiior es fiel, y él los fortalecera y los protegerd del maligno” (2Tesalonisenses3.3)

Este versiculo lo aplico en mi vida cotidiana porqué ser fiel al sefior me ha mantenido estos 5
afios con fuerza y dedicacién a mis estudios. Pase por muchos momentos dificiles, pero ahi €l
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estaba para mi apoyandome dia y noche, también aplicare esto en lo que desarrollare para
mejorar la seguridad y poder salvaguardar a las personas de gente ajenas. Con mi proyecto
mejorar su seguridad en sus hogares y porgue no en sus vidas como el sefior estuvo haciendo
todos estos 5 afios de carrera conmigo.

“Poéngase toda la armadura de Dios para que Puedan hacerse frente a las artimarias del
diablo” (Efesios 6.11)
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CAPITULO I1. Bases Teoricas de la Investigacion

2.1. Revisiéon de la Literatura

En la investigacion realizada por Cuzme (2015), “en su investigacion titulada El
Internet De Las Cosas Y Las Consideraciones De Seguridad Establecer tubo el objetivo de
considerar los mecanismos de seguridad, con la innovacion tecnoldgica del internet de las
cosas (iot), se puso como referencia para el desarrollo de la proyecto ver las medidas que
debemos tomar en la seguridad dentro de internet de las cosas. Hizo uso de metodologia
tradicional en cascada para el analisis, disefio, pruebas e implementacion, obteniendo como
resultado el analisis basado en la comparacion de los datos y resultados que se dieron en

las entrevistas”.

También menciona acerca del tema el investigador Culquichicon (2012),” ya que
tomo como objetivo el disefiar e implementar un sistema que permita la interaccion entre
dispositivos electronicos instalados en una vivienda para monitorear y controlar diferentes
parametros de ésta en su investigacion titulada domolab: sistema de monitoreo y control
remoto de viviendas, también hizo uso de la metodologia tradicional en cascada: analisis,
disefio, pruebas e implementacidn para concluir con lo siguiente. Después de analizar el
contexto de inseguridad ciudadana en lima metropolitana, se puede concluir que existe la
necesidad de mejorar la seguridad de las viviendas en la ciudad. por ello, se puede
aprovechar la tecnologia disponible para crear un producto que permita satisfacer las

necesidades de proteccion y seguridad de los usuarios”.

Teniendo en cuenta la seguridad también notamos el analisis y disefio de una red
domotica segun el investigador Calvo (2014), ”observamos que el objetivo tazado fue
proponer una solucién tecnoldgica a través de la domética que permita realizar una mejor
gestion de la energia utilizada en la vivienda social, definida como vivienda tipo en este

trabajo, favoreciendo el ahorro energético. Hizo uso de la metodologia tradicional en
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cascada: andlisis, disefio, pruebas e implementacion para llegar a la solucién planteada en
este trabajo en como se utiliza la electricidad para iluminar, alimentar los aparatos en stand
y pueden implicar un ahorro adicional al ya generado por el simple reemplazo de la
tecnologia de las ampolletas. EI reemplazar las ampolletas incandescentes por ampolletas
led, contribuyen a reducir el consumo energético hasta en un 90% dependiendo de la
calidad de la ampolleta en comparacion a las lamparas fluorescentes compactas gue son un
80% mas eficientes que las ampolletas de incandescencia segun informa general electric.
Si a este ahorro generado por el recambio de las lamparas incandescentes, hal6genas,
fluorescentes, o cualquier otra por la tecnologia de iluminacién led, le sumamos el
potencial ahorro que puede generar nuestro sistema de control de iluminacién y el control
de enchufes hariamos ain mas eficiente el uso de la energia. Todo esto es mencionado en

su investigacion titulada Analisis Y disefio de Una red domotica para viviendas sociales”.

También otro punto a tomar es ver las bases de datos, para ver este punto tenemos a
la investigadora Solano (2014), ”en su investigacion andlisis de los sistemas de gestion de
bases de datos actuales como soporte para las tecnologias de internet de las cosas. Nos
muestra en su objetivo de este trabajo de tesis es hacer un anélisis de las tecnologias de
bases de datos actuales como soporte los sistemas de internet de las cosas. Para esto ella
utilizo la metodologia tradicional en cascada: analisis, disefio, pruebas e implementacion.
Concluyendo que todas estas limitaciones conducen a plantearse que la mejor opcion Seria
crear un nuevo tipo de SGBD especializados para dar soporte a 10T, que sean capaces de

dar respuestas a las caracteristicas de un ambiente dinamico y heterogéneo”.

Y por ultimo se vio la privacidad esto podemos apreciar en la investigacion Internet
de las cosas privacidad y seguridad, realizado por el investigador Castro (2016). ” El
objetivo de este trabajo es analizar en profundidad todos los cambios que va a suponer la
implantacion de esta nueva forma de entender la tecnologia en general, y con ella la
sociedad y la manera de hacer las cosas tanto cotidianas como laborales, para esto utilizo

o0 uso de metodologia tradicional en cascada: analisis, Disefio, pruebas e implementacion,
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para obtener como resultado este TFG se ha ido centrando en la importancia de que a la
par de esta evolucion, debe tenerse en cuenta una evolucién en la seguridad, tanto a nivel
de produccién como a nivel de usuario. La seguridad y privacidad de nuestros datos e
informacion es uno de los aspectos que méas preocupan a la poblacién, asi como nuestra

integridad fisica”.

2.2. Marco tedrico

2.2.1. Fundamentos tedricos

El siguiente capitulo veremos todo respecto a lo requerido para la compresion en el desarrollo
e implementacion del proyecto, de igual modo se pasara a detallar lo que abarca el tema de internet
de las cosas (lot), se detallara la seccion de tecnologias que conforman el disefio de la solucidn.
El modelo a integrarse requerira las herramientas disponibles en el mercado, y los softwares que
son los méas adecuados e identificar la métrica de seguridad que existan los manejos de datos que

se deben hacer para el funcionamiento correcto del proyecto.

2.3. Marco Tebrico

2.3.1. Hogar digital

Segun el tesista Culquichicon (2012), muestra un estudio de seguridad en los hogares que estan
conectados a las tic. Define que el hogar digital es una infraestructura en donde los servicios de
entretenimiento, comunicacion y gestion de distintos elementos (artefactos, luminarias, chapas
eléctricas, puertas), esto es realizado por medio de un conjunto de instalaciones de componentes
como hardware y la otra parte por software el principal objetivo de un hogar digital es mejorar la
calidad de vida de los hogares peruanos. Eso es un hogar digital, aunque ya existen algunos

modelos de casas inteligentes en el Peru.
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2.3.2. Domédtica

El termino dom@tica yace desde muchos afios atras con la idea de crear objetos que interactlen
por si solos con un control automatizado y de esta manera poder controlar objetos con un
dispositivo mavil, se da referencias acerca de una asociacion espafiola de domoética e inmotica,
que describe a la domotica como un conjunto de soluciones basadas en tecnologias que permiten
optimizar algunos aspectos de una vivienda como (confort, seguridad, ahora de consumo de
energia, comunicaciones, entretenimiento, etc.) en otros términos la domdtica seria un solucion
de automatizar y controlar diferentes elementos que componen una vivienda, y estos dispositivos
seran capaces de comunicarse entre si y operar bajo un programa(algoritmo) o configurada

previamente por el usuario menciona Culquichicon (2012)
e Mejorar la calidad de vida de las personas que habitan la vivienda.
e Reduccion del trabajo doméstico.
e Aumentar el bienestar y la seguridad.
e Racionalizacion de los consumos de energia, agua potable.

2.3.2.1. Elementos de un sistema domética

Un sistema estd compuesto por una capa de sensores, otra capa de controlador, la otra capa por
interface y por Gltimo una capa de actuadores en la cual cada capa especifica determina una funcion
primordial en la domotica indica Calvo (2014) y podemos ver esto en la Figura 4, acerca de los
componentes de un sistema demotico que puede estar constituido de una cantidad especifica de
redes, que pueden ser el control como de comunicacién que se puede ubicar dentro o fuera la
instalacion, como ejemplo las redes de acceso a internet, trabajan en conjunto para generar una
mejor experiencia servicio de gestion energética y servicio de comunicacion, gracias a la
integracion de servicios de comunicacion el sistema demotico y a sus sensores, actuadores,

interfaces. Los actuadores pueden ser controlado sin ningln problema desde otros lugares.
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Elementos de un sistema Domotico
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Figura 4. Elementos de un sistema demético

Fuente: Propia

2.3.2.2.  Arquitectura

Se menciona que los sistemas domdticos se clasifican segln su arquitectura el primero es la
arquitectura centralizada donde se tiene por entendido que solo uno tiene acceso a un sistema y
que nadie mas que el con su usuario y contrasefia es capaz de entrar en el sistema que si el no da
permiso, nadie mas puede ingresar al sistema, la segunda arquitectura es la descentralizada. La
descentralizada al contrario tiene una acceso independientemente al mismo sistema con los mismo
derechos que los que registren en el sistema y por Gltimo la tercera arquitectura que es distribuida,
en la cual es acceso esta abierto a cualquier usuario sin ser restringido por ningin permiso estas
son 3 de las bases de la arquitectura en la domética y segun Pérez (2018) una arquitectura similar
al de enriques comenta Culquichicon (2012).

2.3.3.  (/Qué es internet de las cosas?

2.3.3.1. Contexto de internet de las cosas

Menciona Solano (2014) el termino l0oT, se refiriere al entorno en donde todo dispositivos u
objetos que se utiliza en nuestra vida cotidiana, estan interconectados entre si, el termino internet
de las cosas(loT) fue acufiado por Kevin Aston y utilizado por primera vez en el afio 1999, en el

instituto de Massachusetts, se define como una red automaética que actia independientemente
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previamente configurado el concepto que se tiene es que los objetos sean capaces de procesar
informacion, comunicacion entre ellos y con el medio ambiente y que tome decisiones de manera
autdnoma es una representacion en el mundo virtual de objetos fisicos que manda una informacién
entre objetos y de esta manera cada uno de ellos realiza una funcién especifica y de ello tener un

control.

Teniendo un entendimiento acerca de la I0T. Son sistemas que actdan en ambientes multiples
como ejemplo tenemos las oficinas, bibliotecas, cocina, dormitorios, duchas, automaéviles cabinas
de internet, hospitales, municipios, colegios, bancos, etc. En otras palabras no hay lugar alguno
donde no se pueda aplicar internet de las cosas ya que cubre un gran campo de aplicacion y de este
modo nos facilita nuestra vida, Solano (2014) menciona que para realizar o hacer posible que un
objeto transmita sus datos es necesario el uso de tecnologias y habilidades como son las RFID
(radio Frecuencia ldentificacion tecnologia), dispositivos ubicuos la computacién ubicua esta
relacionado con internet de las cosas en donde los objetos fisicos y habilitados por una larga escala

de sensores embebidos

Da un resumen acerca de los datos y como se transmiten en internet de las cosas y el concepto
acerca la computacion ubicua que lleva por concepto en Ingeniera de software y las ciencias de
la computacion, entendida con la integracion de la informética en el entorno de la persona de
forma que los ordenadores no se perciban como objetivos diferenciados es algo asi como
controlar objetos a través de conexiones inalambricas para la facilidad en nuestra vida el termino
de computacién ubicua fue acufiada e introducido por primera vez por Mark Weiser en el afio
1988, cuando trabajaba para Xerox, y menciona una frase muy curiosa “las tecnologias mas
profundas son las que desaparecen, se tejen entre ellas mismas sobre el tejido de la vida cotidiana

hasta que no se distinguen de esta”.
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2.3.3.2. Estructura de una red loT

a. Elementos de internet de las cosas

Segun Solano (2014) menciona que internet de las cosas serd una realidad siempre y
cuando existan tres componentes hardware formado por sensores, actuadores y sistemas
de comunicacién embebidos, por segundo tenemos el middleware o software que estas
compuesto por herramientas de computacion para analizar datos y sistemas de
almacenamiento y por tercero es la presentacion: herramientas de visualizacion, disefio que
puedan ser compatibles con distintas plataforma estos son los tres elementos de las 10T que

si no cumpliese no seria una estructura de internet de las cosas.

b. Tecnologia identificacion de radio frecuencia

Las tecnologias que son usadas para 10T es la (Auto-1D) conocida como identificacion
automatica un ejemplo que se da es la tecnologia de identificacion de radio frecuencias
conocida como (RFID) que son utilizadas para recuperar y almacenar datos de forma
remota a través de dispositivos llamados etiquetas o tags RFID, los tags RFID almacenan
una antena que es la que trasmite y recibe las sefiales mediante ondas de radio y un circuito
integrado que se encarga de almacenar la informacién. Los tags pueden ser adheridos a los
objetos e incluso implantados en una persona o animal. Los tags RFID si han popularizado
en gran manera Yy su uso mas demandado se da en carreteras con peaje, gestion de
pasaporte, bibliotecas, atencidn sanitaria, entre otras, aunque tiene algunos inconvenientes
como la parte de seguridad, ya que la etiquetas pueden ser leidas a un distancia por
cualquier usuario, aungue este no sea el propietario del elemento como menciona (Solano,
2014)

c. Redes de sensores inalambricos

Wireless sensor networks (WSN) o redes de sensores inalambricos es una red

inaldmbrica de sensores que estd compuesta por un conjunto o coleccion de dispositivos
33



independientes, distribuidos fisicamente, y que tienen la habilidad y capacidad de
almacenar y comunicar datos en una red de forma inaldmbricas como muestra la Figura 5,
son colocados en éreas de interés y su usan para el control de eventos, procesos,
condiciones, ambientales, etc. Cada sensor actia como enrutador ya que emite datos por
multiples nodos de entrada conectada a otras redes o internet. En nuestros tiempos la
tecnologia de sensores inalambricos ha mejorado por que ya existen sensores inteligentes
capaces de procesar, analizar, diseminar una informacion recopilada del entorno
permitiendo que esta tecnologia sea més viable los factores méas influentes para el éxito
radican en las mejoras que ha habido con relacion a la eficiencia, el bajo costo y la

disponibilidad de servicios etc.
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Figura 5. Red de sensores inalambricos

Fuente: Solano (2014), mejorada por mi persona
2.3.4. Placas de hardware libre

2.3.4.1.  Contexto de placas de hardware libre

Las placas de hardware libre son muchas en el mercado cuando se refiere a placas de hardware
libre tenemos una gran variedad de las cuales pasan todo un proceso de fabricacion y modificacion
con quimicos impresiones en tinta laser para crear las pistas, pista de componentes y ya al termino

de grabar todas la pistas cubrir el circuito con un quimico para que no sea afectada por agua o
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algun liquido, al pasar los afios han ido mejorando este proceso a nivel que empresas como
EUROCIR SA (Barcelona), ELECTONICA FALCON SA (Navarra). CIPSACIRCUITS SA
(Barcelona) estas tres empresas son las que lideran el mundo de quemado de placas, posteriormente
la compafiia como Arduino AG (Arduino), Asus (Tinker Board) y empresa como techbase
(Rasberry), hardkernel (Odroid) son los principales distribuidores de placas open source y cada

una de ella tiene distintos componentes como muestra la Tabla 1.
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Tabla 1. Placas de open source y hardware libre

Herramienta

caracteristicas

Tinker Board

Odroid

Rasberry Pl

La placa cuenta con nlcleos ARM que incorpora un
procesador Rockchip RK3288 cuenta con 2Gb de
memoria y doble canal LPDDRS3 incorporada con
una interface de SD 3.8 también cuenta con una
graficos HD y UHD con salida de audio puerto de
Ethernet, 4 puertos USB, pines de Coneccion para iot
y cuenta con wifi y bluethoot (©ASUSTeK
Computer Inc., 2018)

Tiene un procesador Samsung exynosb422 cuenta
con 2Gb con LPDDR3 de RAM con puertos USB
Genesys GL3521 salida de 3.0 puerto Ethernet y
cuenta con una entrada extra de energia a traves de
bateria mas entrada de 5 voltio por Jack (Hardkernel
co., 2019).

Cuenta con un procesador Broadcom BCM2837B0,
Cortex-A53 64-Bit SoC @ 1.4GHz memoria de 1GB
LPDDR2 Sdram conectividad 2.4GHz y 5GHz IEEE
802.11.b/g/n/ac wireless LAN, Bluetooth 4.2, BLE
Gigabit Ethernet con USB 2.0 (velocidad méxima
300Mbps) 4 x entradas USB 2.0 acceso de pines
Gpio de 40 pines y la parte de video y sonido MIPI
), HDMI, video compuesto, MicroSDHC, jack
3.5mm y por ultimo la parte de multimedia Codec de
video H.264, MPEG-4 (1080p30), OpenGL ES 1.1,
2.0 (Electronica ElectroPro, 2017).
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Arduino Cuenta con un micro controlador Atmega328P con
fuente de alimentacion de 5 voltios cuenta con 6
pines anal6gicos y 6 digitales una memoria flash 32
kb con Sdram 2kb eeprom 1kb y cuenta con una gran

cantidad de sensores a utilizar (Arduino, 2019)

Fuente: Propia

Teniendo una variedad de placas open source se da la eleccion a la placa Arduino por
la gran cantidad de sensores que pueden adaptarse a cualquier entorno y de féacil

entendimiento en un hogar y la multifuncionalidad que tiene para internet de las cosas.

2.3.,5. Sensores

2.3.5.1. Contexto de sensores

El tesista Calvo (2014) informa que los sensores son dispositivos responsables de transformar
un tipo de magnitud fisica a una sefial eléctrica proporcional a la variable medida, fundamentales
en el control del estado de las diversas variedades existentes en una vivienda usadas posteriormente
enviarlas al controlador principal o procesarlas previamente y luego transmitirlas. Las variables a
evaluar dentro de un hogar son multiples a continuacion se sefialan una cuantas que son utilizadas
para el control de variables comunes una breve descripcion de que son los sensores y dar a conocer

algunas categorias de sensores existentes como muestra la Tabla 2.

Salazar (2014) menciona como aportacion de un libro de internet de las cosas como version de
prueba acerca de los sensores, conocidos como uno de sus pilares constructivos de internet de las
cosas, como sistemas ubicuos pueden implementarse en todas partes también pueden ser
implantados bajo la piel humana, en un bolso, prendas de vestir, etc. Algunos pueden tener un
tamarfio diminuto pero los datos que recogen pueden ser recibidos a cientos de millas de distancia.
Complementan los sentidos humanos y se han vuelto indispensables en un gran nimero de

industrias, desde la salud hasta construcciéon. Los sensores poseen la ventaja clave de poder
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anticiparse a las necesidades humanas en base a la informacidn recopilada sobre su entorno. Su
inteligencia multiplicada por numerosas redes les permite no sélo informar sobre el entorno, sino
también tomar medidas sin la intervencién humana nos da a entender que los sensores han llegado
al punto de poder controlarlos a una distancia muy grande y poder de esa manera aplicar a cualquier

parte y mas a un facilitarnos la vida en el dia a dia de cada familia y hogar.

Tabla 2. Tipos de sensores

Herramienta caracteristicas

Sensor de luminosidad  Dentro de estos sensores tenemos las fotoceldas la
cual no tiene una polaridad y muestra datos acerca la
luminosidad.

Sensor de humedad En los sensores de humedad tiene 2 clasificaciones
una de humedad del ambiente y la otra humedad de
suelos la cual en ambos casos tienen tiene un pin de
sefial.

Sensor de presencia Dentro de estos sensores tenemos el sensor par, y el
sensor infrarrojo los cuales detectan objetos y tienen
un pin para la sefial de salida tienen un pin de sefial
para recepcion de datos.

Sensor de distancia Este sensor nos ayuda a medir objetos de un punto a
otro y segun a ello podemos nosotros poder acciones

Sensor de gas El sensor de gas tiene una gran variedad ya tiene la
capacidad de determinar la cantidad gas que esta a
nuestro alrededor tiene un pin de sefial para la
recepcion de datos

Sensor tactil El sensor tactil puede darse de tres maneras uno en
las pantallas cd, los lectores de huellas y por ultimo

el teclado matricial los cuales tiene su alimentacién
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el pin de sefial y en la Icd tiene un controlador de

saturacion
Sensores de En los sensores de comunicacion tenemos el médulo
comunicacion bluethoot, la placa Ethernet Shell, médulo wifi y la

placas GSM que son un puente para interconectar

con mas dispositivos

Fuente: Propia

Dentro de gran variedad de sensores se tiene la seleccion de sensores de comunicacién
que sera los mas indicada para el proyecto que se ha de desarrollar en la presente

investigacion.

2.3.6. Actuadores

2.3.6.1. Contexto de actuadores

Los actuadores son otra parte muy importante de internet de las cosas motivo por el cual son
encargados de realizar acciones gracias a los sensores, en un ambiente puede influir motores,
accionadores, referencia Calvo (2014) Un elemento actuador es aquel que permite concretar la
operacion iniciada por el controlador, se encarga de transformar un tipo de energia en la activacion
de un proceso cualquiera. El elemento actuador recibe la sefial de control y activa por ejemplo un
extractor de aire si existe humedad relativa sobre un nivel maximo o activa la electrovalvula del
riego automatico o la electrovalvula encargada de controlar el paso del gas o el agua en caso de

presentarse alguna fuga, muestra los tipos de actuadores la Tabla 3.
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Tabla 3. Tipos de actuadores

Herramienta caracteristicas

Actuador hidraulico Utiliza la presion de algin liquido viscoso para
realizar una accion y es empleada cuando necesita de
potencia

Actuador neumatico Utiliza la presion de aire comprimido para poder ser
utilizado en la mecénica.

Actuador eléctrico Este actuador es impulsado por una energia alterna o

constante conocida como AC y DC.

Fuente Propia

El actuador elegido nos ayudara al desarrollo mas rapido del proyecto por motivo de

ser al mas 6ptimo para lo que se aplicara siendo este el actuador eléctrico.

2.3.7. Integracion

2.3.7.1.  Contexto de la integracion

Segun el libro tech pedia version prueba de los Salazar (2014) menciona acerca el tema de la
integracidn de internet de las cosas La integracion de dispositivos inteligentes en los envases, 0
mejor, en los propios productos permitira un ahorro de costes significativo y aumentar la simpatia
de los productos Econdémicos. Se continuara con el uso de chips y antenas integrados en sustratos
no convencionales como los tejidos textiles y el papel, y el desarrollo de nuevos sustratos,
conductores y materiales de union adecuados para ambientes hostiles y para la eliminacion de
residuos ecoldgicamente. La tecnologia System-in-Package (SiP) permite la integracion flexible y
3D de diferentes elementos como antenas, sensores activos y componentes pasivos en el envase,
mejorando el rendimiento y reduciendo el coste de la etiqueta. Incrustaciones RFID con estructura
de acoplamiento por tiras se utilizan para conectar el chip del circuito integrado y la antena con el

fin de producir una variedad de formas y tamarfios de etiquetas, en lugar de montaje directo.
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2.3.8. Capas de dispositivos

En la parte de Capa de Dispositivos se encuentra en la base de la arquitectura, es nucleo de todo
y es la encargada de multiples funciones, relacionadas fundamentalmente con el medio fisico en
el cual se encuentra el dispositivo 10T. La Figura 6 muestra las principales funciones establecidas
para esta capa, las cuales se explican a continuacion y depende mucho de las capas de las cuales

identificamos, modularizados y al mismo tiempo damos mayor peso al area de internet de las cosas.

i Dispositivos ]
i r————131 [ —— — —°3 [— — — — 7 i
i | Generar | | Responder | | Enviar | 1
i | peticiones | | peteciones | | reportes |
] L — — — — 41 L — — — 41 L — — — 1 1

Figura 6. Principales funciones de la capa de dispositivos

Fuente: Architectural proposal for internet of things Benitez (2017)

2.3.8.1.  Seguridad de agregacion de datos

d. Sensar

Permite obtener datos del medio fisico del cual podemos sacar datos estadisticos y
medirlos estos datos puede ser de temperatura, distancia, presion atmosférica, foto, video,
sonido, presencia, gas, etc. De acuerdo a cada dato que emita los sensores puede uno
almacenar, y de ello sacar reportes de temperatura de distancia de presion atmosférica, foto,
video, presencia, gas, etc. Permite obtener datos del medio fisico, estos datos pueden ser,

por ejemplo, temperatura, presion atmosférica, un video, o un sonido.
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e. Actuar

Se basa en la ejecucién de acciones sobre el medio fisico, por ejemplo, mover un
objeto, apagar el aire acondicionado, cambiar la luz de un semaforo, o abrir el garaje de
esta manera que teniendo una forma de como manipular objetos se nos facilita el modo de
poder controlar objetos inanimados que lleguen a cumplir una funcion a través de una
dispositivo mavil de controlar de distintos lugares y que el sistema cumpla la funcién de
gravar mover algo abrir o cerrar por ello nos ayuda de mucho la parte de actuar en un

sistema dom@tica.

f. Generar peticiones

Un dispositivo puede contar, como parte de sus funciones, con la posibilidad de
realizar peticiones, las cuales pueden ser, por ejemplo, para que otro dispositivo ejecute
una accion, solicitar un dato a la nube para actuar en dependencia del resultado, solicitud
para entrar en modo de ahorro, etc. También generando peticién podemos obtener datos
para un registro como de ingreso a un hogar o bloguear un sector desde una distancia y no

tengamos que realizar alguna accion para cumplir las peticiones requeridas.

g. Responder peticiones

Se puede dar respuesta a las peticiones que llegan desde otros dispositivos, el
Gateway, la nube, una aplicacion, etc. Estas peticiones pueden solicitar un dato o una
accion, por citar dos ejemplos como al hacer una peticion genera un dato ese dato también
puede contener la opcion de responder como ejemplo seria un cajero, informador virtual
que, de instruccién para poder guiar, conducir a nuevas acciones entonces se es de mucha

ayuda en ciertos campos.
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h.

Enviar reportes

Los dispositivos pueden, de manera automatica, estar configurados para enviar
reportes de datos cuando, por ejemplo, han coleccionado una cantidad de datos
determinada, un dato muestreado super6 un umbral definido con anterioridad, etc al enviar
reportes ya sea de nombres, imagenes, video, codigo de ello se reporta en una fecha
determinada sea para incrementar la economia o saber lo quien ingresa a una casa sin

acceso y muchos mas.

Modo ahorro

Muchos dispositivos 10T necesitan ahorrar energia, por lo cual cuentan con esta
funcién, la cual puede, por ejemplo, ponerlos en modo de suspensién hablando méas acerca
del modo de ahorro tenemos la parte de economizar la energia en el mundo tenemos
muchas cosas que consumen mucha energia y eso indica a que mas empresas generen mas
electricidad y su consumo de creacién de hidroeléctricas cada vez son mas grande y

consumen mas recursos y de ello debemos nosotros mejorarla.

2.3.8.2.  Capas a nivel general

Tabla 4. Descripcion de las capas 7 capas internet de las cosas

Herramienta caracteristicas

Capas de dispositivos La capa de dispositivos es la parte donde entren los

celulares, tablets, televisores, etc. Es la plataforma en

otras palabras.

Capas de Gateway son los encargados de enrutar lo fisico con lo digital

son importante para enviar como para recibir

Capas de La capa de red es el nivel de datos que se transfieren

Red

ya sea paquetes, nombres y contrasefias.
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Capa de nube y centro EI nivel o capa de nube y centro de datos da

de datos referencia al almacén donde cada dato, paquete es
registrado y guardado para generar reportes de ello

Capa de aplicacion Es la plataforma donde se pueden ver los tipos de
controles, acceso y manejar de los sensores y
actuadores.

Capas de gestion Es la parte de procesos de como realizara cada accion
y esto es la parte de desarrollo de software.

Capas de seguridad El nivel que necesariamente tiene que tener todo
sistema domotico los niveles de acceso que debe

tener cada usuario

Fuente: Propia

Para este caso se empleara todos los niveles de capa para tener mayor soporte y mas
completo el sistema de seguridad de la cual cada nivel es de mucha importancia de la cual

es necesario abarcar cada capa a detalle para una arquitectura ideal.

2.3.9. Tipo de datos en internet de las cosas

“Los datos pueden ser de varios tipos, existen datos que generan de forma automatica mientras
otros datos pueden ser introducidos manualmente de los cuales son necesarios saber qué tipos de
datos son los que se estan guardando para tomar medidas a partir de este punto se saca encuestas
de todo tipo si son de ingresos a paginas esto beneficia a la empresa como a los adquirientes, pero

en general lo podemos clasificar de la siguiente manera”.

2.3.10. Identificacion por radiofrecuencia

“Son los datos recopilados por los tags RFID y provienen de diferentes fuentes, la mayoria de
estos datos son generados en tiempo real. cada objeto que forma parte de 10T posee identificador

unico, que es lo que lo distingue de los demés, tomando en cuenta la enorme cantidad de objetos
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que formaran parte de 10T en un futuro, se hace necesario un sistema de direccionamiento que
pueda suplir estas necesidades. Uno de los avances notables que ha habido en cuestion de
direccionamiento IP, ha sido el surgimiento del protocolo de internet de la versién (IPv6), que se
espera pueda reemplazar la version (IPv4) que esta sufriendo el problema de agotamiento de

direcciones, sin embargo, IPv6 todavia no esta extendido”.

2.3.11. Datos sensor

“Las redes de sensores inaldmbricos son las vias por la que los datos entran a [oT. Por medio
de estos sensores se pueden monitorizar el clima, la temperatura y el ruido. Los sensores
inaldmbricos y las tecnologias de redes han hecho posible la captura de una elevada cantidad de
datos de manera rapida y no solo se puede capturar posiciones con sensores de mas nivel que
pueden ser muy manejables para sistemas complejos de impresion o fabricacion de medidas los

sensores son los mas adecuados para esos campos”

2.3.12. Datos histéricos

Los datos que son almacenados a través de sensores pueden ser requeridos en un futuro para
realizar alglin analisis 0 mineria de datos y extraer conocimiento de ellos. Las aplicaciones de
disefio deberian ser orientadas para que de forma automatica analicen qué datos deberian
conservarse y como hacerlo ya teniendo unos datos historicos se puede aplicar un andlisis para
la prediccion de la mejor del proyecto y su madurez por ello se debe tener datos reales de los
cuales se da el incremento de mas estudios y mejoras aplicadas a los ambitos que pueda
adaptarse” Solano (2014).

2.3.13. Impacto de internet de las cosas

“Lo primero que se debe observar e imaginar es el gran impacto que se produciré en todos
los sectores de actividad. Una red tan grande y con tantos objetos “inteligentes” conectados entre

si necesita unas condiciones necesarias para que se pueda implantar correctamente. Un sector
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profesional podria desaparecer, otros en cambio, comenzaran gracias a la nueva era de la
tecnologia. En este escenario, quedaran los que sepan adaptarse mas rapido a estos cambios, asi
como ocurrio con las tecnologias de la informacion. Segun la firma de analistas Gartner, en
todos los sectores tendra un gran impacto toda la red de dispositivos conectados, desde
empresas, autoridades locales, hospitales y consumidores, llegando a unos gastos totales de
260.000 millones en 2020.

Estos datos suenan prometedores en cuanto a la economia, pero, ¢En qué sector se estima
que seréa el que tenga mas objetos conectados? El estudio realizado por Gartner que se presento
en la “Gartner Symposium/ITxpo” del 9 de noviembre de 2014 en Barcelona, estima que las
aplicaciones para los consumidores, principalmente en el sector de la automocion, seran las que
mas difusion en los proximos afios. Calculan que aproximadamente 13.000 millones de
dispositivos conectados perteneceran al sector de consumo. Como indican en el estudio: “El
nimero de dispositivos inteligentes conectados seguira creciendo de manera exponencial,
ofreciendo a los objetos inteligentes la capacidad de sentir, interpretar, comunicar y negociar, y
efectivamente tener una ‘voz’ digital”, segiin Steve Prentice, vicepresidente de la consultora.
“Los CEO deben buscar oportunidades para crear nuevos servicios, escenarios de uso y modelos
de negocio basados en este crecimiento”. Seguido del sector consumo, afectard también en gran
medida al sector industrial los servicios publicos, la fabricacion y el transporte seran los

mercados clave de esta tecnologia.

Las empresas estardn obligadas a buscar un equilibrio entre los datos recogidos y
almacenados en la red por los dispositivos y sensores conectados, y el analisis de toda esa
cantidad de informacion con el riesgo de su pérdida o mal uso. Todos los retos que plantea el
loT para la seguridad de toda esa informacion pondran a las empresas en la obligacion de invertir
en seguridad tecnoldgica a unos niveles que nunca antes se habian pensado. Terminando con el
analisis de beneficios, IDC (2015) (International Data Corporation, especialistas en informacion
tecnoldgica) calcula que el mercado mundial de 10T crecera hasta llegar a 3.040 millones de
dolares hasta el afio 2020 Castro (2016).
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2.3.14. Impacto en las personas

“Interconexidn de personas con personas, de personas con cosas y de cosas con otras cosas.
En la misma definicion de la tecnologia ya se puede observar el impacto que tiene y tendra en
la sociedad IoT. Todo estara interconectado con nosotros, basandose como referencia nuestro
teléfono movil que sera la central con la que nos conectaremos al resto del mundo. Y es que
todas las aplicaciones que se estan desarrollando actualmente ya dan por hecho que el usuario
tiene una conexion a internet y se podra conectar a una red sin problema. Los desarrolladores
de aplicaciones y hardware, solo tienen que reinventar lo que ya existe, dotdndolo de conexion.
Veremos mas adelante todos los peligros que esto conlleva, porque existen muchos riesgos en

todo el proceso de desarrollo comercializacion usuario.

La conexion en todo momento en una red, sin importar donde ni cuadndo, permaneciendo
intercambiando datos con todos los destinos muestra de por si el peligro que puede ocasionar de
la resolucidn de esos problemas dependera que el impacto hacia las personas sea bueno y util, o

sea un verdadero problema y una violacion de todos los derechos de la sociedad” Castro (2016).

2.3.15. Impacto internet de las cosas en las personas

“Interconexion de personas con personas, de personas con cosas y de cosas con otras cosas.
En la misma definicion de la tecnologia ya se puede observar el impacto que tiene y tendra en
la sociedad 10T. Todo estara interconectado con nosotros, basandose como referencia nuestro
teléfono movil que sera la central con la que nos conectaremos al resto del mundo. Y es que
todas las aplicaciones que se estan desarrollando actualmente ya dan por hecho que el usuario
tiene una conexion a internet y se podra conectar a una red sin problema. Los desarrolladores
de aplicaciones y hardware, solo tienen que reinventar lo que ya existe, dotdndolo de conexion.
Veremos méas adelante todos los peligros que esto conlleva, porque existen muchos riesgos en
todo el proceso de desarrollo-comercializacion-usuario. La conexion en todo momento en una
red, sin importar dénde ni cuando, permaneciendo inter- cambiando datos con todos los destinos

muestra de por si el peligro que puede ocasionar. De la resolucion de esos problemas dependera
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que el impacto hacia las personas sea bueno y util, o sea un verdadero problema y una violacién
de todos los derechos de la sociedad” Castro (2016).

2.3.16. Impacto en las consumiciones de recurso

“La preocupacion que existe hoy en dia por el estado de salud de la tierra, las energias
renovables, y el consumo de recursos a nivel en el que lo estamos haciendo, ayudado por el
cambio climético y el aumento masivo de la poblacidn, ha hecho que los avances tecnolégicos
se centren en ayudar a frenar el proceso lo maximo posible la tecnologia de Internet de las Cosas
parece estar disefiada especialmente para esta tarea y es uno de los campos mas prometedores.
El uso de sensores puede controlar las diferentes variables necesarias para el mantenimiento de
estos recursos en uno de los siguientes apartados comentaremos en mas profundidad las

diferentes aplicaciones derivadas del [oT en el ambito de las energias renovables” Castro (2016).
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2.3.17. Seguridad

2.3.17.1. Contexto de la seguridad

“Las aplicaciones son diversas al igual que en confort o gestion energética, pasando desde el
control de gases peligrosos dentro de la vivienda, o inflamables, como gas, que, al haber una
fuga, el sistema una vez detectado el hecho se encargara de cerrar la electrovalvula de la red de
gas, o la electrovalvula de la red de agua en caso de presentarse una rotura en la red. Detectar
humo. Es posible identificar un posible foco de incendio antes de que se materialice al detectar
una cierta concentracion de humo en la vivienda, tomando como medida la activacion del
sistema de incendios en la habitacion alertada. Alarmas de intrusos. Con un sistema domotica
es posible alertar al usuario de la presencia de una persona ajena a la vivienda y generar una
sefial local y remota del suceso. Monitoreo. Gracias a la integracion de los sistemas de
comunicacion, acceder a la red domética no es un problema, siempre que se tenga acceso a
internet, es posible monitorear el estado de la vivienda a través de los indicadores del sistema
y/o de cdmaras destinadas para ello. Ademas brinda mayores servicios de accesibilidad para
personas que lo requieran prescindiendo del tipico interruptor de luz o apertura/cierre de

persianas entre otras cosas beneficiando a individuos con algin grado” Calvo (2014).

2.3.17.2. Seguridad en la trasmision de datos

Se procedera entonces a analizar detalladamente los posibles agujeros (o canales) de los que
se puede sacar informacién en la vida til de los dispositivos de 10T. Se empezara con la que
parece la via mas obvia en cuanto a posibles ataques se refiere. La transmision de datos entre
los dispositivos conectados a 10T, puesto que estos dispositivos estan enfocados a estar
continuamente transmitiendo informacion entre ellos o hacia la nube. Es facil reconocer que es
en este aspecto donde debemos centrarnos en defendernos respecto a posibles ataques ya que
los sistemas distribuidos emplean numerosos canales de distribucion, ya sea inalambricos, por
cable, etc. Todas estas vias de informacion, sobre todo las que son inalambricas y pablicas, son

susceptibles de sufrir ataques.
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Es por eso que estos dispositivos necesitan garantizar un nivel de seguridad minimo en cuanto
a la integridad, proteccion y encriptacion de sus comunicaciones ya que, Si N0 se proporcionan
estos niveles de seguridad, no serd complicado que un atacante pueda acceder a esa informacion
intercambiada. La informacién puede contener tanto datos privados como datos personales,

incluso informacion acerca de los dispositivos que puedan permitir el control del mismo.

Es necesario por tanto un buen sistema de cifrado de datos para evitar los ataques de tipo
Man in Té Middle, en el que el atacante se encuentra en el medio de los dos extremos de la
comunicacion y simplemente interfiere todos los mensajes de la misma sin que los
comunicadores se den cuenta de que estan siendo interceptados y posiblemente alterados.
Siendo esto ultimo altamente peligroso debido a que, si la informacion que se modifica actla
directamente sobre el dispositivo y su actividad, puede causar un gran problema, siendo incluso

peligroso para la vida de las personas.

Vamos a poner un escenario en el que se va a poder apreciar las consecuencias de un posible
ataque en la comunicacion entre un dispositivo y su conexion con los datos a la nube.
Supongamos que hemos comprado una moto de Ultimo modelo, que incorpora entre otras cosas
un sistema inteligente conectado a la red que ofrece servicios ofrecidos por el fabricante,
facilitindonos informacion como la velocidad, posicion, tiempo medio, estado general de la
moto, etc. Supongamos también que la comunicacion entre nuestro vehiculo e internet es poco
segura y tiene un nivel bajo de encriptacién. Un atacante podria acceder a la comunicacion y
obtener valores como la posicién del vehiculo, sabiendo en todo momento la ruta que seguimos,
donde vivimos, donde trabajamos etc. También podria conocer el estado del motor, nivel de
liquidos el otro factor importante, es que, si este atacante puede modificar la informacion en la
comunicacion y pudiera dar las mismas ordenes que damos nosotros, podria hacer que se
encendieran las luces, cambiar de marcha, acelerar, frenar, dependiendo de las funcionalidades

que permita hacer el dispositivo de IoT Castro (2016).
J.  Seguridad en el software

“Se pasard ahora a otro de los canales sobre los que se pueden realizar mas ataques.

Es el aprovechamiento de las debilidades en el software en los dispositivos 0T cuando
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se crea un dispositivo y se le afiade un sistema operativo, normalmente se utilizan
versiones simplificadas de los sistemas operativos de uso comdn como pueden ser
Windows, Linux, etc. De esta forma los costes de fabricacion de estos dispositivos se
reducen considerablemente. Esta practica, evidentemente supone un riesgo a la
seguridad ya que cuando se detecta una vulnerabilidad en estos sistemas operativos se

explotan en todos los dispositivos que lo tengan instalado.

Otra caracteristica que se obtiene al desarrollar el dispositivo abaratando costes en
su desarrollo, es la interfaz web. Estos, al ser de pequefio tamafo, y no disponer la
mayoria de una pantalla, tienen que ser controlados a través de internet. Si estas
interfaces para acceder a los dispositivos y configurarlos, manipularlos, etc, no se
protegen debidamente, cuando se produzca algun ataque y accedan intrusos, podran

acceder a todos los dispositivos que usen esa interfaz.

Una Gltima caracteristica que tienen en comdn la mayoria de dispositivos de 10T es
su acceso a los servicios en la nube. Si en estas plataformas de servicio no se llevan a
cabo tareas de mantenimiento, actualizacion y proteccion, puede ser una via muy
peligrosa para poder acceder a toda la informacion y poder tomar el control de los
dispositivos algunos dispositivos como Smartphone o televisiones inteligentes, pueden
acceder a repositorios de aplicaciones para afiadir nuevas funcionalidades. Esta puede
ser la puerta de entrada a aplicaciones maliciosas que puedan tomar el control de los
dispositivos, explotar vulnerabilidades, obtener informacion confidencial, o incluso
descargando mas aplicaciones maliciosas sin nuestro consentimiento por tanto, de igual
manera, los responsables de estos servicios en la nube y repositorios tienen la misma
responsabilidad de mantener correctamente sus servicios para permitir que los

dispositivos accedan a ellos sin ningtn problema para su seguridad” Castro (2016).

Seguridad en la configuracion y funcionalidad

“Muchas veces, el principal problema en cuanto a seguridad se refiere, radica

principalmente en la configuracion (por defecto, y posibles opciones configurables) y la
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funcionalidad del propio dispositivo muchos fabricantes, a la hora de establecer la
configuracion por defecto del dispositivo, eligen unas opciones que posiblemente el
usuario no va a utilizar nunca, o bien, que por estar activadas y permitir el uso de esa
funcionalidad avanzada, el usuario no tenga suficientes conocimientos y la emplee mal,
produciendo una brecha de seguridad y posible acceso para intrusos de nuevo, entra en
juego el papel de fabricantes, que son los responsables directos de esta posible via de
acceso de intrusos. Los distribuidores deben de ser conscientes, y adoptar una politica
de configuracion segura, permitiendo ademas a los usuarios poder configurar el
dispositivo acorde a sus necesidades, sin ser un sistema rigido, marcado con las opciones

de fabrica.

Se pondra un ejemplo para poder entender mejor este problema cuando adquirimos
un Smartphone, éste viene con unas configuraciones por defecto generales del
dispositivo, y ademas viene con un apartado de configuracion para redes. Esta
configuracion por defecto puede ser peligrosa. Si viene activado para que el dispositivo
esté conectado permanentemente a internet, y un usuario inexperto no es consciente de
esto, puede ser un problema ya que el dispositivo estard continuamente conectado a
internet, descargando y transfiriendo datos, posiblemente sin el conocimiento del
usuario” Castro (2016).

Seguridad en el hardware

“Para este caso, esta posible brecha de seguridad ya existe antes de I0oT. Los
problemas debidos a la mala politica de seguridad para el hardware son las menos
frecuentes, pero lamentablemente son las que producen problemas mas dificiles de
solucionar obviamente, los problemas de seguridad en el hardware se producen sin la
necesidad de estar conectados a internet, pero puesto que los dispositivos de 10T también

cuentan con este problema, se ha incluido en esta lista de posibles brechas de seguridad.

Los ataques contra el hardware se producen, sobre todo, cuando el dispositivo tiene

una gran seguridad a nivel de software, cuando se encuentran en puntos aislados de la

52



red, o cuando estan bien protegidas para un acceso a través de internet es entonces
cuando se producen estos ataques, que suelen estar dirigidos a los componentes
conectados a la red eléctrica la diferencia de estos ataques es que para realizarlos es
necesario un equipamiento especializado para producirlos. Segun el equipo que del que
se disponga se podran realizar diferentes tipos de ataques, desde ingenieria inversa a
monitorizacion de interfaces los atagues mas habituales son los accesos a la informacion
tanto volatil y no volatil como memoria RAM y discos duros. Si podemos acceder a la
memoria no volatil, es posible acceder a claves, informacion de acceso, etc. Si podemos

acceder a la memoria no volatil, se puede acceder a toda la informacion guardada.

Hay dos posibles protecciones para este tipo de ataques el primero de ellos es
garantizar que, si el dispositivo es manipulado, autométicamente se destruya la
informacidn que contenta. La segunda es un buen sistema de cifrado de informacion, de
modo que, si finalmente acceden a los datos, les sea imposible descifrarlos un punto a
tener en cuenta en este apartado es el borrado de informacion cuando un dato se borra
de un dispositivo no voléatil, se modifican las tablas de asignacion de archivos en el
sistema de ficheros, haciendo que el espacio que ocupaba el dato esta disponible para
otro nuevo dato, pero sin realizar un borrado efectivo existen herramientas que, sin un
minimo de pasadas de borrado, es posible recuperar la informacién que se encontraba
en el disco” Castro (2016).

. Seguridad de usuarios

“Se va a terminar con una via de acceso que no esta relacionada directamente con
los dispositivos 10T, sino con los usuarios. En muchos casos, si todos los puntos
anteriores como el software. Amenazas hardware, comunicaciones y configuraciones
estan perfectamente protegidos y construidos, un mal uso del usuario puede poner en
serio peligro toda la informacién del dispositivo es probablemente el principal motivo
por el que se producen ataques sobre los dispositivos ya que, como parte de la cadena,
los usuarios somos el eslabon méas débil y podemos cometer errores el principal ataque

se basa en la llamada ingenieria social. Basicamente se centra en aprovechar los errores
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humanos para comprometer la seguridad de los dispositivos mediante la confusion y el

engano.

Debido a que la mayoria de los accesos a las plataformas privadas en internet son a
través de unas credenciales, la ingenieria social intenta acceder a ellas mediante estafas
a través de correos electronicos, sitios web falsos, o suplantacion de identidad estos
ataques estan dirigidos a grandes empresas y clientes potenciales para poder obtener un
mayor beneficio es necesario crear una cultura de seguridad para los usuarios y
concienciarlos sobre los problemas que pueden producir si no ponen atencion a sus
actividades mientras utilizan los dispositivos ya que como hemos comentado
anteriormente, no sirve de nada que un dispositivo esté perfectamente protegido, si
nuestra clave de seguridad la apuntamos en nuestra red social preferida. De esto se
hablara mas adelante en el punto 4.6 del TFG” Castro (2016).

2.3.17.3. Proteccion y privacidad Recomendaciones

“Como se viene contando en todo este TFG, de todos los desafios con los que se encuentra
el desarrollo de 10T, la proteccion sobre la privacidad de los usuarios es el que genera mayor
preocupacién en los consumidores. Por ello, las autoridades europeas de proteccion de datos,
destacando entre ellas la francesa (CNIL) y la espafiola (AEPD) realizaron el primer dictamen

en 2014 sobre las recomendaciones que debemos de seguir.

El grupo de trabajo de la Unidn Europea del articulo 29 de proteccidn de datos (G29) ha dado
una serie de recomendaciones sobre tres tipos de sistemas de IOT los weareables computing
(tecnologia para llevar puesta), los dispositivos que registran actividades de las personas y su
estilo de vida y la domotica entre las recomendaciones mas importantes destacamos: “para que
esta tecnologia tenga éxito y de frutos es necesario, en palabras del G29, que los usuarios del
Internet de las Cosas puedan permanecer siempre en control de sus datos y deben saber
claramente a utilizar los mismos. Deben dar su consentimiento expreso tras recibir la
informacion de forma clara y transparente. Esta claridad es otra de las bases del éxito de estas

tecnologias™.
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Los retos que segun el G29 resaltan para superar son: Controlar que los datos y la informacion
que cae en manos de terceros. Es importante que el consumidor sepa en todo momento quien
obtiene esos datos y qué hace con ellos, por tanto, el consentimiento es libre por parte del usuario
el que se usen o0 no sus datos. Otro aspecto importante que controlar es que los datos se usen
para el fin que fueron recogidos. EI G29 también cree que es importante que las aplicaciones y
dispositivos se puedan usar de forma anonima. La Agencia Espafiola de Proteccién de Datos
habla al respecto del dictamen del G29 la informacién personal s6lo puede ser recogida para
unos fines determinados, explicitos y legitimos. Este principio permite a los usuarios conocer
como y con qué fines se estan utilizando sus datos y decidir en consecuencia. Ademas, los datos
recogidos deben limitarse a los estrictamente necesarios para la finalidad definida previamente.
Los datos que son innecesarios para tal fin no deben ser recogidos y almacenados por si acaso
0 porque podrian ser Utiles méas adelante igual de importantes que las recomendaciones generales
sobre la privacidad y seguridad del G29, son las recomendaciones dirigidas a otros sectores
especificos” Castro (2016).

2.3.18. Android

Android es el sistema méas predominante usado por la mayoria de marcas de Smartphone
empezd a revolucionar con su primer sistema operativo donuts 1.6 en la cual gracias a ello
tuvimos toda la informacion del mundo en nuestras manos del mismo modo sento la bases para
cualquier dispositivo al mismo tiempo creo la tienda virtual Android marker, pasados un tiempo
innovo su primer modelo con eclair 2.1 su segundo modelo la cual trajo mejores navegacion
GPS, la personalizacion de la pantalla y los mensajes de voz todo un bum para android luego de
un tiempo innovo mas el modelo esto indico que seguiria mejorando sus sistemas operativos
para lo cual presento android 2.2 froyo que trajo las siguientes caracteristicas acciones con voz,
se transform0 en hostpost que seria capaces de dar internet a otros equipos ademas incorporo un
compilador jit a dalvik y esto mejor en 5 veces mas el rendimiento y android no se qued6 ahi
innovo mas y presento android 2.3 gingerbread y trajo un api para los juegos y de esta manera
sea mejor y alcance un nuevo nivel, trajo ademas NFC que transfiera datos de un dispositivo
movil a otro con solo juntarlos y un control de bateria, luego sorprendié ain méas con android

3.0 honeycomb esta marco el inicio de una nueva era por que trajo compatibilidad con tablets
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también la parte de barras del sistema o gadgets para un mejor control y la configuracion rapida

fue su punto de crecimiento en adelante.

Android 4.0 ice cream sandwich creo otro concepto presentado por su version anterior ya que
conto con pantalla personalizable un control de consumo de datos y android beam que a traves
de NFC podria compartir datos de un dispositivo a otro con solo juntarlos de ahi salié la version
de android 4.1 jelly beam inicio con google now asistente que te indicaba el clima, las
notificacion en pantalla y el cambio de cuenta para mejoro la version 4 y la 4.1 fue mejorada en
la version 4.4 kit kat que tenia comandos de voz de google con solo decir “ok google” a traves
de su microfono del celular también trajo un disefio envolvente y la marcada inteligente de
Ilamada que reconocia contactos con solo digitar unos cuantos nimeros para la versién 5.0 de
android llamada lollipop trajo consigo en su disefio materia desing la cual trajo modelo muy
agradables a los ojos de los clientes y adaptable a muchas pantallas tables, relojes, tv autorradios,
etc. También trajo la notificacion en la pantalla de bloqueo en la cual podiamos saber quién no
hablaba sin desbloquear el celular y la version 6.0 Ilamada marshmallow trajo en si la
multiactividad en el equipo los permisos para aplicaciones y una bateria inteligente y mas
duradera en si asi sigui6é android innovando hasta el dia de hoy después del 6 0 vino el 7.0
Ilamado nougat, la version 8.0 oreo y android 9.0 android pie la Gltima en el mercado y todo
esto gracias a la empresa google y que esta basado en Linux y de este modo vemos que android

por ser libre hay mayor facilidad de desarrollo Astrium (2014).

2.3.19. Aplicaciones

Las aplicaciones son complementos de un dispositivo movil ya que gracias a estas llamadas
aplicaciones es que podemos encontrar distintos tipos de funciones que traen, como puede ser
de guardar archivos, para mejorar o retocar fotos, mejorar videos , recetas, reproductores de
musica y video, juegos en gran variedad, para rutinas de ejercicio, salud, redes sociales, correos
electronicos, aplicaciones de office calendario y muchos mas la aplicaciones son los encargados
de dar el soporte a la parte fisica en un sistema domotica en al cual es el dispositivo que a traves
de la aplicaciones puede indicar acciones a objetos y se menciona las 3 aplicaciones como se

muestra en la Tabla 5.

56



Tabla 5. Tipos de aplicaciones

Herramienta caracteristicas

Aplicaciones nativas Utiliza recursos como de sistema o hardware,
publicada en tiendas de distribuciones mayoria no
ceben estar conectadas a red

Aplicaciones web Pueden ser utilizadas por cualquier dispositivo sin
importar el sistema operativo puede requerir de un
costo por el desarrollo ninguna aprobacion para
publicarla.

Aplicaciones hibridas Son las méas adecuada ya que son publicadas y mas
de un dispositivo puede usarla como se menciono es

multiplataforma.

Fuente: propia

Dentro de las tres aplicaciones la méas adecuada es las aplicaciones nativas para
poner en funcionamiento pronto del sistema de seguridad y a medida el proyecto tome

madures puede optarse por las aplicaciones hibridas.

2.3.20, lde de desarrollo

Los IDEs son los gestores o programas que ayudan a codificar o construir un aplicativo ya
sea hibrido web o nativo cabe resaltar que estos programas tienen herramientas que ayudan a
facilitar el desarrollo de aplicativos de las cuales para el mundo de la programacién en
aplicativos moviles tenemos android studio con las herramientas de codificacion construccion
y pruebas del aplicativo tanto con un Smartphone o virtualmente en la misma computadora
también, eclipse que necesita mas librerias para alcanzar a android studio, de ahi las hibridas
gue son Xamarin form, lonic, phongap y muchos mas para dar un ejemplo los 3 mas conocidos

y uno nuevo como muestra la Tabla 6.
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Tabla 6. IDES de desarrollo

Herramienta caracteristicas

Android studio La mas comercial por la cantidad de herramientas y
libre para el desarrollo de aplicativos

Xamarin Xamarin otra buena herramienta para desarrollo de
aplicaciones, pero hibridad para dos sistemas
operativos

Titanium Appacelerator Otro ide de desarrollo hibrido que genera un solo
aplicativo para dos sistemas operativos

Eclipse Ide de desarrollo nativo de android studio y

netamente java

Fuente: Propia

Se opta por la mas comercial. Por los conocimientos basicos y la cantidad de
material de respaldo para su mejor desarrollo y la cantidad de herramientas que posee es

el motivo principal para la eleccion del ide de desarrollo.

2.3.21. Lenguajes de programacion

Los lenguajes de programacion son muy amplios y cada uno de ellos tiene un resalte por
encima de los demas el lenguaje de desarrollo o de programacion no ayuda a darle seguridad
forma y funcionalidad a un proyecto, sistema, aplicativo, etc. La mayoria de los lenguajes son
pesados y mas complicadas para uno java en la actualidad hay mucha demanda de
desarrolladores, pero es complejo el procedimiento de crear funciones, modificar reportes,
eliminar por otro lado hay lenguajes de programacién faciles y rapidos de seguir la légica como
Python que es un lenguaje que puede uno en menos de 10 min levantar una plataforma con
funciones, el famoso crud en tampoco tiempo. Hay lenguajes de programacion mas complejos
como ¢, ¢# y 0 c++ entonces se tiene una gran gama de lenguajes de programacion para ello se

da los 4 mas usado como muestra la Tabla 7.
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Tabla 7. Lenguajes de programacion

Herramienta

caracteristicas

Java

Python

C#

JavaScript

Dart

Kotlin

Lenguaje de programacion mas usado y engorroso
para la programacion de aplicativos

Lenguaje mas facil y facil de dar funciones afadir
estilos.

Lenguaje pesado para el desarrollo de aplicaciones y
usado para Aplicaciones hibridas

Lenguaje derivado del mimo java con la diferencia
de que es mas facil desarrollo de aplicaciones con
JavaScript

Lenguaje ordenado pero flexible para programacion
y es el méas misterioso de los ultimos.

Otro de los lenguajes nuevos es Kotlin y es 100%

interoperable con java.

Fuente: Propia

La mejor opcidn para su uso es que se le dara es android estudio ya sea pesado
engorroso al trabajarlo bien con sus estilos funciones actividades alertas y reportes
resulta ser la mejor opcion por el momento como el proyecto necesita tener mas madurez

puede a lo largo de la construccion que se opte por una nueva herramienta hibrida.

2.3.22, Bases de datos

Las bases de datos o gestores son los encargados de almacenar unas cantidades inmensa de
datos lo cuales son necesarios siempre en un sistema en un aplicativo o para solo almacenar
datos entonces las bases de datos (DB) es de mucha importancia saber que cuentan con
consultas, modificaciones alteraciones eliminaciones de tablas genera reportes por nombres

apellidos direcciones y muchos campos méas dependiendo donde se aplicara su uso en el sistema
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de seguridad habra el control de quien ingresa o no por ello serd quien sepa quién ingresa dentro

de los cuales existen dos tipo relacionales y no relacionales como muestra la Tabla 8.

Tabla 8. Tipos de bases de datos

Herramienta caracteristicas

Bases de datos relaciona Las bases de datos relacional son las mas conocidas la que
solo son para pequefios sistemas
Bases de datos no Las bases de datos no relacion son las que son las mejores

relacional ya que soportan cargas grandes y no afecta al sistema

Fuente: Propia

Se usard la base de datos no relacion por el tiempo de respuesta y para
posteriormente aplicar big data al generarse grandes cantidades de datos y concurrencia

de usuarios.

2.3.22.1. Firebase

Firebase unas una base de datos no relacional entre ellos tiene muchos servicios como
respuestas en tiempo real y para el uso que se pretende dar se adapta pero teniendo en cuenta
que una vez que el sistema crezca los datos guardar seran grandes y puede ser que pierda la
seguridad en la cual se da por mejores opciones Firebase como tal nos ayudara a tener un control
de datos minuciosamente de quien entre y quien sale entonces con ello se llevara el control méas
estricto en la seguridad de accesos también mencionar que podremos implementar médulos de

mensajeria para la comunicacion en tiempo real.
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Firebase

The Realime Backend
for your App

Sincronice a traves de dsposivos web y movies

Figura 7. Firebase y la conectividad con dispositivos.

Fuente: Firebase recuperado de http://programaenlinea.net/firebase-plataforma-desarrollo-google/, mejorado
por mi persona.

2.3,23, Estandares

2.3.23.1. Contexto de los estandares

“Los autores Salazar (2014) del libro tech pedia de version prueba en la pagina 28 menciona
acerca de los estandares que se manejan en las 1oT Los dispositivos 0T son muy diversos y
miden diferentes parametros y con diferentes convenciones y unidades de medida. Aungue los
protocolos en propiedad siguen compitiendo, es probable que los estandares de cddigo abierto
seran una de las formas de obtener estos datos para interpolar. Claramente, los estandares
abiertos son la herramienta clave para el éxito de las tecnologias de comunicacién inalambrica
y, en general, para cualquier tipo de comunicacion de maquina a maquina. Sin embargo, se ha
reconocido como un elemento importante para el despliegue de aplicaciones 10T la necesidad
de una configuracion mas rapida de las normas de interoperabilidad. Es necesario aclarar los
requisitos para una identificacion global Unica, denominacion y DNS. Un reto que debe
abordarse en el futuro es la falta de convergencia en la definiciéon de modelos de referencia
comunes, arquitecturas de referencia para las futuras redes, la Internet del Futuro y la 10T, y la

integracion de sistemas y redes heredadas.
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CAPITULDO II1. Materiales y Métodos

3.1. Descripcion del lugar de ejecucion

El lugar donde se realizara el proyecto sera en el distrito de San Miguel provincia de San
Roman del departamento de Puno. Sera en la vivienda de la familia Ccamerccoa donde cuenta
con 1 puertas externa y 3 puertas interiores y sera instalada en uno de los dormitorios sera donde
se instalare para realizar las pruebas respectivas. Ya que el dormitorio cuenta con solo con
cerraduras con llave de esta manera evaluaremos este punto para determinar a comparacion de
los demaés cuartos y la puerta principal. y se veremos los beneficios juntamente con la gestion

de accesos que se manejara a comparacion con las demas.
3.2. Materiales

Tabla 9. Herramientas de desarrollo del proyecto (Hardware).

Materiales (Hardware) Caracteristicas

e Procesador i7.
e Memoria RAM 8GB.
CPU e Discoduro1TB

e Tarjeta grafica Nvidia 1660 super

e Procesador i7

e Memoria RAM 16GB
Laptop Lenovo

e Discoduro1TB

Samsung A50 e Android version 10.0 Q.

62



Huawei p30 pro

Samsung Galaxy s9 plus

Arduino uno R3

Modulo bluetooth

64 GB memoria interno.
Seguridad Knox version 3.5

Knox api nivel 31

Emui version 10.0.0, Android version
10.0 Q.

256 GB de almacenamiento interno

Android versién 10.0 Q.
64 GB memoria interno.
Seguridad Knox version3.4.1

Knox api nivel 30

Rango 5 a 12 voltios
Microcontrolador Atmega328
Memoria flash de 32KB (0.5KB para
el bootloader)

SRAM 2kb

6 entradas analdgicas

14 pines digitales

Rango 3.3v a 5 voltios

Chip BC417143
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Cerradura electrénica Yale

Transformador de corriente

Mdadulo relay

Cables

Velocidad de transmision de

transmision 1200bps

Rango con 12 voltios con conversor

de 12 a 220voltios

Converso de energia de 220 a 12

voltios
5 voltios DC

Conectores elaborados

especificamente para las conexiones

Fuente: Elaboracion Propia.
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Tabla 10. Herramientas utilizadas en el proyecto (Software).

Herramientas (Software) Version Valor
) ) v.3.6.3 Desarrollado  por  Google
IDE Android Studio ) )
Licencia Apache 2.0.
Samsung A50 Exynos 9610 Emulador.
v.29.0.0 Herramienta de uso por default
SDK para desarrollo de aplicacion
moviles.
) o v.9.0 Equipo fisico disponible en
Equipo movil

Plataforma versién

Librerias Externas
Kit de desarrollo Java (JDKS8)

Android SDK Tools

Java

Firebase (Authentication)
Github

Excel, World y Power point.
Mendeley

Lucidchart

Adobe XD

Coreldraw

Arduino IDE

Gif Animator

soporte APl 18

Android 7.0 en adelante.

Actualizada 2020
Java SE 8
29.0.3

v.8

Actualizada 2020
Actualizada 2020
2016

2019

30.0.12.14
2020

2007
1.0.0.11

modo desarrollador.
Recomendado minimo Api 28
en adelante.

Librerias con actualizacion
Compatibilidad en el desarrollo.
Licencia abierta para desarrollo
movil nativo.

Codigo Abierto

Licencia gratuita limitada
Licencia gratuita ilimitada
Licencia Terceros.

Open Source

Licencia gratuita limitada
Licencia Estudiante

Licencia gratuita limitada 30
dias

Open Source

Open Source

Fuente: Elaboracion Propia.
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Las herramientas seleccionadas se hicieron de uso por la gran diversidad de

desarrollo y por ser herramientas open source y por variedad de herramientas que posee

Herramientas (Software) Version Valor

) ) v.3.6.3 Desarrollado  por  Google
IDE Android Studio ) )
Licencia Apache 2.0.

Samsung A50 Exynos 9610 Emulador.
v.29.0.0 Herramienta de uso por default
SDK para desarrollo de aplicacion
moviles.
_ _ v.9.0 Equipo fisico disponible en
Equipo movil

modo desarrollador.

_ soporte APl 18 Recomendado minimo Api 28
Plataforma version )
Android 7.0 en adelante. en adelante.

Librerias Externas Actualizada 2020 Librerias con actualizacion

Kit de desarrollo Java (JDK8) Java SE 8 Compatibilidad en el desarrollo.

Android SDK Tools 29.0.3 Licencia abierta para desarrollo
movil nativo.

Java v.8 Cadigo Abierto

Firebase (Authentication) Actualizada 2020 Licencia gratuita limitada

Github Actualizada 2020 Licencia gratuita ilimitada

Excel, World y Power point. 2016 Licencia Terceros.

Mendeley 2019 Open Source

Lucidchart Licencia gratuita limitada

Adobe XD 30.0.12.14 Licencia Estudiante

Coreldraw 2020 Ic;'icencia gratuita limitada 30

ias
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Arduino IDE 2007 Open Source
Gif Animator 1.0.0.1.1 Open Source

Tabla 10.

3.3. Metodologia

3.3.1. Tipo de Investigacion

La investigacion propositiva parte de la estructura factica donde se requiere de 3
componentes basicos y esto a la vez lo vemos de la siguiente manera tiene la unién de las teorias
existentes que estan relacionados al hecho particular y al hecho singular que es materia de mi
investigacion pero que no concluye solamente comparando o relacionando la teoria con el
hecho, sino que va mas alla se pretende dar una solucion pretende dar una iniciativa a la cual se
le denomina propuesta en lo que resume es que la investigacion propositiva es aquella que va a
ser la mescla de las teorias existentes sobre un hecho particular identificado para que se pueda
desarrollar una propuesta para que se evalué y en su mejor caso los hogares lo pueden

implementar y no debe ser cualquier propuesta

Teoria + Hecho + Solucion = Investigacion Propositiva
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3.3.2. Arquitectura de Investigacion

3.3.2.1.  Prueba aplicativa funcional
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Figura 8. Arquitectura de Investigacion.

Fuente: Elaboracién Propia.
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3.3.2.2.  Arquitectura de Solucion

Vista De Dispositivo

Actuadores

Base o dam | Casa

O
on
.

Figura 9. Arquitectura de Solucién

Fuente: Elaboracion Propia.

3.3.3. Metodologia de la Investigacion (Aplicacion)

Se hizo de uso la metodologia Mobile-D en cada una de sus fases para satisfacer los
requerimientos de los usuarios en un periodo reducido, para incrementar la seguridad de la
vivienda donde se desarrollé la investigacion, con la metodologia pretendemos desarrollar ciclos
muy rapidos en equipos reducidos segin guerrero (2015). Para luego obtener una herramienta
rapida segura e intuitiva de usar, y no requiere de una gran cantidad de documentacion solo lo

necesario para el desarrollo de la aplicacion, como principal documentacion cuenta con los
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storyboards y storycards y con respecto a las pruebas puede verse en pruebas de interfaz y

pruebas funcionales

Fases Levantamiento de Informacion
>
e Establecer °Confugurac:on *Diade *Dia de sPruebas
Stakeholders | *Dia de planeacion planeacion «Dia de
« Definir 8_ planeacion *Dia de *Dia de planeacion
alcance s *Dia de trabajo trabajo trabajo oDl de
oEstablecer el | = *Dia de *Dia de *Documenta trabajo
prayecto liberacién liberacion cidn «Dia de
*Dia de liberacion
liberacion
e Wt J \ 5 L ) L )

Figura 10. Mobile-D y sus fases
Fuente: Velandia (2014)

e Exploracion: en esta fase se encarga de la parte planificativa e identificacion de los
requisitos del proyecto donde se tendra la vision completa del alcance del proyecto

también todas las funcionalidades

e Inicializacion: la fase de inicializacién es la satisfaccion en la proxima fase del
proyecto que divide en 4 etapas, la puesta en marcha del proyecto, la planificacion

inicial, el dia de la prueba y dia de salida.

e Produccion: en la fase de produccidn, se debe implementar la programacion de los
tres dias, interactivamente hasta montar la aplicacion e implementar las
funcionalidades que se desea obtener. Aqui requeriremos el desarrollo dirigido por

pruebas Test-Driven-Development, para la verificacion del correcto funcionamiento
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———— — — — — — — — — — et L P[] e e e e

Escribir una prueva |-sexito de prueva

Comprueba si
la prueba falla

Escribir cadigo
de produccion

- Falla de prueva

Todas las pruevas exitosa:

Figura 11. Test-Driven Development modelo de Pruebas de software

Fuente

: (querrero, 2015), mejorado por mi persona

Estabilizacidn: En esta fase se daré las Gltimas acciones de la integracion y verificar
el funcionamiento completo del sistema. en toda la metodologia esta fase actual es
la méas importante de todas porque nos ayuda a asegurar la estabilidad del desarrollo,

se puede tomar en cuenta incluir en esta fase la parte de produccion de documentos.

Pruebas: En esta fase por si es de cierre por que en esta etapa se hace las pruebas de
la aplicacion una vez culminada por la cual se debe hacer todas la pruebas posibles
y necesarias para tener una version estable y final, en esta etapa si existiera algin
error debera darse solucién en el acto, pero ojo deberemos tener en cuenta que no
deberemos reconstruir todo el aplicativo desde cero si no solucionar dentro de lo

desarrollado ya que esto significaria romper el ciclo (guerrero, 2015).
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3.3.4. Metodologia de la Investigacion (Hardware)

En la metodologia waterfall se desempefia en forma cascada, ya que cada tarea que
se realice a lo largo del proyecto respete el orden de primero a ultimo y no como las
metodologias agiles que toman actividades paralelas a las demas, pero tiene una facilidad
que puede ayudarse de metodologias agiles para cubrir proyectos que no esten a su
capacidad original de esta manera se vuelve mas robusto esta metodologia entre ella

tenemos:

Flexibilidad ante los posibles cambios en la planificacion

e Colaboracion entre los diferentes interesados de todos los proyectos

e Gestidn de recursos

e Gestion de la disponibilidad del equipo en todos los proyectos en los que

cada persona participe

e Imputacion de horas y costes

Seguimiento a tiempo real del avance del proyecto

Con esas caracteristicas sumadas a la metodologia llega a tener un mayor peso y

una facilidad de aplicacion proyectos (Sinnaps, 2019).

e Planificacion del proyecto: En esta fase inicial del proyecto se vera el
planeamiento del proyecto a nivel del hardware, donde decidimos a que es
lo que se quiere conseguir y al mismo tiempo hasta donde se debe desarrollar
el proyecto
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Requerimientos: Definiremos puntualmente lo que se requerird para la
parte hardware del proyecto lo cuéles seran los materiales especificados en
la pagina (p.50-51) pero en especial los requerimientos en la metodologia
seran basados mas a la parte de funcionalidad, en lo que el sistema hardware

realizar.

Analisis: En esta fase se analizara todas las partes involucradas en el
desarrollo de hardware, de cémo la seguridad actual y la moderna y
analizaremos también los puntos fuertes del proyecto y lograr tener algo

bien definido para pasar a la siguiente fase.

Disefio: En esta fase pasaremos al disefio de la arquitectura a nivel de
hardware ya que esta serd nuestra automatizacion y el disefio es muy

importante para la codificacion y el sistema sea completamente funcional.

Codificar: La fase de codificacién es la parte donde codificaremos a la
placa Arduino dandole el funcionamiento del sistema disefiado en la fase

anterior.

Pruebas: La parte de pruebas del sistema la cual podriamos incorpora la
evaluacion mediante (TDD) la cual nos ayudaria mucho para garantizar el
buen funcionamiento del sistema a un 80% o 90% de certidumbre de que el

proyecto cumpla con lo requerido.

Liberacion: Parte final de liberacion del proyecto donde ya se hizo la
prueba se hizo el disefio la codificacion para su proxima liberaciéon final del

proyecto donde veremos su funcionamiento final del producto.
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codificacion

Despliegue

Figura 12. Modelo cascada de metodologia de waterfall

Fuente: https://vmsportfolio.blogspot.com/2018/07/metodologia-agile-los-problemas-que.html, mejorado por
mi persona
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CAPITULO IV. Proceso de Desarrollo-software

En la investigacion se hizo de uso la metodologia Mobile-D que es de uso para desarrollo de

aplicaciones razon por la cual se desarroll6 una estructura personalizada al de la original y
también en la parte del plan de trabajo.

%

@ |- @

Inicio

Proceso

Estabilidad

StoryBoards
- Stakeholder S;:)rr)ci? ards Codificacion —> Pruevas del sistema
v v L
resumen de la
» Defimcion del alcance Daa de planificacion \ AR oe Dia de planificacion
documentiacion
: Y v v v
- Planeacion inicial Dia de Trabajo Dia de planificacion Dia de Trabajo
E——— = P i i
|  Conhguracion del
’ proyecto Dsa de Lanzamiento Dia de Trabaypo Dia de Lanzamiento
i A ¥
& Requenminetos
bl miciales Dia de Lanzameento

Figura 13. Personalizado Metodologia Mobile-D

Fuente: Elaboracién Propia.

En la Figura 13 podemos apreciar que la fase de exploracion e iniciacion para
reducir la fase
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4.1. Primera Fase: Inicio

4.1.1. Recopilacion de informacion.

Se indago en revistas locales como en las estadisticas del instituto nacional de estadisticas e
informética arrojando datos que sorprenden acerca de la delincuencia que dentro de los afios
2010 hasta el 2015 hubo un descenso en los asaltos a mano armada a viviendas en Juliaca pero
desde el afio 2016 hasta el 2017 incremento esta suma dando a lugar una preocupacion los
moradores de Juliaca, identifica también que los robos a casa se sitda en la segunda posicion
con 64.80%, vemos también esto en viviendas con vigilancia en el Per( son también afectadas
viendo estos datos es que se concluye que hay un problema que esta afectando a la ciudad de

Juliaca, mediante esta informacion se dio inicio al desarrollo de la aplicacion.

4,1.2. Establecimiento de Stakeholders

definié a los siguientes involucrados.

e Lider del Proyecto: encargado de solucionar el problema identificado, para

este caso el investigador.

e Usuario: Personas que habitan en la vivienda con direccion en el jr. luna s/n

Barr. buenos aires M.2 D 1t.22, donde se realizara el proyecto.

La idea nacio de la problemaética existente de hurtos a casas la cual lleva por nombre

LhamforAccess como prueba para incrementar la seguridad de las viviendas.

4.1.3. Definicion del alcance

Lo que pretendemos abarcar es tener un control de acceso para incrementar la seguridad en

la vivienda y de esta manera restringir a los usuarios no registrados.
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4.1.3.1.  Dependencias

Los requisitos a tener en cuenta son:

Manejo base de dispositivos mdviles.

e Aplicacion intuitiva.

e sefial movil o wifi.

e Idioma Unico espafiol.

e El dispositivo movil debe contar minimo con huella digital o

reconocimiento facial.

e Aplicacion soporta las versiones de android 7 lollipop hasta la versién
android 9 Pie.

e Librerias de android studio Anexo B.

4.1.3.2. Restricciones

Las limitaciones encontradas son

e Laaplicacion registrara y se autentificara solo con internet.

e La aplicacion solo podra ser instalada en dispositivos android.

e Laaplicacion requerird un administrador para eliminar a los usuarios que ya

no quieran que tenga acceso.
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e EIl usuario no podra abrir una puerta si no se encuentra a 2 metros de

distancia.

e Laaplicacion no funcionara correctamente si no tiene lector de huella.

4.1.4. Inicio de la planeacion

Se desarrollara los pre-requisitos necesarios para el proyecto, como la arquitectura de

solucion mostrado en la Figura 9.

e El nombre de la aplicacion es LhamforAccess.

e debe contarse con un Android version 5.0 APl 21 como minimo y como

méaximo android 9 api 29.

El escenario se tiene de la siguiente forma:

e el usuario debe contar con un dispositivo mévil con sistema operativo

android y que sea usuario de la aplicacion.

e EIl usuario luego de autenticarse con su correo y su password debera
autenticarse como método de seguridad con su huella o reconocimiento facil

de su dispositivo

e Debe contar con internet al momento de su logue y registro de usuario ya

que la red que maneja lo resto es una local.

e Crea una alerta siempre y cuando no tenga internet al momento del logue.
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4.1.5. Configuracion del proyecto

Aqui se dio la configuracion de las siguientes actividades de ambiente de desarrollo para

aplicaciones Android los cuales se menciona a continuacion.

e Instalacion de kit de desarrollo jdk 8.1.

¢ Instalacion del IDE Android Studio y SDK por default.

e Instalacion de dependencias Requeridas.

e Instalacion del emulador Canary y equipo mavil fisico Capacitacion en los
cursos de desarrollo Java para Android.

4.1.6. Requerimientos

4.1.6.1. Requerimiento Funcional

Tabla 11. Requerimiento funcional de la aplicacion

Cadigo Funcion Descripcion

El usuario estard Autenticado

_ siempre y cuando se le dé un usuario
RFO001 Acceso de Usuario.

master para crear nuevos usuarios en

Firebase con conexion a internet.

RE002 Registro de huella en el teléfono Debe registrar datos biométricos en

con pin. el teléfono del usuario
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RF003

RF004

RF005

RF006

RF007

Registro de reconocimiento facial

con pin.

Redes bluetooth.

Anadir de usuario

Cerrar sesion Usuario

Informacion

El usuario de contar con esta
opcion deberd registrar en su

teléfono.

Usuario debe poder identificar y ver
las redes bluetooth de su domicilio y
conectarse para realizar su funcion

apertura la puerta posteriormente.

El usuario fijara mediante la
aplicacion respuestas de alertas en

puntos criticos clave.

El usuario debe poder cerrar sesion
una vez terminado la actividad de

abrir y cerra su domicilio.

El aplicativo debe contar con una
pequefia introduccion de que va el

aplicativo.

Fuente: Elaboracion propia

4.1.6.2.

Requerimientos no Funcionales

Tabla 12. Requerimiento no funcional de la aplicacion.

Cadigo

Funcién

Descripcion
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RNFO001

RNF002

RNF003

RNF004

RNFO005

logueo Tiempo de respuesta 3s en espera.

registro Tiempo de respuesta 3s en espera

Sera de dos pasos uno con correo y
password y el segundo paso con

Seguridad. ) _
huella previamente registrada en el
dispositivo movil
e Estard disponible solo en
datos y/o Wifi.
e Por el momento no estara
Disponibilidad

subido al Google play store.
Por qué esta en su fase de
desarrollo y la prueba de

efectividad en el problema

) ] ) Sera de uso por todos los usuarios
Sistema multiusuario )
registrados en la apk.

Fuente: Elaboracion propia

4.2. Segunda Fase: Proceso

comunmente llamado Storyboards del usuario, y dentro de esto esta los Storycards y los

En esta fase a continuacion de elaborar un esquema de uso diagrama de navegacion

Taskcards para mostrar la escena con el dia de trabajo y el deployment
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4.2.1. Test-Driven-Development

42.1.1. Esquema de Navegacion

De desarrollo con el propésito de que el usuario pueda familiarizarse con el
aplicativo como muestra en la Figura 14 .

'.

Por
Desarmoiaw

€8-G
Ep-ED

Figura 14. Storyboards o Esquema de Navegacion.

Fuente: Elaboracion propia.

4.2.1.2.  Disefo de Prototipos

Partiendo como punto de inicio de los requerimientos funcionales se determing los
prototipos en base al esquema de navegacion para luego ajustar los storycards y asi

determinar el desarrollo como en el esquema mostrada en la Figura 14. Para el desarrollo
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de los prototipos hubo muchas opciones, pero por su sencillez y gran facilidad de uso y

su magnifica presentacion se hizo de uso de la herramienta adobe Xd.

. Yicg
s

Jisena. Crea prototipos. Comparte

B

W XN P e . Wen HUS v ————

' Tat Aﬂ\
({ pgrasn 1utae
Recientes
ne - = >
T' £ o b‘}4 ' ‘. F’
& 5 ]
- . =
+ 8 ¥
L ¥ A - u n -

Figura 15. Herramienta de prototipo

Fuente: Elaboracion propia
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e Pantalla Introduccion

Los tres mockups son la parte inicial del aplicativo donde da detalles de que como
funciona la aplicacién y esto solo se mostrara por primera vez al ser instalado mas
no se repartird por segunda vez parte de la codificacion se muestra en el Anexo C.

COMENCEMOG

Figura 16. Pantalla de bienvenida

Fuente: Elaboracion propia

e Pantalla Dialog alert

En esta pantalla se vera un mensaje de alerta siempre y cuando no cuente con
internet una vez activado la red este mensaje desaparecera refrescando en el botén
inténtelo de nuevo y para hacerlo mas Ilamativo tendra una pequefia animacién y la parte

de codificacion se muestra en el Anexo D.
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sin conexion revise que tenga
activado sus datos o su wifi

Intdetale de nusve

Figura 17. Alerta de no tener internet

Fuente: Elaboracion propia
e Pantalla Iniciar Sesion
La pantalla principal donde se le proporcionara un usuario master para asi poder ingresar a la
aplicacion, pero para ingresar debera llenar el correo y el password para que de esta manera se

active el boton inicio de sesion y se muestra en el
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Anexo E, y vez acceda dentro de la aplicacion cree nuevos usuarios.

Bienvenido

INICIAR SESSKON

Figura 18. Pantalla del logueo

Fuente: Elaboracién propia

e Pantalla Autenticacion

En esta pantalla concentra la verificacion por huella o por reconocimiento faciales cuales deben
registrarse previamente en el dispositivo mévil el cual brindara mas seguridad y podemos ver la

codificacion en el
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Anexo F.

LA SEGURIDAD
EN TU HOGAR
ES LO PRIMERO

AUTENTICATE Verifiquemos Su Huella o Rostro

Controfamos su Acceso

CANCEL

Figura 19. Autentificacion por huella o por reconocimiento facial

Fuente: Elaboracion propia

e Pantalla Dashboard

En la que encontraremos 4 botones uno de ellos nos redirigird aun activity nuevo donde
podremos registrar un nuevo usuario y esta a la vez nos redirigird al Dashboard como podemos
ver en la Figura 21. Pantalla Registrar nuevo usuario Figura 20. Pantalla Dashboard el segundo
botdn nos permitira cerrar sesion donde nos redirigira al activity de logueo y el tercer botén
Ilamado busqueda nos permitird mostrar las redes disponibles de bluetooth como se muestra en
la Figura 22. Pantalla de busqueda de redes, por ultimo, el cuarto boton de conectar esperara
que seleccionemos una red y pueda conectarse y nos dirigira a la funcionalidad de abrir o cerrar

la puerta como se codifico en el
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Anexo Gy el

@ Controlling java

(mBTSocket == nul {

"Resumen”);

int("StaticFieldlLeak")

class ConnectBT extends AsyncTask<Void, Void, Void>

= booleon mConnectSuccessful = true;
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prog

re un mome

celUID);

P

mConnectSucc

al
mIsBluetoothConnected

mReadThread =

progr
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Anexo H muestra el registro de usuario a nivel de codificacion.

-

-’

Figura 20. Pantalla Dashboard

Fuente: Elaboracion propia

REGISTRAR

Figura 21. Pantalla Registrar nuevo usuario
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Fuente: Elaboracion propia

CN-AS80M-BT
CF:BC:F0:D0:78:D6

AB Shutter3
FF.FF:AD:02:35:EB

Galaxy AS0
BO:6F.ED:6F:15:D3

Dormitorio
T 00:2V:13:05:F5:47

CN-A3709BT
70:56:14:49:DE:BO

HC-06
20:16:03:10:05:58

CN-S38B0FM-BT
S50:ES:66:CB:17:07

LPermitir gue Lhamforaccess hotiine
Blueteath? Notooth conexinn exnoso

RECHAZAR PERMITIR
— J

Figura 22. Pantalla de bdsqueda de redes

Fuente: Elaboracién propia

e Pantalla Funcionalidad de apertura
Dara la funcionalidad mediante la red bluetooth para la apertura la cerradura
eléctrica de esta manera también cerrarla cuenta de dos vistas donde una de ellas esta

con el candado cerrado y el otro con el candado abierto como muestran en la Figura 23

y la Figura 24.
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isto, Ya Puede
ingresar

Figura 23. Cerradura cerrada

Fuente: Elaboracion propia

isto, Ya Puede
ingresar

Figura 24. Cerradura abierta

Fuente: Elaboracion propia
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4.2.1.3.  Storycards

Tomando como punto de partida los requerimientos funcionales se determinaron
los guiones de desarrollo se hizo de uso por la aceptacion de la metodologia. El cual se

tomara como referencia para el desarrollo

Tabla 13. Storycards Introduccion a la aplicacién

/1D Tipo Dificultad Esfuerzo Prioridad
Estimado Gastado
Nuevo baja 5h 4h
SC001 )
Baja
Nombre:
Introduccion a la aplicacion
Descripcion:
Dara una descripcion breve del sistema en general
Exito: e Dara detalles principales de la aplicacion con animaciones.
informacion
Fallido: e No permitird la animacién a versiones anteriores a android 5
version lollipop
Fuente: Elaboracion propia.
Tabla 14. Storycards Iniciar Sesion.
/1D Tipo Dificultad Esfuerzo Prioridad
Estimado  Gastado
Nuevo media 10h 8h
SC002
alta
Nombre:
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Inicio de sesidn

Descripcion:

Para la persona que adquiera la aplicacién deberd solicitar un usuario master para asi

poder crear nuevos usuarios para su domicilio.

Z . L
Exito:

Ingreso o logueo

Fallido:
Datos no registrados

o internet

Se le proporciona un usuario master para su logueo

Se ha registrado el usuario mediante Firebase (Authentication)
mediante el proveedor email.

El boton de inicio de sesion se activara solo en caso de ser
rellenados los campos de correo y password.

El aplicativo no ingresara con solo tener un correo y una
contrasefia, debe estar registrado en Firebase Authentication.
Solo requerira de internet en caso de creacion del usuario y
loguearse al sistema.

Mandara una alerta de dialogo siempre y cuando no cuente con

internet y quiera accedes sin internet.

Fuente: Elaboracion propia.

Tabla 15. Storycards Autenticaron biométrico

/1D Tipo Dificultad Esfuerzo Prioridad

Nuevo alta
SC003

Nombre:
Autenticacion biométrica

Descripcion:

Estimado Gastado

20h 24h
alta

El usuario para ser uso del aplicativo debera registrar su huella o rostro.
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e El usuario antes del uso de la aplicacion registrara su huella

seguido de un pin de respaldo.

Exito: e El usuario antes del uso de la aplicacion registrara su rostro
huella o rostro como segunda opcion junto al pin ya ingresado de la huella.
registrado e El usuario una vez ingresado con la contrasefia se verificara su

identidad con una lectura biométrica sea de rostro o huella para
que le permita interactuar con el sistema.
Fallido: e Elaplicativo invalidara si el usuario no tiene ningun

sin registro dato biométrico registrado previamente.

Fuente: Elaboracion propia.

Tabla 16. Storycards Registro de usuario

/1D Tipo Dificultad Esfuerzo Prioridad
Estimado Gastado
Nuevo media 10h 7h
SC004 _
Media
Nombre:

Registro de usuario

Descripcion:
Una vez obtenido el usuario master este podra crear nuevos usuarios en el sistema para su
actividad con el sistema individualmente

e El sistema debe permitir el registro de un nuevo usuario.
Exito: e EIl usuario debe contener minimo las siguientes caracteristicas
Registro de usuario una mayuscula una mintscula seguido del caracter @ y también

debe tener un .com al final para ser valido.
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e EIl password debe contener las siguientes caracteristicas un
numero una mayuscula una minuscula y minimo debe tener una
cantidad mayor al de 6 digitos.

e EIl sistema no validara ningin correo de no tener
Fallido: internet activado.
sin registro e El sistema no registrara correo ni contrasefias que no

tengan las caracteristicas ya mencionadas.

Fuente: Elaboracion propia.

Tabla 17. Storycards de buscar y conectar a una red bluetooth

/1D Tipo Dificultad Esfuerzo Prioridad
Estimado Gastado
Nuevo media 15h 15h
SC005
Alta
Nombre:

Buscar y conectar a aun red bluetooth

Descripcion:

Buscara una red bluetooth para poder conectarse sabiendo de antemano la contrasefia de este

dispositivo.

e Elusuario deberéa buscar la red bluethoot que le pertenezca para asi
Exito: ingresar a su domicilio.
Buscar y conectar e La conexién deberd tener maximo un rango de 2 metros de

distancia.
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Fallido:

conectar

Si el propietario quisiera abrir su domicilio mayor un
a distancia de dos metros el dispositivo bluetooth no

encontrara su red y no podra abrir su puerta.

Fuente: Elaboracion propia.

4.2.1.4. Task Card

Tomando como punto de partida los requerimientos funcionales se determinaron

los guiones de desarrollo se hizo de uso por la aceptacion de la metodologia. El cual se

tomara como referencia para el desarrollo.

Tabla 18. Storycards 002- TaskCard 001. implementar Firebase Auth.

/1D Tipo Dificultad Esfuerzo
Antes Después Estimado Gastado Confianza
SC002 —Nuevo medio facil 8 h. 5h. Mucha confianza (4)
TCO001
Descripcion

Configuracién de Firebase en el proyecto

Fecha Tipo de Estado

Dia de Planificacion
20/08/2019

Dia de Trabajo
20/08/2019

Dia de lanzamiento
20/08/2019

Comentarios

Se inicio de acuerdo al cronograma previamente
elaborado

Se desarrollo la parte de configuracion del
proyecto

No hubo errores al momento de iniciar la

Coneccion de Firebase y android studio

Fuente: Elaboracion propia
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Tabla 19. Storycards 003- TaskCard 002. Datos biométricos

/1D Tipo Dificultad Esfuerzo
Antes Después Estimado  Gastado Confianza
SC003  —Nuevo medio alta 8 h. 12 h. Mucha confianza (4)
TC002
Descripcion

Registro de datos biométricos

Fecha Tipo de Estado Comentarios
Dia de Planificacién Se inicio de acuerdo al cronograma previamente
17/08/2019
elaborado
Dia de Trabajo Se desarrollo de que en la pantalla se logre ver la
17/08/2019

lectura de huella

Dia de lanzamiento No hubo errores al momento de envid de datos peri
19/08/2019 ] » o
si de version de SDK, pero se soluciono a tiempo

Fuente: Elaboracion propia

Tabla 20. Storycards 004- TaskCard 003. implementar Registro de usuario cierre de sesion.

/1D Tipo Dificultad Esfuerzo
Antes Después Estimado Gastado Confianza
SC004 —-Nuevo medio medio 8 h. 12 h. Media confianza (2)
TCO003
Descripcion

Registro de usuarios por la base de datos solo usuario master

Fecha Tipo de Estado Comentarios
Dia de Planificacion Se inicio de acuerdo al cronograma previamente
21/08/2019
elaborado
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Dia de Trabajo Se desarrollo el registro de usuarios y el de cerrar
21/08/2019 »
sesion

Dia de lanzamiento No hubo errores al momento de envié de datos

23/08/2019

Fuente: Elaboracion propia

Tabla 21. Storycards 004- TaskCard 004 conexion del bluetooth.

/1D Tipo Dificultad Esfuerzo
Antes Después Estimado  Gastado Confianza
SC005 —Nuevo dificil medio 10 h. 9h. Media confianza (2)
TCO004
Descripcion

Coneccion de bluethoot

Fecha Tipo de Estado

Dia de Planificacion
26/08/2019

Dia de Trabajo
26/08/2019

Dia de lanzamiento
27/08/2019

Comentarios

Se inicio de acuerdo al cronograma previamente
elaborado

Se desarrollo la busqueda y activacion de la red
bluetooth més la conexién a la red

No hubo errores al momento de la Coneccion
excepto por aquellos dispositivos que no son

hardware

Fuente: Elaboracion propia

4.3. Tercera Fase: Estabilidad.

Ya llegados a esta fase se integrara la parte funcional, se hizo las mejoras como

también el arreglo de los errores para posteriormente mejorar la funcionalidad de la

aplicacion esta fase apoyara a mantener un equilibrio en la aplicacion y los errores sean
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minimos e imperceptibles para el usuario y con esto se consigue la mejor a futuro.
Nuestro principal guia fue los Storycards para su mejor desempefio se hizo necesario de

las herramientas que se ve en la

Herramientas (Software) Version Valor

) ] v.3.6.3 Desarrollado  por  Google
IDE Android Studio ) _
Licencia Apache 2.0.

Samsung A50 Exynos 9610 Emulador.
v.29.0.0 Herramienta de uso por default
SDK para desarrollo de aplicacion
moviles.
v.9.0 Equipo fisico disponible en
Equipo movil

modo desarrollador.

. soporte APl 18 Recomendado minimo Api 28
Plataforma version )
Android 7.0 en adelante. en adelante.

Librerias Externas Actualizada 2020 Librerias con actualizacion

Kit de desarrollo Java (JDK8) Java SE 8 Compatibilidad en el desarrollo.

Android SDK Tools 29.0.3 Licencia abierta para desarrollo
movil nativo.

Java v.8 Cadigo Abierto

Firebase (Authentication) Actualizada 2020 Licencia gratuita limitada

Github Actualizada 2020 Licencia gratuita ilimitada

Excel, World y Power point. 2016 Licencia Terceros.

Mendeley 2019 Open Source

Lucidchart Licencia gratuita limitada

Adobe XD 30.0.12.14 Licencia Estudiante
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2020 Licencia gratuita limitada 30

Coreldraw )

dias
Arduino IDE 2007 Open Source
Gif Animator 1.0.0.1.1 Open Source

Tabla 10. Herramientas utilizadas en el proyecto (Software).

4.3.1. Estructura de las clases java para su desarrollo.

& Android

@ Controlling

@

[+ Maindctivity

i PreferencesActivity
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Figura 25. Estructura Android Studio.

Fuente: Elaboracion Propia.

43.1.1. Proceso de Codificacion

Teniendo como punto de partida las Task Card de una fase anterior mostrare la

codificacion que se realizo para el funcionamiento de la aplicacion.

Introduccidn a la aplicacion (IntroActivity).

Login de Bienvenida (LoginActivity).

Autenticacién de biométrica (AuthActivity).

Pantalla principal del aplicativo (MainActivity).

Registrar nuevo usuario (AddActivity).

Clase especifica para controlar la conexion a red bluetooth (Controlling).

Listar las redes bluetooth y que la actividad Controlling pueda hacer uso de

ellas (IntroViewPagerAdapter).

Creacion de los métodos getters an setters (Screenltem).

Nos ayudara a ver la imagen en orden junto a las instrucciones con la

actividad principal (PreferenceActivity).
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4.4. Cuarta Fase: Pruebas.

Ya por si la cuarta fase de pruebas evaluara nuestro desarrollo a lo largo de las 3
primeras fases evaluaremos el aplicativo en cuanto a su disefio y funcionalidad seran

partes fundamentales para las pruebas

4.4.1. Pruebas de interface

Se realizaron en emuladores como en dispositivos maviles reales y podemos ver en
la Tabla 22, en dichos equipos se muestra de la misma manera sin deformaciones y

corren perfectamente en las tres interfaces.

Tabla 22. Equipos probados.

Teléfono Caracteristicas

Samsung e A50 Android Q 10, 4GB RAM 128GB
memoria interno,
e S9 plus Android Pie 9 actualizado Android
Q 10, 6GB RAM 128GB memoria interna.

Huawei e P30 Pro Android Oreo 8.1actualizado
Android Pie 9 actualizado Android Q 10,
8GB RAM y 256GB memoria interno.

e P10 Android 7 Nogout 4 GB RAM 32GB

memoria interno

Fuente: Elaboracion propia
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4.4.2. Pruebas de aceptacion

Tabla 23. Prueba de Aceptacion 1.- RF001

Pruebas de Aceptacion
Nombre de la Historia: Login.

NH-001

o Validacién de correo y password
Condicion:

e El sistema pedira autenticarse con su correo (usuario) y password.
e Una vez rellenado los campos sera activara el boton de iniciar sesion.

El usuario rellenara los campos usuario y password.
Entrada:

Y esto activara el botdn de iniciar sesion para ingresar a la
Resultado esperado:  siguiente actividad siempre y cuando este registrado como usuario

master o el usuario master cree nuevos accesos.

Evaluacion de la Prueba Exitosa.
prueba:

Fuente: Elaboracion propia
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Figura 26. Login de la aplicacion

Fuente: Elaboracion Propia.

Tabla 24. Prueba de Aceptacion 2.- RF002- RF003

Pruebas de Aceptacion

Nombre de la Historia: Acceso biométrico.
NH-002

L Verificacion de huella y reconocimiento facial
Condicion:

e Una vez logueado en la aplicacion como medida de respaldo requerird que se

autentifique y requerira tener Coneccion a internet.

El usuario presiona en el boton Autenticate.
Entrada:
Desplegara una pantalla flotante y que le indique el método de

Resultado esperado: _
acceso que requiere.

Evaluacion de la Prueba Exitosa.
prueba:

Fuente: Elaboracion propia
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Figura 27. Método de autenticacion

Fuente: Elaboracion propia
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Tabla 25. Prueba de Aceptacion 3.- RF004

Pruebas de Aceptacion
Nombre de la Historia: Bluetooth.

NH-003

L Busqueda de redes bluetooth
Condicion:

e Ya pasado de la actividad de autentificacion podremos buscar las redes
bluetooth para luego conectarse al hardware.

El usuario presiona en el botén buscar y posteriormente a

Entrada: conectarse una vez encontrado la red bluetooth.

Mostar las redes disponibles y mandarle a un nuevo activity

Resultado esperado: _
cunado presione conectar

Prueba Exitosa excepto por aquellas redes que no sean de

Evaluacién de la
prueba: hardware.

Fuente: Elaboracion propia
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Figura 28. Busqueda y conexion a la red bluetooth
Fuente: Elaboracion propia
Tabla 26. Prueba de Aceptacion 4.- RF005

Pruebas de Aceptacion
Nombre de la Historia: Agregar nuevos usuarios.

NH-004
L Ingresa a un nuevo activity y registra usuarios
Condicion:
e Debe estar logueado el usuario master para crear nuevos usuarios en la red y

requerira tener Coneccion a internet.

El usuario presiona en el boton afiadir usuario.
Entrada:
Ingresara a la vista de add user y creara nuevos usuarios y luego

Resultado esperado: . ] o
pondra registrar y devolverla a la vista principal.

Evaluacion de la Prueba Exitosa.
prueba:

Fuente: Elaboracion propia
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Figura 29. Add usuario

Fuente: Elaboracion propia
Tabla 27. Prueba de Aceptacion 5.- RF006

Pruebas de Aceptacion

NH-006

Condicion:

Nombre de la Historia: Salir de la aplicacion.

Salida del aplicativo.

e El usuario debera terminar todas las acciones que realice para de esta manera

salir dl aplicativo y previniendo el riesgo a la seguridad del hogar.

Entrada:

Resultado esperado:

Evaluacioén de la
prueba:

El usuario presiona el boton de cerrar sesion.

se redireccionaré a la actividad de Login comenzando el siclo de

loguearse con su usuario.

Prueba Exitosa.

Fuente: Elaboracion propia
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Figura 30. Salir de la aplicacién

Fuente: Elaboracién propia

Tabla 28. Prueba de Aceptacion 6.- RF007

Pruebas de Aceptacion

Nombre de la Historia: Intro de la aplicacion.
NH-006

L Ingreso la informacion de la aplicacion.
Condicion:

e Descripcién: El ingreso de pantalla solo se realizara por primera vez.

e Mostrara informacion general de la aplicacion por solo una vez.

El usuario presiona en el botén next.
Entrada:
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Pasara de una visita a la siguiente mostrandole la segunda

Resultado esperado:

vistas

Evaluacion de la Prueba Exitosa.

prueba:

informacion y al final mostrara el Login una vez acabado las tres

Fuente: Elaboracion propia

Figura 31. Introduccién.

Fuente: Elaboracién Propia.
4.4.3. Analisis de resultados

Tabla 29. Resultados.

Numero Actividad Usuario

Observaciones

NO001 Introduccion a la Usuario

aplicacion

Mejorar en la forma
del dinamismo de la

presentacion.
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N002 Login

N003 Autenticacion
N004 Blsqueda de
bluetooth
NOO05 Conectarse a
bluetooth
NO06

la red

la red

Registro de usuario

Usuario

Usuario

Usuario

Usuario

Usuario

La aplicacién
responde en 3
segundos.

La aplicacién
responde en menos de
1 segundo
dependiendo de la
calidad del teléfono.
La busqueda tarda 1
segundo.

La basqueda tarda 1
segundo.

El registro cuando
envia los datos tarda
un promedio de 2
minutos a 2 minutos y

30 milisegundos.

Fuente: Elaboracion propia

n. NOO1- Introduccidn a la aplicacion

e Resultado video link: https://youtu.be/mpgGdFngnh0

e Caodificacion Anexo C. IntroActivity.

0. NO002- Login

e Resultado video link: https://youtu.be/4ZmYPDAO--Y

Codificacion
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e Anexo E. Login o inicio de sesion

p. NOO3- Autenticacion

e Resultado video link: https://youtu.be/XBVocEPDTQc

Codificacion
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Anexo F. Autenticacion
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e Anexo G. Principal actividad de la aplicacién

g. NOO04- Busqueda de la red bluetooth

e Resultado video link: https://youtu.be/xuaxZ4ybYHU

Codificacion
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e Anexo G. Principal actividad de la aplicacién

r. NOO5- Conectarse a la red bluetooth

e Resultado video link: https://youtu.be/-oFp-dLCdtQ

Codificacion
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e Anexo G. Principal actividad de la aplicacion

s.  NOO06 - Registro de usuario

e Resultado video link: https://youtu.be/vSq7ReCCKyo

Codificacion

@ Controlling java

r
1

("StaticFieldLeak")
cs ConnectBT extends AsyncTask<Void, Void, Void> {

=gn mConnectSuccessful = true;
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prog

re un mome

celUID);

P

mConnectSucc

al
mIsBluetoothConnected

mReadThread =

progr
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e Anexo H. Registro de usuarios

CAPITULO V. Proceso de Desarrollo-hardware

Para desarrollar esta segunda parte nos enfocaremos en la parte de hardware donde
describiremos a detalle los cddigos requerimientos necesario para el desarrollo de este capitulo
la cual utilizaremos la metodologia waterfall por su trabajo en modo cascada en base a esto se

determina lo siguiente para lo cual modificamos la metodologia para el desarrollo del proyecto.

Oo'

0
‘\‘”\\4 @

<

Planificacion del
proyecto

requerimiento
analisis

codificacion
Pruebas
Despliegue

Figura 32. Metodologia Waterfall modificada.
Fuente: Elaboracion propia

5.1. Planificacién del proyecto

5.1.1. Analisis

5.1.1.1.  Dependencias

e Manejo de las herramientas electronicas para el desarrollo.
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e Familiarizacion con el sistema embebido para un mejor uso

e El usuario debe tener en cuenta las conexiones que tenga para no dafar el

sistema embebhido.

5.1.1.2. Restricciones

No funciona a grandes distancias

No envia datos de cierre ni apertura de la cerradura

El cable no son profesionales aun.

El sistema debe estar siempre en constante alimentacidn de energia eléctrica.

5.1.1.3.  Configuracion del proyecto

e Arduino ide

e Javaversién 8.1

e Libreria para reconocimiento de los sensores

e [Instalar los drivers de USB

5.1.2. Requerimientos no funcionales

Tabla 30. Requerimientos no funcionales

Cddigo Funcion Descripcion
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El dispositivo bluetooth hc-06 debera
RNFO001 Conexién estar disponible para la conexion del

disponible para la aplicacion.

El relay deberd mandar la accion de

RNF002 Activacion del relay abrir y controlar la corriente que pasa

por el Arduino

Fuente: Elaboracidon propia

5.2. Disefo del sistema embebido

@— > Apertura de la« ’
cerradura

Figura 33. Arquitectura para el desarrollo del sistema embebido.

Fuente: Elaboracion propia
5.2.1. Funcionalidad

e Modulo bluetooth: trabajara como esclavo ya que recibird peticiones de

conexién del dispositivo movil.

e Arduino: sera el cerebro del sistema embebido el que dara la informacion

y funcionalidad a todo el sistema tanto de corriente como de instrucciones.

e Transformador: viene cuando se adquiere la cerradura eléctrica ya que

ayudara a la conversion de energia para la cerradura
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e EIl modulo relay: velara por la corriente de la placa y la chapa esta regulara

par que no llegue a quemas.

5.3. Codificacion

Tabla 31. TaskCard 001. Activacion y cambio del nombre y la contrasefia del modulo

bluetooth
/1D Tipo Dificultad Esfuerzo
Antes Después Estimado Gastado  Confianza
Nuevo medio medio 10 h. 9h. Mucha
TCO001 confianza
(4)
Descripcion

Coneccion de bluethoot

Fecha Tipo de Estado

Dia de Planificacion
04/09/2019

Dia de Trabajo
05/09/2019
05/09/2019 Dia de lanzamiento

Comentarios

Se inicio de acuerdo al cronograma
previamente elaborado

Se desarrollo, método basado en
ejemplo para cambiar el nombre al
dispositivo como se ve en el Anexo A
y sea mas facil de identificar y la
codificacion del funcionamiento

No hubo errores

Fuente: elaboracion propia
Tabla 32. TaskCard 00.

/1D Tipo Dificultad

Esfuerzo

Antes Después

Estimado Gastado  Confianza
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Nuevo medio medio

TCO002

Descripcion

Coneccion del médulo relay

Fecha Tipo de Estado

Dia de Planificacion
06/09/2019

Dia de Trabajo
8/09/2019
10/09/2019 Dia de lanzamiento

10 h. 9 h. Mucha

confianza

(4)

Comentarios

Se inicio de acuerdo al cronograma
previamente elaborado

Se desarrollo la activacion del relay
cuando mande una peticion el
aplicativo a traves del mddulo
bluetooth.

No hubo errores

Fuente: elaboracion propia
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5.3.1. Codificacién en el ide de Arduino

5.3.1.1.  Void Setup

1 #include <SoftwareSerial.h>

2 softwareSerial alexis (2, 3);

2

4 long int passwordl = 9%2;//abrir

5 long int password2 = 551;// cerrar
)

int relay = 8;
8 long int data;

108 void setup(){

11

12 pinMode (relay, OUTEUT);

12 digitalWrite (relay, LOW);

14 |delay (100);

15 alexis.begin(9600);

1e

17 |}

18

Figura 34. Declaracién de variables y librerias mas el método setup

Fuente: elaboracion propia
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5.3.1.2. Void Loop
158 woid loo;{}l

while{alexis.availakle ()==0) ;

W k= O

B if(alexis.availakle()=>0) |

< data = alexis.pars=Int();
>}

& delay (100) ;

TEH 1f (data == passwordl) {

digitalWrite (relay, HIGH) ;

o0 T e T % T % Y % T it T T % T e T L I

EENN

20 1£( data == password2) {

: digitalWrite(relay, LOW) ;
1

1
Figura 35. Tiene la parte repetitiva méas la condicional donde escribimos si va en alto o bajo

W Pk =

Fuente: elaboracion propia

5.4. Pruebas

Tabla 33. Prueba de Aceptacion-RNF001

Caso de prueba

CP-001 Nombre de la Historia: Coneccion Bluetooth.

Condicién: Deberd estar activado.

e El sistema embebido estara activo para la conexion con el aplicativo y poder

interactuar hardware con software.

Entrada: red El mddulo bluetooth estara siempre para el dispositivo

Resultado esperado:  Que esté disponible para los dispositivos android
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Evaluacién de laPrueba Exitosa.

prueba:

Fuente: Elaboracidn propia

——

Figura 36. Arduino en funcionamiento con el médulo bluetooth.

Fuente: elaboracion propia
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Figura 37. Arduino con el mddulo bluetooth diagrama del circuito.

Fuente: elaboracion propia

Tabla 34. Prueba de Aceptacion-RNF002

Caso de prueba
CP-002 Nombre de la Historia: Relay

Condicién: Regulara la corriente.

e el modulo relay esta principalmente disefiado para controlar las altas y bajas de
corrientes.

Entrada: modulo Regulador a 12 voltios

Resultado esperado:  El funcionamiento correcto de la corriente para no dafiar al circuito

Evaluacién de laPrueba Exitosa.

prueba:

Fuente: Elaboracidn propia
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Figura 38. Arduino en funcionamiento con el médulo relay

Fuente. Elaboracion propia
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Figura 39. Arduino con el médulo relay y bluetooth diagrama del circuito

Fuente. Elaboracion propia]
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Tabla 35. Pruebas al sistema embebido

Numero Actividad Usuario Observaciones

NO0O1 Conectar al mddulo Usuario Red con un rango de
bluethoot dos metros.

N002 Activacion del relay Usuario El tiempo de respuesta

durara 4s.

Fuente: Elaboracidn propia

5.5. Despliegue

En esta fase logramos integrar la parte de hardware con la aplicacion para revisar los dltimos

detalles y durante las pruebas hechas en la parte de la aplicacion obtuvimos los resultados

esperados y se desplegara haciendo la instalacion y funcionamiento del sistema embebido junto

a la aplicacion.

t. NOO1- Despliegue

e Resultado video link: https://youtu.be/gD12RehVjCA

e Codificacion Anexo I. Integracion de hardware con el software
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Figura 40. Instalacion de la cerradura eléctrica

Fuente: Elaboracién propia

Figura 41. Final de la instalacion del sistema embebido

Fuente: Elaboracion propia
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CAPITULO VI. Resultados

6.1. Resultado 1 para el objetivo especifico 1

Uno de los objetivos especificos fue desarrollo el modelo de la arquitectura para
gestionar accesos en mejora de la seguridad, esto conlleva a realizarse la estructura
primaria para el proyecto guidndonos de las referencias en el mercado internacional y
como la idea propuesta incrementaria la seguridad en los hogares partimos por la
recopilacion de informacion acerca de que el desarrollo sea de conocimiento del
investigador, en esto apoyd los requerimientos funcionales como no funcionales
seguidas de nuestra arquitectura de solucion y para el disefio de este objetivo y llegarlo
a cumplirlos hubo muchas herramientas que fueron de apoyo y con ello se llegd a obtener
un mejor resultado como se esperaba entre la parte de la aplicacion y el hardware, y por
altimo el indice de aprobacién para nuestro objetivo especifico para el aplicativo movil
y el hardware se puede ver en la Figura 42. También se puede apreciar en la Figura 9
donde la elaboracion de esta arquitectura trajo un buen resultado al momento de la
implementacion empezando por la aplicacion y la funcionalidad empezando por la
introduccién luego se muestra la parte del logueo donde se ingresa datos registrados en
Firebase para posteriormente ingresar a la siguiente actividad , parte como desarrollador
y usuario ayudo para generar un 70% para verificar y validar esta informacion muestro
como respaldo la Tabla 37 y jError! No se encuentra el origen de la referencia. de
satisfacer el primer resultado fue desarrollar los storyboards y el esquema de navegacion
como podemaos ver en la Figura 14, donde se aprecia el modo de uso de la aplicacion.
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Resultado como usuario 1

70 % listo

Figura 42. Nivel de experiencia con la aplicacion y el hardware de aprobacion como usuario

Fuente: Elaboracion propia

6.2. Resultado 2 para el objetivo especifico 2

El segundo objetivo a cumplir en el proyecto fue de Construir y desarrollar la
plataforma mdvil y la conexion del hardware con el software para lo cual fue de ayuda
la practica constante de la réplica de cddigos para de este modo entender el
funcionamiento del cédigo desarrollado tanto en la parte de la aplicacion como en el
hardware, también se gan6 la experiencia necesaria para darle al sistema una
funcionalidad en al cual pueda ser de utilidad al usuario y de su entera compresion la
conexion al hardware nos trajo un poco de problemas pero entre datos que existen en la
red pudo ser solucionado a tiempo aunque se buscaron constantemente la mejor para
darle simplicidad y una funcionalidad multiple con esto nos referimos a dispositivos
hardware como muestra la Figura 41 y también vemos para evidenciar esto la
codificacion en la Figura 34 y la Figura 35. Pero como usuario de la aplicacién se dio
un nivel de aprobacién como se ve en la Figura 47 que es respaldado con la jError! No
se encuentra el origen de la referencia. que muestra las fechas de accesos de los
usuarios también muestro el cddigo completo respecto a la aplicacién en el Anexo My
la direccion en donde se encuentra es en el link
https://github.com/ALEXIS2ES/LhamfordAccess-base.qgit.
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Se obtuvo como opinion de usuario y desarrollador bajo el desarrollo que se muestra
en la Figura 46 y parte del resultado obtenido se muestra desde el Anexo B hasta el
Anexo | que muestra la integracion a nivel de hardware, ya que tenemos un disefio
sencillo y funcional también podemos apreciar esto en la Figura 40, donde se muestra
la instalacion en la puerta y su funcionamiento sin fallas ya que debemos considerar que
la puerta que se muestra es de referencia. Y el link https://youtu.be/gD12RehVjCA

contiene o muestra el funcionamiento del hardware y la aplicacion.

Tabla 36. Pruebas de usuario por fechas

Numero Fecha Fecha Fecha Fecha Fecha Fecha Fecha

Usu01 22/12/19 30/12/19 05/01/19 08/01/20 18/01/20 01/02/20 07/02/20
Usu02 15/12/19 21/12/19 13/01/19 15/01/20 10/01/20 07/02/20 13/02/20
Usu03 Octubre  Nov-Dic Ene-Feb Mar-Abr Mayo Junio Julio

Usu04 20/11/19 22/11/19 15/12/19 29/12/19 17/01/19 28/01/19 10/02/19
Usu05 03/11/19 12/11/19 10/12/19 12/01/20 15/01/20 20/02/20 28/02/20
Usu06 29/10/19 20/11/19 23/12/19 04/01/20 28/01/20 14/02/20 03/03/20
Usu07 12/11/19 01/11/19 07/11/19 20/12/19 30/01/19 25/01/19 19/03/19

Fuente: Elaboracion propia

n gndroid:name="android.permission.BLUETOOTH" /3>

1 android:nome="android.permission.BLUETOOTH_ADMIN"™ />

Figura 43. Configuracién de variables bluethoot

Fuente: Elaboracion propia
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Intent

ring uuid

mDevicelUID

defValue: "Mull™);

Figura 44. Coneccion de hardware y la aplicacion

Fuente: Elaboracién propia

CompoundButto CheckedChangelistener()

mpoundButton

Figura 45. Envio de datos al modulo bluetooth y este a su vez al mddulo relay
Fuente: Elaboracion propia

134



LENGTH_LO

mIsBluetoothConne

mReadThread = nei

progressDialog.dismi

Figura 46. Cédigo de Coneccion el médulo Bluetooth

Fuente: Elaboracion propia

Resultado como usuario 2

60% listo

Figura 47. Nivel de experiencia con la aplicacién y el hardware de aprobacién como usuario
Fuente: Elaboracion propia

6.3. Resultado 3 para el objetivo especifico 3

Realizar pruebas al aplicativo y al hardware para la gestion de accesos en la
seguridad ya completada la parte de construccion del aplicativo y el hardware se hizo la
instalacion para hacer la prueba y ver si tiene alguna falla el sistema ya pasado el mes
no tuvimos fallas en el sistema y la aplicacion registraba el dia que el usuario ingresaba
actualizando de esta manera la lista de usuarios solamente se actualizaba se podia

registrar usuarios las fechas con normalidad ya que la base de datos daba la funcionalidad
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por defecto, se utilizd como autentificador la opcion email en la base de datos ya que si
se hubiese dado acceso de google cualquier usuario que tuviese el correo podria ingresar
normalmente al aplicativo sin necesidad de registro y dando como resultado como un
punto de error para la aplicacion en fin los resultados de la pruebas elaboradas dieron un
buen resultado y el sistema no tubo fallas en el aplicativo cuando se hizo la migracién
del aplicativo a una nueva version para que de esta manera pueda adaptarse a los distintos
dispositivos modernos. Y tenga mas herramientas de desarrollo, la aceptacion que se
tuvo como usuario se muestra en la Figura 48 y esto también se puede apreciar en la

Tabla 29 para la aplicacién y la tabla Tabla 35 para el sistema embebido.

Como ultimo resultado en nuestro tercer objetivo especifico se muestra la Figura
16, Figura 17, Figura 18, Figura 19, Figura 20, Figura 21, Figura 22, Figura 23 y en
la Figura 24 como parte de respaldar el resultado mostrandonos cada etapa del aplicativo
en su etapa o fase final de la cuales se hicieron pruebas como en la Tabla 29 donde nos
muestra los resultados y observaciones de la aplicacién y también podemos ves esto en
Figura 40. Instalacion de la cerradura eléctrica Donde vemos la instalacion y en el
siguiente link https://youtu.be/gD12RehVjCA vemos el funcionamiento como prueba
para respaldar la Figura 48 tenemos la Tabla 37, siempre viéndolo como desarrollador

y usuario.

Tabla 37. Pruebas de usuario

Numero Nombre Pruebal Prueva2 Prueba3 Prueva4 Prueba5 Pruebab6
Usu01 Frank Exitosa  Exitosa Exitosa  Exitosa Exitosa  EXitosa
CCamerccoa 80% 81% 85% 90% 90% 98%
Usu02 Michell Exitosa  Exitosa Exitosa  Exitosa Exitosa  EXxitosa
CCamerccoa 78% 84% 88% 94% 96% 98%
Usu03  Alexis Exitosa  Exitosa Exitosa  Exitosa Exitosa  EXxitosa
CCamerccoa 90% 93% 95% 97% 99% 100%
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Usu04

Usu05

Usu06

Usu07

Roger
CCamerccoa
Obdulia
Mamani
Leonardo
CCamerccoa
Haysen

CCamerccoa

Exitosa
79%
Exitosa
50%
Exitosa
55%
Exitosa
65%

Exitosa
82%
Exitosa
65%
Exitosa
65%
Exitosa
5%

Exitosa
85%
Exitosa
75%
Exitosa
75%
Exitosa
85%

Exitosa
89%
Exitosa
80%
Exitosa
85%
Exitosa
89%

Exitosa
91%
Exitosa
85%
Exitosa
90%
Exitosa
90%

Exitosa
98%
Exitosa
90%
Exitosa
95%
Exitosa
95%

Fuente: Elaboracidn propia

Resultado como usuario 3

88% listo

Figura 48. Nivel de experiencia con la aplicacién y el hardware de aprobacion como usuario

Fuente: Elaboracién propia
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CAPITULO VII. Conclusiones y Recomendaciones

La conclusién obtenida esta en base principalmente a los objetivos trazados en el proyecto
en primer lugar por las herramientas utilizadas en el proyecto se adaptaron de buena manera en
el desarrollo, uno comenzando en la metodologia cuando se decidid utilizarla hubo las
modificaciones a esta y con ello conseguimos mostrar todo lo que se queria obtener en el
proyecto, ya que su enfoque se dio en el desarrollo de la aplicacion, tomando de guia los
requerimientos funcionales y no funcionales para posteriormente crear las storyboard donde
definimos el disefio de la aplicacion con esto conseguimos tener una interfaz agradable para el
usuario también fue de utilidad los Storycards y las Taskcards. Para la verificacion del desarrollo
planteado resultase exitoso, evaluamos mediante las pruebas de aceptacion todo ello ayudo a
concluir en que la aplicacion satisface en incrementar la seguridad de la vivienda donde se

implemento el sistema embebido mas la aplicacion.

También se determino el tiempo en la que trabaja el aplicativo con el hardware es un total 1
minuto con la préctica y un total de 4 minutos sin practica. interactuar con el sistema en los
primeros usos el usuario estara tomando un estimado de 3 minutos a 4. Como también se vio la
mejora que puede implementarse para una segunda version del aplicativo, se dio las alertas
necesarias en la aplicacion. Pal caso la alerta de la conexion a la red en la parte de inicio de
sesion para luego verificar si la persona que ingrese al sistema también sea valida sus datos
biométricos, y de esta manera confirmar que la persona que ingrese al aplicativo esté registrada
en el dispositivo movil como en la base de datos.

En la pantalla de conexién donde se muestra la red bluetooth el usuario debera seleccionar la
ser configurada, ya que el médulo tiene una contrasefia distinta a la que viene por default de esta
manera tendremos varias redes con distintas contrasefias para la seguridad del usuario y también
se vieron las modificaciones en la parte de hardware y de crear un sistema robusto para ver todo
y como ha de verse el aplicativo en dispositivos fisicos y no virtuales y ver su desempefio total

y analizar los puntos fuertes de la aplicacion con esto contribuimos a incrementar la seguridad
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en cada vivienda teniendo un control de accesos a personas registradas, sera de apoyo total por
que en la actualidad todo el mundo porta un dispositivo movil de gama media y esto es mas que
suficiente para que el aplicativo sea instalado se concluye que la aplicacion es de apoyo en la
seguridad. Como parte del resultado pongo un video que muestra el proyecto desarrollado y su
funcionamiento  podemos ver el resultado obtenido en el siguiente link
https://youtu.be/BVt5VhrmACU.

7.1. Recomendaciones

Como dato final la investigacion realizada es el punto de partida de buscar nuevas
herramientas para mejorar la seguridad en la vivienda no solo controlando el acceso si no
implementando sensores de movimiento que captan cualquier movimiento inusual por la noches
activando alarmas y sensores dactilares para agilizar el ingreso también crear accesos a distancia
mas largas es una de las mejoras que se pueda dar a la investigacion otro punto seria elaborar
sistemas domoticos que se acomoden al bolsillo de las personas pero que sean completos en
funcionalidad una vez conseguida esto podemos analizar los resultados que se obtengas que
sistemas domaticos son los mas solicitados o crear nuevos controles de accesos ya que no es
el unico modo de controlar accesos mediante internet de las cosas si no que tenemos una amplia

gama de métodos para reflejar esto en una base de datos y convertirlas en una ente inteligente.

e Como recomendacién de parte del investigador utilizar marcos cerrados en
la fabricacion de puertas o al momento de adquirirlas y no las que tiene
abertura ya que pondria en juego la seguridad de su hogar.

e Mejorar la red bluetooth migrandola a una red wifi para aumentar la

distancia de apertura y poder controlar mas sensores.

e Crear una nueva cerradura eléctrica que se adapte a todo tipo de puerta y

convirtiéndola a una que tenga lector biométrico.
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ANEXOS

Anexo A. cambio de contrasefia y password del médulo bluetooth

Anexo B. Dependencia de android studio para el desarrollo.

dependencies {
implementation fileTree(dir: 'libs', include: ['*.jar'])
implementation 'andro mpat ;e ompat:1.1.8"
implementation 'andro aintla; . raintlayout:1.1.3"
testImplementation 'Junit:junit:4.12°
androidTestImplementation 'andr s Junit:1.1.1°'
androidTestImplementation 'androdi

implementation 'andro
implementation

implementation

implementation

implementation

implementation 'pl.dro nrol rand drawable:1.2




Anexo C. IntroActivity.

screenPager;
apter introViewP
t tabIndicat

E_NO_TITLE);

tParams.FLAG_FULLSCREEN,

ut.activity_intro);

btnAnim = Animat 0 imatic tApp t » .anim.button_animation) ;
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~( mContext:

tabIndicator.setuph

C(lick

screenPager.
t

if (position < mLis

edlistener() {




btnGetStarted

Intent loginActivity 1e 1Lt pplice [ n t(),LoginActivity

ity(loginActivity);

tvskip.

screenPager, setl tItem(mList

SharedPreferences praf = gatApplicatd t tSha iIProf f ( name: “myPrefs" MODE_PRIVATE)
Boolean isIntroActivityOpnendBefore pref, g ey: “isIntroOpnend", defValue: fo ) 5

isintroActivityOpnendbefore;

sharedPreferences praf = gotApplicationCont t R ha [ f { name; "myPrafs" ,MODE_PRIVATE),

SharedPreference fditor editor = pref ey

editor.putloolean("isIntroOpnend”, true);

editor,
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Anexo D. Alert Dialog

connectivity

plicatio

NetworkInfo networkInfo = connectivityManager

if (networkInfo == null || !networkInfo.

Dialog dialog = n

dialog.setContentView(R.layout.alert _dialog);

dialog.s

dialog.

dialog.gethi setBac undDrawab yrawable (TRANSPARENT) ) ;

dialog.getWindo tAttributes().windowAnimations =

android.R.style.Animation_Dialog;

Button btTryAgain = dialog.find yId(R.id.bt_try_agaoin};

btTryAgain.setOnClicklis
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Anexo E. Login o inicio de sesion

ing TAG = " ";

mauth;

(R.layout.activity_Login);

(R.id.txt_correo);

\.1d.txt_possword);

vId(R.1id.btn_iniciosession);
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loginTextwatcher

I(CharSequen

I(CharSequen
Ing usernamelnput mCorreo

String passwordInput mClave

minicloSession . el lunwername Lonput . vordlinput

1I(Editable

currentuser mALULN

IMieurrentUser);

Intent intent r I o X i y AUTHhAC

i tylintent);
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Anexo F. Autenticacion
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Anexo G. Principal actividad de la aplicacion

[+ Controlling java

ate ReadInput mReadThread =

BluetoothDevice mDevice;

c String abrir="

c String cerrgr="551";
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ﬁ [:I::l'ltl'l::”i|'|E|..

{Bundle

(R.layout.activity controlling});

id.abrir_cerrar);

Bundle
mDevice = b.
mDeviceUUID fro (b. GEELLEEUEEE L

mMaxChars =

1(TAG,

Abrir_Cerrar.s i ttonView, isChecked) =+ {
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name: "Entrz

srtrolling o

i buffer.length

i bufferll)

ring

butter,

T mun

ception
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W Controlling.java

s AsyncTask<Void, Void, Void> {

1f (mReadThread != null)
mReadThread.stop();
(mReadThread.isRL
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[*] Controlling.java

mIsBluetoothConnectes
if (mIsUserInitiatedDisconnect) {

[ &% mIsBluetoothConnected) {

msg: “Pausa
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& Controlling.java

(mBTSocket == nul {

int("StaticFieldLeak")
ConnectBT extends AsyncTask<Void, Void,

n mConnectSuccessful = true;
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prog

re un mome

celUID);

P

mConnectSucc

al
mIsBluetoothConnected

mReadThread =

progr

156



Anexo H. Registro de usuarios

mCorreo =

mClave = ( y Fi iewById(R.id.txt_password);

mRegister = } fin ById(R.id.btn_register);

ing
email =

password = mClave

157



158



user = mAuth
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Anexo J. Usuarios en Firebase Authentication

+

L
L
%

¥ Frebase

Authentication

o

I\ . S ) %)

Authentication

S ¢ vV e

2

W’
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Anexo L. Candidad de usuarios diarios en la base de datos

+
« L IR YT R w em———
- @ it i 5] ot o o

LhamforSecurity s«

8 hmer o e ¢ Mk oo

Desarrolio

@ Wil am ivems O Vo
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Mumners de ssuanss curene b udimag J0 mintss

£ ShemlontAcciss ba

161



