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RESUMEN

El objetivo de la investigacion fue disefiar un modelo de evaluacion de la capacidad de
procesos de T para el gobierno y gestion de tecnologias de informacion basado en las buenas
practicas de COBIT 5 para una universidad privada. La metodologia utilizada consta de 4
etapas, las primeras 3 etapas tienen un resultado o entregable que forma parte del modelo
propuesto, la tltima etapa consiste en la validacion del modelo. EI Modelo de Evaluacién de la
Capacidad de Procesos de TI propuesto consta de 3 Fases: la primera se en el alineamiento de
la Tl con la estrategia de la universidad, la Fase 2 identifica y describe los procesos de Tl que
generan valor a la universidad, y en la Fase 3 se evalla la capacidad de los procesos de Tl
identificados. EI modelo fue validado por juicio de expertos y aplicado al contexto de una
universidad privada. Se concluye que el modelo propuesto es aplicable para el inicio del

gobierno y gestion de T1 adecuados en cualquier organizacion.

Palabras clave: Gobierno de TI, Gestién de T1, COBIT 5, Modelo de Evaluacion de Procesos —
PAM.



ABSTRACT

The objective of the research was to design a model for assessing the capacity of IT
processes for the governance and management of information technologies based on the good
practices of COBIT 5 for a private university. The methodology used consists of 4 stages, the
first 3 stages have a result or deliverable that is part of the proposed model, the last stage consists
in the validation of the model. The proposed IT Process Capacity Assessment Model consists
of 3 Phases: the first is in the alignment of IT with the strategy of the university, Phase 2
identifies and describes the IT processes that generate value to the university, and in Phase 3,
the capacity of the identified IT processes is evaluated. The model was validated by expert
judgment and applied to the context of a private university. It is concluded that the proposed
model is applicable for the initiation of governance and adequate IT management in any

organization.

Keywords: IT Governace, IT Management, COBIT 5, Process Assessment Model - PAM
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CAPITULO I: EL PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema
1.1.1. Descripcion de la situacion problemética

Gobernar las tecnologias de informacion (T1), en la actualidad, es mucho mas complejo que
gobernar otros activos de la empresa, debido a la presion que ejercen las diferentes areas de la
empresa buscando soluciones basadas en las tecnologias de informacién y a la incertidumbre
que tienen los directivos sobre el valor de las tecnologias de informacion en contra del costo
que supone para la organizacion. Por otro lado, la percepcién de que el personal del &rea de Tl
controla el rendimiento de la organizacion a través de las TI en lugar de generar oportunidades
de negocio es cada vez mas notoria.[1]

Las organizaciones que explotan de manera exitosa las tecnologias de informacion son
aquellas que alinean las estrategias de las TI con las estrategias del negocio, de tal manera que
los objetivos, las estrategias, la tactica y la operacion estan clarificados entre las unidades de
negocio y el area de tecnologias de informacion. También, cuentan con adecuadas estructuras
organizativas que facilitan la implementacién del gobierno de las TI construyendo relaciones
con una comunicacion efectiva entre los que usan las Tl en la empresa y los que implementan
las TI. Estas organizaciones han implementado o puesto en practica un marco de gobierno de
Tl [2]

No es usual encontrar una empresa que explote de manera exitosa las Tl. Frecuentemente,
se ve un distanciamiento en la comunicacién entre los directivos y el personal de TI, por lo que
la imagen de los directivos respecto a las TI es que siempre llegan tarde, son lentos, son caros
y no son del todo convenientes.[1]

En el ambito educativo, las instituciones de educacion superior estan asumiendo esfuerzos
denodados para mejorar la calidad educativa basando sus procesos académicos en la innovacion
tecnoldgica, Sin embargo, la complejidad del gobierno de T1 en una universidad hace dificil la
realizacion de planes de desarrollo educativo. Zambrano & Molina mencionan que la
incorporacion del gobierno de Tl en las universidades de todo el mundo ya alcanza una madurez
del 2,30 sobre 5.[3]. Sin embargo, hace falta mas divulgacion y conocimiento sobre los modelos
de gobierno de TI estandarizados o de buenas préacticas de gobierno aceptadas a nivel mundial.
Al no contar con un modelo de Gobierno de TI dentro de la gestion universitaria, las Tl han
sido reconocidas a nivel técnico mas no estratégico. Por tal motivo, es conveniente para toda

institucion de educacion superior, implementar un modelo de Gobierno de TI que permita: el
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alineamiento estratégico con la Tl, la entrega de valor por medio de la TI, la gestion de riesgos
relacionados con la TI, la gestion de los recursos relacionados con la Tl y la medicién del
rendimiento, es decir, conocer el nivel de madurez o capacidad que tiene las tecnologias de
informacidn de la universidad.[1]

Actualmente existen modelos de gobierno de TI que pueden ser implementados en las
organizaciones. Sin embargo, existe cierto grado de complejidad en la interpretacion y
adaptacion de los modelos existentes a la realidad de las empresas. En ese sentido, es
conveniente el andlisis de estos modelos de gobierno de TI, para proponer formas de
interpretacion y adaptacion al contexto de la empresa en particular. El resultado seria un modelo
de gobierno de TI mejorado como una herramienta Gtil para la implementacion del gobierno de
Tl y la evaluacién del rendimiento en funcion a la capacidad de los procesos de Tl en un
contexto universitario.

Esta investigacion estd orientada a analizar el modelo de gobierno de TI propuesto por
ISACA, COBIT 5. El andlisis a realizar contempla los siguientes elementos de gobierno:
alineacion estratégica con la TI, entrega de valor y medicion del rendimiento de las TI. El
propdsito es proveer una herramienta que apoye a las organizaciones en su anhelo de establecer
el gobierno y gestion de las tecnologias de informacion. El resultado de este analisis se plantea
como un nuevo modelo de Evaluacién de la Capacidad de Procesos para el Gobierno y Gestion

de las Tecnologias de Informacidn en una universidad privada.

1.1.2. Formulacion del problema
¢El disefio de un modelo de evaluacion de la capacidad de procesos de Tl basado en las

buenas practicas de COBIT 5 permite el gobierno y gestién de Tl en una universidad privada?

1.2. Finalidad e importancia de la investigacion

Toda organizacion, sea cual fuere su tamario y giro de negocio, requiere de las tecnologias
de informacion (TI) para soportar y desarrollar sus procesos de negocio, en ese sentido se espera
que las TI sean verdaderos aliados que aporten con el logro de los objetivos estratégicos de la
organizacion.[4] De acuerdo a lo expresado por ISACA, la forma como una organizacion puede
obtener los resultados esperados de sus Tl es gobernandolas y gestionandolas. Para esto,
propone un marco de referencia que contiene buenas practicas y promueve un adecuado uso de
las T1, denominado COBIT 5. [4]
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Este marco de referencia propone el gobierno y gestion de las T1 por medio de procesos
definidos que toda organizacion de Tl puede implementar. De alguna u otra forma, estos
procesos ya estan funcionando en las empresas, sin embargo, se desconoce cual su nivel de
capacidad para luego identificar cuales son los aspectos que se deben mejorar a fin de que las
TI1 realmente aporten al logro de los objetivos estratégicos.

La presente investigacion tiene como finalidad el desarrollo de un modelo que permita la
evaluacion de la capacidad de los procesos de TI que sirva como una herramienta de apoyo en
un contexto para iniciar con la implementacion del gobierno y gestion de TI, o de monitorear
su desarrollo con el prop6sito de mejorar continuamente.

La importancia de esta investigacion radica en el hecho de que las organizaciones necesitan
que las tecnologias de informacion con las que cuentan sean sus aliados estratégicos en el logro
de sus objetivos organizacionales y en su desarrollo en un mundo en constante cambio. En ese
sentido, es muy importante conocer la manera como estas T1 aportan a ese desarrollo, por eso
se requiere alinearlas a las estrategias de la organizacién y evaluar su nivel de capacidad actual
para identificar las mejoras sustanciales que se deben hacer para que, realmente, sean los aliados

que se espera.

1.3. Objetivos de la investigacion

1.3.1. Objetivo general
Disefiar un modelo de evaluacion de la capacidad de procesos de Tl para el gobierno y
gestion de tecnologias de informacion basado en las buenas practicas de COBIT 5 para una

universidad privada.

1.3.2. Objetivos especificos

a) Desarrollar la alineacion entre los objetivos estratégicos de la universidad con los procesos
de Tl (Cascada de metas).

b) Definir un modelo de referencia de procesos de gobierno de T1 que soportan los objetivos
estratégicos de la universidad. (Modelo de referencia de procesos)

c) Desarrollar la caracterizacion formal de la evaluacion de la capacidad de procesos para la
universidad. (Modelo de Evaluacion de Procesos — PAM)

d) Aplicar la caracterizacion en la evaluacion de la capacidad del proceso Gestionar los

servicios de seguridad en la universidad para validar su funcionamiento.
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CAPITULO II: FUNDAMENTO TEORICO DE LA INVESTIGACION

2.1. Antecedentes de la investigacion
a) Diagndstico y plan de accién para la implementacién del marco de negocio para el
gobierno y gestion de tecnologias de la informacién (COBIT 5) aplicado a la Universidad
Técnica de Machala. Esta investigacion fue realizada por Wilmer Braulio Rivas Asanza en
el aflo 2017, para optar el grado de magister en Gestion Estratégica de Tecnologias de la
Informacion, otorgado por la Universidad de Cuenca del Ecuador. El objetivo fue: Definir
un plan de accién de las actividades que deben desarrollarse para la implementacién de
procesos definidos como prioritarios con la alta gerencia luego del analisis de resultados de
un diagndstico de situacion inicial basado en COBIT 5.0 para la Universidad Técnica de
Machala. Luego de un analisis de la situacion actual de la universidad y el area de TI, el
investigador realizd un diagnostico de la capacidad de los procesos de COBIT en la
universidad en base al Modelo de Evaluacién de Procesos (PAM) de COBIT 5. Para este
fin disefié un diagrama de flujo que reflejara la secuencia de actividades que se debe realizar
para obtener el nivel de capacidad de los procesos de COBIT 5 en la universidad. Como
primera actividad, establece los indicadores de atributo para el Nivel 1, analiza las
actividades de cada practica de gestion o practica base de los procesos que seran evaluados,
identifica que estas actividades son muy abarcantes y que no conseguiria una respuesta
acertada al hacer la evaluacion respecto al cumplimiento de las actividades. Por lo tanto, el
investigador decide desagregar las actividades hasta un nivel en que pueda conseguir una
respuesta especifica respecto a si la universidad cumple o no cumple con la actividad. Con
las actividades desagregadas, elabora un instrumento de evaluacién para cada proceso de
gobierno y gestion, este instrumento verifica el nivel de cumplimiento de las actividades
propuestas por COBIT lo que permite medir la capacidad de los procesos en el Nivel 1 del
PAM. La segunda actividad del diagrama de flujo consiste en la aplicacion de una auditoria
de cumplimiento a las partes interesadas de la universidad con el fin de evaluar la capacidad
de los procesos. La actividad 3 consistié en establecer un mecanismo de valoracion —
ponderacidn, este mecanismo tiene los siguientes elementos: el numero total de preguntas
por préctica de gobierno o gestion, nimero de preguntas cuya respuesta es afirmativa “si
cumple”, peso por cada pregunta, la sumatoria de las preguntas que, si cumple, el porcentaje
para saber la escala de valoracion del proceso. En la actividad 4, el investigador establece

la escala de valoracion para determinar el nivel de capacidad de los procesos, para esto



b)

considera la escala propuesta por el PAM que especifica, si el proceso tiene un logro entre
0% y 15% significa que el proceso no ha sido alcanzado, si el proceso tiene un logro entre
el 15% y 50% significa que el proceso ha sido alcanzado parcialmente, si el proceso tiene
un logro entre el 50% y 85%, significa que el proceso ha sido alcanzado ampliamente, y si
el proceso tiene un logro entre el 85%y 100% significa que el proceso ha sido
completamente alcanzado. Luego de realizar la evaluacién siguiendo el diagrama de flujo
definido, el resultado es que la universidad alcanza, en promedio, un 29.75% de capacidad
de los procesos evaluados, lo que significa los procesos han sido alcanzados parcialmente.
Luego de evaluar la capacidad de los procesos de COBIT en la Universidad Técnica de
Machala, el investigador aplic6 el mecanismo de la cascada de metas para identificar cuales
son los procesos que se alinean con la estrategia de la organizacion, el resultado fue de 6
procesos: EDM03, APO12, APO13, BAI06, DSS04, DSS05. Siendo que ya conocia el nivel
de capacidad de los procesos, el investigador definié un plan de accién para que los procesos
seleccionados alcancen el nivel deseado de completamente alcanzado. Finalmente, el
investigador concluye que el estudio realizado permitié a la universidad identificar el nivel
de capacidad de los procesos de Tl y establecer los procesos prioritarios que permiten
generar proyecciones de implementacion para mejorar la gestion estratégica creando valor
y minimizando los riesgos. Ademas, afiade que para obtener el nivel de capacidad de los
procesos se aplicd un instrumento con una gran cantidad de preguntas por proceso, lo que
gener0 dificultades en la aplicacion, lo cual pudo originar un sesgo en los resultados obtenidos.
Recomienda que se designe un tiempo adecuado para la aplicacion del instrumento y antes de

aplicarlo se valide su pertinencia en la organizacion.[5]

Modelo de gestion y gobierno de tecnologias de informacion en la Universidad Estatal
Amazdnica. Esta investigacion fue realizada por Veronica de las Mercedes Villareal
Morales en el afio 2018, para optar el grado de magister en Gerencia Informatica, otorgado
por la Pontificia Universidad Catolica del Ecuador. El objetivo fue: Implementar un modelo
de gestion y gobierno de tecnologias de informacion en la Universidad Estatal Amazoénica.
La investigacion inicid con el analisis situacional de la universidad por medio de la
identificacion de la misidn, vision, el plan de desarrollo estratégico y el mapa de procesos.
Esta informacion sirvio para la identificacion de las necesidades relacionadas a tecnologias
de informacion que tenia la universidad. El siguiente paso, fue realizar un diagndstico de la

situacion actual de la Unidad de Tecnologias de Informacion y Comunicaciones (UTIC) de

15



la universidad, encargada de la gestion de TI. Este diagnostico concluy6 en: la UTIC no
cuenta con un modelo de gobierno y gestion de TI, la gestion se realizaba de manera
empirica. A la vez, la investigadora identifico que la UTIC tenia alineados sus actividades
a los objetivos institucionales, algo que se realizd de manera empirica, pero no cubria al
100% de los objetivos de la universidad. Luego de realizado el diagndstico de la situacion
actual de la universidad y el area de TI, la investigadora dio inicio al disefio del modelo de
gestion y gobierno de TI, el cual se basé en las buenas practicas de Cobit 5y la ISO 38500
y que cuenta con siete (7) fases. En la Fase 1, se logro la aceptacion de una necesidad de
cambio por parte de los responsables de la UTIC asi como de la méxima autoridad de la
universidad. En la Fase 2, se realizé la evaluacion del estado actual de la gestion y gobierno
de TI por medio del mecanismo de la Cascada de Metas y el PAM de Cobit 5. El resultado
de esta fase fue la identificacion de 14 procesos de los 37 procesos de Cobit 5 que se
alineaban con la estrategia de la universidad. Luego los 14 procesos fueron sometidos a la
evaluacion del PAM, cuyo resultado fue, que los 14 procesos se encontraban en el Nivel 1
Proceso ejecutado. La Fase 3, consistié en la definicion de la situacion esperada, en esta
fase se enfatizo el disefio de una estructura organizativa para la toma de decisiones y el
enfoque en la comunicacion entre los miembros de la universidad. La Fase 4 consistid en la
definicién de los proyectos. La implementacién de cada proceso alineado se convirtio en un
proyecto de implementacion. En la Fase 5 se definieron las métricas para asegurar la
adecuada implementacion de los procesos. La Fase 6, consistio en la definicion de un
mecanismo de supervision de beneficios el cual se logré por medio de un Sistema de manejo
de cartera de proyectos. La Fase 7, consisti6 en la definicion de un mecanismo de monitoreo
y evaluacién de los procesos de Tl en desarrollo. La investigadora llega a las siguientes
conclusiones: el modelo de gestién y gobierno de tecnologias de informacion para la
universidad, permitio el alineamiento de las tecnologias de informacion a los objetivos
institucionales, con esto se garantiza que la UTIC orienta sus estrategias para crear valor

para la universidad en estudio. [6]

Disefio de un marco referencial de gobierno de Tl basado en COBIT para instituciones
educativas K-12 radicadas en el Ecuador. Esta investigacion fue realizada por Ana Cristina
Lozano Moreno y Juan David Ultreras Jacome en el afio 2014, para optar el grado de
magister en Gerencia de Sistemas y Tecnologias de la Informacion, otorgado por la
Universidad de las Américas. Las Instituciones Educativas K-12 del Ecuador se diferencian
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por tener una acreditacion internacional otorgada por AdvencED que define lineamientos y
expectativas que este grupo de instituciones deben cumplir. Por otro lado, este tipo de
instituciones educativas ofrecen una curricula de bachillerato internacional avalado por la
International Baccalaureate, quien establece normas fundamentales para los programas de
bachillerato internacional. Adicional a todo esto, las Instituciones Educativas K-12 estan
sujetas a los reglamentos y decretos oficiales emitidos por el Ministerio de Educacion del
Ecuador. Los investigadores necesitaban unificar todas estas normas, lineamientos,
reglamentos entre otros, en un perfil de criterios integrados que las instituciones de este tipo
deben cumplir. Para esto utilizaron la herramienta Matriz de Coherencia que les permitio
unificar los diferentes criterios y establecer los objetivos estratégicos, politicas y estrategias
que las instituciones de este tipo deben considerar. EI Marco Referencial de Gobierno de Tl
que los investigadores proponen considera estas estrategias para iniciar con el alineamiento
de las Tl a la estrategia a través del mecanismo de la Cascada de Metas. En el primer nivel
de la cascada relacionaron las estrategias identificadas con las Metas Corporativas de
COBIT 5, en los siguientes niveles aplicaron las actividades que el mecanismo propone.
Los procesos de COBIT considerados criticos para alcanzar las estrategias de las
instituciones K-12 fueron: EDM02, APO01, APO02, APO04, APO08, BAIO5. Cada uno de
estos procesos fue estudiado y adaptado a la realidad de la organizacion. Posteriormente,
los investigadores establecieron prerrequisitos que las instituciones interesadas en aplicar
el marco referencial de gobierno de TI deberian cumplir. Luego, disefiaron el formato de
evaluacion técnica de la situacion actual de los procesos seleccionados considerando lo
establecido por el PAM. Este formato contiene la evaluacién de los Resultados, las Practicas
base y los Productos de trabajo de cada uno de los procesos segun se definen para el Nivel
1 del PAM. De los 6 procesos seleccionados 5 de ellos alcanzaron el Nivel 0, lo que
significa que el proceso no se ejecuta 0 no logra su proposito, no existe o hay muy poca
evidencia de algun logro sistematico del proposito. El Gnico proceso que alcanzo el Nivel 1
fue el BAIOS5, logrando un nivel de ampliamente alcanzado. El Marco Referencial también
estipula que se debe determinar la situacion deseada de los procesos, los investigadores
establecieron que los procesos seleccionados deberian alcanzar al Nivel 1 con un logro de
ampliamente alcanzado ubicando el nivel de cumplimiento entre el 50% y 85%. Finalmente,
para alcanzar el nivel deseado, los investigadores propusieron un plan de mejora de los
procesos que incluyen acciones para cada uno de los procesos seleccionados. Las
conclusiones de esta investigacion son que el Marco Referencial de Gobierno de Tl basado
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d)

en COBIT 5 para las Instituciones Educativas K-12 define una serie de lineamientos base
que pueden ser adaptados a cada escenario institucional con el fin de obtener mayores
beneficios reduciendo los riesgos y costos. Ademas, se concluye que la implementacién del
marco referencial requiere de seguir una secuencia definida de etapas y actividades que
contemplen el cumplimiento del ciclo de vida del proceso de mejora continua. Por Gltimo,
se considera que el nivel de detalle de cada proceso requiere de un analisis de acuerdo a las

necesidades y expectativas institucionales.[7]

Modelo para la definicion e implementacion de procesos de gobierno de tecnologias de
la informacion aplicado a CENIT Transporte y Logistica de Hidrocarburos S.A.S. Esta
investigacion fue realizada por Andrea Paola Paez Ruiz y Fredy Vivas Hernandez en el afio
2015, para optar el grado de magister en Direccion, otorgado por la Universidad del Rosario,
Bogotd - Colombia. El objetivo fue: Proponer un modelo para la definicién e
implementacién de procesos de gobierno de tecnologias de la informacion que permita
cumplir con los requisitos del gobierno corporativo y fortalecer las capacidades de los
procesos de tecnologia que apalancan la estrategia de CENIT. La investigacion se realiz
en la empresa CENIT, que es la principal compafiia orientada al transporte, logistica y
almacenamiento de hidrocarburos de Colombia. Fue fundada en el 2012 y forma parte del
grupo empresarial Ecopretol S.A. Los investigadores desarrollan la investigacion en 5 fases.
En la fase 1, definen el disefio de la investigacion identificando el problema, los objetivos,
los resultados de la investigacion y la justificacion. En la fase 2, realizan una revision de la
literatura especializadas que se relaciona con el problema o tema de investigacion. Al
finalizar esta fase, concluyen que basaran su investigacion en las buenas practicas de
COBIT 5y la ISO 38500. En la fase 3, realizan un analisis de la situacion actual del area de
TI respecto a una guia corporativa proporcionada por Ecopetrol. Verificaron el nivel de
cumplimiento y alineacion del area de T1 con la guia corporativa. El nivel de cumplimiento
general alcanzado fue del 71%. Sin embargo, se identificaron oportunidades de mejora en
aspectos relacionados con la estrategia, arquitectura empresarial y procesos. Para identificar
la relacion de los procesos de COBIT con las oportunidades de mejora, los investigadores
decidieron evaluar el nivel de capacidad de 33 de los 37 procesos de COBIT 5 para luego
establecer un nivel de capacidad objetivo teniendo en cuenta la estrategia de la organizacion.
Para la evaluacién de la capacidad de los procesos seleccionados utilizaron la Guia de
Autoevaluacion de COBIT 5. En la fase 4 disefian el modelo para la definicion e

18



implementacion de procesos de gobierno de tecnologias de la informacion. Este modelo
consta de 4 componentes: foco de analisis, nivel de madurez, matriz y brechas. El foco de
analisis es la base estratégica que servira para la valoracion, clasificacion y priorizacion de
los procesos de COBIT. Para establecer la base estratégica se consideran la situacion actual
de la organizacion y sus oportunidades de mejora. El nivel de madurez permite establecer
la situacion actual de la organizacién respecto a los procesos y practicas de COBIT,
utilizando el Modelo de Evaluacion de Procesos (PAM). Luego, se definen el nivel de
madurez objetivo considerando la estrategia de la organizacion. La matriz de procesos
permite la clasificacion de los procesos de COBIT en 3 dimensiones, basandose en su nivel
de importancia para el &rea de TI y su nivel de aporte al foco de analisis y el nivel de esfuerzo
requerido para su implementacion. EI componente brechas permite la identificacion de las
brechas existentes en las salidas de las practicas de gestion (documentos de trabajo) y los
entregables que la organizacion maneja de forma interna. Finalmente, la fase 5 corresponde
a la aplicaciéon del modelo y valoracién de los resultados obtenidos. Los investigadores
concluyen que esta investigacion permitio establecer un conjunto de buenas préacticas que
ayudan al mejoramiento de las actividades que realiza toda area de TI, con el propdsito de
establecer el gobierno de TI con bases sélidas. Ademas, el modelo permitié la creacion de
una herramienta que fue usada para realizar el analisis y evaluacion integral de los procesos
teniendo en cuenta el foco de andlisis relacionado con el gobierno de TI. Esta herramienta
de analisis y evaluacion se basa en el PAM, que fue aplicado de forma adecuada segun lo
explica el COBIT 5.[8]

Evolucion de un modelo de gobernabilidad empresarial de Tl en una empresa lider del
sector agroindustrial. Esta investigacion fue realizada por Elsa Julia Mazo Arteaga en el
afio 2014, para optar el grado de magister otorgado por la Escuela Colombiana de Ingenieria
Julio Garavito de Bogota — Colombia. El objetivo fue: Disefiar un modelo de Gobierno de
Tl que le permita a la organizacion de TI de la empresa, alcanzar el nivel 1: Proceso
Ejecutado en la capacidad del proceso Establecimiento y Mantenimiento del Marco de
Gobierno de TI. La investigacion se desarroll6 en una empresa agroindustrial colombiana.
La investigadora aplico el mecanismo de la cascada de metas para identificar los procesos
de COBIT que se alinean a la estrategia de la empresa. De acuerdo al objetivo de la
investigacion, se enfocd en el proceso EDMO01 Asegurar el establecimiento y

mantenimiento del marco de gobierno, sobre el cual realizé la evaluacion para identificar el
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estado actual de la capacidad del proceso aplicando el Modelo de Evaluacion de Procesos
(PAM) del COBIT 5. El resultado alcanzado respecto a la capacidad del proceso fue del
12%, lo que significa que el proceso no ha logrado su propdsito. En funcién a este resultado,
la investigadora propone que el proceso debe alcanzar un estado deseable del 86%, lo que
significa que el proceso estd completamente logrado. Para esto, se plantearon acciones para
cumplir con cada una de las practicas de gobierno que el proceso tiene. Luego de
implementar algunas de las acciones, se realiz6 una nueva evaluacién de la capacidad del
proceso, alcanzando un 63% lo que significa que el proceso esta ampliamente logrado y que
las acciones planteadas son las adecuadas para lograr la maxima capacidad del proceso.
Finalmente, la investigadora concluye que la empresa agroindustrial donde realizd la
investigacion tiene el camino establecido para la implementacion de un gobierno de TI
alineado a la estrategia corporativa. Ademas, concluye que se definieron herramientas que
permiten el analisis y la implementacion de los demés procesos de gobierno y gestion de Tl
para la empresa. Sin embargo, cabe resaltar que el Modelo de Evaluacion de Procesos que
COBIT 5 ha definido para la evaluacion de sus procesos, no fue aplicado en su totalidad o
de forma conveniente, lo que sugiere que la evaluacion de la capacidad del proceso

estudiado no cumple con los requisitos que el modelo propone.[9]

2.2. Marco tedrico
2.2.1. Introduccion

Hoy en dia todas las organizaciones, sin lugar a distincion, dependen de las tecnologias de
informacion (TI) para su funcionamiento y desarrollo. Esta tecnologia ha pasado de ser un
instrumento operativo a convertirse en una herramienta estratégica. Por tal motivo, las empresas
hacen enormes esfuerzos e inversiones en adquisiciones de Tl con la idea de ser mas eficientes,
de cumplir con sus objetivos organizacionales y de estar protegidas y seguras.

Sin embargo, el problema persistente es que en las empresas existen tecnologias de
informacién que funcionan de manera aislada e independiente y que se convierten en
herramientas que hacen poco o nada para alcanzar el objetivo estratégico institucional
haciéndose evidente la pobre alineacion estratégica entre las T1 y el gobierno corporativo.

Para entender la importancia del gobierno de T1 es necesario comprender que es el gobierno
corporativo y cudl es su alcance, pues en esta practica empresarial se definen los mecanismos
y estructuras organizativas sobre las cuales se establecen las relaciones empresariales, los

objetivos organizacionales y la direccion que tomara la empresa.
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Cuando la organizacion tiene claro y bien definidos los objetivos estratégicos y el rumbo
que seguira entonces se puede establecer el gobierno de TI, lo que Carmona [10] define como
el alineamiento de las estrategias de negocio y las tecnologias de informacion de manera eficaz
y eficiente, de tal forma que las Tl apoyen el cumplimiento de las metas y los objetivos
estratégicos de las organizaciones.

Para tener un buen gobierno de las T es necesario la aplicacion de modelos de referencia
existentes, probados y aceptados a nivel mundial. COBIT es un modelo de gobierno de TI que
ha sido perfeccionado en el tiempo, llegando a su ultima version, el COBIT 5. Este modelo
provee un mecanismo para la alineacion de los objetivos organizacionales con las tecnologias
de informacion denominado Cascada de Metas que nos lleva a identificar los procesos de Tl
que se requieren implementar para alcanzar los objetivos estratégicos. La descripcion de los
procesos, sus elementos, practicas y demas informacion estan contenidos en el Modelo de
Referencia de Procesos.[4]

Un aporte importante del modelo de gobierno de T1 de COBIT es el Modelo de Evaluacion
de Procesos (PAM), pues permite medir el nivel de capacidad que tienen los procesos de T1 en
la organizacion para luego establecer las acciones que nos llevaran a la mejora del proceso y al

logro de los objetivos empresariales.[11]

2.2.2. Gobierno corporativo y gobierno de Tl
2.2.2.1. Gobierno corporativo

El gobierno corporativo es una forma de trabajo que se esta fortaleciendo en las
organizaciones modernas, establece mecanismos que regulan las relaciones entre los diferentes
actores de la organizacion. Se aplica a todas las empresas sin importar el tipo o el alcance que
tengan. Se lo define como el sistema por el cual las organizaciones son dirigidas y controladas.
Su estructura especifica la distribucion de los derechos y responsabilidades entre los diferentes
participantes de la empresa: el directorio, los gerentes, los accionistas y los agentes econémicos
que tienen interes en la empresa. El gobierno corporativo provee las bases para el
establecimiento de los objetivos empresariales, los medios para alcanzar estos objetivos, asi
como la forma de hacer un seguimiento a su desempefio.[12]

Para la Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA), asociacion
internacional que apoya y patrocina el desarrollo de metodologias y certificaciones para la
realizacion de actividades auditoria y control en sistemas de informacion, el gobierno

corporativo asegura que se evallan las necesidades, condiciones y opciones de las partes
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interesadas para determinar que se alcanzan las metas corporativas equilibradas y acordadas;

estableciendo la direccion a través de la priorizacion y la toma de decisiones; y midiendo el

rendimiento y el cumplimiento respecto a la direccion y metas acordadas.[4]

En el &mbito de la educacion superior, los investigadores [13] explican que el gobierno
corporativo presenta connotaciones especificas que seran determinantes a la hora de evaluar la
organizacion y las buenas practicas desarrolladas. Las instituciones de educacion superior
deben responder a los nuevos requerimientos de las empresas y del entorno. Citando el Informe
Lambert, expresan que el modelo de gobierno corporativo en las universidades se basa en el
adoptado por las empresas. Segun este modelo, las universidades deben estar dirigidas por
profesionales con experiencia en la fijacion de politicas corporativas, en la planificacion de
estrategias y con capacidad de dirigir y gestionar. La estructura de gobierno corporativo puede
proporcionar una herramienta eficaz para que las instituciones de educacion superior puedan
implantar mecanismos de control y de rendicién de cuentas, planifiquen su gestion a largo
plazo, delimiten la mision y vision estratégica de la institucion, construyan indicadores claves
de rendimiento y eficiencia, establezcan sus presupuestos anuales y cumplan con los intereses
de los diversos grupos de interés. Sin embargo, como en todas las organizaciones, alcanzar este
ideal requiere del apoyo de las Tecnologias de Informacion (T1) como una plataforma que
provee el soporte tecnoldgico para la toma de decisiones estratégica a nivel del gobierno
corporativo.

La Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), ha establecido
seis Principios de Gobierno Corporativo que tienen el propdésito de proporcionar un marco de
referencia identificando los cimientos de un buen gobierno corporativo y la orientacién practica
para su aplicacién a nivel nacional e internacional [14]. Estos principios se aplican a todo tipo
de empresa, privada o publica, pues se asientan sobre elementos comunes y abarcan los
diferentes modelos de gobierno existentes. A continuacién, mencionamos los principios:

- Principio 1: Consolidacion de la base para un marco eficaz de gobierno corporativo. De
acuerdo a este principio, el gobierno corporativo promueve la transparencia y la equidad
de los mercados, y la asignacion eficiente de los recursos. Sera coherente con el Estado de
Derecho y respaldara una supervision y una ejecucion eficaces.[14]

- Principio 2: Derechos y tratamiento equitativo de los accionistas y funciones de propiedad
clave. El gobierno corporativo protege y facilita el ejercicio de los derechos de los

accionistas y garantiza el trato equitativo a todos ellos, incluidos los minoritarios y los
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extranjeros. Todos tendran la posibilidad de que se reparen de forma eficaz las violaciones

de sus derechos.[14]

- Principio 3: Inversores institucionales, mercados de valores y otros intermediarios. El
gobierno corporativo proporciona incentivos solidos a lo largo de toda la cadena de
inversion y facilitar que los mercados de valores funcionen de forma que contribuya al buen
gobierno corporativo.[14]

- Principio 4: El papel de los actores interesados en el ambito del gobierno corporativo. El
gobierno corporativo reconoce los derechos de los actores interesados que disponga el
ordenamiento juridico o se estipulen de mutuo acuerdo y fomenta la cooperacion activa
entre éstos y las sociedades con vistas a la creacion de riqueza y empleo, y a la
sostenibilidad de empresas solidas desde el punto de vista financiero.[14]

- Principio 5: Divulgaciéon de informacion y transparencia. ElI gobierno corporativo
garantiza la comunicacion oportuna y precisa de todas las cuestiones relevantes relativas
a la empresa, incluida la situacion financiera, los resultados, la propiedad y sus 6rganos
de gobierno.[14]

- Principio 6: Las responsabilidades del consejo de administracién. El gobierno corporativo
garantiza la orientacion estratégica de la empresa, el control efectivo de la direccion por
parte del Consejo y la rendicion de cuentas ante la empresa y los accionistas.[14]

La consolidacion del gobierno corporativo en una empresa serd posible si cuenta con los
recursos adecuados para la implementacion de algiin modelo de gobierno y de los principios de
la OCDE. Entre los recursos necesarios se encuentran las tecnologias de informacion (T1), cuya
influencia en las organizaciones de hoy se ha vuelto estratégica. Empresas de éxito han
reconocido que el comité y los ejecutivos deben aceptar las TI como una parte importante dentro
del negocio. Los comités y la direccion — tanto en funciones de negocio como de Tl — deben
colaborar y trabajar juntos, de modo que se incluya la Tl en el enfoque del gobierno corporativo
y la gestion [4]. En este sentido, el éxito de un gobierno corporativo se soporta en la eficiencia

y eficacia con que se gobiernan las tecnologias de informacion.

2.2.2.2. Gobierno de las Tl

En la actualidad, el activo mas importante de una organizacion es la informacion, por lo
tanto, debe ser gestionada y protegida apropiadamente.[4] La tecnologia que permite gestionar
y proteger la informacion se denomina Tecnologias de Informacion (T1) y estd compuesta por

el conjunto de dispositivos electronicos que permiten almacenar, procesar, distribuir y
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visualizar la informacion. El gobierno corporativo se basa en la calidad de informacion sobre

la cual toma decisiones. Los beneficios econémicos, sociales, culturales, y de cualquier indole,

gue una organizacion alcanza son el resultado de la toma de decisiones bien informada.[15] La

informacidn es un recurso clave para todas las empresas y desde el momento en que se crea

hasta que es destruida, la tecnologia desempefia un papel importante.[4] En este sentido, segln

lo explica ISACA, en la actualidad, las empresas se esfuerzan por:

- Mantener informacion de alta calidad para soportar las decisiones del negocio.

- Generar valor al negocio con las inversiones en Tl

- Alcanzar la excelencia operativa a través de una aplicacion de la tecnologia fiable y
eficiente.

- Mantener los riesgos relacionados con T en un nivel aceptable

- Optimizar el coste de los servicios y tecnologias de Tl

- Cumplir con las leyes, regulaciones, acuerdos contractuales y politicas aplicables.

Por lo tanto, las TI se convierten en un elemento importante en el gobierno corporativo de
las organizaciones, por lo que deberian ser gobernadas con el fin de alinearse a los objetivos
estratégicos de la empresa. Esto implica que los directivos deben establecer un buen sistema de
gobierno de TI basado en una planificacion estratégica e integral de las tecnologias de
informacién de manera alineada con los objetivos globales de la organizacion. [16].

El gobierno de TI se define como el alineamiento de las estrategias de negocio y las
tecnologias de informacion de manera eficaz y eficiente, de tal forma que las Tl apoyen el
cumplimiento de las metas y los objetivos estratégicos de las organizaciones [10].

Por otro lado, ISACA define el gobierno de Tl como el aseguramiento de que se evaltan las
necesidades, condiciones y opciones de las partes interesadas para determinar que se alcanzan
las metas corporativas equilibradas y acordadas; estableciendo la direccion a través de la
priorizacion y la toma de decisiones y midiendo el rendimiento y el cumplimiento respecto a la
direccién y metas acordadas.

En el ambito de la educacion superior, [16] las T tienen un caracter estratégico y su alcance
es a toda la organizacion, por lo que deben formar parte de la planificacion global de la
universidad y las principales responsabilidades relacionadas con el gobierno de las Tl deben
recaer y ser apoyadas directamente por la alta direccién universitaria. Un uso mas académico
de las Tl es el que Nakako [17], explica al decir que las TI favorecen el fortalecimiento de lazos
institucionales y académicos pues facilitan la comunicacion, el intercambio de informacion y

mejores practicas, al igual que ofrecen oportunidades de aprendizaje intercultural. Ademas, a
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través del ofrecimiento de oportunidades y recursos educativos de forma remota se posibilita

acceder a mayor diversidad de estudiantes y grupos en desventaja, ampliando el mercado

educativo. A la par, estos medios permiten atraer a docentes e investigadores extranjeros sin
movilizarlos fisicamente.

En la actualidad, las instituciones de educacidon superior se esfuerzan por lograr la
integracion de las Tl a los procesos de la organizacion. En su investigacion, Nakako [17]
identifica dos aspectos importantes que se vinculan a este esfuerzo: a) el reconocimiento, por
parte de los directivos universitarios, de que la correcta integracion de las T1 es un componente
esencial para fortalecer la calidad de la educacion y afrontar los retos cientificos, econémicos,
tecnoldgicos y sociales que se presenten, y; b) el proceso de implementacion de las Tl presenta
una serie de barreras, que al no ser superadas, impiden una integracion exitosa. Ademas,
presenta cuales podrian ser las barreras en la integracion de las T1 en las universidades:

- Desconocimiento sobre las TI. Existe un conocimiento limitado y vago sobre las TI, se las
ve como una tecnologia avanzada que requiere un alto nivel de experticia, mucho dineroy
capacidades complejas. No se las aprecia como recursos que, bajo un enfoque de costo-
beneficio, propician acciones eficientes. Esta situacion se debe a que los tomadores de
decisiones creen saber cuales son las prioridades para la organizacion y qué Tl brindara
mayores beneficios. Se deberia considerar que las Tl por si mismas proporcionan poco o
nada a la organizacion, mas bien, es su rol mediador para la transformacion y las
oportunidades la que crea un cambio o mejora en el gobierno de la organizacion. Por ello,
se hace necesario identificar los retos de la organizacidn y como estos pueden ser cubiertos
por medio de un uso efectivo de las TI.[17]

- Bajo o nulo involucramiento de las autoridades. Las grandes transformaciones e
innovaciones en la organizacion requieren del involucramiento y compromiso de quienes
toman las decisiones.[17]

- Definicion del rol estratégico de las TI. Una correcta implementacion de las TI debe seguir
el enfoque de la mision, vision y objetivos estratégicos de la organizacion, con el fin de
facilitar la realizacién de dichos objetivos. En ese sentido, definir una ruta de guia clara
s un requisito previo.[17]

- Establecimiento de un proceso sistematico de implementacion de las TI. Se debe contar con
un plan estratégico de incorporacion de las Tl. Ademas de un sistema de seguimiento y

monitoreo, e informacion de la gestion y sus resultados. [17]
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Sostenibilidad. La inversion econdmica que requiere la incorporacion de las Tl se debe
evaluar desde una perspectiva de sostenibilidad. Las soluciones tecnoldgicas deben
asegurar eficiencia y ser sostenibles en el tiempo.[17]

Politica institucional sobre las TIC. Se debe establecer los parametros sobre los cuales se
incorporaran las Tl en la organizacion, y como deben interactuar las instancias
encargadas y los flujos en la toma de decisiones.[17]

Para superar estas barreras y lograr una adecuada integracion de las Tl a la organizacion y

establecer un adecuado sistema de gobierno de TI, todas las universidades deberian: [17]

Establecer claramente cudl es su estrategia de Tl y alinearla con la estrategia global de la
universidad.

Determinar quiénes son los responsables de la planificacion estratégica de las TI, de la
toma de decisiones y de la explotacién de las TI.

Establecer una gestion por proyectos y priorizar las inversiones, de manera que se ahorren
costes.

Gestionar los riesgos para conseguir que cada vez afecten menos al rendimiento de la
universidad.

Disponer, en todo momento, de una evaluacion y seguimiento del rendimiento de los
procesos y servicios basados en Tl mediante los indicadores adecuados (cuadro de mandos
de TI).

Alcanzar el cumplimiento normativo e implantar estandares internacionales vy
certificaciones relacionadas con el gobierno de las TI.

Existen varios modelos, estandares y marcos de referencia que apoyan la implementacion

del gobierno y la gestién de TI por medio de diferentes areas, cada uno de estos se basan en

diferentes aspectos como se puede observar en la Figura 1. Las principales areas en que las Tl

debe ser gobernada y gestionada son: proyectos de TI, seguridad de la Informacion, servicios

de TI, infraestructura tecnoldgica, riesgos de TI, auditorias de TI, entre otras. EI marco de

referencia Objetivos de Control para la Informacion y Tecnologia Relacionada - COBIT por

sus siglas en inglés, esta orientado al Gobierno de las Tl y cubre todas las areas mencionadas.

A continuacion, profundizaremos el estudio sobre este marco de referencia.
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Gobierno de Tl

— Desarrollo de Servicios de Tl B
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Figura 1 - Modelos, estandares y marcos de referencia para la implementacion
del gobierno y gestién de TI.

2.2.3. Marco de referencia COBIT 5

COBIT es el acrénimo de Control Objectives for Information and Related Technology, en
espafiol Objetivos de Control para la Informacion y Tecnologia Relacionada. Es un marco de
referencia que describe las mejores practicas que las empresas pueden utilizar para gestionar la
informacidn por medio de las tecnologias de informacion y los riesgos que conllevan. [4]

La IT Governance Institute (ITGI) y la Information, Systems Audit and Control Associations
(ISACA) son las encargadas de proveer las normas y guias que contiene. Fue publicado por
primera vez en el afio 1996 y ha sido actualizado hasta llegar a su Gltima version, COBIT 5
publicada en abril de 2012.

COBIT 5 provee la guia de nueva generacion de ISACA para el gobierno y la gestién de las
Tl en la empresa. Es el resultado de mas de 15 afios de uso practico y aplicacion de COBIT por
parte de muchas empresas y usuarios en ambitos de negocio, TI, riesgo, seguridad y
aseguramiento. [4]

Los beneficios de COBIT 5 para las empresas se resumen en:

- Provee un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para
el gobierno y la gestién de las TI.

- Ayuda a crear el valor 6ptimo desde T1 manteniendo el equilibrio entre la generacion de
beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.
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- Permite a las TI ser gobernadas y gestionadas de un modo holistico, abarcando al negocio
de principio a fin y las areas funcionales de responsabilidad de TI.
COBIT 5 se basa en cinco principios clave para el gobierno y gestion de las tecnologias de

informacidn, estos principios se visualizan en la Figura 2.

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5, Separar 2. Cubrir la

el Gobierno Empresa Extremo
de la Gestion a Extremo

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 2 - Principios de COBIT 5

En el Principio 1 - Satisfacer las necesidades de las partes interesadas, este principio
establece que las organizaciones de TI deben crear valor para sus partes interesadas. Esto
significa que se existe equilibrio entre la realizacion de beneficios a un costo aceptable, la
optimizacion de riesgos y el uso de recursos. Los beneficios, el valor percibido por la
organizacion, pueden ser econdmicos para empresas privadas o de servicio publico para
organizaciones gubernamentales. Con este proposito, COBIT 5 provee procesos y otros
elementos que permiten la creacion de valor mediante el uso de la T1.[4]

Para identificar los procesos que permiten la creacion de valor para una organizacion,
COBIT 5 propone el mecanismo de la Cascada de Metas como una herramienta de analisis. La
descripcion de esta herramienta es presentada en los siguientes apartados.

En el Principio 2 - Cubrir la empresa de extremo a extremo, este principio establece que
el gobierno y gestion de la TI se integran al gobierno corporativo. Es decir, cubre todas las
funciones y procesos del negocio, no se enfoca solo en la funcién de TI, para lograr esto
considera que los elementos relacionados con T1 para el gobierno y la gestién deben ser a nivel
de toda la empresa. Ademas, proporciona una vision integral y sistémica del gobierno y gestion
de TI de la empresa basada en catalizadores (Ver Principio 4). El enfoque de gobierno de
extremo a extremo se representa en la Figura 3, mostrando los componentes clave de un sistema

de gobierno.[4]
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Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 3 - Componentes clave de un sistema de gobierno

Los catalizadores de gobierno son: a) los recursos organizativos: marcos de referencia,
principios, estructuras, procesos y practicas, por medio de los cuales los objetivos estratégicos
pueden ser alcanzados; b) los recursos corporativos: capacidades de servicios (infraestructura
de TI, aplicaciones, etc.), personas e informacion. La falta de estos catalizadores puede afectar
a la empresa en la creacion de valor.[4]

De acuerdo a lo descrito en COBIT, el alcance del gobierno puede ser aplicado a toda la
empresa. Sin embargo, también puede ser aplicado a un &rea o a un activo. Los roles, actividades
y relaciones definen quién estéa involucrado en el gobierno, como se involucra, lo que hacen y
coémo interacttan dentro del alcance definido. COBIT 5 hace una clara distincion entre las
actividades de gobierno y las de gestion. [4]

Existen muchos estandares y buenas préacticas enfocadas al 6ptimo desempefio de las T1, sin
embargo, en su mayoria, actian de manera aislada, es decir, se aplican a un area de las Tl en
especifico. El Principio 3 - Aplicar un marco de referencia unico integrado, establece que
COBIT 5 se alinea con los otros estandares y marcos de trabajo convirtiéndose en el marco de
trabajo principal para el gobierno y la gestion de las TI de la empresa.[4]

El enfoque del Principio 4 - Hacer posible un enfoque holistico, se refiere a la aplicacion
del conjunto de catalizadores o habilitadores definidos por COBIT 5, como componentes
interactivos que apoyan la implementacion de un sistema de gobierno y gestion de las Tl en la
empresa. Los catalizadores son factores que influyen sobre si algo funcionara, puede ser
individual o grupal.

COBIT 5 define siete categorias de catalizadores (Ver Figura 4), estos son: 1) Principios,
politicas y marcos de referencia, definen el comportamiento deseado para el dia a dia. 2)
Procesos, conjunto organizado de practicas y actividades para alcanzar los objetivos de TI. 3)
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Estructuras organizativas, entidades de toma de decisiones clave en la empresa. 4) Cultura, ética
y comportamiento de las personas y de la empresa. 5) Informacién, toda la producida y utilizada
por la empresa, se requiere de la informacion para mantener la organizacion funcionando. 6)
Servicios, infraestructuras y aplicaciones que proporcionan a la empresa servicios y tecnologias
de procesamiento de informacion. 7) Personas, habilidades y competencias de los responsables
de completar satisfactoriamente las actividades y la correcta toma de decisiones.[4]

4 ™y

2p 3. Estructuras 4. Cultura, Etica
- F10Ces0s Organizativas y Comportamiento

}

1. Principios, Politicas y Marcos de Referencia

5. Informacion

6. Servicios,
Infraestructura
y Aplicaciones

7. Parsonas,
Habilidades
y Competencias

Recursos

Figura 4 - Catalizadores de COBIT 5

COBIT 5 establece una marcada diferencia entre el gobierno y la gestién, es lo que se
describe en el Principio 5 - Separar el gobierno de la gestion. Estas dos disciplinas engloban
diferentes tipos de actividades, requieren diferentes estructuras organizativas y sirven a
diferentes propdsitos. De acuerdo a COBIT 5, el gobierno asegura que las necesidades,
condiciones y opciones de las partes interesadas son evaluadas con el propdésito de determinar
que se alcanzan las metas corporativas, estableciendo la direccion a través de la priorizacion y
la toma de decisiones, midiendo el rendimiento y el cumplimiento. Por otro lado, la gestion
planifica, construye, ejecuta y controla las actividades alineadas con la direccion establecida
por el gobierno.[4]

COBIT 5 propone que las empresas implementen procesos de gobierno y gestion que
permitan cubrir todas las areas fundamentales del gobierno de TI. La Figura 5 muestra las areas
clave de gobierno y gestion de COBIT 5. Cada empresa organiza sus procesos de la manera que

mejor se adapte a su contexto, siempre y cuando las metas de gobierno y gestion estén cubiertas.

[4]
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Figura 5 - Areas clave de gobierno y gestion de COBIT 5

2.2.4.Cascada de metas

Para COBIT 5 la creacion de valor es un objetivo de gobierno y esto se traduce en obtener
beneficios a un coste éptimo de los recursos mientras se optimiza el riesgo. La satisfaccion de
las necesidades de las partes interesadas se convertira en la estrategia de la organizacion con
méas confiabilidad. La Figura 6 muestra la relacion entre las necesidades de las partes

interesadas y la creacion de valor.

Necesidades de las
Partes Interesadas

=
o
=
=
=
=]
(=3

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 6 - Relacion entre las necesidades de las partes
interesadas y la creacion de valor

El mecanismo que propone COBIT 5 para traducir las necesidades de las partes interesadas
en estrategias que permitan el gobierno de TI se denomina Cascada de Metas. La Cascada de
Metas permite el alineamiento de las necesidades de las partes interesadas con las metas
corporativas, metas relacionadas con la TI y los “catalizadores” especificos, utiles y a medida.
La finalidad es identificar los procesos de COBIT 5 necesarios de implementar para lograr las
metas corporativas y satisfacer las necesidades de las partes interesadas. La Figura 7 muestra el
mecanismo de la Cascada de Metas de COBIT 5.[4]

31



Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...}

Necesidades de las Partes Interesadas

Realizacion Optimizacian Optimizacion
de Beneficios de Riesgos de Recursos

Metas de los Catalizadores

Figura 7 - Cascada de metas

Los motivos de las partes interesadas forman el primer nivel de la cascada, estos motivos se
relacionan con el entorno, la tecnologia, las leyes, etc., e influyen en las necesidades de
beneficio, optimizacién de recursos y optimizacion de riesgos que son los objetivos de
gobierno.

En el siguiente nivel de la cascada se identifican las Necesidades de las partes interesadas,
el proposito es conocer cudles se relacionan con las metas empresariales. Cobit 5 ha elaborado
una lista de necesidades de las partes interesadas internas y externas que puede ser vinculada
con las metas empresariales. Esta lista se puede usar para establecer y priorizar metas
corporativas o las metas relacionadas con TI. Sin embargo, deben tomarse las precauciones
necesarias puesto que la situacion de cada empresa es diferente y no debe usarse la lista de
forma mecanica, sino sélo como sugerencia de un conjunto genérico de situaciones. En la
Figura 8 se muestran la lista de las Necesidades de las partes interesadas internas y externas
definidas por Cobit 5.
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Partes Inferesadas imemas Preguntzs de kxs Partes Interesadas imbemas
= Consajo da Adminesfracion = ;\Coma consigo valor del uso da TI7 ;Estan los usuanos finales satfisfechos con la calidsd del servicio da TI?
= Director general ejecutivo (CEQ) | » ;Como gestiono & rendimisnto de T17
= Director financiero (CFO) = ;\Coma puedo explotar mejor k2= nuevas tecnologias para nuevas oportunidades de negocio?
= Direcior de sstems: de = ;\Coma constnayo y estuchune mejor mi departamento de TI7
infarmacicn (CI0) w ; Cuzinko dependo de bos proveedores exiemes? ;Estoy gestionando bisn bos contratos de externalizacian da TI?
* Responsable de nesges » ;Céma abtenge sseguramients sobre los proveedores exdemos?
* Epcutives del negocia » ; Cuziles son los requisiios (da control) para la informeacitn?
* Propietarios de bos procesos | w ; Considann fodas ke rizsges relatives 2 TI7
del negocio ] « jEstoy realizands une oparacian de T) eficients y rasilienta?
= Responsshles del megodio | - ey ool el coste de T17 4 Camo utiiza los recursos de Tl de ks manera més efeciva y eficiente?
* Responsables da riasgos » ;Cuiles son ks opeiones de aprovisionamientn més electivas y eficknes?
'Fﬂmhﬁmm@d = i Tango suficisnte persanal para T? ;Como pusdo dessroliar y manienar sus habdidades y como gestiono su
= Responsables del servicio rendimperio?
* Responsables da recursos » ; Coma consigo asequramiento sobra TI7
h'"M = ;[Estd bien asegurada s informzcion que se estd procesando?
* Foditora infema. « ; Cémo puedo mejarar b capacided de respussts del negocio mediante un entomo de T] mes fexdbl?
* Responsables deprivacidad |, - epecny e provectns da Tl en properciansr |o que habisn prometida? i es 2si, zpor qua? ¢Estd siendo T un
* Usuarios de Tl obstsuln pera ejecutar ks sstratsga de nagocia?
* Gerentes de T1 = ; Cusin criticas son fas Tl par la sostenibilidad de ka empress? ;0us hana si ks Tl no estuviaran disponibles?
= Hir. = ;{0 procesos de negocio criticos dapenden da Tl y cusiles son los requanmisnins de ke procesas da negocin?
= ;[En cuanto han excedido de media los presupuestos de operacion de TI7 ; Con qué frecuencia y cusinio s= zalen
del presupuesto los proyectos de TI7
= ; Oué parie del esfuarzo de T 52 dedics = apagar fueges en hugar de faciiter k== mejoras del negocio?
= ; Son suficientes les recursos v b infraestructura da T) disponibles para conseguir los objstives estratégicos de
empresa requeridos?
= ;\Cuzinto 58 tanda en |2 foma de decisiones importantes da T7
= ; Son transparentes & esfuerzo y las inversiones iotales en TI?
= ;Respalda Tl 2 k2 empresa en & cumplimiento de la normativa y los niveles de servicio? ; Como puedo saber 5i ze
cumple con todss las nomas apiicables?
Paries Interesadas Extemas Preguntss de las Partes Interesadas Extemas.
= Mliados del negocio = ;Coma z8 que lz= oparacianes de mi aliado de negocio san saguras y fiables?
= Proveedorss. = ;Coma 8 que |a empresa cumple con las normativas y requissiones aplicables?
= Accionistas = ;Coma z8 que |a empresa estd mantsmiendo un sistema efectivo de control interma?
= Requiadores/gobiemo = ;Los slizdos del negoci mantenen bejo conird |a cadena de informacidn entre elies?
= Usuarios exiemos.
= Cliemies
= Organizaciones da
estandarizaciin
= Auditores externos
= Consultores.
=Hr.

Figura 8 - Necesidades de las partes interesadas

El siguiente nivel de la Cascada, se identifican las metas corporativas que se relacionan a las
necesidades de las partes interesadas internas y externas.

Como resultado de una investigacion realizada por la Universidad de Ambers y el aporte de
expertos en gobierno corporativo y gobierno de TI, COBIT 5 ha definido 17 metas corporativas
genéricas comunmente aceptadas por las empresas, organizadas de acuerdo a las perspectivas
del Cuadro de Mando Integral (CMI). Estas metas corporativas responden a las necesidades de
las partes interesadas y se relacionan, de forma primaria o secundaria, con los tres principales
objetivos de gobierno. La Figura 9 muestra las metas corporativas y su relacion con los

objetivos de gobierno.[4]
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Relacion con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de

Dimensidn del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1.Valor para las partes interesadas de las Inversiones de Negacio P S

2. Cartera de productos y servicios competitivos P P s

3. Riesgos de negocio gestionados (salvaguarda de activos) P S

4. Cumplimiento de leyes y regulaciones externas P

5. Transparencia financiera S S
Cliente 6. Cultura de servicio orientada al cliente P S

7. Continuidad y disponibilidad del servicio de negocio P

8. Respuestas agiles a un entorno de negocio cambiante P S

9. Toma estratégica de Decisiones basada en Informacidn P P P

10. Optimizacion de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P

12. Optimizacion de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P 1]

14, Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiertto 17. Cultura de innovacion de producto y negacio

Figura 9 - Metas corporativas propuestas por COBIT 5

Las metas corporativas se alcanzan con los resultados de las metas relacionadas con la Tl,
es decir, al optimo uso de la informacion y el desempefio de la tecnologia relacionada. Las
metas de TI se estructuran de acuerdo a las dimensiones del CMI y son 17, como se puede ver
en la Figura 10. En este nivel de la cascada de metas, el objetivo es alinear las metas de TI con
las metas corporativas identificando el tipo de relacion que existe entre ellas (primaria o

secundaria). El resultado sera una lista de metas de Tl que aseguran el cumplimiento de las

metas corporativas. [4]

Dimension del CMI Tl

Meta de Informacion y Tecnologia Relacionada

Financiera

01

Alineamiento de Tl y estrategia de negocio

02

Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

03

Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04

Riesgos de negocio relacionados con las Tl gestionados

05

Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06

Transparencia de los costes, beneficios y riesgos de las Tl

Cliente

07

Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08

Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Interna

09

Agilidad de las Tl

10

Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

11

Optimizacion de activos, recursos y capacidades de las Tl

12

Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13

Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14

Disponibilidad de informacion (til y fiable para la toma de decisiones

15

Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y
Crecimiento

16

Personal del negocio y de las Tl competente y motivado

17

Conocimiento, experiencia e iniciativas para la innovacion de negocio

Figura 10 - Metas de TI propuestas por COBIT 5
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Alcanzar las metas relacionadas con las Tl requiere de la aplicacion satisfactoria y el uso
adecuado de varios catalizadores. Los catalizadores incluyen procesos, estructuras
organizativas e informacion, y para cada catalizador puede definirse un conjunto de metas
relevantes en apoyo de las metas relacionadas con la TI.[4]

Los procesos son el tipo de catalizador que méas se relaciona con el cumplimiento de las
metas de TI. Un proceso es una coleccidon de practicas influenciadas por las politicas y
procedimientos de la empresa que toma entradas de una serie de recursos, manipula las entradas
y produce salidas.[18]. Los otros tipos de catalizadores influyen sobre los procesos con recursos
e informacion relevante para el logro de las metas relacionadas con TI.

En el dltimo nivel de la cascada se identifican los procesos de COBIT 5 que se deben
implementar para lograr las metas relacionadas con la Tl y como consecuencia, alcanzar las
metas corporativas. Las metas, practicas y demas informacion relacionada a los procesos se
definen en el Modelo de Referencia de Procesos.

Aplicar la Cascada de Metas permite alinear las necesidades de las partes interesadas con los
procesos de COBIT que se deben implementar para satisfacer esas necesidades. En el libro Un
Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, una publicacion de
COBIT 5, se explica y provee la informacion, herramientas y técnicas para la correcta
aplicacion de la cascada de metas. Las Figuras 11 y 12 muestran el Mapeo de las Metas de TI
y los procesos de Cobit 5.

Una vez identificados los procesos que apoyaran el logro de las metas de Tl y las
corporativas, se debe proceder a su implementacion en la empresa, esto se alcanza con la
aplicacion de las Préacticas de Gobierno o de Gestion que COBIT ha definido para cada proceso.
A la vez, los procesos resultantes de la Cascada de Metas que se alinean con los objetivos de la
empresa deben ser evaluados, para identificar el nivel de capacidad que tienen y establecer las
mejoras que se requieren implementar para alcanzar los objetivos esperados. El libro Procesos
Catalizadores contiene la informacion detallada de cada proceso y las actividades que se deben
realizar para su implementacion. En el libro Modelo de Evaluacion de Procesos (PAM) se tiene

una vision clara de como realizar la evaluacion de los procesos.
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Figura 11 - Mapeo entre las Metas de T1 y los procesos de Cobit 5 Parte 1
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D551

DEt0? | Gestionar a8 Peticiones
DE504 | Gestionar la Continuidad
=505 | Gestionar los Servicios

MEADZ | Supervisar, Evaluar y Valorar
MEADS | Supersisar, Evaluar y Valorar

MEAIN | Supervisar, Evaluar y Valorar
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Figura 12 - Mapeo entre las Metas de TI y los procesos de Cobit 5 Parte 2
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2.2.5. Modelo de referencia de procesos

El principio 5 de COBIT hace una marcada distincion entre el gobierno y la gestion de TI,
en funcion a este principio las empresas deben implementar procesos de gobierno y procesos
de gestion para lograr el adecuado gobierno y gestion de las TI.

Los procesos de gobierno se implementan con el proposito de alcanzar los objetivos de
gobierno: entrega de valor, optimizacién del riesgo y optimizacion de los recursos. Ademas,
incluye préacticas y actividades que permiten evaluar, orientar y supervisar las opciones
estratégicas proporcionadas por la direccion de TI. Los procesos de gestion cubren la
planificacion, construccion, entrega del servicio y monitoreo de la Tl de la empresa
proporcionando una cobertura de T1 de extremo a extremo [18].

El Modelo de Referencia de Procesos de COBIT 5 contiene 37 procesos organizados en 2
dominios principales: dominio de Gobierno y dominio de Gestion, como se puede apreciar en
la Figura 13. El dominio de Gobierno se denomina Evaluar, Orientar y Supervisar y contiene 5
procesos. El dominio de Gestion se subdivide en 4 dominios: [18]

- El dominio Alinear, Planificar y Organizar (APO) contiene 13 procesos.

El dominio Construir, Adquirir e Implantar (BAI) contiene 10 procesos.

El dominio Entregar, dar Servicio y Soporte (DSS) contiene 6 procesos.
- El dominio supervisar, Evaluar y Valorar (MEA) contiene 3 procesos.

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar
ENMO1 Asegurar EDM0 i EDMDS B EIS, b
o Extableciientn EDMING fssgurar b 3 Asegurar Astquris Aseguear
[rmmﬁ ,.HJ %«mw opmn [ﬁmJ :.mw.,...,:.-;]

Alinear, Planificar y Organizar

APDIN Gestionar &
APOI2 Gessorar AP Gestionss APOOS Cestionar
) :
APOOB Geslionss lml&nbum ummem APUN2 Gestionar
ks Rslacionss lnmdesemm & Riesge nsaq..m

Construir, Adquirir e Implementar

mmh “&ma
Bﬁmnﬂs hl!eM
o Prejecios “S nacumd

BAIOA Gestionar BAIDY Gestisnar BANND GesSonar
& Conocimisno los Activos Ia Configuracién

Entregar, dar Servicio y Soporte

DSS02 Bestions P FR—
D1 Castionar zx Pelicines DSS03 Gestioner | DSSM Gestionar ot Sevicioss o, Contrakes de o
[ s [ Tz Continu :

Y Sondch de Procesms del Negodia

Procesos para la Gestion de la Tl Empresarial

Figura 13 - Modelo de Referencia de Procesos de COBIT 5
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Los procesos son uno de los siete tipos de catalizadores que propone COBIT para el gobierno
y la gestion de TI. La Figura 14 muestra los detalles especificos que este catalizador tiene.

o

=

w

= * Grupos de * Calidad intrinseca « Planificar « Practicas,

-g Interés intemos * Calidad Contextual * Disefiar actividades,

[ * Grupos de (Relevancia, * Construir/ Adquirir/ aclividades

z Interés externos Efectividad) Crear/ Implementar detalladas

= * Accesibilidad » Utilizar/ Operar deprocesos
S y Seguridad o Evaluar/ Monitorizar| ~ * PEfﬂdm gngaahaP
z « Actualizar/ Eliminar (Entradas/ Salidas)
E Practica Genéricas para

= Procesos

iSe Atienden las iSe Alcanzan los . ' . .
i pe £Se Gestiona &Se Aplican
g:ﬁgg'ﬁg?medgss? Ocl:’;llgl‘irf:ddo?elsog el Ciclo de Vida? Buenas Practicas?

Métricas para la Consecucion de Objetivos Meétricas para la Aplicacion de las Practicas
(Indicadores de Reiraso) (Indicadores de Avance)

Figura 14 - Detalles especificos del catalizador procesos propuestos por COBIT 5

Gestion del Rendimiento
de los CGatalizadores

- Partes interesadas: todos los procesos tienen partes interesadas internas y externas con
roles y niveles de responsabilidad definidos en la Matriz RACI. Clientes, socios de negocio,
accionistas y entidades reguladoras son ejemplos de partes interesadas externas. Mientras
que los interesados internos son el Consejo de Administracion, la direccion, el personal y
los voluntarios.[18]

- Metas/Objetivos: son declaraciones que describen el resultado deseado del proceso. Un
resultado puede ser: un elemento, un cambio de estado, una mejora de la capacidad. Las
metas del proceso apoyan las metas de TI, que a su vez apoyan a las metas corporativas.
COBIT define 3 categorias de metas para los procesos: [18]

- Metas intrinsecas: se refieren a la calidad del proceso, a la implementacién de las buenas
practicas, y al cumplimiento de las reglas internas y externas.

- Metas contextuales: se refieren a la adaptacion del proceso al contexto de la empresa y
si el proceso implementado es pertinente, entendible y facil de aplicar.

- Metas de accesibilidad y seguridad: se refieren a si el proceso mantiene la
confidencialidad y si es conocido y accesible por quienes lo requieren.
En todos los niveles de la cascada y en los procesos se definen métricas para medir hasta

que puto dichas metas son alcanzadas. Las métricas en COBIT cumplen los criterios

SMART (especificas, medibles, practicables, pertinentes y oportunas)



- Ciclo de vida: todos los procesos tienen un ciclo de vida. Se definen, crean, operan,

supervisan, se ajustan o actualizan y finalmente, se retiran.[18]

- Buenas practicas: cada proceso contiene un conjunto de buenas practicas que se describen

a un nivel de detalle: practicas, actividades y actividades detalladas.[18]

- Précticas: De acuerdo a la naturaleza del proceso, las practicas son de gobierno o de
gestion. Estas proporcionan un conjunto de requerimientos de alto nivel para un
gobierno y gestion de la TI eficaces y practicos.

- Actividades: Son las principales acciones para operar el proceso. Proporcionan el coémo,
porqué y qué implantar para cada practica de gobierno o gestion con el fin de mejorar
el desempefio de la T1 o tratar el riesgo en la entrega de soluciones y servicios de TI.

- Actividades detalladas: Las actividades pueden no proporcionar en nivel de detalle
suficiente para la implementacién del proceso, y puede necesitarse una mayor
orientacion. Esta orientacion se obtiene de estandares y buenas précticas especificas
tales como ITILv3, la serie ISO 27000, TOGAF, PRICEZ2, entre otros.

- Entradas y salidas: Son los productos y/o artefactos de los procesos que se consideran
necesarios para apoyar la operacion del proceso. Posibilitan las decisiones clave, proveen
un registro y traza de auditoria de las actividades del proceso y posibilitan el seguimiento
en caso de incidente.[18]

2.2.6. Proceso DSS05 Gestionar Servicios de Seguridad

Es un proceso de gestion que se ubica en el dominio Entrega, Servicio y Soporte. Su
proposito es minimizar el impacto de las vulnerabilidades e incidentes operativos de seguridad
en la informacién en el negocio. Este proceso protege la informacion de la empresa para
mantener aceptable el nivel de riesgo de seguridad de la informacién de acuerdo con la politica
de seguridad. Establecer y mantener los roles de seguridad y privilegios de acceso de la
informacion y realizar la supervision de la seguridad.[18]

Las metas de T1 a las que apoya son:

02 Cumplimiento y soporte de TI al cumplimiento del negocio de las leyes y regulaciones

04 Riesgos de negocio relacionados con las TI gestionadas

10 Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

Las metas del proceso son:

La seguridad de las redes y las comunicaciones cumple con las necesidades del negocio.
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La informacion procesada, almacenada y transmitida en los dispositivos de usuario final
esta protegida.

Todos los usuarios estan identificados de manera Unica y tienen derechos de acceso de
acuerdo con sus roles en el negocio.

Se han implantado medidas fisicas para proteger la informacion de accesos no autorizados,
dafos e interferencias mientras es procesada, almacenada o transmitida

La informacion electronica tiene las medidas de seguridad apropiadas mientas esta

almacenada, transmitida o destruida.

La Figura 15 muestra la Matriz RACI de proceso. En ella se identifican las partes interesadas

internas y externas del proceso y su relacion con las practicas clave de gestion.[18]

Matriz RACI DSS05

Propletarios de los Procesos de Negocio

Comité Ejecutivo Estratégico

Director de Informatica/Sistemas (CI0)
Jefe de Amquitectura del Negocio
Gestor de Servicio (Service Manager)
Gestor de Sequridad de la Informacidn
(Gestor de Privacidad de la informacién

Cumplimiento Normativo {Compliance)

Auditoria

Comité Estratégico (Desarollo/Proyectos)
Oficina de Gestion de Proyectos

Director de Sequridad dela Informacion (CE0)
Consejo de Arquitectra de la Empresa

Oficina de Gestion del Valor
Direstor de Riesgos (CRO)

Director General Ejecutivo (CEO)
Director General Financiero (CFO)

Director de Operaciones (COO)

Ejecutivos de negocio

Congejo de Administracion
Comité de Riesgos Corporativos
Jefe de Recursos Humanos

Jefe de Operaciones TI

Jefe de Administracion Tl
(Gestor de Continuidad de Negocio

Jefe de Desarrollo

Préctica Clave de Gobierno

DS$S05.01
Proteger contra software
malicioso {malware).

DSS05.02
Gestionar la seguridad de la red
y las conexiones.

DSS05.03
Gestionar la seguridad de los | C|A C|J|C|C|I|R]|R I | R
puestos de usuario final.

DSS05.04
Gestionar la identidad del R clA I{cC|C|]C|]I]|C|R I'|R C
usuario y el acceso logico.

DS$S05.05
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relacionados con la seguridad.

=
o
>
-]
o
o
=~
]
-]

o
>
o
o
o
-
B
E]

Figura 15 - Matriz RACI del proceso DSS05 Gestionar los servicios de seguridad

Este proceso tiene siete practicas de gestion que describen las actividades y documentos que

se deben implementar para que la empresa alcance una adecuada gestion de los servicios de

seguridad. Las practicas de gestion son:

DSS05.01 Proteger contra software malicioso: Implementar y mantener efectivas medidas,
preventivas, de deteccidn y correctivas a lo largo de la empresa para proteger los sistemas
de informacion y tecnologia del software malicioso, por ejemplo: virus, gusanos, software

espia y correo basura.[18]
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- DSS05.02 Gestionar la seguridad de la red y las conexiones: Utilizar medidas de seguridad
y procedimientos de gestion relacionados para proteger la informacién en todos los modos
de conexion.[18]

- DSS05.03 Gestionar la seguridad de los puestos de usuario final: Asegurar que los puestos
de usuario final (laptops, PC de escritorio, servidores y otros dispositivos, software movil y
de red) estan asegurados a un nivel que es igual o mayor al definido en los requerimientos
de seguridad de la informacion procesada, almacenada o transmitida.[18]

- DSS05.04 Gestionar la identidad del usuario y el acceso légico: Asegurar que todos los
usuarios tengan derechos de acceso a la informacion de acuerdo con los requerimientos de
negocio y coordinar con las unidades de negocio que gestionan sus propios derechos de
acceso con los procesos de negocio.[18]

- DSS05.05 Gestionar el acceso fisico a los activos de TI: Definir e implementar
procedimientos para conceder, limitar y revocar acceso a locales, edificios y areas de
acuerdo con las necesidades del negocio, incluyendo emergencias. El acceso a locales,
edificios y areas debe estar justificado, autorizado, registrado y supervisado. Esto aplicara
a todas las personas que entren en los locales, incluyendo empleados, empleados
temporales, clientes, vendedores, visitantes o cualquier otra tercera parte.[18]

- DSS05.06 Gestionar documentos sensibles y dispositivos de salida: Establecer
salvaguardas fisicas apropiadas, practicas de contabilidad y gestion del inventario para
activos de TI sensibles, tales como formularios especiales, titulos negociables, impresoras
de proposito especial o credenciales (token) de seguridad.[18]

- DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la
seguridad: Usando herramientas de deteccidn de intrusiones, supervisar la infraestructura
para detectar accesos no autorizados y asegurar que cualquier evento esté integrado con la

supervision general de eventos y la gestion de incidentes.[18]

2.2.7. Modelo de evaluacion de procesos — PAM

El Modelo de Evaluacion de Procesos - PAM de COBIT 5 es un modelo que sirve como
medio para medir el desempefio y la capacidad de los procesos de gobierno y gestion de Tl e
identificar las areas de mejora. Esta basado en la norma ISO/IEC 15504 de Ingenieria de
Software — Evaluacion de procesos. Se compone de dos tipos de indicadores: a) indicadores de

desemperio del proceso, b) indicadores de capacidad del proceso.[11]
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El PAM es bidimensional, como se muestra en la Figura 16. En la primera dimension, la
Dimensién de Procesos, los procesos estan definidos y clasificados segun el modelo de
referencia de procesos de COBIT 5. En la segunda dimensidn, la Dimension de Capacidad, se
definen los niveles de capacidad y el conjunto de atributos por nivel para evaluar los procesos.
Los atributos del proceso proveen las caracteristicas medibles de la capacidad de los procesos.
[11]

Modelo de Evaluacion de Proceso

/NNivel 5 Proceso de Optimizacion (2 atributos) ™

Nivel 4 Proceso Predecible (2 atributos)

Nivel 3 Proceso Consolidado (2 atributos)
= Based on ISO/IEC 15504-2
Nivel 2 Proceso Gestionado (2 atributos)

Nivel 1 Proceso Realizado (1 atributo)

peploede) ugisuswiq

Nivel 0 Proceso Incompleto .

EDM
Evaluar, Dirigir
y Supervisar

Dimensién Proceso
APO
Alinear,
Planificar

y Organizar

BAI Construir,
Adquirir e Implementar

Entregar, Servir y Apoyar

Procesos COBIT b MEA ]
Supervisar, Evaluar y Valorar

Figura 16 - Modelo de Evaluacion de Procesos - PAM

- Dimension de Procesos: La dimensidn de procesos esta compuesta por los 37 procesos de
COBIT 5 agrupados en procesos de gobierno y procesos de gestion. EI modelo PAM evalla
el nivel de capacidad en que se encuentran los procesos.[11]

- Dimension de Capacidad: La dimensién de capacidad provee una medida de la capacidad
de los procesos orientados al logro de los objetivos de negocio. La capacidad se mide en
funcién a atributos del proceso, estos atributos estan agrupados dentro de cada nivel de
capacidad. El nivel de capacidad de un proceso se determina de acuerdo al cumplimiento
de los atributos de los procesos de acuerdo a la norma I1SO 15504-2. La Figura 17 muestra

los niveles de capacidad y los atributos del proceso. [11]



ID del Atributo de Niveles de Capacidad
Proceso y Atributos de Proceso

Nivel 0: Proceso incompleto

Nivel 1: Proceso realizado

PA11 Rendimiento del proceso
Nivel 2: Proceso gestionado
PA 21 Gestion del rendimiento
PA22 Gestion de productos del trabajo
Nivel 3: Proceso consolidado
PA 31 Definicion de proceso
PA32 Despliegue del proceso
Nivel 4: Proceso predecible
PA4A Medicion del proceso
PA 4.2 Control del proceso

Nivel 5: Proceso optimizado

PAS5A Innovacion del proceso

PA5.2 Optimizacion del proceso

Figura 17 - Niveles de capacidad y atributos
del proceso

- EI Nivel 0 - Proceso Incompleto, esto significa que el proceso no esta implementado o no
alcanza su propdésito. A este nivel, hay muy poca o ninguna evidencia de ningun logro
sistematico del proposito del proceso.

- El Nivel 1 - Proceso Ejecutado, es decir, el proceso implementado alcanza su proposito,
pero presenta alguna debilidad. El atributo evaluado es el Rendimiento del proceso.

- El Nivel 2 - Proceso Gestionado, se refiere a que el proceso ejecutado del nivel anterior
estd implementado de forma gestionada (planificado, supervisado y ajustado) y los
resultados de su ejecucidn estan establecidos, controlados y mantenidos apropiadamente.

- El Nivel 3 se denomina Proceso Establecido lo que significa que el proceso gestionado
descrito anteriormente estd implementado usando un proceso definido que es capaz de
alcanzar sus resultados.

- Enel Nivel 4 el proceso es Predecible, es decir, se ejecuta dentro de limites definidos para
alcanzar sus resultados esperados.

- En el altimo nivel, Nivel 5, el proceso esta optimizado, lo que significa que el proceso es
mejorado de forma continua para cumplir con las metas empresariales presentes y futuras.
Los atributos del proceso de cada nivel de capacidad se muestran en la Figura 18. Como se

observa el Nivel 0 no tiene ningan atributo. EI Nivel 1, tiene un atributo denominado Atributo

de Desempefio del Proceso. Del Nivel 2 al Nivel 5, existen dos atributos del proceso para cada
nivel. EI cumplimiento de estos atributos son los que definen el nivel de capacidad en el que se

encuentra el proceso evaluado.[11]
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mejorado para cumplir con los
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Establecdo (estebished)
Bl proceso es implementado  usando un
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El proceso no se ejecutac
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Figura 18 - Atributos del proceso en cada nivel de evaluacién

2.2.7.1. Indicadores de evaluacion

Los indicadores de evaluacion se usan para evaluar si se han alcanzado los atributos del
proceso y por lo tanto si se ha logrado el nivel deseado. Existen dos tipos de indicadores de
evaluacion:

- Indicadores de desempefio del proceso, se aplica exclusivamente al Nivel de capacidad 1.
Son especificos para cada proceso y son usados para determinar si un proceso se encuentra
en el nivel de capacidad 1. Para evaluar el rendimiento se utiliza las Practicas Base (BP) y
Productos de Trabajo (WP).[11]

- Indicadores de capacidad de procesos, se aplica a los niveles de capacidad del 2 al 5. Para
evaluar si los procesos cumplen los atributos de los niveles del 2 al 5 se utilizan las Précticas
Genéricas (GP) y los Productos de Trabajo Genéricos (GWP).[11]

Las Préacticas Base, Productos de Trabajo, Practicas Genéricas y los Productos de Trabajo

Genéricos se describen con mayor detalle en el libro Modelo de Evaluacion de Procesos (PAM)

de COBIT 5.

2.2.7.2. Indicadores de desempefio de proceso

La evaluacion de los procesos en el Nivel 1 se hace en funcion a su desempefio. El atributo
es evaluado por medio de las Précticas Base (BPs) y los Productos de trabajo de entrada y de
salida (WPs). EI Modelo de Referencia de Procesos de COBIT 5, proporciona esta informacion

para cada uno de los 37 procesos del modelo.[11]
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El PAM describe cada proceso en términos del nombre, propdsito, Resultados (Os), Practicas

Base (BPs) y los

Productos de Trabajo (WPs). En la Tabla 1 se describen los resultados,

practicas base y productos de trabajo que el PAM propone se deben considerar para la

evaluacion del proceso DSS05 Gestionar los servicios de seguridad en el Nivel 1.

Tabla 1 - Resultados, Practicas base, Productos de Trabajo para el proceso DSS05 Gestionar

servicios de seguridad

ID de proceso

DSS05

Nombre del

Gestidn de servicios de seguridad

proceso
Descripcion Proteger la informacion de la empresa para mantener un nivel de riesgo de seguridad
del proceso de la informacion aceptable para la empresa de acuerdo con la politica de seguridad.

Establecer y mantener las funciones de seguridad de la informacion y los privilegios
de acceso y de supervision de la seguridad.

Proposito del

Minimizar el impacto en el negocio de las vulnerabilidades operacionales de

proceso seguridad de la informacion y de incidentes.
Resultados (Os)
Numero Descripcion

DSS05-01 Satisfacer las necesidades del negocio respecto a la seguridad de redes y
comunicaciones.

DSS05-02 La informacion procesada en, almacenada en y transmitida por medio de dispositivos
de punto final esta protegida.

DSS05-03 Todos los usuarios tienen un unico identificador y los derechos de acceso acordes con
su funcién en la empresa.

DSS05-04 Se han implementado medidas fisicas para proteger la informacion de accesos no
autorizados, dafios e interferencias al ser procesada, almacenada o transmitida.

DSS05-05 La informacién electrénica se ha asegurado correctamente cuando se almacena,

transmite o destruye.

Précticas Base (BPs)

NUmero

Descripcion Soporta

DSS05-BP1

Proteccidon contra el malware. Implementar y mantener medidas DSS05-01/02
preventivas, detectivas y correctivas (especialmente hasta actualizar
los parches de seguridad y de control de virus) en toda la empresa
para proteger los sistemas de informacién y tecnologia de software
malicioso (por ejemplo, virus, gusanos, software espia, correo no

deseado).

DSS05-BP2

Administrar la seguridad de la red y la conectividad. Utilizar DSS05-01
medidas de seguridad y procedimientos de gestion relacionados

para proteger la informacion en todos los sistemas de conectividad.

DSS05-BP3

Administrar la seguridad del punto final. Asegurar que los puntos DSS05-02
finales (por ejemplo, ordenadores portétiles, de escritorio,
servidores y otros dispositivos moviles y de red o software) estan
securizados con un nivel igual o superior que los requisitos de
seguridad definidos para la informacion procesada, almacenada o

transmitida.

DSS05-BP4

Administrar la identidad de usuarios y accesos légicos. Asegurar DSS05-03
que todos los usuarios tienen derechos de acceso a la informacion
acordes con sus requisitos de negocio y coordinarse con las
unidades que gestionan sus propios derechos de acceso en los

procesos de negocio.
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DSS05-BP5 Administrar el acceso fisico a los activos de TI. Definir e DSS05-04
implementar procedimientos para otorgar, limitar y revocar el
acceso a locales, edificios y areas de acuerdo con las necesidades
del negocio, incluidas emergencias. El acceso a los locales,
edificios y areas debe justificarse, autorizarse, registrarse y
supervisarse. Esto deberia aplicarse a todas las personas que entran
en los locales, incluidos personal interno, personal temporal,
clientes, proveedores, visitantes o cualquier tercero.
DSS05-BP6 Administrar documentos sensibles y dispositivos de salida. DSS05-05
Establecer protecciones fisicas apropiadas, practicas de contabilidad
y una gestion de inventario sobre activos sensibles de TI como
formularios especiales, instrumentos negociables, impresoras de
propdsito especial o tokens de seguridad.
DSS05-BP7 Supervisar la infraestructura de eventos relacionados con seguridad. | DSS05-01
Uso de herramientas de deteccion de intrusiones, supervision de la
infraestructura ante accesos no autorizados y asegurar que los
eventos se integran en la supervisién general de eventos y la gestion
de incidentes.
Productos de Trabajo (WPs)
Entradas
NUmero Descripcién Soporta
APO01-WP10 | Directrices de clasificacion de datos. DSS05-BP2
APO09-WP4 | Acuerdos de nivel de servicio (SLAS). DSS05-01
APO03-WP6 Modelo de Informacion de arquitectura. DSS05-BP3
APO09-WP4 | Acuerdos de nivel de servicio (SLAS). DSS05-02
APO09-WP5 | Acuerdos de nivel operativo (OLAS).
APO09-WP2 | Resultados de controles sobre el inventario fisico.
DSS06-WP11 | Informes de violaciones.
APO01-WP4 | Definicion de roles y responsabilidades de TI. DSS05-BP4
APO03-WP6 Modelo de Informacion de arquitectura. DSS05-03
APO03-WP6 Modelo de Informacion de arquitectura DSS05-BP6
DSS05-05
Salidas
NUmero Descripcion Entrada a Soporta
DSS05-WP1 Politica de prevencion de software malicioso. APO01.04 | DSS05-BP1
DSS05-WP2 Evaluaciones de potenciales amenazas. APQO12.02 | DSS05-01/02
AP012.03
DSS05-WP3 Politica de seguridad para conectividad. APO01.04 | DSS05-BP2
DSS05-WP4 Resultados de pruebas de penetracion. MEAQ02.08 | DSS05-01
DSS05-WP5 Politicas de seguridad para dispositivos de punto final. | APO01.04 | DSS05-BP3
DSS05-01
DSS05-WP6 Derechos de acceso aprobados de usuarios. Interna DSS05-BP4
DSS05-WP7 Resultados de revisiones de cuentas de usuario y | Interna DSS05-03
privilegios.
DSS05-WP8 Peticiones aprobadas de acceso. Interna DSS05-BP5
DSS05-WP9 Registros de acceso (logs). DSS06.03 | DSS05-04
DSS05-WP10 | Inventario de documentos y dispositivos sensibles. Interna DSS05-BP6
DSS05-WP11 | Privilegios de acceso. Interna DSS05-05
DSS05-WP12 | Registros de eventos de seguridad (logs). Interna DSS05-BP7
DSS05-WP13 | Caracteristicas de incidentes de seguridad. Interna DSS05-01
DSS05-WP14 | Tickets de incidentes de seguridad. DSS02.02
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2.2.7.3. Indicadores de capacidad de proceso

La evaluacién de los procesos en los niveles del 2 al 5 se hace en funcién a los indicadores
de capacidad del proceso. Los atributos de cada nivel son evaluados por las Practicas Genéricas
(GP) y los Productos de Trabajo Genéricos (GWP). Para cada atributo de los niveles 2 al 5 el
PAM define Resultados del cumplimiento del atributo. El logro de estos resultados esta en
funcion al cumplimiento de las précticas genéricas y los productos de trabajo genéricos
definidos. [11].

2.2.7.4. Escala de calificacion
Finalmente, el PAM establece una escala de calificacién definido por la ISO 15504-2 que se
utiliza para calificar a cada atributo [11]. Esta escala es:
- N -—No alcanzado: Hay muy poca o ninguna evidencia de que se alcanza el atributo definido
en el proceso evaluado.
- P — Parcialmente alcanzado: Hay alguna evidencia de aproximacién y algin logro del
atributo definido en el proceso evaluado.
- L - Ampliamente alcanzado: Hay evidencia de un enfoque sisteméatico y de un logro
significativo del atributo definido en el proceso evaluado.
- F - Completamente alcanzado: Existe evidencia de un completo y sistematico enfoque y un
logro completo del atributo definido en el proceso evaluado.
La Figura 19 muestra la escala de calificacion y el porcentaje de logro que se asigna a los

atributos luego de la evaluacion.

Abreviacion Descripcion % Logro
N No alcanzado 0 a15% de logro
P Parcialmente alcanzado >15% a 50% de logro
] Aranlinmanta alranTadn < RAOL ~ OR0L da lnnrn
Figura 19 - Escala de Calificacion del PAM ]
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CAPITULO I1l: METODOLOGIA DE LA INVESTIGACION

3.1.  Tipo de investigacion

Vara [19] expresa que cualquier investigacion puede ser basica como aplicada, y que tendra
mas valor si los resultados aportan condiciones para resolver problemas y si aumentan el
conocimiento cientifico. Ademas, enfatiza que una investigacion aplicada es practica, pues los
resultados son utilizados en la solucion de problemas de la realidad, mientas que la
investigacion bésica genera nuevos conocimientos.

La presente investigacion es del tipo basica y aplicada. Es basica porque, sobre la base de
los expuesto en el Marco de Referencia COBIT 5, se propone una forma mejorada de evaluacion
de procesos de gobierno y gestién de tecnologias de informacion (nuevo conocimiento) a través
del Modelo de Evaluacion de la Capacidad de Procesos (ECP), este modelo utiliza conceptos
matematicos para fundamentar su funcionamiento. Es aplicada porque, una vez disefiado y
desarrollado el modelo se lo aplica al contexto de la universidad objeto de estudio con el fin de
validar su funcionamiento y proponer las mejoras sobre el proceso evaluado.

De acuerdo a la naturaleza de los datos que intervienen, la investigacion también es
cualitativa y cuantitativa. Es del tipo cualitativa porque, para el disefio del modelo ECP se
evalla las necesidades de las partes interesadas de la universidad respecto a las tecnologias de
informacion. Ademas, se evalla cémo se pueden atender estas necesidades por medio de la
identificacion de los objetivos estratégicos y los procesos de Tl que se alinean y que deben
implementarse para satisfacer las necesidades de las partes interesadas. Es del tipo cuantitativo
porque una vez disefiado el modelo ECP se evalla la capacidad de un proceso en particular
aplicando un instrumento de evaluacion que permite obtener el porcentaje del nivel de
capacidad alcanzado segun una escalada de calificacion. Este nivel alcanzado se interpreta y

proponen mejoras.

3.2.  Disefio de investigacion

La investigacion exploratoria se utiliza cuando el tema a investigar aun no ha sido estudiado
lo suficiente. Las investigaciones exploratorias permiten esclarecer y delimitar problemas poco
estudiados. Son flexibles y se sustentan en la revision de la bibliografia, en los criterios de
expertos, en el contacto y la observacion directa y cotidiana de la realidad de la organizacion.
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Por otro lado, las investigaciones cualitativas se concentran en la profundidad y la comprensién
de un tema, sintetizar un proceso, esquematizarlo. Son investigaciones que buscan descubrir la
complejidad de un problema y proponer una solucion basada en la exploracion realizada. [19]
Por lo expuesto, el disefio de la presente investigacion es del tipo exploratoria cualitativa de
estudio de casos, pues busca profundizar en el problema del gobierno y gestion de las
tecnologias de informacién a través de procesos de TI alineados a la estrategia de la
organizacion y la evaluacion del nivel de capacidad de los procesos con el fin de identificar las

mejoras necesarias para que aporten con el logro de las metas empresariales.

3.3.  Técnica de recoleccion de datos
Por ser una investigacion de disefio exploratorio cualitativo, las técnicas que se utilizaron

para la recoleccion de los datos fueron: la revision documental y las entrevistas.

a) Revision documental. El disefio del Modelo ECP est4 basado en las buenas précticas del
Marco de Referencia COBIT 5, en ese sentido, se revisaron minuciosamente los siguientes
libros de este marco:

- COBIT 5, un marco de negocio para el gobierno y gestion de las Tl en la empresa
- COBIT 5, Procesos Catalizadores
- Modelo de Evaluacion de Procesos (PAM) usando COBIT 5

Ademas, se revisaron investigaciones realizadas sobre gobierno y gestion de tecnologias
de informacion que se basaron en COBIT 5, para analizar la manera como utilizaron las
buenas practicas en sus propuestas de solucion.

Asimismo, se revisaron libros y guias de gobierno corporativo y gobierno de Tl en
diferentes contextos, entre ellos el universitario, que es el caso de estudio que orienta esta
investigacion.

Por altimo, se reviso el Plan Estratégico v2 2014 — 2018 de la Universidad para conocer

sus objetivos estratégicos y el quehacer de la universidad.

b) Entrevistas. Se realizaron entrevistas guiadas a los principales actores que influyen en el
gobierno corporativo y gobierno de TI de la universidad para conocer su nivel de
satisfaccion con el aporte de valor de las Tl en el logro de los objetivos estratégicos. La
entrevista siguié un esquema semiestructurado pues se utilizd una lista de preguntas que

permitian guiar la entrevista, pero en funcion a la respuesta del entrevistado se podia
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profundizar con preguntas libres que no se encontraban en la lista pero que si servian para
aclarar alguna duda.
Entre los actores entrevistados destacan: Gerente General, Vicerrector, Decanos,
Director de Escuela de Pos Grado, Jefes de Area, Director de DIGETI, entre otros.
También se entrevistd, utilizando un instrumento de evaluacion (Ver Anexos), a los
responsables de los servicios de seguridad de la informacion de la universidad con el
propdsito de identificar el nivel de capacidad que tiene el proceso DSS05 Gestionar los

servicios de seguridad de COBIT 5 que fue el proceso que se utilizo para validar el modelo.

3.4. Sistema de variables

En el desarrollo de esta investigacion intervienen las siguientes variables de estudio:

a) Variable Independiente: Modelo de evaluacion de la capacidad de procesos basado en
COBIT 5.

b) Variable Dependiente: Gobierno de Tecnologias de Informacion.
Dimensiones:
- Entrega de valor a las partes interesadas
- Alineamiento estratégico con la Tl

- Medicion del rendimiento de las Tl
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3.5. Metodologia de la Investigacion
En la figura 20 se muestran las etapas que comprende la metodologia que se aplicaron en la
presente investigacion. En los péarrafos siguientes se explica cada etapa describiendo las

actividades realizadas.

ETAPAI
Alineamiento de la Tl

¢ Partes interesadas internas y externas ‘ MODELO ECP

* Necesidades de las partes interesadas

¢ Cascada de Metas FASE 1

con la estrategia de
la universidad

ETAPA Il
DTG S GGERI « Mapa de procesos MODE LO ECP
de Referencia de « Descripcion de los procesos
Procesos para el del Modelo de Referencia
gobierno de Tl de la FASE 2
universidad
ETAPA NI * Elementos del Modelo de Evaluacion de =
Caracterizacién formal [gEeIE=RENY]
/ GEAERESEIE LG ERER « Andlisis de los elementos de evaluacion
capacidad f-le LSSl « Caracterizacion formal de la evaluacion de MODE LO
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Figura 20 - Metodologia aplicada a la investigacion

3.5.1.Etapa I: Alineamiento de la T1 con la estrategia de la universidad

En esta etapa aplicaremos el mecanismo de la Cascada de Metas para alinear las tecnologias
de informacidn con los objetivos estratégicos de la universidad. En esta etapa se desarrolla la
Fase 1 del Modelo ECP.

Actividad 1.1. Identificacion y definicion de las partes interesadas internas y externas

Las partes interesadas son organizaciones, grupos, o personas que pueden afectar o ser
afectados por las actividades de una empresa. Son muchas las partes interesadas que colaboran
para alcanzar un buen rendimiento del gobierno de TI en una organizacion, y tienen necesidades
especificas que deben ser satisfechas.[4] Existen partes interesadas internas y externas, cada
una cumple un rol de acuerdo a su nivel de responsabilidad. Las partes interesadas internas lo
constituyen el Consejo de Administracion, la direccion, el personal y los voluntarios. Las partes
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interesadas externas incluyen a los clientes, socios del negocio, accionistas, proveedores y
entidades reguladoras.[4]

COBIT 5 documenta los roles y niveles de responsabilidad de las partes interesadas en la
Matriz RACI para cada uno de los 37 procesos. Estas partes interesadas son genéricas, por lo
que cada organizacion que desee implementar gobierno de TI debe identificar quienes son las
partes interesadas internas y externas que estan involucradas con el buen gobierno de TI.

Esta actividad consiste en identificar a las partes interesadas internas y externas de la

universidad, sus roles y niveles de responsabilidad respecto al gobierno de TI.

Actividad 1.2. Identificacion de las necesidades de las partes interesadas
El mecanismo de la cascada de metas inicia con la identificacion de las necesidades de las
partes interesadas internas y externas. Estas necesidades se relacionan con las metas
empresariales para finalmente desencadenar en los procesos de gobierno y gestion de TI.
COBIT 5 propone un listado de las necesidades de las partes interesadas respecto al gobierno
de TI, estas necesidades son genéricas y deben ser adaptadas al contexto de la organizacion.[4]
Esta actividad consiste en identificar las necesidades de las partes interesadas internas y

externas de la universidad, para este fin se utilizara una encuesta.

Actividad 1.3. Definicion de la relacion entre las necesidades de las partes interesadas y los
objetivos estratégicos de la organizacion

Este es el segundo nivel de la cascada de metas, donde se identifica como se relacionan las
necesidades de las partes interesadas con los objetivos estratégicos de la organizacion. COBIT
5 propone un listado de 17 metas corporativas organizadas de acuerdo a las perspectivas del
BSC.[4] Sin embargo, para la presente investigacion, se tomaran en cuenta los objetivos
estratégicos de la universidad, extraidos del Plan Estratégico 2014-2018.[21]

En esta actividad se analizara y definird la alineacion de las necesidades de las partes

interesadas con los objetivos estratégicos de la universidad.

Actividad 1.4. Definicion de la relacion entre los objetivos estratégicos de la organizacion y
las metas de Tl de COBIT 5

En el tercer nivel de la cascada de metas se evalla la relacion entre las metas corporativas y
las metas de T1. COBIT 5 establece 17 metas de TI organizadas en funcion a las 4 perspectivas
del BSC. [4]
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En esta actividad se utilizara el resultado de la Actividad 1.3. (los objetivos estratégicos de
la universidad) para alinearlos con las Metas de T propuestas por COBIT.
Actividad 1.5. Definicion de la relacidn entre las Metas de T1 y los procesos de COBIT 5

En el Gltimo nivel de la cascada de metas, se relacionan las Metas de T1 resultantes del nivel
anterior con los 37 procesos del Modelo de Referencia de Procesos de COBIT 5. De esta manera
se alinea la T1 de la empresa con las estrategias de la organizacion.[4]

Esta actividad consiste en identificar los procesos de COBIT 5 que se alinean con los

objetivos de la universidad y permiten el logro de los mismos.

3.5.2. Etapa Il: Definicion del modelo de Referencia de Procesos para el gobierno de Tl
en la universidad
En esta etapa se elaborara el Modelo de Referencia de Procesos de la universidad con la
informacion resultante de la cascada de metas. Ademas, se describira cada uno de los procesos
que se alinean con la estrategia de la universidad. Esto comprende la Fase 2 del Modelo ECP.

Actividad 2.1. Elaboracion del Mapa de Procesos del Modelo de Referencia de Procesos de
la universidad

El Modelo de Referencia de Procesos organiza los 37 procesos de COBIT 5 en procesos de
gobierno (5) y procesos de gestion (32). Los procesos de gestion se organizan en 4 dominios.
El dominio APO con 13 procesos, dominio BAI con 10 procesos, dominio DSS con 6 procesos
y el dominio MEA con 3 procesos.[18]

De acuerdo al resultado obtenido de la cascada de metas, esta actividad consiste en elaborar
un mapa de procesos alineado a la estrategia de la universidad tomando como base el Modelo
de Referencia de Procesos de COBIT 5. En este mapa se identificara cuales son los procesos de
gobierno y de gestion (se considera los dominios donde haya procesos) que apoyan el logro de

los objetivos estratégicos de la universidad.

Actividad 2.2. Descripcion de los procesos del Modelo de Referencia de Procesos de la
universidad

Esta actividad consiste en describir cada proceso del mapa considerando los elementos que
COBIT plantea y adaptarlos al contexto de la universidad. Esto incluye definir quién es el duefio
del proceso, cuéles son las areas o las partes interesadas con las que se relaciona, a que objetivo
estratégico apoya, entre otros aspectos.
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3.5.3. Etapa IlI: Caracterizacion formal de la Evaluacion de la Capacidad de Procesos de
TI de la universidad

Esta etapa es la medular, pues es aqui donde se disefian cada uno de los elementos que tendra

la Fase 3 el modelo ECP de la universidad. De acuerdo a los diferentes niveles que tiene el

PAM se propone una metodologia para la elaboracion de los instrumentos de evaluacion y la

forma de aplicacion.

Actividad 3.1. Identificacion de los elementos del Modelo de Evaluacion de Procesos — PAM

Esta actividad consiste en hacer una revision y analisis del PAM con el objetivo de identificar
todos sus elementos y la forma como se relacionan entre si. Ademas, analizar la Plantilla de
Autoevaluacion que provee COBIT como parte de su kit de herramientas de apoyo. Se propone
la realizacion de este analisis porque al revisar investigaciones que hicieron uso del PAM se
identifico que obviaron alguno de los elementos. Entonces, para disefiar y proponer un modelo
de evaluacién de capacidad de procesos basado en el PAM que sea robusto y completo es

preciso conocer muy bien como se organiza y funciona.[11]

Actividad 3.2. Evaluacion Nivel 1: Analisis de los Criterios o Resultado (Os), de las Préacticas
Base (BP) y los Productos de Trabajo (WP)

Segun el PAM, el Nivel 1 tiene 3 elementos basicos: los Resultados, las Practicas Base y los
Productos de Trabajo. Estos elementos se relacionan con la informacion propuesta por COBIT
5 para cada proceso. En el Nivel 1 se evalla el atributo Rendimiento del proceso a través del
cumplimiento de las actividades y los documentos de entrada y salida. [11]

Esta actividad consiste en analizar estos 3 elementos y disefiar la metodologia para la
elaboracion del instrumento que evaluaréa el nivel de logro que tiene cada Resultado. Se tomara

como referencia la Plantilla de Autoevaluacion.

Actividad 3.3. Evaluacion Nivel 2 —5: Analisis de las Practicas Genéricas (GP) y los Producto
de Trabajo Genéricos (GWP)

Para la evaluacion de los Niveles 2 al 5, COBIT establece 2 atributos por nivel. La evaluacion
de estos atributos se hace a través del cumplimiento de las Practicas Genéricas y los

Documentos de Trabajo Genéricos, estos se aplican a todos los procesos.[11]
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Esta actividad consiste en analizar las précticas genéricas y los productos de trabajo
genéricos por cada atributo y por cada nivel para luego disefiar la metodologia para la

elaboracion del instrumento que se utilizara para la evaluacion de los procesos en estos niveles.

Actividad 3.4. Disefio del modelo ECP (Evaluacion de la Capacidad de Procesos) de la
universidad

Esta actividad consiste en disefiar el modelo, describiendo sus fases y elementos, de acuerdo
a la investigacion realizada y a los resultados obtenidos. Se debe mencionar, que el Modelo
ECP inicia con el alineamiento de la Tl a la estrategia de la organizacion y termina con la
evaluacion de los procesos que se identificaron, aportan al logro de los objetivos

organizacionales.

3.5.4. Etapa IV: Aplicacion de la caracterizacion formal de la evaluacion de la capacidad
de procesos de TI de la universidad

Luego de disefiada la Fase 3 del Modelo ECP, la siguiente etapa es la aplicacion y validacién

de esta fase del modelo. Para este fin seleccionamos uno de los procesos que se alinean con la

estrategia de la universidad (obtenido a través de la Cascada de Metas). En primer lugar, se

realiza un estudio sobre el proceso y su adaptacién con la realidad de la universidad. Luego,

utilizando el modelo elaboramos los instrumentos de evaluacion que seran aplicados.

Actividad 4.1. Evaluacién del Nivel 1 del proceso DSS05 Gestionar los servicios de seguridad

Esta actividad consiste en evaluar el atributo 1.1. Rendimiento del proceso correspondiente
al Nivel 1 del PAM. Para tal fin, se aplica la caracterizacion formal para la evaluacion de la
capacidad del proceso en el Nivel 1 para elaborar el instrumento de evaluacién con el que se

medira la capacidad del proceso DSS05 Gestionar los servicios de seguridad.

Actividad 4.2. Evaluacion del Nivel 2-5 del proceso DSS05 Gestionar los servicios de
seguridad

Esta actividad consiste en evaluar los atributos de los niveles 2 al 5 del PAM. Para tal fin, se
aplica la caracterizacion formal para la evaluacion de la capacidad del proceso en los Niveles 2

al 5, con los que se medira la capacidad del proceso DSS05 Gestionar los servicios de seguridad.
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3.6. Validacion del Modelo de Evaluacién de la Capacidad de Procesos de Tl de la
universidad

El Modelo ECP fue sometido a una validacion por juicio de expertos. Este tipo de
validacién se define como una opinion informada de personas con trayectoria y experiencia
demostrada en el tema, que son reconocidas por otros como expertos cualificados en éste, y que
pueden dar informacion, evidencia, juicios y valoraciones. [22] Para que los expertos emitan
un juicio sobre el modelo ECP, se elabor6 un instrumento que en funcidn a cinco criterios media
la validez de cada fase y actividad del modelo. La Figura 21 muestra el instrumento de

validacion utilizado.

INSTRUMENTO PARA VALIDACION DEL MODELO DE EVALUAC ION DE LA CAPACIDAD DE PROCESOS PARA EL g
GOBIERNO DE TECNOLOGIAS DE INFORMACION BASADO EN COBIT 5 : @
(JUICIO DE EXPERTO)

Hombre de experto:

Especialidad:
Cargo/Empresa:
- ETAPASI FASES Claridad’ Pertinencia’ | Relevancia’ | Congruencia’' | Contexto®
NOMERE DE LA ETAPA O FASE sl NO sl NO sl NO sl NO' sl NO -

-
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Caracterizacion formal del modelo de Evaluacidn
de la Capacidad de Procesos de la universidad

3.1 |Caracterizacion de la evaluacion del Nivel 1
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Figura 21 - Instrumento de validacién por juicio de expertos

Los criterios de validacion utilizados fueron: Claridad, Pertinencia, Relevancia,
Congruencia y Contexto. El significado de cada uno se explica a continuacion:
- Claridad: hace referencia a que el contenido de las fases y actividades del modelo ECP se
entienden con facilidad.
- Pertinencia: se refiere a que la informacion presentada aporta significativamente a cada fase
y actividad del modelo ECP.
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- Relevancia: significa que el modelo ECP utiliza los aspectos tedricos basicos para
fundamentar la propuesta.

- Congruencia: hace referencia que cada fase del modelo ECP tiene una relacion coherente.

- Contexto: significa que el modelo ECP esta contextualizado a la realidad del estudio.

Se seleccionaron a cuatro (4) expertos que son profesionales con experiencia y trayectoria
demostrada en el &mbito académico y de las tecnologias de informacion. Cada experto fue
notificado a través de una carta en la que se solicitaba su valioso apoyo con la investigacion, a
la carta se adjunté el modelo ECP y la explicacion de como fue su desarrollo y la aplicacién en

el contexto de la universidad objeto de estudio. Los expertos fueron:

Mg. Esteban Tocto Cano, de profesion Ingeniero de Sistemas.

Mg. José Bustamante Romero, de profesion Ingeniero de Sistemas

Ing. Carlos Saavedra Vasconez, de profesion Ingeniero de Sistemas

Ing. Elder Arohuanca Lagos, de profesion
A continuacidn, se presentan los resultados de la validacion de cada uno de los expertos, (ver
las Figuras 22 al 25)

INSTRUMENTO PARA VALIDACION DEL MODELO DE EVALUACION DE LA CAPACIDAD DE PROCESOS PARA EL
GOBIERNO DE TECNOLOGIAS DE INFORMACION BASADO EN COBIT 5 ~
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Figura 22 - Validacién del modelo ECP por juicio del Experto 01
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INSTRUMENTO PARA VALIDACION DEL MODELO DE EVALUACION DE LA CAPACIDAD DE PROCESOS PARA EL

GOBIERNO DE TECNOLOGIAS DE INFORMACION BASADO EN COBIT 5
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Figura 23 - Validacién del modelo ECP por juicio del Experto 02
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Figura 24 - Validacién del modelo ECP por juicio del Experto 03
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De acuerdo con lo expresado por los expertos en sus validaciones, el Modelo de Evaluacién
de la Capacidad de Procesos de T1 (ECP) desarrollado y aplicado en la presente investigacion

es aplicable.
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CAPITULO IV: INGENIERIA DE LA PROPUESTA

4.1.  Alcance del proyecto

Para el logro del objetivo de la investigacion que es disefiar un modelo de evaluacion de la
capacidad de procesos para el gobierno y gestion de tecnologias de informacion, basado en las
buenas practicas de COBIT 5, se requiere acceder a informacion que permita conocer la
filosofia, el comportamiento y las operaciones sobre las cuéles la universidad basa su
funcionamiento. En ese sentido, el alcance del proyecto comprende los objetivos estratégicos y
los procesos del negocio establecidos en el Plan Estratégico 2014 — 2018 v2. A la vez, se
requiere conocer las necesidades de las partes interesadas internas y externas, para lo cual se
incluye dentro del alcance a administradores, docentes, personal no docente, estudiantes, padres
de familia y entidades externas. Por otro lado, para la aplicacion y validacion del modelo se
considera al proceso DSS05 Gestionar los servicios de seguridad de COBIT 5, que también se

incluye en el alcance.
4.2.  Entregables a producir
La Tabla 2, Entregables de la investigacion, muestra los documentos resultantes de cada

etapa de la investigacion.

Tabla 2 - Entregables de la investigacién

Etapas de la investigacién

Entregable

Etapa I: Alineamiento de la TI con la estrategia
de la universidad

Etapa I1: Definicion del modelo de Referencia de
Procesos para el gobierno de T1 en la universidad

Etapa I1l: Caracterizacion formal de la
Evaluacion de la Capacidad de Procesos de la
universidad

Etapa IV: Aplicacion de la caracterizacion de la
evaluacion de la capacidad de procesos de la
universidad

Cuadro de alineamiento de la TI con la estrategia
de la universidad

Modelo de referencia de procesos para el gobierno
de TI de la universidad

Caracterizacion formal de la evaluacion de la
capacidad de procesos del Nivel 1y de los Niveles
2al5.

Resultados de la aplicacion de la evaluacion de la
capacidad el proceso DSS05 Gestionar los
servicios de seguridad de la universidad
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4.3. Desarrollo e implementacion
Etapa I: Alineamiento de las T1 con la estrategia de la universidad
Para realizar el alineamiento de las Tl con la estrategia de la universidad se aplico el mecanismo

de la Cascada de Metas, cuyo funcionamiento se explico en el Capitulo I, apartado 2.2.4.

Actividad 1.1. Identificacion y definicidn de las partes interesadas internas y externas

El mecanismo de la Cascada de Metas inicia con la identificacion de las necesidades de las
partes interesadas. Por lo tanto, la primera actividad en el desarrollo del modelo fue identificar
a las partes interesadas de la universidad.

Las partes interesadas internas y externas de la universidad se identificaron de acuerdo a la
funcién que realizan y su nivel de influencia sobre los procesos de negocio. La Figura 25
muestra el Mapa de Procesos de negocio de la universidad, este mapa esta organizado en tres
grupos de procesos: estratégicos, de formacién y de apoyo.

Se utiliz6 este mapa de procesos con el fin de identificar las partes interesadas que se
relacionan con cada proceso. Se consideraron a los administradores estratégicos,
administradores tacticos, personal operativo, personal administrativo, estudiantes, docentes,
padres de familia, instituciones externas, entre otros.

La Tabla 3 muestra la lista de las partes interesadas internas y externas de la universidad, el
grupo de procesos con el que se relacionan y una breve descripcién sobre la funcion que

cumplen.

Mapa de procesos UPelU

DIAGRAMA DE MAPA DE PROCESOS
Procesos Estratégicos

2. Gestion 3. Planeamiento 4. Controlar 5. Gestion 6. Posicionamiento
estratégica presupuestal la gestién Talento Humano institucional

=" = = = = = E
... Procesos de Formacién 10. Investigacién | =
= =
z = = 3]
=] = 3
= 7_Marketing || 8. Admisién || 9. Matricula 11. Ensefianza y aprendizaje | 16. Grados y || 17. Gestionar || =
=] Thulos egresados =
E: 12. Gestionar tutoria académica .
= - =
w 13. practicas pre pr 2
= 3
= 14 Gestionar moviidad académica y 51
= pasantias =
z . : £
= 15. Extensidn cultural y proyeccién social =]
L] —
z | 18. Desarrolo_espirtual ] 3
Procesos de Apoyo

19. Gestién académica 21.Gestionas bienestar de!  23- Gestionar servicio al 25. Gastifn de tramite 27. Geatitn de

administrativa = estudiants documentane tecnclegiane
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Figura 25 - Mapa de procesos de la Universidad
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Tabla 3 - Partes interesadas internas y externas de la universidad

Nﬁ

Parte interesada

Grupo de proceso

Descripcion

Partes interesadas internas

1
2

3

11

12

13

14

15

Rector
Gerente General

Vicerrector

Director de Bienestar
Universitario

Decanos de facultades
Director de Escuela de
Posgrado

Director de PROESAD

Director de Investigacion

Gerente Financiero
Director de Admision

Estudiantes pregrado
Estudiantes posgrado
Docentes

Personal administrativo

Personal de servicio/apoyo

Partes interesadas externas

16
17
18
19

20

Padres de familia/apoderados
Proveedores
Promotora

IASD

Comunidad

Estratégico
Estratégico
De apoyo
Estratégico
De formacion
Estratégico
De apoyo
Estratégico
De formacién
Estratégico
De formacién
De formacién

De formacion

De apoyo
De formacion

De formacion
De formacion
De formacion

De apoyo

De apoyo

De formacion
De apoyo
De formacion

De formacion

De formacion

Es la maxima autoridad de la universidad

Es el responsable de la gestion financiera e
infraestructura

Es el responsable de la gestién académica en
pregrado y posgrado

Es responsable de la gestion de los servicios
educacionales complementarios

Son responsables de la gestion académica y
financiera de una unidad académica (facultad)

Es responsable de la gestion académica y financiera
de la Escuela de Posgrado

Es responsable de la gestion académica y financiera
de PROESAD

Es responsable de gestionar la visibilidad cientifica
de la universidad

Es responsable de asistir en la gestion financiera

Es responsable de la gestion de los postulantes e
ingresantes en pregrado y posgrado

Son los beneficiarios directos de los programas
académicos de pregrado

Son los beneficiarios directos de los programas
académicos de posgrado

Son los responsables de brindar los conocimientos y
habilidades en la formacion profesional

Son los responsables de brindar los servicios
administrativos complementarios en cada unidad
académica

Son los responsables de brindar los servicios de
apoyo

Son los que

Es la encargada de establecer los lineamientos y
politicas sobre las cuales se desarrollan las
actividades de la universidad

Es el mercado ocupacional donde se desempefian
laboralmente los egresados

Es el mercado ocupacional donde se desempefian
laboralmente los egresados

Actividad 1.2. Identificacion de las necesidades de las partes interesadas

Una vez identificadas las partes interesadas, lo siguiente fue identificar cuales eran sus

necesidades respecto a las tecnologias de informacion en la funcion en la que se desempefiaban.

COBIT 5 incluye una lista de las “tipicas cuestiones de gobierno y gestion sobre la TI”, esta

lista ha sido explicada en el Capitulo Il, en el apartado 2.2.4. La idea es conocer cuales de estas

cuestiones se corresponden con las metas corporativas segun lo expresen las partes interesadas

internas y externas.
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El contexto y situacion de cada empresa es diferente, por lo que no debe usarse la

informacion de esta lista como un asunto mecénico, sino tomarla como sugerencia de un

conjunto genérico de necesidades de las partes interesadas, analizarla y contextualizarla de

acuerdo a la realidad de la empresa.

En este sentido, para identificar las necesidades de las partes interesadas de la universidad,

se analizaron las 22 cuestiones tipicas de gobierno y gestion propuestas por COBIT, las

contextualizamos a la situacion actual de la universidad y finalmente elaboramos una lista de

las necesidades de las partes interesadas acorde a la realidad de la universidad. La Tabla 4

muestra el analisis realizado.

Tabla 4 - Analisis y contextualizacion de las necesidades de las partes interesadas de la universidad

Necesidades de las partes interesadas

de COBIT5

Necesidades de las partes interesadas de la
universidad

Parte interesada
Interna / Externa

1

10

¢ Cémo se consigue valor mediante
el uso de TI? ;Esta el usuario final
satisfecho con la calidad del
servicio de TI?

¢Cémo se gestiona el rendimiento
de TI?

¢ Cémo se puede explotar mejor la
tecnologia de red para conseguir
nuevas oportunidades estratégicas?

¢Cémo puedo construir y estructurar
mejor mi departamento de TI
¢Cuéanto dependo de mis
proveedores externos? ;Cémo de
bien estan siendo gestionados los
acuerdos de externalizacion de TI1?
¢Cémo puedo verificarlos sobre
proveedores externos?

¢ Cudles son los requisitos de
control para la informacion?

¢He contemplado todo los riesgos
relacionados con T1?

¢Estoy ejecutando una operacion
de TI eficiente y robusta?

¢Como se controla el coste de TI?
¢Colmo se usan los recursos de TI
en la manera més efectiva y
eficiente? ¢ Cuéles son las opciones
de aprovisionamiento mas
efectivas y eficientes?

¢ Tengo suficiente personal para
T1? ;Cémo puedo desarrollar y
mantener sus habilidades y como
gestiono su rendimiento?

1

10

11

12

Las tecnologias de informacidn de la
universidad aportan valor a la organizacion
Los servicios de tecnologias de informacion
cubren las expectativas de los usuarios

El rendimiento de las tecnologias de
informacion es el adecuado para la universidad
Las tecnologias de informacion que tiene la
universidad permiten nuevas oportunidades
para mejorar los servicios educativos que se
ofrecen

El area de tecnologias de informacion de la
universidad esta estructurada y organizada
Los servicios de tecnologias de informacion
externos (proveedores) son gestionados
conforme a los contratos establecidos
(garantias)

La universidad tiene requisitos de control para
el manejo de la informacion

La universidad tiene identificados y
gestionados los riesgos asociados a las
tecnologias de informacion

Las tecnologias de informacion de la
universidad operan de forma eficiente y
confiable.

Los costos de las tecnologias de informacion
de la universidad son controlados

Los recursos de tecnologias de informacion
usados de forma efectiva y eficiente

El area de tecnologias de informacion de la
universidad tiene suficiente personal para
atender las necesidades tecnolodgicas de la
universidad

Interna

Interna/Externa

Interna

Interna/Externa

Interna

Interna/Externa

Interna

Interna

Interna

Interna

Interna

Interna
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11

12

13

14

15

16

17

18

19

20

21

22

¢Cdémo consigo confianza sobre
TI?

¢ Esta bien securizada la
informacién que se esta
procesando?

¢Coémo se puede mejorar la
capacidad de respuesta del negocio
mediante un entorno de TI méas
flexible?

¢Fracasan los proyectos de Tl en
proporcionar lo que habian
prometido? ;Por qué permanece la
Tl en el camino de ejecutar la
estrategia de negocio?

¢COlmo es de critica la Tl para la
sostenibilidad de la empresa?; Qué
pasaria si la Tl no estuviera
disponible?

¢ Que procesos de negocio criticos
dependen de Tl y cuales son los
requerimientos de los procesos de
negocio?

¢En cuanto han excedido de media
los presupuestos de operacion de
TI? ;Con qué frecuencia y cuanto se
salen del presupuesto los proyectos
de TI?

¢ Que parte del esfuerzo de Tl se
dedica a apagar fuegos en lugar de
facilitar las mejoras del negocio?
¢Son suficientes los recursos y la
infraestructura de TI disponibles
para conseguir los objetivos
estratégicos de empresa?

¢Cuanto se tarda en la toma de
decisiones importantes de TI?
¢Son transparentes el esfuerzo y las
inversiones totales de TI?

¢Respalda Tl a la empresa en el
cumplimiento de la normativa y los
niveles de servicio? ;Como puedo
saber si se cumple con todas las
normas aplicables?

13

14

15

16

17

18

19

20

21

22

23

24

25

26

Existe un plan de capacitacién y
perfeccionamiento para el personal del area de
tecnologias de informacion de la universidad
El rendimiento del personal del area de
tecnologias de informacion de la universidad
es gestionado

Los servicios de tecnologias de informacion
que se ofrecen a la universidad son confiables
La informacién de la universidad que se
gestiona a través de las tecnologias de
informacion esta segura y protegida.

Las tecnologias de informacion de la
universidad permiten la innovacion del servicio
educativo y su adaptacion al entorno cambiante

Los proyectos de tecnologias de informacién
emprendidos se cumplen en tiempo y costos
alcanzando los objetivos trazados.

Las tecnologias de informacion son criticas
(importantes, vitales, imprescindibles) para la
entrega del servicio educativo en la
universidad

Los procesos criticos de la universidad
(admisién, matricula, ensefianza, investigacion,
entre otros) dependen de las tecnologias de
informacion

Los gastos o inversiones en tecnologias de
informacion se ajustan a los presupuestos

El &rea de tecnologias de informacién
normalmente esté "apagando fuegos" en lugar
de facilitar las mejoras a la universidad

Los recursos e infraestructura de tecnologias
de informacion son suficientes para lograr los
objetivos estratégicos de la universidad

Las decisiones sobre tecnologias de
informacion se toman de forma oportuna.

Las inversiones en tecnologias de informacion
son transparentes y adecuadas a las
necesidades de la universidad

Las tecnologias de informacidn de la
universidad la respaldan en el cumplimiento de
las leyes y normas de todo tipo.

Interna

Interna

Interna

Interna/Externa

Interna/Externa

Interna/Externa

Interna

Interna/Externa

Interna

Interna

Interna

Interna

Interna

Interna

Con esta lista se elabord una encuesta que contenia los 26 items y 5 niveles de conformidad.

La encuesta se aplico a las partes interesadas para identificar como es que ellos percibian cada

una de estas cuestiones. El resultado de este analisis se observa en la Tabla 5, esta percepcion
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permitid enfocar mejor la lista al momento de relacionarlas con los objetivos del Plan

Estratégico de la universidad.

Tabla 5 - Percepcion de las partes interesadas sobre las necesidades de T1 de la universidad

Necesidades de las partes interesadas de la universidad

Percepcion de las partes
interesadas

1 Las tecnologias de informacion de la universidad aportan valor a la
organizacion

2 Los servicios de tecnologias de informacion cubren las expectativas
de los usuarios

3 El rendimiento de las tecnologias de informacion es el adecuado para
la universidad

4 Las tecnologias de informacion que tiene la universidad permiten
nuevas oportunidades para mejorar los servicios educativos que se
ofrecen

5 El area de tecnologias de informacion de la universidad esta
estructurada y organizada

6 Los servicios de tecnologias de informacién externos (proveedores)
son gestionados conforme a los contratos establecidos (garantias)

7 Launiversidad tiene requisitos de control para el manejo de la
informacion

8 Launiversidad tiene identificados y gestionados los riesgos asociados
a las tecnologias de informacion

9 Las tecnologias de informacion de la universidad operan de forma
eficiente y confiable.

10 Los costos de las tecnologias de informacién de la universidad son
controlados

11 Los recursos de tecnologias de informacién usados de forma
efectiva y eficiente

12 El &rea de tecnologias de informacion de la universidad tiene
suficiente personal para atender las necesidades tecnoldgicas de la
universidad

13 Existe un plan de capacitacion y perfeccionamiento para el personal
del area de tecnologias de informacién de la universidad

14 El rendimiento del personal del area de tecnologias de informacion
de la universidad es gestionado

15 Los servicios de tecnologias de informacion que se ofrecen a la
universidad son confiables

16 La informacion de la universidad que se gestiona a través de las
tecnologias de informacion esta segura y protegida.

17 Las tecnologias de informacion de la universidad permiten la
innovacion del servicio educativo y su adaptacion al entorno
cambiante

18 Los proyectos de tecnologias de informacion emprendidos se
cumplen en tiempo y costos alcanzando los objetivos trazados.

19 Las tecnologias de informacion son criticas (importantes, vitales,
imprensindibles) para la entrega del servicio educativo en la
universidad

20 Los procesos criticos de la universidad (admision, matricula,
ensefianza, investigacion, entre otros) dependen de las tecnologias de
informacion

21 Los gastos o inversiones en tecnologias de informacion se ajustan a
los presupuestos

22 El area de tecnologias de informacion normalmente esta "apagando
fuegos" en lugar de facilitar las mejoras a la universidad

o~

w

w

w

Muy de acuerdo
Muy de acuerdo
Ni de acuerdo, ni en desacuerdo

Muy de acuerdo

Muy de acuerdo
Ni de acuerdo, ni en desacuerdo
Poco de acuerdo
Poco de acuerdo
Poco de acuerdo
Poco de acuerdo
Poco de acuerdo

Ni de acuerdo, ni en desacuerdo

Ni de acuerdo, ni en desacuerdo
Ni de acuerdo, ni en desacuerdo
Muy de acuerdo

Ni de acuerdo, ni en desacuerdo

Muy de acuerdo

Ni de acuerdo, ni en desacuerdo

Muy de acuerdo

Muy de acuerdo

Ni de acuerdo, ni en desacuerdo

Ni de acuerdo, ni en desacuerdo
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23 Los recursos e infraestructura de tecnologias de informacion son 3 Ni de acuerdo, ni en desacuerdo
suficientes para lograr los objetivos estratégicos de la universidad

24 Las decisiones sobre tecnologias de informacion se toman de forma 4 Muy de acuerdo
oportuna.

25 Las inversiones en tecnologias de informacion son transparentes y 3 Ni de acuerdo, ni en desacuerdo
adecuadas a las necesidades de la universidad

26 Las tecnologias de informacion de la universidad la respaldanenel 4 Muy de acuerdo
cumplimiento de las leyes y normas de todo tipo.

Actividad 1.3. Definicion de la relacion entre las necesidades de las partes interesadas y los
objetivos estratégicos de la organizacion

En el primer nivel de la cascada de metas, se relacionan las necesidades de las partes
interesadas con las metas corporativas. COBIT 5 propone una lista de 17 metas corporativas
que son el resultado una investigacion realizada por la Escuela de Negocios de Alineamiento
de Tl de la Universidad de Amberes y el Instituto de Gobierno de Bélgica. La Tabla 6 muestra
las 17 metas corporativas organizadas de acuerdo a las perspectivas del BSC.[4]

Tabla 6 - Metas corporativas de COBIT 5

Dimension BSC Meta Corporativa
Financiera Valor para las partes interesadas de las inversiones de negocio

Cartera de productos y servicios competitivos

Riesgos de negocio gestionados
Cumplimiento de leyes y regulaciones externas
Transparencia financiera
Cultura de servicio orientada al cliente
Continuidad y disponibilidad del servicio de negocio
Respuestas agiles a un entorno de negocio cambiante
Toma estratégica de decisiones basada en informacion
Optimizacion de costes de entrega del servicio
Optimizacion de la funcionalidad de los procesos de negocio
Optimizacion de los costes de los procesos de negocio
Programas gestionados de cambio en el negocio
Productividad operacional y de los empleados
Cumplimiento con las politicas internas
Aprendizaje y 16 Personas preparadas y motivadas

Crecimiento 17 Cultura de innovacion de producto y negocio

Cliente

[Ey
QOWoOoO~NOOOUTWN B

[EEN
[N

Interna

e s
abhwiN

Sin embargo, COBIT recomienda no usar el mecanismo de la cascada y sus elementos de
manera mecanica pues cada organizacion tiene sus propios objetivos y prioridades que cambian
con el tiempo. Por lo tanto, cuando una organizacion va a utilizar la cascada de metas, debe
personalizarla teniendo en cuenta su situacion especifica. [4].

La universidad en estudio cuenta con un Plan Estratégico (PE) para el quinquenio 2014-
2018, donde se especifican los objetivos estratégicos que serian las metas corporativas. El PE
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esta estructurado por Ejes estratégicos los que albergan los objetivos. Los objetivos estratégicos
por cada eje se pueden ver en los mapas estratégicos en la seccion Anexos.

En la Actividad 1.2. analizamos la percepcion que tienen las partes interesadas sobre sus
necesidades de TI respecto a la universidad. Tomando como base el resultado de este analisis
se realizé el analisis del primer nivel de la cascada, la relacion entre los objetivos estratégicos
con las necesidades de las partes interesadas.

De acuerdo a los mapas estratégicos de cada eje, la universidad cuenta con 38 objetivos
estratégicos. Se consideraron la totalidad de los objetivos para el andlisis del primer nivel de la
cascada de metas. El resultado fue, de los 38 objetivos estratégicos que tiene el PE de la
universidad, se identificaron 22 como los mas importantes que satisfacen las necesidades de las
partes interesadas. La Tabla 7 muestra los 22 objetivos estratégicos que se consideraron para

el andlisis de la cascada de metas.

Tabla 7 - Objetivos estratégicos o Metas corporativas de la universidad

Dimensién Meta Corporativa
Financiero 1 Consolidar el programa de becas y servicios para el desarrollo integral
Aprendizaje 2 Contar con docentes capacitados y especializados
3 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion

cientifica
4 Incrementar los investigadores activos en redes de investigacion
5 Desarrollar capacidades en investigacién
6  Ampliar la disponibilidad y uso de biblioteca virtual
7  Desarrollar competencias para proyectos y programas
8  Lograr una planificacion de Ensefianza — Aprendizaje acorde a los estdndares
9  Alcanzar la excelencia en el desarrollo de las sesiones de clase
10 Consolidar la atencién en tutorias
11  Alcanzar la efectividad de la gestion de précticas pre profesionales
12  Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje
13  Lograr la eficacia de los procesos de investigacion cientifica
14  Fortalecer la cultura de investigacion en diferentes niveles de ensefianza
15  Alcanzar participacion activa en proyectos segun lineas de investigacién

Procesos

16  Lograr que los estudiantes y docentes registren proyectos segun lineas de investigacion

17  Administrar banco de problemas y necesidades

18 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual
Clientes 19 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

20 Fidelizar a la comunidad educativa

21 Difundir la produccién intelectual en diferentes medios

22 Lograr posicionamiento por el logro de la investigacion

Actividad 1.4. Definicion de la relacion entre los objetivos estratégicos de la organizacion y
las metas de T1 de COBIT 5
En el segundo nivel de la cascada de metas, se analiza la relacion entre las metas

corporativas y las metas de TI. Para este analisis se consideraron los 22 objetivos estratégicos
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0 metas corporativas de la universidad que resultaron del analisis del primer nivel de la cascada
y las 17 metas de TI que COBIT 5 propone.[4]

Para analizar la relacion entre las metas corporativas y las metas de Tl se evalla si la
relacién es primaria o secundaria. Se asigna una letra P cuando la relacion es primaria o
principal, y una letra S cuando la relacion es secundaria. Finalmente, se consideraron aquellas
cuya relacion es P, puesto que es la primera vez que se realiza esta alineacion y se queria
identificar las relaciones mas importantes. En esta actividad se analizaron las 22 metas
corporativas y su relacion con las 17 metas de Tl de COBIT 5, obteniendo el resultado que se

muestra en la Tabla 8.

Tabla 8 - Metas de T1 de la universidad alineadas a las metas corporativas

Dimensién BSC Meta de Tl
Financiera 2 Cumplimiento y soporte de la T1 al cumplimiento del negocio de las leyes y
regulaciones externas
4 Riesgos de negocio relacionados con las TI gestionados
Cliente 7 Entrega de servicios de TI de acuerdo a los requisitos del negocio
8 Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
Interna 9 Agilidad de las Tl

10 Seguridad de la informacidn, infraestructura de procesamiento y aplicaciones
11 Optimizacion de activos, recursos y capacidades de las Tl
13 Entrega de programas que proporcionen beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos y normas de calidad
14 Disponibilidad de informacién Util y fiable para la toma de decisiones
Aprendizaje y 16 Personal del negocio y de las Tl competente y motivado
Crecimiento

Del analisis realizado se concluye que 10 de las 17 metas de Tl de COBIT 5 se relacionan

con las metas corporativas de la universidad.

Actividad 1.5. Definicion de la relacion entre las Metas de T1 y los procesos de COBIT 5

En el Gltimo nivel de la cascada de metas se analiza la relacién entre las metas del Tl y los
procesos del Modelo de Referencia de Procesos de COBIT. Para esta actividad se utilizé el
Apendice C del Framework COBIT 5 que muestra los 37 procesos por dominios de gobierno y
gestion y su relacion con las Metas de TI. Las relaciones entre las metas de Tl y los procesos
se explicaron en el Capitulo Il, apartado 2.2.4.

Para este analisis se consideraron las 10 Metas de T1 que resultaron de la Actividad 1.4. y
los 37 procesos del Marco de Referencia de Procesos de COBIT 5. Se identificaron las

relaciones del tipo P. El resultado fue, 15 procesos que se alinean con las Metas de Tl 'y como
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consecuencia a las Metas corporativas de la universidad. La Tabla 9 muestra la relacion de los

procesos alineados a la estrategia de la universidad.

Tabla 9 - Procesos de gobierno y gestion de T1 de la universidad

Dominio Proceso Meta Tl
EDM 1 EDMO04 Asegurar la optimizacion de recursos 9,11,16
APO 2 APOO1 Gestionar el marco de Gestion de Tl 4,9,11,16

3 APOO04 Gestionar la innovacion 8,9,11

4 APOQ7 Gestionar los recursos humanos 11,13,16

5 APO10 Gestionar los proveedores 4,79

6 APO12 Gestionar el riesgo 2,4,10,13

7  APO13 Gestionar la seguridad 2,4,10,14
BAI 8 BAIO4 Gestionar la disponibilidad y la capacidad 7,11,14

9 BAIO6 Gestionar los cambios 4,7,10

10 BAI10 Gestionar la configuracién 2,11,14
DSS 11 DSSO01 Gestionar las operaciones 47,11

12 DSS03 Gestionar los problemas 4,7,11,14

13 DSS04 Gestionar la continuidad 4,7,14

14 DSSO05 Gestionar los servicios de seguridad 2,4,10

MEA

[EnN
(6]

MEAOQ1 Supervisar, evaluar y valorar rendimiento y conformidad ~ 4,7,11

Etapa I1: Definicion del modelo de Referencia de Procesos para el gobierno y gestion de
T1 en la universidad
Actividad 2.1. Elaboracion del Modelo de Referencia de Procesos de la universidad

Cada empresa puede organizar sus procesos de la mejor manera de acuerdo a sus
necesidades, siempre y cuando, los objetivos de gobierno y gestion estén cubiertos. Por un lado,
las empresas pequefias tendrdn menos procesos implementados, y por otro, las empresas
grandes quizd implementen mas procesos, todo en funcion a cubrir los objetivos
organizacionales. [18]

El Modelo de Referencia de Procesos de COBIT 5, “define y describe en detalle” los
procesos de gobierno y gestion que conforman el framework. Este modelo representa a todos
los procesos que “normalmente” existen en una empresa respectos a las actividades de Tl 'y que
son entendibles para los gerentes del negocio y de la T1. Cada empresa debe definir su propio
modelo de procesos de TI considerando su organizacion y situacion actual. [18]

Esta actividad consistio en organizar los procesos resultantes del desarrollo de la Cascada
de Metas aplicado a la universidad de estudio (Ver Tabla 9). Esta organizacion se hizo en
funcion a los lineamientos dados por COBIT: procesos de gobierno y procesos de gestion. La
Figura 26 muestra el Modelo de Referencia de Procesos para el gobierno y gestion de la Tl en

la Universidad de estudio.

70



Procesos de Gobierno de Tl Empresarial de la Universidad Peruana Unidn

Dominio: Evaluar, Orientar y Supervisar

EDMO4: Asegurar la
optimizacion de los recursos

Procesos de Gestion de Tl Empresarial de la Universidad Peruana Unién
Dominio: Alinear, Planificar y Organizar Dominio: Supervisar,

APOO1: Gestionar el APOO4: Gestionar la APOO7: Gestionar los Evaluar y Valorar

marco de gestién de Tl innovacion recursos humanos

MEAOQ1: Supervisar,

APO10: Gestionar los APO12: Gestionar el APO13: Gestionar la eva\tfar. y valorar el

proveedores riesgo seguridad rendimiento y la

conformidad

Dominio: Construir, Adquirir e Implantar

BAIO4: Gestionar la BAIO6: Gestionar los BAI10: Gestionar la
disponibilidad y capacidad [§ cambios configuracién
Dominio: Entregar, dar Servicio y Soporte

DSS01: Gestionar las DSS03: Gestionar los DS504: Gestionar la
operaciones problemas continuidad

DSS05: Gestionar los
servicios de seguridad

Figura 26 - Modelo de Referencia de procesos de gobierno y gestion de la universidad

Actividad 2.2. Descripcion de los procesos del modelo de Referencia de Procesos de la
universidad

Los 15 procesos que conforman el Modelo de Referencia de Procesos para la universidad
se adaptaron al contexto de la universidad, asignando un duefio del proceso, las partes
interesadas internas y externas, la relacion con las metas corporativas y metas de TI. La demas
informacién que propone COBIT 5, se mantuvo tal cual, pues son especificaciones de las
actividades que se debe realizar en cada préctica de gobierno o gestién del proceso.

En la Tabla 10 se muestra la adaptacion del proceso DSS05 Gestionar los servicios de
seguridad, proceso utilizado en la investigacion para la aplicacién del modelo ECP. Este
proceso cuenta con 7 practicas de gestion. Las actividades, entradas y salidas de cada préctica,
se han mantenido segun lo especificado por COBIT 5. Sin embargo, si se desea implementar el
proceso, se debe considerar esta informacion como una guia, siempre dando prioridad al

contexto de la organizacion. La adaptacion de los 14 procesos restantes se puede visualizar en
el apartado Anexos.
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Tabla 10 - Adaptacion del Proceso DSS05 Gestionar los servicios de seguridad

Area: Gestion

DSS05: Gestionar los servicios de seguridad Dominio: Entrega, Servicio y Soporte

Descripcion: Proteger la informacién de la empresa para mantener aceptable el nivel de riesgo de seguridad
de la informacién de acuerdo con la politica de seguridad. Establecer y mantener los roles de seguridad y
privilegios de acceso de la informacion y realizar la supervision de la seguridad.

Propésito: Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad
en la informacion.

Duefio del proceso: Partes interesadas:

Director de DIGETI - Vicerrector

- Decanos de facultad

- Director de EPG

- Director de PROESAD

- Director de Investigacion

- Estudiantes de pregrado y posgrado
- Docentes

- Personal administrativo

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual

34 Fidelizar a la comunidad educativa

35 Difundir la produccion intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de T relacionadas:

02 Cumplimiento y soporte de Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

- Porcentaje de las metas y requerimientos estratégicos de la
empresa soportados por las metas estratégicas para TI.

- Porcentaje de procesos de negocio criticos, servicios Tly
programas de negocio habilitados por las TI cubiertos por
evaluaciones de riesgos

- Numero de incidentes significativos relacionados con las TI que
no fueron identificados en la evaluacion de riesgos

04 Riesgos de negocio relacionados con
las TI gestionados

- Ndmero de incidentes de seguridad causantes de pérdidas
financieras, interrupciones del negocio o pérdida de imagen

. . . publica
.10 Seguridad de la mfor_macmn, - Ndmero de servicios de Tl con los requisitos de seguridad
infraestructura y aplicaciones pendientes

- Tiempo para otorgar, modificar y eliminar los privilegios de
acceso, comparado con los niveles de servicio acordados

Metas del proceso:

La seguridad de las redes y las
comunicaciones cumple con las
necesidades del negocio

- Numero de vulnerabilidades descubiertas
- Numero de rupturas (breaches) de cortafuegos

- Porcentaje de individuos que reciben formacion de
concienciacion relativa al uso de dispositivos de usuario final

- Ndmero de incidentes que impliquen dispositivos de usuario
final

- Ndmero de dispositivos de usuario final no autorizados
detectados en la red o en el entorno

La informacion procesada, almacenada
y transmitida en los dispositivos de
usuario final esta protegida
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Todos los usuarios estan identificados - Promedio de tiempo entre los cambios y actualizaciones de

de manera Unica y tienen derechos de cuentas
acceso de acuerdo con sus roles en el - Numero de cuentas (con respecto al nimero de
negocio usuarios/empleados autorizados)

Se han implantado medidas para
proteger la informacion de accesos no
autorizados, dafos e interferencias
mientras es procesada, almacenada o

- Porcentaje de pruebas periddicas de los dispositivos de
seguridad del entorno

- Clasificacion media para las evaluaciones de seguridad fisica

- Numero de incidentes relacionados con seguridad fisica

transmitida

La informacidn electrénica tiene las

medidas de seguridad apropiadas - Numero de incidentes relacionados con accesos no autorizados a
mientas esta almacenada, transmitida o la informacion

destruida

Practicas de Gestion

DSS05.01 Proteger contra software malicioso

Implementar y mantener efectivas medidas, preventivas, de deteccidn y correctivas (especialmente parches de
seguridad actualizados y control de virus) a lo largo de la empresa para proteger los sistemas de informacion y
tecnologia del software malicioso (por ejemplo, virus, gusanos, software espia —spyware- y correo basura).

Iniciativas y/o Documentos E/S

Salida:
- Politica de prevencion de software malicioso
- Evaluaciones de amenazas potenciales

Entrada:

1. Divulgar concienciacion sobre el software malicioso y forzar procedimientos y responsabilidades de
prevencion.

2. Instalar y activar herramientas de proteccién frente a software malicioso en todas las instalaciones de
proceso, con ficheros de definicidn de software malicioso que se actualicen segln se requiera (automatica
0 semi-automaticamente).

3. Distribuir todo el software de proteccion de forma centralizada (version y nivel de parcheado) usando una
configuracion centralizada y la gestion de cambios.

4. Revisar y evaluar regularmente la informacién sobre nuevas posibles amenazas (por ejemplo, revisando
productos de vendedores y servicios de alertas de seguridad).

5. Filtrar el tréfico entrante, como correos electrénicos y descargas, para protegerse frente a informacién no
solicitada (por ejemplo, software espia y correos de phishing).

6. Realizar formacion periddica sobre software malicioso en el uso del correo electrdnico e Internet. Formar
a los usuarios para no instalarse software compartido o no autorizado.

DSS05.02 Gestionar la seguridad de la red y las conexiones
Utilizar medidas de seguridad y procedimientos de gestion relacionados para proteger la informacién en todos
los modos de conexion.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Guia de clasificacién de la informacion - Politica de seguridad en la conectividad
- SLAs - Resultados de las pruebas de intrusién
Actividades:

1. Basandose en el analisis de riesgos y en los requerimientos del negocio, establecer y mantener una
politica de seguridad para las conexiones.

2. Permitir sdlo a los dispositivos autorizados tener acceso a la informacion y a la red de la empresa.
Configurar estos dispositivos para forzar la solicitud de contrasefia.

3. Implementar mecanismos de filtrado de red, como cortafuegos y software de deteccidn de intrusiones,
con politicas apropiadas para controlar el trafico entrante y saliente.

4. Cifrar la informacion en tréansito de acuerdo con su clasificacion.

5. Aplicar los protocolos de seguridad aprobados a las conexiones de red.

6. Configurar los equipamientos de red de forma segura.

7. Establecer mecanismos de confianza para dar soporte a la transmision y recepcion segura de informacion.

8. Realizar pruebas de intrusion periodicas para determinar la adecuacion de la proteccion de la red.

9. Realizar pruebas periodicas de la seguridad del sistema para determinar la adecuacion de la proteccion del

sistema.

DSS05.03 Gestionar la seguridad de los puestos de usuario final
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Asegurar que los puestos de usuario final (es decir, portatil, equipo sobremesa, servidor y otros dispositivos y
software mdviles y de red) estan asegurados a un nivel que es igual o mayor al definido en los requerimientos
de seguridad de la informacion procesada, almacenada o transmitida.

Iniciativas y/o Documentos E/S

Entrada:

- Modelo de arquitectura de la informacién Salida:

- SLAsyOLAs - Politica de seguridad para dispositivos de usuario final
- Resultados de pruebas de inventarios fisicos

Actividades:

1. Configurar los sistemas operativos de forma segura.

2. Implementar mecanismos de bloqueo de los dispositivos.

3. Cifrar la informacion almacenada de acuerdo a su clasificacion.

4. Gestionar el acceso y control remoto.

5. Gestionar la configuracion de la red de forma segura.

6. Implementar el filtrado del trafico de la red en dispositivos de usuario final.
7. Proteger la integridad del sistema.

8. Proveer de proteccion fisica a los dispositivos de usuario final.

9. Deshacerse de los dispositivos de usuario final de forma segura.

DSS05.04 Gestionar la identidad del usuario y el acceso l6gico

Asegurar que todos los usuarios tengan derechos de acceso a la informacion de acuerdo con los
requerimientos de negocio y coordinar con las unidades de negocio que gestionan sus propios derechos de
acceso con los procesos de negocio.

Iniciativas y/o Documentos E/S

Entrada
- Definiciones de roles y
responsabilidades relacionadas con Tl
- Modelo de arquitectura de la
informacion

Salida
- Derechos de acceso de los usuarios aprobados
- Resultados de las revisiones de cuentas y
privilegios de los usuarios

Actividades

1. Mantener los derechos de acceso de los usuarios de acuerdo con los requerimientos de las funciones y
procesos de negocio. Alinear la gestion de identidades y derechos de acceso a los roles y
responsabilidades definidos, basandose en los principios de menor privilegio, necesidad de tener y
necesidad de conocer.

2. ldentificar univocamente todas las actividades de proceso de la informacion por roles funcionales,
coordinando con las unidades de negocio y asegurando que todos los roles estan definidos
consistentemente, incluyendo roles definidos por el propio negocio en las aplicaciones de procesos de
negocio.

3. Autenticar todo acceso a los activos de informacion basandose en su clasificacién de seguridad,
coordinando con las unidades de negocio que gestionan la autenticacion con aplicaciones usadas en
procesos de negocio para asegurar que los controles de autenticacién han sido administrados
adecuadamente.

4. Administrar todos los cambios de derechos de acceso (creacion, modificacion y eliminacion) para que

tengan efecto en el momento oportuno basandose sélo en transacciones aprobadas y documentadas y

autorizadas por los gestores individuales designados.

Segregar y gestionar cuentas de usuario privilegiadas.

Realizar regularmente revisiones de gestion de todas las cuentas y privilegios relacionados.

7. Asegurar que todos los usuarios (internos, externos y temporales) y su actividad en sistemas de Tl
(aplicaciones de negocio, infraestructura de T, operaciones de sistema, desarrollo y mantenimiento) son
identificables univocamente. Identificar univocamente todas las actividades de proceso de informacion
por usuario.

8. Mantener una pista de auditoria de los accesos a la informacion clasificada como altamente sensible.

oo

DSS05.05 Gestionar el acceso fisico a los activos de Tl

Definir e implementar procedimientos para conceder, limitar y revocar acceso a locales, edificios y areas de
acuerdo con las necesidades del negocio, incluyendo emergencias. El acceso a locales, edificios y areas debe
estar justificado, autorizado, registrado y supervisado. Esto aplicara a todas las personas que entren en los
locales, incluyendo empleados, empleados temporales, clientes, vendedores, visitantes o cualquier otra tercera
parte.

Iniciativas y/o Documentos E/S




Salida
- Peticiones de acceso aprobadas
- Registros de acceso

Entrada

Actividades

1. Gestionar las peticiones y concesiones de acceso a las instalaciones de procesamiento. Las peticiones
formales de acceso deben ser completadas y autorizadas por la direccién de la ubicacién de Tl, y
guardado el registro de peticion. Los formularios deberian identificar especificamente las areas a las que
el individuo tiene acceso concedido.

2. Asegurar que los perfiles de acceso estan actualizados. El acceso a las ubicaciones de T1 (salas de
servidores, edificios, areas 0 zonas) debe basarse en funciones de trabajo y responsabilidades.

3. Registrar y supervisar todos los puntos de entrada a las ubicaciones de TI. Registrar todos los visitantes
de la ubicacién, incluyendo contratistas y vendedores.

4. Instruir a todo el personal para mantener visible la identificacion en todo momento. Prevenir la
expedicion de tarjetas o placas de identidad sin la autorizacion adecuada.

5. Escoltar a los visitantes en todo momento mientras estén en la ubicacion. Si se encuentra a un individuo
que no va acompafiado, que no resulta familiar y que no lleva visible la identificacién de empleado, se
debera alertar al personal de seguridad.

6. Restringir el acceso a ubicaciones de TI sensibles estableciendo restricciones en el perimetro, tales como
vallas, muros y dispositivos de seguridad en puertas interiores y exteriores. Asegurar que los dispositivos
registren el acceso y disparen una alama en caso de acceso no autorizado. Ejemplos de estos dispositivos
incluyen placas o tarjetas llave, teclados (keypads), circuitos cerrados de television y escaneres
biométricos.

7. Realizar regularmente formacion de concienciacion de seguridad fisica.

DSS05.06 Gestionar documentos sensibles y dispositivos de salida

Establecer salvaguardas fisicas apropiadas, practicas de contabilidad y gestién del inventario para activos de
TI sensibles, tales como formularios especiales, titulos negociables, impresoras de propdésito especial o
credenciales (token) de seguridad.

Iniciativas y/o Documentos E/S

Entrada Salida
- Modelo de arquitectura de la - Inventario de documentos y dispositivos sensibles
informacion - Privilegios de acceso
Actividades

1. Establecer procedimientos para gobernar la recepcion, uso, eliminacién y destruccion de formularios
especiales y dispositivos de salida, dentro, en y fuera de la empresa.

2. Asignar privilegios de acceso a documentos sensibles y dispositivos de salida basados en el principio del
menor privilegio, equilibrando riesgo y requerimientos de negocio.

3. Establecer un inventario de documentos sensibles y dispositivos de salida, y realizar regularmente
conciliaciones.

4. Establecer salvaguardas fisicas apropiadas sobre formularios especiales y dispositivos sensibles.

5. Destruir la informacion sensible y proteger dispositivos de salida (por ejemplo, desmagnetizando soportes
magnéticos, destruir fisicamente dispositivos de memoria, poniendo trituradoras o papeleras cerradas
disponibles para destruir formularios especiales y otros documentos

DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad

Usando herramientas de deteccion de intrusiones, supervisar la infraestructura para detectar accesos no
autorizados y asegurar que cualquier evento esté integrado con la supervision general de eventos y la gestion
de incidentes.

Iniciativas y/o Documentos E/S

Salida
Entrada - Registros de incidentes de seguridad

- - Caracteristicas de incidentes de seguridad
- Tickets de incidentes de seguridad

Actividades

1. Registrar los eventos relacionados con la seguridad reportados por las herramientas de monitorizacion de
la seguridad de la infraestructura, identificando el nivel de informacion que debe guardarse en base a la
consideracion de riesgo. Retenerla por un periodo apropiado para asistir en futuras investigaciones.

2. Definir y comunicar la naturaleza y caracteristicas de los incidentes potenciales relacionados con la
seguridad de forma que sean facilmente reconocibles y sus impactos comprendidos para permitir una
respuesta conmensurada.

3. Revisar regularmente los registros de eventos para detectar incidentes potenciales.
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4. Mantener un procedimiento para la recopilacion de evidencias en linea con los procedimientos de
evidencias forenses locales y asegurar que todos los empleados estan concienciados de los
requerimientos.

5. Asegurar que los tiques de incidentes de seguridad se crean en el momento oportuno cuando la
monitorizacion identifique incidentes de seguridad potenciales.

Etapa Il1: Caracterizacion formal del modelo de Evaluacion de la Capacidad de Procesos
de la universidad
Actividad 3.1. Identificacion de los elementos del modelo de Evaluacion de Procesos — PAM
de COBIT 5

El desarrollo del modelo de Evaluacion de la Capacidad de Procesos (ECP) para la
universidad en estudio, se basa en los elementos del Modelo de Evaluacion de Procesos — PAM

de COBIT 5. La Figura 27 muestra una vision general de los elementos principales de este

modelo.
Vision General del Modelo de Evaluacién de Procesos
PA 5.2 Optimizacion del -
Nivel 5 Proceso Optimizado (2 atributos) P Im‘z_acmn € procese
PA 5.1 Innovacién del proceso

o
= Nivel 4 Proceso Predecible (2 atributos) PA 4.2 Control del proceso - -
‘S PA 4.1 Medicién del proceso Indicadores de Practicas Genericas
2 oA 3.2 Dosol gl — capacidad del Produ.ctos d"f .
8 Nivel 3 Proceso Consolidado (2 atributos) - Hespliegue gelproceso proceso Trabajo Genéricos
g PA 3.1 Definicién del proceso
‘a - .
5 Nivel 2 Proceso Gestionado (2 atributos) PA 2.2 Gestion del resultado del trabajo
£ PA 2.1 Gestion del desempefio X
a . ‘”d'cadc’ffs Practicas Base

Nivel 1 Proceso Realizado (1 atributo) PA 1.1 Desempefio del proceso —  desempefio Productos de

- del proceso Trabajo
Nivel 0 Proceso Incompleto
EDM (5)
APO (13)
BAI (10) DSS (6)
Dimensién Procesos MEA (3)

Figura 27 - Visidon general de los elementos del PAM

Como ya se explicd en el Capitulo Il, el PAM tiene dos dimensiones: la Dimension
Capacidad (DC) y la Dimension Procesos (DP). En la DP se encuentran los 37 procesos del
Modelo de Referencia de Procesos de COBIT 5, agrupados en los 5 dominios del modelo:
Evaluar, Dirigir y Supervisar (EDM) con 5 procesos de gobierno; Alinear, Planificar y
Organizar (APO) con 13 procesos; Construir, Adquirir e Implementar (BAl) con 10 procesos;
Entregar, dar Servicio y Soporte (DSS) con 6 procesos y Supervisar, Evaluar y Valorar (MEA)

con 3 procesos.

76



La DC contiene 6 niveles que cada proceso evaluado puede alcanzar o lograr. El Nivel 0,
indica que el proceso estd incompleto, es decir, que no se ejecuta o no logra su propésito. El
Nivel 1, indica que el proceso esta realizado, es decir logra su proposito. En el Nivel 2, el
proceso esta gestionado, es decir, el proceso se planifica y supervisa. EI Nivel 3, indica que el
proceso esta consolidado, esto significa que la implementacion del proceso se hace siguiendo
un proceso definido. En el Nivel 4 el proceso es predecible, esto quiere decir que el proceso
opera dentro de limites y logra los resultados esperados. Y finalmente, en el Nivel 5 el proceso
es optimizado, es decir, el proceso se mejora continuamente para satisfacer los objetivos
presentes y futuros de la organizacion. [11].

Cada nivel del 1 al 5 tiene atributos definidos, los cuales son evaluados para identificar si
el proceso alcanzé el nivel analizado. Esto quiere decir, que el nivel de capacidad de los
procesos se evalua por medio de los atributos que tiene cada nivel.

La evaluacion del Nivel 1 es diferente a los demas niveles. Para este nivel se evalta un solo
atributo, el Desempefio del proceso, y para esta evaluacion se utilizan los Indicadores de
desempefio que vienen a ser las Practicas Base (BP) y los Productos de Trabajo (PWP, estos
elementos son las actividades, las entradas y salidas de los procesos. Para la evaluacion de los
niveles del 2 al 5, se utilizan 2 atributos y para esta evaluacion se utilizan los Indicadores de
capacidad que son las Practicas Genéricas (GP) y los Productos de Trabajo Genéricos (GWP).
Estos elementos estan definidos en el PAM para cada nivel y atributo, y se aplican a todos los
procesos de manera genérica.[11].

La Tabla 11 muestra la relacion de todos los elementos del PAM que se tomaran como base
para el Modelo de Evaluacion de la Capacidad de Procesos de la universidad. Estos elementos

son: Nivel de capacidad, Atributos, Indicadores de evaluacion.

Tabla 11 - Relacidn entre Nivel de capacidad, atributos e indicador de evaluacién del PAM

Nivel de capacidad Atributos Indicador de evaluacién
Nivel 0 Ningun atributo
Proceso incompleto
Nivel 1 PA1.1. Desempefio/rendimiento del proceso Préacticas Base (BP)
Proceso realizado Productos de Trabajo (WP)
Nivel 2 PAZ2.1. Gestion del desempefio/rendimiento
Proceso gestionado PA2.2. Gestion de productos de trabajo
Nivel 3 PA3.1. Definicion de proceso Practicas genéricas (GP)
Proceso consolidado PA3.2. Despliegue del proceso . -
. I Productos de trabajo genéricos
Nivel 4 PA4.1. Medicion del proceso (GWP)
Proceso predecible PA4.2. Control del proceso
Nivel 5 PA5.1. Innovacion del proceso
Proceso optimizado PA5.2. Optimizacion del proceso
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Profundizando en el andlisis del PAM, se identifica que para la evaluacion de la capacidad

de los procesos en el Nivel 1, se describe cada proceso del Modelo de Referencia de Procesos

en téerminos de: nombre, proposito y Resultados (Os) del proceso. Ademas de las Practicas Base

(BP) y los Productos de Trabajo (WP) de entrada y salida que ya explicamos anteriormente.

Cada BP se asocia explicitamente a un resultado del proceso, y los WP se pueden relacionar a

uno o mas resultados. [11]
La Tabla 12 detalla los Resultados (Os), Practicas Base (BP) y Producto de Trabajo (WP)

que se consideran para la evaluacion de la capacidad del proceso DSS05 Gestionar los Servicios

de Seguridad (proceso que se considera para la investigacion) en el Nivel 1 del PAM. De igual

manera, el PAM define estos elementos para cada uno de los 37 procesos de COBIT.

Tabla 12 - Elementos de evaluacién del Nivel 1 del proceso DSS05 Gestionar los servicios de
seguridad

Resultados (Os)

Préacticas Base (BP)

Productos de Trabajo (WP)

Entrada

Salida

DSS05-01 Satisfacer las
necesidades del negocio
respecto a la seguridad
de redesy
comunicaciones.

DSS05-02 La
informacidn procesada,
almacenada y
transmitida por medio
de dispositivos de punto
final esta protegida.

DSS05-03 Todos los
usuarios tienen un Gnico
identificador y los
derechos de acceso

DSS05-BP1 Proteccion
contra software

malicioso

DSS05-BP2 Administrar
la seguridad de lared y la
conectividad

DSS05-BP7 Supervisar
la infraestructura de
eventos relacionados con
la seguridad

DSS05-BP1 Proteccion
contra software
malicioso

DSS05-BP3 Administrar
la seguridad del punto
final

DSS05-BP4 Administrar
la identidad de usuarios y
accesos logicos

APOO01-WP10 Directrices
de clasificacion de datos
APO09-WP4 Acuerdos de
nivel de servicio SLA

APO03-WP6 Modelo de
informacion de arquitectura
APO09-WP4 Acuerdos de
nivel de servicios SLA
APO09-WP5 Acuerdos de
nivel operativo OLA
BAI09-WP2 Resultados de
controles sobre el inventario
fisico

APO01-WP4 Definicion de
roles y responsabilidades de
TI

APO03-WP6 Modelo de
informacion de arquitectura

DSS05-WP1 Politica de
prevencion de software
malicioso

DSS05-WP2 Evaluaciones
de potenciales amenazas
DSS05-WP3 Politica de
seguridad para conectividad
DSS05-WP4 Resultados de
pruebas de penetracion
DSS05-WP12 Registro de
eventos de seguridad
DSS05-WP13
Caracteristicas de incidentes
de seguridad

DSS05-WP14 Tickets de
incidentes de seguridad

DSS05-WP1 Politica de
prevencion de software
malicioso

DSS05-WP2 Evaluaciones
potenciales de amenazas
DSS05-WP5 Politicas de
seguridad para dispositivos
de punto final

DSS05-WP6 Derechos de
acceso de usuarios
aprobados
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DSS05-WP7 Resultados de
revisiones de cuentas de
usuario y privilegios

acordes con su funcion
en la empresa

DSS05-04 Se han
implementado medidas
fisicas para proteger la
informacién de accesos
no autorizados, dafios e
interferencias al ser
procesada, almacenada
o transmitida

DSS05-05 La
informacién electronica

DSS05-BP5Administrar
el acceso fisico a los
activos de Tl

DSS05-WP8 Peticiones de
acceso aprobadas
DSS05-WP9 Registros de
acceso

DSS05-BP6Administrar
documentos sensibles y

APO03-WP6 Modelo de
informacion de arquitectura

DSS05-WP10 Inventario de
documentos y dispositivos

se ha asegurado dispositivos de salida sensibles
correctamente cuando DSS05-WP11 Privilegios de
se almacena, transmite o acceso

destruye.

Para la evaluacion de la capacidad de los procesos en los Niveles del 2 al 5, el PAM propone
las Précticas Genéricas (GP) y los Productos de Trabajo Genéricos (GWP) que se aplican a
todos los procesos del Modelo de Referencia de Procesos. La Tabla 13 muestra las GP y GWP

para cada atributo de los niveles 2 al 5 del PAM.

Tabla 13 - Elementos de evaluacidn del Nivel 2 al Nivel 5 del proceso DSS05 Gestionar los servicios

de seguridad

Producto de trabajo

Nivel Atributo Objetivo/Resultado Préactica Genérica genérico
2 PA2.1 a. Los objetivos para el GP2.1.1 Identificar los  GWP1.0 Documentacién
Gestion del rendimiento del proceso estan objetivos del proceso
rendimiento identificados. GWP2.0 Plan del proceso
b. El rendimiento del proceso esta  GP2.1.2 Planificar y GWP2.0 Plan del proceso
planificado y monitorizado monitorizar el GWP9.0 Registros de
rendimiento desempefio del proceso
c. El rendimiento del proceso estd  GP2.1.3 Ajustar el GWP4.0 Registros de
ajustado para satisfacer planes rendimiento del calidad
proceso
d. Las responsabilidades y GP2.1.4 Definir las GWP1.0 Documentacion
autoridades del proceso estan responsabilidades y del proceso
definidas, asignadas y autoridades GWP2.0 Plan del proceso
comunicadas.
e. Los recursos y la informacion GP2.1.5 Identificar los  GWP2.0 Plan del proceso
del proceso se han identificado, recursosy la
estan disponibles, asignados y informacion y hacer
utilizados. que estén disponibles
f. Las interfaces entre las partes GP2.1.6 Gestionar las GWP1.0 Documentacion
involucradas garantizan una interfaces del proceso
comunicacion eficaz y clara GWP2.0 Plan del proceso
asignacion de
responsabilidades.
PA2.2 a. Los requisitos para los GP2.2.1 Definir los GWP3.0 Plan de calidad
Gestion del productos de trabajo del requisitos para los

proceso estan definidos.

resultados de trabajo
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3

4

resultado de
trabajo

PA3.1
Definicién
del proceso

PA3.2
Despliegue
del proceso

PA4.1
Medicion del
proceso

b. Los requisitos para la

a.

documentacion y el control de
los productos de trabajo estan
definidos

. Los resultados de trabajo estan

identificados, documentados y
controlados.

. Los resultados de trabajo son

revisados en funcion a las
disposiciones planificadas y
ajustados

Se ha definido un proceso
estandar y describe los
elementos que deben ser
incorporados en un proceso
definido.

La secuencia y la interaccion
del proceso estandar con otros
procesos esta determinada
Las competencias y roles para
llevar a cabo un proceso estan
identificados en el proceso
estandar

La infraestructura y el
ambiente de trabajo para
realizar un proceso estan
identificados como parte del
proceso estandar

Los métodos para el
seguimiento de la eficacia 'y
adecuacion del proceso estan
definidos

El proceso definido esta
desplegado sobre la base de un
proceso estandar seleccionado
y a medida

Los roles, responsabilidades y
autoridades del proceso estan
asignados y comunicados

El personal del proceso
definido es competente en
formacidn y experiencia

Los recursos y la informacién
estan disponibles, asignados y
utilizados

La infraestructura y el
ambiente de trabajo del
proceso esté disponible,
gestionado y mantenido

Los datos se recogen y
analizan para entender el
comportamiento del proceso y
sus posibles mejoras

La informacién que soporta al
proceso es definida segun los
objetivos del negocio

GP2.2.2 Definir los
requisitos de
documentos y control

GP2.2.3 Identificar,
documentar y controlar

GP2.2.4 Revisar y
ajustar los resultados de
trabajo

GP3.1.1 Definir el
proceso estandar

GP3.1.2 Determinar la
secuencia e interaccion
entre los procesos
GP3.1.3 Identificar los
roles y competencias
del proceso estandar

GP3.1.4 Identificar el
entorno de
infraestructura y
trabajos para el proceso
estandar

GP3.1.5 Determinar los
métodos adecuados de
monitoreo del proceso

GP3.2.1 Implementar el
proceso definido que
satisface el contexto

GP3.2.2 Asignar y
comunicar los roles,
responsabilidades y
autoridades

GP3.2.3 Garantizar las
competencias del
personal

GP3.2.4 Proporcionar
recursos e informacion

GP3.2.5 Proporcionar
infraestructura de
proceso adecuada

GP3.2.6 Recoger y
analizar datos del
rendimiento del
proceso

GP4.1.1 Identificar de
la informacion para el
proceso

GWP1.0 Documentacion
del proceso
GWHP3.0 Plan de calidad

GWHP3.0 Plan de calidad

GWP4.0 Registros de
calidad

GWP5.0 Politicas y
normas

GWP5.0 Politicas y
normas

GWP5.0 Politicas y
normas

GWP5.0 Politicas y
normas

GWP4.0 Registros de
calidad

GWP5.0 Politicas y
normas

GWP5.0 Politicas y
normas

GWP5.0 Politicas y
normas

GWP1.0 Documentacion
del proceso

GWP2.0 Plan del proceso
GWP2.0 Plan del proceso

GWP2.0 Plan del proceso

GWP4.0 Registros de
calidad

GWP9.0 Registros de
desempefio del proceso
GWP6.0Plan de mejora
del desempefio
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5

PA4.2
Control del
proceso

PA5.1
Innovacion
del proceso

PA5.2
Optimizacion
del proceso

. Los objetivos de medida del

proceso se derivan de la
necesidad de informacion

. Se definen objetivos

cuantitativos para el correcto
funcionamiento del proceso

. Se identifican y definen

medidas y frecuencias
alineados a los objetivos de
medicion para el correcto
funcionamiento del proceso
El resultado de las medidas se
recolectan, analizan y reportan
para monitorear el
funcionamiento del proceso
El resultado de las mediciones
es usado para la mejora del
proceso

. Se ha determinado para el

proceso técnicas de analisis y
control

. Se ha definido los limites de

control de variacion del
funcionamiento normal del
proceso

. Las mediciones son analizadas

para detectar variaciones
producidas

. Se toman acciones correctivas

que evitan las variaciones
producidas

. Se reestablecen limites de

control de acuerdo a las
acciones correctivas

. Los objetivos de mejora del

proceso estan definidos

. Se analiza la informacion para

identificar las causas de las
variaciones del proceso

. Se analiza la informacion para

identificar las oportunidades de
buenas practicas e innovacion

. Se identifican oportunidades

de mejoras para el proceso

. Se establece una estrategia

para alcanzar los objetivos de
mejora del proceso

. Se evalUa el impacto de los

cambios de acuerdo a los
objetivos de proceso

. Se gestiona la implementacion

de los cambios para asegurar el
rendimiento del proceso

GP4.1.2 Deducir
objetivos de medicién

GP4.1.3 Establecer
objetivos cuantitativos

GP4.1.4 Identificar
productos y medidas de
procesos

GP4.1.5 Recolectar los
resultados del producto
y medicion del proceso

GP4.1.6 Usar los
resultados de las
mediciones del proceso
GP4.2.1 Determinar las
técnicas de analisis y
control del proceso

GP4.2.2 Definir los
pardmetros para
controlar el
rendimiento del
proceso

GP4.2.3 Analizar los
procesos y los
resultados de medicion
de los productos
GP4.2.4 Identificar e
implementar acciones
correctivas

GP4.2.5 Re-establecer
los limites de control
del proceso

GP5.1.1 Definir los
objetivos de mejora del
proceso

GP5.1.2 Analizar los
datos de medicién del
proceso

GP5.1.3 Identificar
oportunidades de
mejora del proceso
GP5.1.4 Derivar las
oportunidades de
mejora del proceso
GP5.1.5 Definir una
estrategia de
implementacion
GP5.2.1 Evaluar el
impacto de cada
cambio propuesto
GP5.2.2 Gestionar la
implementacion de los
cambios

GWP7.0 Plan de medida
del proceso

GWP7.0 Plan de medida
del proceso

GWP7.0 Plan de medida
del proceso

GWP7.0 Plan de medida
del proceso

GWP9.0 Registros de
desempefio del proceso
GWP9.0 Registros de
desempefio del proceso

GWP1.0 Documentacion
del proceso
GWP8.0 Plan de control
del proceso
GWHP8.0 Plan de control
del proceso

GWP9.0 Registros de
desempefio del proceso

GWP9.0 Registros de
desempefio del proceso

GWP8.0 Plan de control
del proceso

GWP7.0 Plan de medida
del proceso

GWP9.0 Registros de
desempefio del proceso

GWP6.0Plan de mejora
del desempefio

GWP6.0Plan de mejora
del desempefio

GWP6.0Plan de mejora
del desempefio

GWP6.0Plan de mejora
del desempefio

GWP6.0Plan de mejora
del desempefio

GWP1.0 Documentacion
del proceso
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c. Se evalua la efectividad de los

cambios en el proceso

GP5.2.3 Evaluar la
efectividad del cambio

GWP5.0 Politicas y
normas

GWP6.0Plan de mejora
del desempefio

Actividad 3.2. Caracterizacion de la Evaluacion Nivel 1: Anélisis de los Criterios o

Resultados (Os), de las Précticas Base (BP) y los Productos de Trabajo (WP)

De acuerdo a lo explicado en la actividad anterior para la Evaluacion del Nivel 1 del PAM

se hace uso de los Criterios/Resultados (Os), Practicas Base (BP) y Productos de Trabajo (WP).

La forma como se utilizan estos elementos es como sigue:

a) Para cada proceso el PAM ha definido una cantidad de Criterios/Resultados (Os). Se evalla

el nivel alcanzado de cada criterio con el cumplimiento de las Practicas Base y los Productos

de Trabajo. Ademés, el PAM define, para cada proceso, la relacion entre los

Criterios/Resultados y las Practicas Base y los Productos de Trabajo. La Tabla 14 muestra

un ejemplo de esta relacion tomada del proceso DSS05 Gestionar los servicios de seguridad.

Tabla 14 - Relacién entre los Criterios/Resultado y las Practicas Base o Practicas de Gestién del
proceso DSS05 Gestionar los servicios de seguridad

Criterios / Resultados

Practicas Base o Practica de Gestion

Cadigo Descripcion Cadigo Descripcion

DSS05-01  Satisfacer las necesidades del negocio DSS05.01 Proteccién contra software malicioso
respecto a la seguridad de redes y DSS05.02 Administrar la seguridad de lared y la
comunicaciones. conectividad

DSS05.07 Supervisar la infraestructura de eventos
relacionados con la seguridad

DSS05-02  La informacidn procesada, DSS05.01 Proteccién contra software malicioso
almacenada y transmitida por medio
de dispositivos de punto final esta DSS05.03 Administrar la seguridad del punto final
protegida.

DSS05-03  Todos los usuarios tienen un Gnico DSS05.04 Administrar la identidad de usuarios y
identificador y los derechos de acceso accesos logicos
acordes con su funcion en la empresa

DSS05-04  Se han implementado medidas fisicas DSS05.05 Administrar el acceso fisico a los activos
para proteger la informacion de de TI
accesos ho autorizados, dafios e
interferencias al ser procesada,
almacenada o transmitida

DSS05-05  La informacion electrénica se ha DSS05.06 Administrar documentos sensibles 'y

asegurado correctamente cuando se
almacena, transmite o destruye.

dispositivos de salida

De la Tabla 14 se puede concluir que, para identificar el nivel alcanzado por el Criterio o

Resultado DSS05-01 se evalta el cumplimiento de las actividades de las Practicas de Gestion

01, 02 y 07. De la misma manera para los otros 4 Criterios.
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b) Las Practicas Base son las actividades que cada proceso tiene definidos como parte de las

Practicas de Gobierno o Gestion segun el dominio al cual pertenezca el proceso.

c) Los Productos de Trabajo son las entradas y salidas que estan definidas para cada Préactica
de Gobierno o Gestion de los procesos. Estos pueden ser: documentos, reportes, informes,

o0 cualquier otro tipo de entregable.

El PAM especifica qué elementos se deben utilizar para hacer la evaluacion del Nivel 1,
mas no especifica el como. Al revisar las actividades de cada préactica de gestion, en su mayoria
contienen mas de un requisito y condiciones sobre las que se debe evaluar el cumplimiento de
la misma. Entonces, para medir el cumplimiento de una u otra actividad es necesario
desmenuzar cada actividad en la cantidad de requisitos y condiciones que tiene para analizar
si cumple o no el requisito.

Para hacer este andlisis se propuso un Indicador de evaluacion que consistia en identificar
el o los verbos que contenia la actividad, el objeto de evaluacién asociado al verbo y la o las
condiciones (si es que hubieran). La Tabla 15 muestra estos elementos y un ejemplo con dos
actividades extraidas de la Practica de Gestion DSS05.01 Proteger contra software malicioso

Tabla 15 - Ejemplo de elaboracion de Indicador de Evaluacién para el Nivel 1

Proceso: DSS05 Gestionar los servicios de seguridad

Practica de gestion: DSS05.01 Proteger contra software malicioso

N° Actividad Indicador de evaluacion

Verbo Objeto de evaluacion Condicion

1 Divulgar concienciacion sobre Divulgar  Concienciacion sobre
el software malicioso y forzar software malicioso
procedimientos y

responsabilidades de Forzar/  Procedimientos de prevencion

Establecer  sobre software malicioso

prevencion

Responsabilidades de

prevencion sobre software

malicioso

2 Instalar y activar Instalar herramientas de proteccion Ficheros de definicion

herramientas de proteccion frente a software malicioso de software malicioso
frente a software malicioso en )
todas las instalaciones de Actualizan de forma
proceso, con ficheros de automatica o
definicion de software semiautomatica
malicioso que se actualicen Activar  herramientas de proteccion Ficheros de definicién
segun se requiera (automatica frente a software malicioso de software malicioso

0 semi-automaticamente).
Actualizan de forma

automatica o
semiautomatica

De esta manera, para cada actividad se identifican 2 a més sub actividades a las que se

denominaron Indicadores de Evaluacion, cada una de estas sub actividades hacen referencia a
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una sola accion, lo que permite un mejor analisis sobre el cumplimiento de la actividad de la
Préctica de Gestion. Este mismo procedimiento se aplica a todas las actividades de cada una
de las practicas de gestion que tienen los procesos de COBIT que se desee evaluar.

Respecto a los Productos de Trabajo, al ser documentos, reportes o cualquier otro tipo de
entregable, solo se los incluye en el modelo para evaluar si el proceso cumple o no con el
producto especificado.

Para medir el nivel de capacidad del proceso en el Nivel 1, cada Criterio/Resultado debe
alcanzar uno de los 4 Niveles de Clasificacion que el PAM ha definido. Los niveles de
clasificacion se explicaron en el Capitulo Il, apartado 2.2.7.4. El valor porcentual que cada
Criterio/Resultado alcanza, se obtiene evaluando el nivel de cumplimiento de las practicas base
del proceso.

Para obtener el nivel de calificacion de la capacidad del proceso en el Nivel 1 del PAM, se
promedian los valores porcentuales alcanzados por cada Criterio/Resultado. El valor que se
obtiene se lo ubica en el Nivel de Calificacion que corresponde y se interpreta. La capacidad
del proceso en el Nivel 1 puede ser: No alcanzado, Parcialmente alcanzado, Ampliamente
alcanzado o Completamente alcanzado.

Ahora bien, para obtener el valor porcentual de cada Criterio/Resultado se debe evaluar el
nivel de cumplimiento de las actividades de las practicas de gobierno o de gestion. Para iniciar
con esta evaluacion, se asigna un peso o valor porcentual a cada actividad, de tal manera que
sumados todos los valores el resultado sea 100%. El valor asignado se realiza de acuerdo a la
importancia que tenga la actividad para la Practica de Gestion. La Tabla 16 muestra los valores
asignados a las actividades de la Practica de Gestion DSS05.01 Proteger contra software

malicioso.

Tabla 16 - Asignacién de peso o valor porcentual a las actividades de la Practica de Gestion
DSS05.01 Proteger contra software malicioso

Proceso: DSS05 Gestionar los servicios de seguridad

Préactica de Gestion DSS05.01 Proteger contra software malicioso

N° Actividad Peso

1 Divulgar concienciacion sobre el software malicioso y forzar procedimientos y 15%
responsabilidades de prevencion

2 Instalar y activar herramientas de proteccidn frente a software malicioso en todas las 25%

instalaciones de proceso, con ficheros de definicion de software malicioso que se actualicen
segun se requiera (automatica o semi-automaticamente).

3 Distribuir todo el software de proteccion de forma centralizada (version y nivel de parcheado) 15%
usando una configuracion centralizada y la gestién de cambios.
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4 Revisar y evaluar regularmente la informacion sobre nuevas posibles amenazas (por ejemplo, 10%
revisando productos de vendedores y servicios de alertas de seguridad).
5  Filtrar el trafico entrante, como correos electrénicos y descargas, para protegerse frente a 20%
informacién no solicitada (por ejemplo, software espia y correos de phishing).
6 Realizar formacion periddica sobre software malicioso en el uso del correo electrénico e 15%
Internet. Formar a los usuarios para no instalarse software compartido o no autorizado.
100%

Indicadores de Evaluacion a considerar. Una vez identificados estos indicadores, se les asigna
un valor porcentual que sumados debe resultar en 100%. Sobre la base de este valor se realiza
la evaluacion para identificar el nivel de cumplimiento de las actividades de las Précticas de

Gestidn del proceso.

De acuerdo a lo explicado anteriormente, cada actividad es analizada para identificar los

La Tabla 17 muestra los valores asignados a los Indicadores de Evaluacion identificados

para las actividades de la Practica de Gestion DSS05.01 Proteger contra software malicioso.

Tabla 17 - Asignacién de peso o valor porcentual a los Indicadores de Evaluacién de cada actividad
analizada de la Practica de Gestion DSS05.01 Proteger contra software malicioso

Proceso: DSS05 Gestionar los servicios de seguridad

Préctica de gestion: DSS05.01 Proteger contra software malicioso

Indicador de evaluacién

N° Actividad Peso  Verbo Objeto de Condicién Peso
evaluacién
1  Divulgar concienciacion 15% Divulgar  Concienciacion 30%
sobre el software malicioso sobre software
y forzar procedimientos y malicioso
responsabilidades de Forzar / Procedimientos de 40%
prevencion Establecer prevencion sobre
software malicioso
Responsabilidades 30%
de prevencion sobre
software malicioso
2 Instalar y activar 25% Instalar herramientas de Ficheros de 30%
herramientas de proteccion proteccion frente a definicion de
frente a software malicioso software malicioso software malicioso
en todas las instalaciones de Actualizan de forma  30%
proceso, con ficheros de automatica o
definicion de software semiautomatica
mal!cioso que se actualicen Activar herramientas de Ficheros de 20%
Segun se requiera proteccion frente a definicion de
(automatica o semi- software malicioso  software malicioso
automaticamente). Actualizan de forma  20%
automatica o
semiautomatica
3 Distribuir todo el software 15% Distribuir  software de forma centralizada 50%

de proteccion de forma
centralizada (version y nivel

proteccion frente a
software malicioso

(version y nivel de
parchado)
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de parcheado) usando una usando

configuracion centralizada y configuracion
la gestion de cambios.

4 Revisar y evaluar 10% Revisar informacion sobre
regularmente la informacién nuevas amenazas

sobre nuevas posibles
amenazas (por ejemplo,
revisando productos de
vendedores y servicios de
alertas de seguridad).

Evaluar informacioén sobre
nuevas amenazas

5  Filtrar el trafico entrante, 20%  Filtrar trafico entrante
como correos electronicos y (correo electrdnicos,
descargas, para protegerse descargas)

frente a informacion no
solicitada (por ejemplo,
software espia y correos de

phishing).

6 Realizar formacion 15% Realizar formacion periédica  uso de correo
periddica sobre software sobre software electrénico e internet
malicioso en el uso del malicioso
'c:orreo elelctronlco € Internet. Orientar usuarios no instalar software

or_maria 0S us]lcjtarlos para compartido o no
no instalarse software autorizado

compartido o no autorizado.

50%

50%

50%

100%

50%

50%

Finalmente, para consolidar todo lo expuesto respecto a la Fase 3 del Modelo de Evaluacién

de Capacidad de Procesos (ECP) para la universidad objeto de estudio, se propone el diagrama

de la Figura 28 que muestra la caracterizacion formal de los elementos que forman parte del

modelo para evaluar la capacidad de los procesos en el Nivel 1. Debemos recordar que el

atributo evaluado en este nivel es Rendimiento del proceso.

CARACTERIZACION FORMAL DE LA EVALUACION DE CAPACIDAD DE PROCESOS
Nivel 1: Proceso Ejecutado

Criterio/Resultado de Practica Base
evaluacion
= &

—a s IE XP;

+ +
_m_—_m

+ - y

H H

H H
_m w CP = Capacidad del proceso

CE = Criterio de evaluacién
PB = Préctica base

IE = Indicador de evaluacién
P = Peso

m

CE) = ZPB‘;‘ * P;
j=1

n
PB; = Z IE| + P,
i=1

Figura 28 - Modelo de Evaluacién de la Capacidad de Procesos - Nivel 1: Proceso Ejecutado
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Actividad 3.3. Evaluacién Nivel 2 — 5: Analisis de las Practicas Genéricas (GP) y los
Productos de Trabajo Genéricos (GWP)

La evaluacion de los Niveles 2 al 5 se realiza solo si el nivel anterior fue alcanzado
completamente, es decir, si la capacidad del proceso evaluado en el nivel anterior alcanzé un
Nivel de Calificacion entre >85% y 100%. [11]

Con lo explicado en la Actividad 3.1., para evaluar los Niveles 2 al 5 se utilizan las Précticas
Genéricas (GP) y los Productos de Trabajo Genéricos (GWP) que permiten evaluar los atributos
que cada nivel tiene definidos. Recordemos que, para los niveles del 2 al 5 el PAM ha definido
2 atributos por cada nivel. La Tabla 18 muestra los atributos que cada nivel tiene y que se
evaluan con las GP y GWP.

Tabla 18 - Niveles de Capacidad y atributos del proceso

Nivel de Capacidad ID Atributo Atributo
Nivel 2: Proceso gestionado PA21 Gestion del rendimiento
PA 2.2 Gestion de productos de trabajo
Nivel 3: Proceso consolidado PA3.1 Definicion del proceso
PA 3.2 Despliegue del proceso
Nivel 4: Proceso predecible PA4.1 Medicion del proceso
PA 4.2 Control del proceso
Nivel 5: Proceso optimizado PA5.1 Innovacion del proceso
PA5.2 Optimizacion del proceso

Para cada atributo el PAM ha definido un numero de resultados/objetivos que se deben
alcanzar para el logro del atributo. Estos resultados son evaluados por las Practicas Genéricas
y los Productos de Trabajo Genéricos. La Tabla 13 (ubicada en la Actividad 3.1.) describe los
Resultados, las Practicas Genéricas y los Productos de Trabajo Genéricos para los 2 atributos
de cada nivel.

Para la evaluacion de los niveles 2 al 5, el modelo ECP propone realizar las siguientes
acciones:

a) Asignar un peso o valor porcentual a cada resultado/objetivo de cada atributo. La suma de

estos valores debe ser 100%.

b) Identificar las practicas genéricas y los productos de trabajos genéricos de cada atributo.

Asignar un peso o valor porcentual a cada uno que sumado de 100%.

c) Analizar cada practica genérica para identificar el o los Indicadores de Evaluacion, de la

misma manera como se analizaron las actividades de las practicas de gestion en el Nivel 1.

Recordar, que el Indicador de Evaluacion se compone por un verbo, un objeto de

evaluacion y una condicién (en caso de que existiera).
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d) Finalmente, a cada Indicador de Evaluacion identificado, asignar un peso o valor

porcentual que sumado de 100%.

La Tabla 19 muestra un ejemplo del analisis de los Resultados/Objetivos del Atributo PA2.1

Gestion del rendimiento del Nivel 2: Proceso gestionado y su relacion con las Précticas

genéricas y los productos de trabajo genéricos y la identificacion de los Indicadores de

Evaluacion.

Tabla 19 - Ejemplo del Anélisis de Resultados, Practicas Genéricas y Productos de Trabajo
Genéricos para la evaluacién de los procesos en los niveles 2 al 5

Nivel 2: Proceso Gestionado

Atributo PA2.1 Gestion del rendimiento

Resultado/Objetivo

Préactica Genérica (GP) / Producto de
Trabajo Genérico (GWP)

Indicador de evaluacién

N° Descripcion Peso N° Tipo Descripcion Peso Verbo Objeto _Qe
evaluacion
1 Los objetivos 20% 2.1.1. GP Identificar los objetivos  60% Definir Objetivos para el
para el para el rendimiento del rendimiento del
rendimiento del proceso. Los objetivos proceso
proceso estan de rendimiento, junto Supuestos para el
identificados. con los supuestos y rendimiento del
limitaciones, estan proceso
definidos y Limitaciones para el
comunicados. rendimiento del
proceso
Comunicar  Objetivos, supuestos
y limitaciones para el
rendimiento del
proceso
1.0 GWP Documentacion del 20% Proporcionar Alcance en la
proceso: debe describir documentacion del
el alcance del proceso. proceso
2.0 GWP Plan del proceso: debe  20% Proporcionar Obijetivos de
proporcionar detalles de rendimiento en el
los objetivos de plan del proceso
rendimiento del
proceso.
2 Elrendimiento 20% 2.1.2. GP Planificar y monitorizar  60% Planificar ~ Rendimiento del
del proceso esta el rendimiento del proceso para cumplir
planificado y proceso para cumplir con los objetivos
monitorizado. con los objetivos definidos
identificados. Medidas Establecer ~ Medidas bésicas de
bésicas de rendimiento rendimiento (hitos,
de procesos vinculados actividades,
a los objetivos de estimaciones)
negocio estan Monitorear ~ Rendimiento del

establecidas y
monitorizadas. Incluyen
hitos clave, actividades
requeridas,
estimaciones y
planificaciones.

proceso para cumplir
con los objetivos
definidos
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2.0 GWP Plan del proceso: debe  20% Proporcionar Obijetivos de

proporcionar detalles de rendimiento en el
los objetivos de plan del proceso
rendimiento del

proceso.

9.0 GWP Registros del 20% Proporcionar  Resultados del
desempefio del rendimiento en los
proceso: deben registros de
proporcionar detalles de desempefio del
los resultados. proceso

Para consolidar las acciones expuestas de la Fase 3 se presenta el diagrama de la Figura 29
gue muestra la caracterizacion formal de los elementos del Modelo de Evaluacién de Capacidad

de Procesos (ECP) de la universidad objeto de estudio, para la evaluacion de los niveles 2 al 5.

CARACTERIZACION FORMAL DE LA EVALUACION DE CAPACIDAD DE PROCESOS
Nivel 2 al 5

Practica Genérica (GP)

Resultado de Producto de trabajo
cumplimiento genérico (GWP)
+ +
[ R R
S " puER G
+ + c
. [
L ]
E .
L A/ » CP = Capacidad del proceso
_m RC = Resultado de cumplimiento

GP = Practica genérica

GWP = Producto de trabajo genérico
IGP = Indicador de Practica genérica
IGWP = Indicador de Producto de
trabajo genérico

P = Peso

m

RCy = ZGP:‘*P1+

j=1
m
Z GWP} « P;
i=1

GP) = Z IGP) + P;

n
GWP = Z IGWP] + P;
i=1

Figura 29 - Modelo de Evaluacion de la Capacidad de Procesos - Nivel 2 al Nivel 5

Actividad 3.4. Disefio del modelo ECP (Evaluacion de la Capacidad de Procesos) de la
universidad
De acuerdo a lo descrito y explicado en las Actividades anteriores, el Modelo de Evaluacién

de la Capacidad de Procesos (ECP) se agrupa en 3 Fases, estas son:
a) Fase 1: Alineamiento de TI con la universidad

El objetivo de esta fase es alinear las tecnologias de informacion (T1) de la universidad con
los objetivos estratégicos, de esta manera se prevé que el uso que se da a las Tl permitan el
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b)

MODELO DE EVALUACION DE LA CAPACIDAD DE PROCESOS

logro de los objetivos estratégicos de la universidad. Esta fase esta basada en el mecanismo
de la cascada de metas del COBIT 5, la que se adapté al contexto de la universidad objeto

de estudio. El desarrollo explicado de esta fase se encuentra en las Actividades 1.1. al 1.5.

Fase 2: Referencia de procesos

Esta fase se orienta a analizar los procesos resultantes de la Fase 1 para organizarlos en un
modelo de referencia de procesos y adaptarlos al contexto de la universidad. La
organizacion de los procesos esta basada en el Modelo de Referencia de Procesos de COBIT

5. El desarrollo explicado de esta fase se encuentra en las Actividades 2.1. y 2.2,

Fase 3: Evaluacién de capacidad de procesos

En esta fase lo que se pretende es evaluar la capacidad de los procesos que conforman el
modelo de referencia de los procesos de la universidad con el propdésito de conocer en qué
nivel se encuentran y las mejoras que se deben aplicar para que permitan alcanzar los
objetivos estratégicos de la universidad. Recordemos que los procesos identificados son los
que estan alineados a los objetivos estratégicos de la universidad. Existen dos tipos de
evaluacion: la evaluacion del Nivel 1y la evaluacién de los Niveles 2 al 5. El desarrollo
explicado de esta fase se encuentra en las Actividades 3.1., 3.2., y 3.3.

La Figura 30 muestra el Modelo de Evaluacién de la Capacidad de Procesos, las tres

fases que la conforman y la forma como estas se relacionan.

FASE 3: CARACTERIZACION DE
FASE 1: ALINEAMIENTO DE Tl FASE 2: REFERENCIA DE LA EVALUACION DE
CON LA UNIVERSIDAD PROCESOS CAPACIDAD DE PROCESOS

CASCADA DE METAS

Identificar partes Analisis de Caracterizacion de
interesadas procesos la evaluacién de
capacidad de —
procesos — Nivel 1 - —

Modelo de
referencia de

Necesidades
partes interesadas

procesos de la : v
! . v
I —_——-—— universidad = Caracterizacion de
e 1 Plan la evaluacion de
Objetivos I N
estrajtégicos [ =1 Estrategico | \ 4 capacidad de  |---------y
1 —_ Adaptacion d procesos — Nivel 2 I ———
B aptacion de al Nivel 5
procesos ala o [
organizacion C]
| Metas de Tl |Q-i
[ |
||__| Cobits |
[
| Procesos |--'

Figura 30 - Modelo de Evaluacion de la Capacidad de Procesos de la Universidad
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Etapa IV: Aplicacion de la caracterizacion formal para la evaluacion de la capacidad del
proceso DSS05 Gestionar los servicios de seguridad
Actividad 4.1. Evaluacion del Nivel 1 del proceso DSS05 Gestionar los servicios de
seguridad

La evaluacion del Nivel 1 del proceso DSS05 Gestionar los servicios de seguridad se basé
en el modelo ECP y se desarroll6 de la siguiente manera:

a) Elaboracion y validacion del instrumento de evaluacion:
En primer lugar, se elabord un instrumento de evaluacion aplicando lo expuesto en el
modelo ECP para la evaluacion del Nivel 1. El instrumento de evaluacion contempla las
siete Practicas de Gestion que tiene este proceso. Parte del instrumento se muestra en la

Figura 31, para ver el instrumento completo acceder en el apartado Anexos.

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 1: PROCESO EJECUTADO
ATRIBUTO: 1.1. RENDIMIENTO DEL PROCESO
PROCESO DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

N* Actividad N* PREGUNTA Peso | SI [NO OBSERVACIONES
1 [Se realiza conc acion sobre software malicioso en e 30%
1 2 |Existen pro. de prevencion sob 40%
3 |Se ha asignado onsabilidades de p 30%
Se ha instalado herramientas de proteccién frente a software malicioso que
4 . 30%
Instalar y activar herramientas de pre cion frente a
software malicioso en todas ceso, |S 30%
2 |con ficheros de defin q
actualicen segun se requiera (automatica o semi- 6 at 20%
ware malicioso
automaticamente)
= proteccion frente a software malicioso que se i
= 0
actualizaen de forma a atica 0 semiautomitica
" . El software de proteccion contra software malicioso se distribuye de forma
Distribuir todo el software de proteccion de forma 8 50%
centralizada?
3 |centralizada (version y nivel de parc 3
El software de prot
configuracion centralizada y la g 9 50%
configuracion espe
s 10 |Se revisa la informa bre nuevas amenazas? 50%
11 |Se evalia la informacion sobre nuevas amenazas? 50%
_ . |Se filtra el tréfico entrante para proteccion de software espia o correo de 0%
1 0
i or eje pishing?
hishing).
Realizar formacio: 13 |S€ realiza formacion sobre software malicioso en el uso de correcs electronicos | _
50%
_ |el O e internet?
" |usuarios para no instalarse software compartido o no : = N
autorizado 14 |Se orienta a los usuarios a no instalar software compartido o no autorizado? 50%
autor 0

Figura 31 - Instrumento de evaluacion para el Nivel 1

El instrumento de evaluacion fue validado por revision de contenidos y por juicio de
expertos. Los expertos que participaron en la validacion fueron el Director del Area de TI
de la universidad en estudio y de un docente de la EP de Ingenieria de Sistemas de la misma
universidad. La validacion de contenidos significa que el instrumento esta basado en las
buenas préacticas de COBIT 5, de acuerdo a todo el analisis que se hizo en el desarrollo de
la Fase 3 del Modelo ECP.
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b) Aplicacion del instrumento de evaluacion a la Direccion General de Tecnologias de
Informacién (DIGET]I) de la universidad:

Solicitados los permisos correspondientes, se procedid a evaluar el nivel de capacidad
del proceso DSS05 Gestionar los servicios de seguridad en la DIGETI. El instrumento se
aplicé en el mes de octubre del afio 2017 con la participacion de dos trabajadores
responsables de la seguridad en la universidad. La Figura 32 muestra el instrumento con las
marcas y observaciones que se recogieron al momento de la aplicacion. El instrumento de

evaluacion completo se encuentra en el apartado Anexos.

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 1: PROCESO EJECUTADO
ATRIBUTO: 1.1, RENDIMIENTO DEL PROCESO
PROCESO D5S05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

] R o2 25 Fesy | NO
1 S realaa cunciercacitn sutre scftwers maltioe en ol persorad ! 1%
1 e gar soocenemedin cutee o sflmice Malo0 y 2 [Eentan grecedonia o de presescide sohre softwars malziong? s
Horzae v e 3 = )
3 [ g de sobire seltwale mabtino? s x
=3
o | ™ Trante « inftwars malicosa que % |/ G A (s
cunitenge fcherns de defnicnn de setwers maleios R j
\eatwtar y artivar hestmmientat de protecodn freme o - A PN PR
T dx proseczion frants o software micas qus se oL
3 Py, s e b = h:nmvlmn m;;:.v::n, 2 actualamen dw formm ainnmatics o sembutomatics bl L4
:mnun Sy Aove L e ArahrE P ¢ a acthaadn Darramiantas de proteccion Irente a saftware maiciong que o0 \/ \_‘ Lo \\ YO
o m”: nia) o contengs fenartos de defnican de sottware malcioss E
¢ %2 activada Remammniae de protecoon frente & toftware maicion que se o ,
BCTUA D de forma alsomEtics © semainomancs Oaosas (1\0
ap ol soft de o furme " i:.‘l:::;t Proteccdn contrs softmare mabeiono s dinrtinye de lums Son \/ *
1 [cmrarwizads (versGn y noval de parchasdo) ttatdo une £t ““\ \, OJ &
|eonmprstitnsenisstosds y o g & ohmkios 3 15 softmire de pruteccdn contra softwire b se distrbiuye usands us o0t
runlgu acisn micecfizs) L, <
d |Ilmu ¥ oosluar reguiareeses B nfonsecdan selere 10 |5 rwvinn I8 nfgrmacen sobee nusves smenaian’ s N Wane oo G\
| |Muevan podibdes amenata [por efersio, tevisends 11 |5 evain ls nformacon wobee neeees smesaras? S0% A
Filtwe ol tridcs sntrante, comme comrens slectroncos v \'ﬂkﬂ 00 L
& #wn protageres framte o int 0N no S 15173 ¢ Ao eftrante Jars protectidn de scivware sl o catren Se \/
1
¥ stictads {por miempin. sottware sass y cotrecs de A nuning? T \a PC 8
Mesiest fotmacion peredics sebiw ioftwars malclos en 3 Sa tealia formasdn sotee sofiwire malcioso en ¢l 30 de coreos slectisnices 5%
& 0l <20 dei coeren wiectronion a Intamet. Formar a los # iniemet)
itusres pes no inatalinme sattaere compentida 0 fo '
sutnrigsdn S8 Se oviminte w bk Lauseies 4 me instatar suftaate compartise 3 no suarinada) 0N \/
—

Figura 32 — Instrumento de evaluacidn aplicado para la evaluacion de la capacidad del proceso
DSS05 Gestionar servicios de seguridad de la universidad

¢) Procesamiento de la informacién obtenida

Luego de aplicado el instrumento de evaluacion, se realizd el procesamiento de la
informacién obtenida para determinar el nivel de capacidad que lograba el proceso. De
acuerdo al modelo ECP para el Nivel 1, a cada actividad se asignd un peso o valor
porcentual, de igual manera a los Indicadores de Evaluacion. Este peso o valor porcentual
se utilizo para el procesamiento de la informacién obtenida.

Cada respuesta afirmativa se identificaba con el nimero 1. Luego, se aplicaba una férmula
que sumaba los pesos o valores porcentuales de todas las respuestas afirmativas. Si todas
las respuestas eran afirmativas, entonces se alcanzaba el valor esperado de cumplimiento
de la actividad evaluada. Sin embargo, no todas las respuestas eran afirmativas, por lo que
se calcul6 el nivel de cumplimiento respecto al peso asignado a la actividad.



El mismo procesamiento se aplic para evaluar el nivel de cumplimiento de todas las
actividades del proceso. La Figura 34 muestra parte de este procesamiento, el documento
completo se encuentra en el apartado Anexos. La columna de color celeste es la sumatoria
de los pesos asignados a las preguntas del instrumento cuya respuesta era un Sl (1). La
columna de color crema es el logro alcanzado respecto al peso asignado a la actividad. La
columna de color verde es el peso asignado a cada actividad.

Finalmente, se proceso la informacion para determinar el nivel de cumplimiento por cada
Practica de Gestion del proceso evaluado. Esto se hizo sumando los valores logrados por
cada actividad (la columna de color crema). En la Figura 33 se puede observar que la
Practica de Gestion DSS05.01 Proteger contra software malicioso alcanzé un 81% de
cumplimiento de las actividades. Para determinar el valor alcanzado por el proceso se utilizé

la plantilla propuesta por COBIT.

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 1: PROCESO EJECUTADO
ATRIBUTO: 1.1. RENDIMIENTO DEL PROCESO
PROCESO DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

PRACTICA DE GESTION: DSS05.01 - PROTEGER CONTRA SOFTWARE MALICIOSO
g

[

N Actividad Peso Logrado N* PREGUNTA Peso | SI |NO OBSERVACIONES
. - 1 |Se realiza concienciacién sobre software malicioso en el personal? 30% | 1
Divulgar concienciacion sobre el software malicioso y . — — —
1 |forzar procedimientos y responsabilidades de 155 | 115 | 70% 2 |Existen procedimientos de prevencion sobre software malicioso? 40% | 1
prevencién 3 |Se ha asignado responsabilidades de prevencién sobre software malicioso? 30%
s Se ha instalado herramientas de prateccion frente a software malicioso que s0% | 1

contenga ficheros de definicidn de software malicioso

Se ha instalado herramientas de proteccion frente a software malicioso que se
actualizaen de forma automatica o semiautomatica

Se ha activado herramientas de proteccion frente a software malicioso que
contenga ficheros de definicidn de software malicioso

Se ha activado herramientas de proteccion frente a software malicioso que se

Instalar y activar herramientas de proteccion frente a
software malicioso en todas las instalaciones de 5
proceso, con ficheros de definicién de software 25% | 25% | 100%
malicioso que se actualicen segin se requiera
{automdtica o semi-automaticamente).

30% | 1

@

20% | 1

’ actualizaen de forma automdtica o semiautomatica %1
Distribuir todo &l software de proteccion de forma a El software de proteccion contra software malicioso se distribuye de forma sox | 1

3 centralizada (version y nivel de parcheado) usando 15% | s% | 500 centralizada?
una configuracion centralizada y la gestién de s El software de proteccidn contra software malicioso se distribuye usando una 50%
cambios. configuracién especifica?

. Revisar y evaluar regularmente la informacién sobre Sl 10 TREEE 10 |Se revisa la informacion sobre nuevas amenazas? 50% | 1
nuevas posibles amenazas (por ejemplo, revisando 11 |Se evalda la informacién sobre nuevas amenazas? 50% [ 1
Filtrar el tréfico entrante, como correos electrénicos y

5 deﬁcargas, para protegerse frente a \r?farmacién no 20% | 20% | 100%] 12 Se fir\tra el trafico entrante para proteccion de software espia o correo de 100% | 1
solicitada (por ejemplo, software espia y correos de pishing?
phishing).

Realizar formacion periddica sobre software malicioso 13 Se realiza formacién sobre software maliciosa en el uso de carreas s50%

5 |&n el uso del correo electrénico e Internet. Formar a 150 |z | s0% electrénicos e internet?

los usuarios para no instalarse software compartido o 14 |5e orienta a los usuarios a no instalar software compartido o no autorizado? 50% | 1

no autorizado.

100% | 81%

Figura 33 - Procesamiento de la informacion para la evaluacion del Nivel 1

d)

Resultado: logro alcanzado por el proceso DSS05 Gestionar los servicios de seguridad
en el Nivel 1.

Luego de procesada la informacion, se determino el nivel de logro alcanzado por el proceso
DSS05 Gestionar los servicios de seguridad en la Universidad en estudio. La presentacion
de este resultado se hizo utilizando la plantilla propuesta por COBIT 5, la que se muestra
en la Figura 34. Los datos de color rojo son los valores porcentuales alcanzados por cada
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Criterio/Resultado. El resultado final de la capacidad del proceso en el Nivel 1 es de 69.6%
esto significa que el proceso estd ampliamente alcanzado. También es posible concluir que

el rendimiento del proceso es de 69.6%.

DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

PROPOSITO Minimizar el impacto en el negocio de las vulnerabilidades operacionales de seguridad de la informacién y de incidentes

Calificacion por criterios /

0,
resultados 69.6%

Nivel de capacidad alcanzado ~ Ampliamente alcanzado

¢ Criterios No Parcialmente Ampliamente Completamente
Criterios / Resultados alcanzados?  Comentario alcanzado  Alcanzado  Alcanzado Alcanzado
(0-15%)  (>15%-50%) (>50%-85%) (>85-100%)

Evaluar si los siguientes

resultados son alcanzados

Nivel1 PA11 DSS05-01 Satisfacer las necesidades del
Proceso Desempeiio del negocio respecto a la seguridad de redes y S 75%
Ejecutado proceso. comunicaciones.
DSS05-02 La informacion procesada,
El proceso almacenada y transmitida por medio de S 1%
imp\gmentado dispositivos de punto final esta protegida.
consigue su

DSS05-03 Todos los usuarios tienen un
plnico identificador y los derechos de
acceso acordes con su funcion en la
empresa.

DSS05-04 Se han implementado medidas
fisicas para proteger la informacion de
accesos no autorizados, dafios e S 45%
interferencias al ser procesada,
almacenada o transmitida

DSS05-05 La informacion electronica se ha
asegurado correctamente cuando se S 85%
almacena, transmite o destruye.

propésito
S 2%

Figura 34 - Resultados de la evaluacion de la capacidad del proceso DSS05 Gestionar los servicios
de seguridad

Actividad 4.2. Evaluacién del Nivel 2 al 5 del proceso DSS05 Gestionar los servicios de
seguridad

Para evaluar la capacidad del proceso en el Nivel 2, el resultado de la evaluacion en el Nivel
1 debi6 alcanzar un valor entre >85% a 100%, es decir, que el proceso estda Completamente
logrado. De acuerdo a lo expuesto sobre el resultado alcanzado en la evaluacion del proceso en
el Nivel 1, no se ha alcanzado el resultado esperado, por lo tanto, no se podria evaluar al proceso
en el Nivel 2 hasta que este alcance un valor entre el rango especificado.

Sin embargo, como parte de la investigacion se elaboré el instrumento de evaluacion que
permite la evaluacion del proceso en el Nivel 2. La Figura 35 contiene una parte de este

instrumento. El instrumento completo esta en el apartado Anexos.

94



INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 2: PROCESO GESTIONADO
PROCESO DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

PRACTICA GENERICA (GP)
RESULTADO DE CUMPLIMIENTO .
PRODUCTO DE TRABAJO GENERICO [GWP) Ne PREGUNTA PESO| si | NO
N DESCRIPCION PESO| N° [TIPO DESCRIPCION PESO
Se ha definido los objetivos para el rendimiento del
1 5 25%
proceso?
Identificar los objetives para el rendimiento del 2 Seha de?ﬁ'ﬂdo los supuestos para el rendimiento del 25%
- e . proceso?
roceso. Los objetivos de rendimiento, junto con los
211 GP P ) . | 60% Se ha definido las limitaciones para el rendimiento del
. supuestos y limitaciones, estan definidos y 3 25%
Los objetivos para el B proceso?
. N comunicados.
1 |rendimiento del proceso | 20% R . o
i o Los objetivos, supuestos y limitaciones para el rendimiento
estan identificados. 4 X . 25%
del proceso fueron comunicados a los interesados?
10 |ewe Documentacion del proceso: debe describir el alcance 20% | 5 La documentacion del proceso proporciona el alcance del 100%
del proceso. proceso?
20 |ewe Plan del proceso:rdehs proporcionar detalles de los 20% | & El plan fiel proceso proporciona los objetivos de 100%
objetivas de rendimiento del proceso. rendimiento del proceso?
Planificar y monitorizar el rendimiento del proceso para 7 Se ha planificado el rendimiento del proceso que permita 350
cumplir con los objetivos identificados. Medidas basicas cumplir con los objetivos?
20z = de rendimlentq de procesos vinculados a los objetivos el s Se ha estah\sciéu medidas basicas de rendimiento (hitas, 35%
de negocio estan establecidas y monitorizadas. Incluyen actividades, estimaciones)?
El rendimiento del hitos clave, actividades requeridas, estimaciones y 5 Se monitorea el rendimiento del proceso para ver el 30%
2 |proceso esta planificado | 20% planificaciones. cumplimiento de los abjetivos?
monitorizado. Plan del proceso: debe proporcionar detalles de los El plan del proceso proporciona los objetivos de
v 20 |Gwe - IS i 20% | 10 S PN CEP prop g 100%
objetivas de rendimiento del proceso. rendimiento del proceso?
a5 e Reglslrcfs del desemperio del proceso: deben e 11 Los registros de desrempeno del proceso proporcionan los 100%
proporcionar detalles de los resultados. resultados del rendimiento del proceso?

Figura 35 - Instrumento de evaluacién de la capacidad del procesos - Nivel 2
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CAPITULO V: ANALISIS E INTERPRETACION DE RESULTADOS

5.1. Resultados de la aplicacion metodoldgica
La Metodologia de la Investigacion realizada esta conformada por 4 etapas, en cada una se
obtuvieron resultados que fueron formando el Modelo de Evaluacién de la Capacidad de

Procesos (ECP) de la universidad. A continuacion, explicaremos los resultados de cada etapa.

5.1.1. Etapa I: Alineamiento de la T1 con la estrategia de la Universidad

En esta etapa se desarroll6 la Fase 1 — Alineamiento de T1 con la estrategia de la universidad
del Modelo de Evaluacion de la Capacidad de Procesos. Esta fase consta de cinco actividades.
La explicacion de como se desarrollé cada actividad se encuentra en el Capitulo IV.

El resultado esperado de esta fase del modelo era la alineacidn de los procesos de gobierno
y gestion de TI con los objetivos estratégicos de la universidad especificados en el Plan
Estratégico v2 2014 — 2018. La Figura 36 muestra la alineacion de los 15 procesos resultantes
de la Cascada de Metas con los 22 objetivos estratégicos que satisfacian las necesidades de las
partes interesadas de la universidad. Esta alineacion se indica con una letra P en la interseccion.

En la Tabla 20 se muestran los resultados de la alineacion de procesos de Tl a los objetivos
estratégicos. De la informacion de la tabla, se concluye que 8 procesos de TI, que representan
al 53.3% de los procesos alineados soportan al 100% de los objetivos estratégicos de la
universidad (ver los procesos que suman 22). Esto significa que, para establecer el gobierno de
Tl en la universidad, se debe implementar y medir el rendimiento de estos procesos pues son el
soporte tecnoldgico — estratégico para el logro de los objetivos organizacionales. Estos
procesos son:
- APOO01 Gestionar el marco de gestion de Tl
- APO12 Gestionar el riesgo
- APO13 Gestionar la seguridad
- BAIO6 Gestionar los cambios
- DSS01 Gestionar las operaciones
- DSS03 Gestionar los problemas
- DSS04 Gestionar la continuidad
- DSSO05 Gestionar los servicios de seguridad

Por otro lado, se observa que, existen 6 objetivos estratégicos de los 22, que representan el
27.3%, que requieren de la implementacién del 100% de los procesos de T1 alineados (ver los



objetivos que suman 15). Esto porque, en todos los niveles de la estructura organizativa que se
encarga del velar por el logro de esos objetivos estratégicos, se requieren de las TI, por lo tanto,
se hace imperativo la implementacion y medicion del rendimiento de la totalidad de los
procesos alineados. Los 6 objetivos estratégicos que se alinean a la totalidad de los procesos de
Tl son:
- OEOQ5 Desarrollar capacidades en investigacion
- OEO06 Ampliar la disponibilidad y uso de biblioteca virtual
- OEO08 Lograr una planificacion de la Ensefianza — Aprendizaje acorde a los estandares
- OEOQ9 Alcanzar la excelencia en el desarrollo de las sesiones de clase
- OE19 Lograr el posicionamiento y reconocimiento en la IASD vy la sociedad
- OEZ20 Fidelizar a la comunidad educativa

A manera de conclusion, diremos que el propoésito de esta etapa del Modelo ECP es alinear
los procesos de TI propuestos por Cobit 5 a los objetivos estratégicos de la organizacién. En el
caso de la universidad, se identificaron 15 procesos de TI alineados, de los cuales el 53.3% se
alinea con la totalidad de los objetivos estratégicos. Sin embargo, el 27.3% de los objetivos

estratégicos, requiere de la implementacion del 100% de los procesos de Tl alineados.

Tabla 20 — Resultados de la alineacién de los procesos de T1 con los objetivos estratégicos de la
universidad

. o . . .
N° de procesos Procesos alineados con el 100%  Obijetivos estratégicos alineados

de T N° de objetivos  de los objetivos estratégicos con el 100% de los procesos de TI
. estratégicos
alineados N° % N° %
15 22 8 53.3% 6 27.3%
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ALINEAMIENTO DE LOS PROCESOS DE GOBIERNO ¥ GESTIOM DE T CON LOS OBJETIVOS ESTRATEGICOS DE LA UNIVERSIDAD

PROCESOS DE GOEIERND ¥ GESTIGON ALKEADOS & LOS OBIETIVOS ESTRATEGICOS

Figura 36 - Cuadro de alineacion de los procesos con la estrategia de la universidad
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5.1.2. Etapa IlI: Definicién del Modelo de Referencia de Procesos para el gobierno y
gestion de la T1 de la universidad

En esta etapa se desarroll6 la Fase 2 — Referencia de Procesos del Modelo de Evaluacion de
la Capacidad de Procesos. Esta fase consta de tres actividades. La explicacion de como se
desarrollé cada actividad se encuentra en el Capitulo 1V.

El resultado esperado de esta etapa era el Modelo de Referencia de Procesos de Gobierno y
Gestion de la universidad. Ademas, de la adaptacion de los procesos del modelo al contexto de
la universidad. En la Figura 37 podemos observar que para lograr los objetivos estratégicos la
universidad debe implementar un proceso de gobierno y 14 procesos de gestion. Los procesos
se gestion de agrupan de la siguiente manera: 6 procesos en el dominio APO, 3 procesos en el
dominio BALI, cuatro procesos en el dominio DSS y un proceso en el dominio MEA. En la figura
también podemos observar que hay 8 procesos que tienen un resaltado de color crema, esto es,
porque estos 8 procesos se alinean con el 100% de los objetivos estratégicos de la universidad,
por lo que son considerados procesos criticos de TI. La contextualizacion de los procesos a la

universidad esta descrita en el apartado Anexos.

Procesos de Gobierno de Tl Empresarial de la Universidad Peruana Unién

Dominio: Evaluar, Orientar y Supervisar

EDMO4: Asegurar la
optimizacion de los recursos

Procesos de Gestion de Tl Empresarial de la Universidad Peruana Unién

Dominio: Alinear, Planificar y Organizar Dominio: Supervisar,
. »

APQOO1: Gestionar el APO04: Gestionar la APOO7: Gestionar los Evaluar y Valorar

marco de gesti6én de Tl innovacion recursos humanos

MEAOQ1: Supervisar,

APO10: Gestionar los APQO12: Gestionar el APO13: Gestionar la e""allfa".ﬁ" valorar el

proveedores riesgo seguridad rendimiento y la
conformidad

Dominio: Construir, Adquirir e Implantar

BAIO4: Gestionar la BAIO6: Gestionar los BAI10: Gestionar la
disponibilidad y capacidad | cambios configuracién

Dominio: Entregar, dar Servicio y Soporte

DSSO01: Gestionar las DSS03: Gestionar los DSS04: Gestionar la
operaciones problemas continuidad

DSS05: Gestionar los
servicios de seguridad

Figura 37 - Modelo de Referencia de Procesos de la universidad
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5.1.3. Etapa lll: Caracterizacion formal de la evaluacién de la capacidad de procesos de
la universidad

En esta etapa se desarrollé la primera parte de la Fase 3 — Evaluacion de la Capacidad de
Procesos del Modelo. Esta fase consta de dos actividades. La explicacion de como se desarrolld
la caracterizacion formal de la evaluacion de la capacidad del proceso para el Nivel 1, y para
los Niveles 2 al 5 se encuentra en el Capitulo V.

El resultado esperado de esta etapa era la caracterizacion formal de la evaluacion de la
capacidad de los procesos en los niveles mencionados. En las Figuras 38 y 39 se aprecia los
elementos que conforman cada nivel de evaluacion y la forma como se debe aplicar. Las
ecuaciones expresadas hacen referencia a la caracterizacion de cada uno de los elementos que
conforman la evaluacion de la capacidad de procesos.

Los elementos que intervienen en la evaluacion de la capacidad del proceso para el Nivel 1
son: Indicador de Evaluacién, Préctica Base, Criterio/Resultado de evaluacion. Para la
evaluacion de los niveles 2 al 5 los elementos son: Indicador de Evaluacion, Préctica Generica,
Producto de Trabajo Genérico, Resultado de Cumplimiento. Para ambos niveles de evaluacion,

el punto de partida es el Indicador de Evaluacion.

CARACTERIZACION FORMAL DE LA EVALUACION DE CAPACIDAD DE PROCESOS
Nivel 1: Proceso Ejecutado

Criterio/Resultado de Practica Base
evaluacion

_m T kel
+ =

—
+ +

e Ct, P, [y PB, XP,

CP = Capacidad del proceso
CE = Criterio de evaluacién
PB = Practica base

IE = Indicador de evaluacion
P = Peso

m

CEy = ZPB;‘ « P,
j=1

n
i=1

Figura 38 - Caracterizacion formal de la evaluacién de la capacidad de procesos - Nivel 1
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A continuacion, describimos el significado que cada una de las ecuaciones de la Figura 38.

La ecuacion PB = i 4 IE]l. * P; hace referencia a la evaluacion del nivel de

cumplimiento de las Practicas Base (PB) que se calcula con la sumatoria de los Indicadores de
Evaluacién (IE) que se cumplen, multiplicado por el Peso (P) asignado a cada indicador de

evaluacion.

La ecuacion CE, = X%, PB]’-( * P; hace referencia a la evaluaciéon del nivel de

cumplimiento de los Criterios/Resultados de Evaluacion (CE), que se calcula con la sumatoria

de las Practicas Base (PB) multiplicado por el Peso (P) asignado a cada practica base.

La ccuacién CP = Y&_; CEj, * P} hace referencia a la evaluacién de la Capacidad del

Proceso (CP) del Nivel 1, que se calcula con la sumatoria de los Criterios/Resultados de

Evaluacion (CE) multiplicado por el Peso (P) asignado.

CARACTERIZACION FORMAL DE LA EVALUACION DE CAPACIDAD DE PROCESOS
Nivel 2 al 5

Practica Genérica (GP)
Resultado de Producto de trabajo
cumplimiento genérico (GWP)

sese <4

L \W D » CP = Capacidad del proceso

RC = Resultado de cumplimiento
n
GP) = Z IGP) + P
i=1

GP = Practica genérica
n
GWP, = ZI(;WH * Py
i=1

Ty
N3]

m

RC, = ZGPf*Pj+

Jj=1
m
Z GWP « P;
i=1

GWP = Producto de trabajo genérico
IGP = Indicador de Practica genérica
IGWP = Indicador de Producto de
trabajo genérico

P = Peso

Figura 39 - Caracterizacion formal de la evaluacion de la capacidad de procesos - Niveles 2 al 5

A continuacion, se describe el significado de las ecuaciones que se ven en la Figura 39.
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La ecuacion GPy, = Y1 4 IGP]i*Pl- hace referencia a la evaluacion del nivel de

cumplimiento de las Practicas Genéricas (GP) que se calcula con la sumatoria de los Indicadores
de Evaluacion de las Practicas Genéricas que se cumplen (IGP) multiplicado por el Peso (P)

asignado a cada IGP.

La ecuacion GWPy, = Y14 IGWP’l. * P; hace referencia a la evaluacion del nivel de

cumplimiento de los Productos de Trabajo Genéricos (GWP) que se calcula con la sumatoria
de los Indicadores de Evaluacion de los Productos de Trabajo Genéricos que se cumplen
(IGWP) multiplicado por el Peso (P) asignado a cada IGWP.

La ecuacién RCy, = }i24 GP}‘ * P+ Yty GWP¥ « P; hace referencia a la evaluacion

del nivel de cumplimiento de los Resultados de Cumplimiento (RC) que se calcula con la
sumatoria de las Practicas Genéricas (GP) multiplicado por el Peso (P) asignado a cada GP més
la sumatoria de los Productos de Trabajo Genéricos (GWP) multiplicado por el Peso (P)

asignado a cada GWP.

La ecuacion CP = mel RCj, * P;, hace referencia a la evaluacion de la Capacidad del

Proceso (CP) para los niveles 2 al 5, que se calcula con la sumatoria de los Resultados de

Cumplimiento (RC) por el Peso (P) asignado a cada RC.

5.1.4. Etapa IV: Aplicacion de la caracterizacion formal para la evaluacion de la
capacidad de procesos de la universidad

En esta etapa se aplicaron las caracterizaciones de evaluacién desarrolladas en la Fase 3
para validar su funcionamiento. Para este fin se evalud la capacidad del proceso DSS05
Gestionar los servicios de seguridad en la universidad. La explicacion de como se realizo la
evaluacion se encuentra en el Capitulo 1V,

El resultado esperado en esta etapa era la validacion de los elementos de evaluacién de cada
nivel. La validacion de la evaluacién del Nivel 1, se obtuvo al determinar la capacidad del
proceso evaluado en este nivel. Tal como se observa en la Figura 40, el proceso DSS05
Gestionar los servicios de seguridad estd “Ampliamente alcanzado”, pues logr6é un 69.6% de

cumplimiento de las préacticas base de acuerdo a la Escala de Calificaciéon del PAM.
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DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

PROPOSITO Minimizar el impacto en el negocio de las vulnerabilidades operacionales de seguridad de la informacion y de incidentes

Calificacion por criterios /

0,
resultados 69.6%

Nivel de capacidad alcanzado ~ Ampliamente alcanzado

¢ Criterios No Parcialmente Ampliamente Completamente

Evaluar si los siguientes

g Criterios / Resultados alcanzados?  Comentario alcanzado  Alcanzado Alcanzado Alcanzado
(0-15%)  (>15%-50%) (>50%-85%) (>85-100%)
Nivel1 PA1.1 DSS05-01 Satisfacer las necesidades del
Proceso Desempefio del negocio respecto a la seguridad de redes y S 75%
Ejecutado proceso. comunicaciones
DSS05-02 La informacién procesada,
El proceso almacenada y transmitida por medio de g 1%
implementado  gispasitivos de punto final esta protegida
consigue su

DSS05-03 Todos los usuarios tienen un
plnico identificador y los derechos de
acceso acordes con su funcién en la
empresa.

DSS05-04 Se han implementado medidas
fisicas para proteger la informacién de
accesos no autorizados, dafios e S 45%
interferencias al ser procesada,
almacenada o transmitida

DSS05-05 La informacion electrénica se ha
asegurado correctamente cuando se s 85%
almacena, transmite o destruye.

propésito
S 72%

Figura 40 - Capacidad del proceso DSS05 Gestionar los servicios de seguridad de la universidad

La Figura 41 muestra los resultados de la evaluacion de capacidad del proceso DSS05
Gestionar los servicios de seguridad por Practicas de Gestion, recordemos que este proceso
tiene 7 précticas de gestion. La linea de color naranja es el logro esperado por el proceso y la
linea de color azul es el logro alcanzado por cada Préctica de Gestion. Esto significa que existe
una brecha de actividades que el proceso debe mejorar para alcanzar el nivel esperado.

La Préctica de Gestion que alcanzé el mas alto porcentaje de cumplimiento, 85%, es la
practica DSS05.06 Gestionar documentos sensibles y dispositivos de salida, esto significa que
el area de TI de la universidad cumple con las actividades propuestas por COBIT para la
proteccion de la informacidn que se encuentra en los documentos sensibles y dispositivos de
salida.

La Préactica de Gestion que alcanzé el mas bajo porcentaje de cumplimiento, 45%, es la
practica DSS05.05 Gestionar el acceso fisico a los activos de TI, esto significa que el area de

TI de la universidad requiere mejorar en cuanto a la proteccion de los activos de TI,
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Evaluacion de la Capacidad del Proceso DSS05
Resultado por Practicas de Gestion

=@—_Logro alcanzado

DSS05.01
100%

Logro esperado

DSS05.07 DSS05.02
DSS05.06 DSS05.03
DSS05.05 DSS05.04

Figura 41 - Resultado de la capacidad del proceso por précticas de gestién

La validacion de los elementos de evaluacion de los niveles 2 al 5 se realizé con la

elaboracion del Instrumento de Evaluacion para el Nivel 2. Se debe aclarar que no fue posible

aplicar este instrumento pues para evaluar la capacidad del proceso en el Nivel 2, es necesario

que el proceso haya alcanzado un valor porcentual entre >85% al 100% en el Nivel 1. La Figura

42 muestra el instrumento de evaluacién para el Nivel 2 de capacidad del proceso.

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 2: PROCESO GESTIONADO
PROCESO D5505 GESTIONAR LOS SERVICIOS DE SEGURIDAD

Atributo: 2.1. Gestidn del rendimie

PRACTICA GENERICA [GP)
RESULTADO DE CUMPLIMIENTO ‘ )
PRODUCTO DE TRABAJO GENERICO (GWP) N° PREGUNTA PESO| sI | nO
N® DESCRIPCION PESO| N° |TIPO DESCRIPCION PESO
Se ha definido los objetivos para el rendimiento del
1 25%
proceso?
Identificar los objetivos para el rendimiento del 2 seha dejmldo los supusstos para el rendimiento del 25%
. L - proceso?
. Los objetivos d d to, junt |
2.1.1.| cp |Proe=? US,D S ren‘ '“"ET‘ sl 60% Se ha definido las limitaciones para el rendimiento del
5 supuestos y limitaciones, estan definidos y 3 25%
Los objetivos para el ) proceso?
. ) comunicados.
1 |rendimiento del proceso | 20% e o B
. o Los objetivos, supuestos y limitaciones para el rendimiento
estan identificados. 4 3 25%
del proceso fueron comunicados a los interesados?
25 |lemm Documentacion del proceso: debe describir el alcance el 5 La documentacion del proceso proporciona el alcance del 100%
del proceso. proceso?
20 |leme P\a_n qel proceso:_debe proporcienar detalles de los =i [ El plgn fﬂel proceso proporciona los objetivas de 100%
objetivos de rendimiento del proceso. rendimiento del proceso?
Planificar y monitorizar el rendimiento del proceso para 7 Se ha planificado el rendimiento del proceso que permita 35%
cumplir con les objetivos identificados. Medidas bésicas cumplir con los objetivos?
de rendimiento de procesos vinculados a los objetivos Se ha establecido medidas basicas de rendimiento (hitos,
2.1.2.| GP . . . T 60% | 8 L . . 35%
de negocio estan establecidas y monitorizadas. Incluyen actividades, estimaciones)?
El rendimiento del hitos clave, actividades requeridas, estimaciones y 9 Se monitorea el rendimiento del proceso para ver el 30%
2 |proceso estd planificado | 20% planificaciones. cumplimiento de los objetivos?
y monitorizado. 20 lene P\a_n qel proceso:_debe proporcionar detalles de los Pl 10 El pla.n fiel proceso proporciona los objetivos de 100%
objetivos de rendimiento del proceso. rendimiento del procese?
25 e Reglstro_s del desempeiio del proceso: deben Pl 11 Los registros de des_en.wpeno del proceso proporcionan los 100%
proporcionar detalles de los resultados. resultados del rendimiento del proceso?

Figura 42 - Instrumento de evaluacion de la capacidad de procesos del Nivel 2
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5.2. Descripcion del Modelo de Evaluacion de la Capacidad de Procesos (ECP) de la

Universidad

Luego de aplicada la Metodologia de Investigacion, el resultado fue el Modelo de

Evaluacién de la Capacidad de Procesos de la universidad. En esta seccion describiremos los

elementos que conforman el modelo, aquellos que se basan en COBIT 5y los aportes que se

dieron para obtener el resultado que se consiguid. La Figura 43 muestra la Version 1.0 del
Modelo ECP de la universidad.

MODELO DE EVALUACION DE LA CAPACIDAD DE PROCESOS V1.0

FASE 1: ALINEAMIENTO DE Tl
CON LA UNIVERSIDAD

Identificar partes
interesadas de la
universidad

I Mapade 7
. —  Procesos de |
negocio |

g

—_—

l

Necesidades de
partes interesadas
de la universidad

—_

I Instrumento |
je= denPl |

Lo -7

l

Objetivos
estratégicos de la
universidad

R
I Plan
[+ =] Estratégico 1

==

CASCADA DE METAS

Metas de Tl

Procesos

FASE 2: REFERENCIA DE
PROCESOS

Andlisis de == Cobit5
procesos 3 .
Modelo de

referencia de
procesos de la
universidad

v

Adaptacion de
procesos al |
contexto de la I
universidad 1
5

FASE 3: CARACTER[ZACION DE
LA EVALUACION DE
CAPACIDAD DE PROCESOS

Caracterizacion de
la Evaluacion de
capacidad de
procesos — Nivel 1

- - =1

v

Caracterizacién de
la Evaluacién de
capacidad de
procesos — Nivel 2
al Nivel 5

- - =1

Figura 43 - Model

0 ECP version 1.0

5.2.1. Fase 1 — Alineamiento de T1 con la universidad

La Tabla 21 describe, por cada actividad de la Fase 1 del Modelo ECP, lo considerado del

COBIT 5, el aporte dado en la investigacion y el resultado obtenido. Asi, se va desarrollando

cada fase del modelo.

Tabla 21 - Descripcidn de la Fase 1 - Alineamiento de T1 con la universidad del Modelo ECP

ACTIVIDAD COBIT5 APORTE RESULTADO
Identificar Definicion de partes Para una apropiada Se identificaron 20 partes
partes interesadas, tipos, identificacion de las partes  interesadas, 15 internasy 5
interesadas de la  caracteristicas interesadas se utiliz6 el externas. Para una mejor
universidad mapa de procesos de la evaluacion de sus necesidades, se

universidad y sus
procedimientos.

las puede agrupar en
Administradores,
Administrativos, Docentes,
Estudiantes y Externos
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Necesidades de
las partes
interesadas de la
universidad

Objetivos
estratégicos de la
universidad

Metas de T

Procesos

Apéndice D del
libro Marco de
negocio para el
Gobiernoy la
Gestion de las Tl en
la empresa.
Mecanismo de la
cascada de metas

Mecanismo de la
Cascada de metas

Metas de T1 del
Apéndice B del
libro Marco de
negocio para el
Gobierno y la
Gestion de las Tl en
la empresa.
Mecanismo de la
cascada de metas

Apéndice C del
libro Marco de
negocio para el
Gobierno y la
Gestion de las Tl en
la empresa.
Mecanismo de la
cascada de metas

En base a la informacion
del Apéndice D, se elabord
un instrumento para
identificar las necesidades
de los diferentes grupos de
partes interesadas de la
universidad (ver en
Anexos)

Se utilizaron los Objetivos
Estratégicos (OE) de la
universidad definidos en el
Plan Estratégico 2014 -
2018 v2.

Se identifico las necesidades y la
percepcion de las partes
interesadas sobre las Tl de la
universidad. El resultado de esta
evaluacidn esta en la explicacion
de la Etapa | de la Metodologia de
Investigacion

Luego de un analisis con las partes
interesadas se concluyé que, de los
38 OE, 22 son los que responden a
las necesidades de las partes
interesadas (NPI), es decir 22 OE
se alinean con las NPI. Tal como
se observa en la Tabla 6.

Luego de aplicado el Mecanismo
de la Cascada de Metas para este
nivel, se identificaron las Mestas
de Tl de COBIT 5 que se alinean
con los 22 OE de la universidad.

Los que se observan en la Tabla 7.

Luego de aplicado el Mecanismo
de la Cascada de Metas para este
nivel, se identificaron los procesos
de COBIT 5 que se alinean con las
Metas de TI, y como consecuencia
con los 22 OE de la universidad.

Los que se observan en la Tabla 8.

5.2.2. Fase 2 — Referencia de procesos

La Tabla 22 describe, por cada actividad de la Fase 2 del Modelo ECP, lo considerado del

COBIT 5, el aporte dado en la investigacion y el resultado obtenido. Asi, se va desarrollando

esta fase del modelo.

Tabla 22 - Descripcién de la Fase 2 - Referencia de procesos del Modelo ECP

ACTIVIDAD COBIT 5 APORTE RESULTADO
Andlisis de Descripcidn de los Identificacién de los elementos
procesos procesos de COBIT gue debian contextualizarse a la

alineados obtenidos
del libro Procesos
Catalizadores

realidad de la universidad.




Modelo de
referencia de
procesos de la
universidad

Adaptacién  de

procesos al
contexto de la
universidad

Modelo de
referencia de
procesos de
COBIT 5

Descripcion de los
procesos de COBIT
alineados obtenidos
del libro Procesos
Catalizadores

Organizacion de los 15
procesos resultantes de
acuerdo a los 5 dominios
del modelo de referencia
de procesos de COBIT 5

Para cada proceso de
identificaron los siguientes
elementos:  duefio  del
proceso, partes interesadas
internas y externas, OE
alineados

Modelo de referencia de procesos
de la universidad, identificando
los procesos criticos que se deben
implementar para alcanzar los OE
de la universidad. Ver Figura 46.

Los 15 procesos resultantes de la
cascada  de
contextualizados a la universidad
incorporando a su descripcion los
elementos mencionados.

metas  fueron

5.2.3. Fase 3 — Caracterizacion de la evaluacion de la capacidad de procesos

La Tabla 23 describe, por cada actividad de la Fase 3 del Modelo ECP, lo considerado del

COBIT 5, el aporte dado en la investigacion y el resultado obtenido. Asi, se va desarrollando

esta fase del modelo.

Tabla 23 - Descripcidn de la Fase 3 - Caracterizacion de la evaluacidn de la capacidad de procesos

del Modelo ECP

ACTIVIDAD

COBIT 5

APORTE

RESULTADO

Caracterizacion
de la evaluacion
de la capacidad
de procesos —
Nivel 1

Caracterizacion
de la evaluacion
de la capacidad
de procesos —
Nivel 2 al Nivel 5

Elementos del PAM
para evaluar la
capacidad de los
procesos en el

Nivel 1

Elementos del PAM
para evaluar la
capacidad de los
procesos en el

Nivel 2 al Nivel 5

Definicidn de nuevo
elementos, el Indicador de
Evaluacién, como base para la
evaluacion del nivel de
cumplimiento de las Précticas
Base.

Desglose de los elementos:
Préacticas Base y
Criterios/Resultado de
evaluacion del PAM para una
mejor evaluacion del nivel de
cumplimiento de cada uno.
Caracterizacion formal de los
elementos que intervienen en
la evaluacion de la capacidad
de procesos.

Definicion de nuevo elemento,
el Indicador de Evaluacion,
como base para la evaluacion
del nivel de cumplimiento de
las Practicas Genéricas y los
Productos de Trabajo
Genéricos.

Desglose de los elementos:
Préacticas Genéricas, Productos
de Trabajo Genéricos, y
Resultados de cumplimiento
del PAM para una mejor
evaluacion del nivel de
cumplimiento de cada uno.

Elaboracidn de un instrumento
de evaluacion de la capacidad
de procesos para el Nivel 1.
Aplicacion del instrumento
para medir la capacidad del
proceso DSS05 Gestionar los
servicios de seguridad.
Determinacion de la capacidad
del proceso evaluado.
Interpretacion del resultado y
propuestas de mejora.

Elaboracidn de un instrumento
de evaluacion de la capacidad
de procesos para el Nivel 2 al
Nivel 5.

Aplicacion del instrumento
para medir la capacidad del
proceso DSS05 Gestionar los
servicios de seguridad.
Determinacion de la capacidad
del proceso en el Nivel
evaluado.

Interpretacion del resultado y
propuestas de mejora.
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Caracterizacion formal de los
elementos que intervienen en
la evaluacion de la capacidad
de procesos.

Finalmente, mencionaremos que el Modelo ECP se desarrolla en 3 fases y 10 actividades. La

realizacion de las actividades en cada fase conlleva a un resultado, los cuales se describen a

continuacion:

- Resultado de la Fase 1: alineacién de los procesos de TI con los objetivos estratégicos de
la universidad, para esto se utiliz6 el procedimiento de la Cascada de Metas.

- Resultado de la Fase 2: modelo de referencia de procesos de la universidad y la
contextualizacion de los procesos de Tl alineado.

- Resultado de la Fase 3: Evaluacion de la capacidad de los procesos, para esto se utilizo el

procedimiento para la evaluacion del Nivel 1 y para la evaluacion de los Niveles 2 al 5.
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CONCLUSIONES

Se logro el objetivo general de la investigacion, disefiar el Modelo de Evaluacion de la
Capacidad de Procesos de TI para el gobierno y gestion de tecnologias de informacion basado
en las buenas précticas de COBIT 5 para una universidad. Este modelo fue validado por juicio
de experto, siendo el resultado de que el modelo es aplicable.

Para el disefio de la Fase 1 del modelo, se propuso un procedimiento para la alineacion de
los procesos de TI con los objetivos estratégicos de la universidad, con el proposito de
identificar aquellos que realmente aportan valor a la institucion. El resultado de esta alineacion
fue de 15 procesos de TI, de los cudles 8 se relacionan con todos los objetivos estratégicos de
la universidad.

En la Fase 2 del modelo se disefi6 el Modelo de Referencia de Procesos de Tl para la
universidad, basado en el resultado del procedimiento de alineacion de la Fase 1. Se utilizé la
distribucion propuesta por el Marco COBIT 5. En esta distribucién se puede observar que los
15 procesos se ubican dentro de las 5 dimensiones de COBIT: un proceso en la dimension
EDM, 6 procesos en la dimension APO, 3 procesos en la dimensién BAI, 4 procesos en la
dimensién DSS y un proceso en la dimension MEA.

En la Fase 3 del modelo, se definieron los elementos necesarios para la evaluacion de la
capacidad de los procesos alineados. EI modelo de evaluacién de capacidad de procesos
establece dos formas de evaluacion: la evaluacion del Nivel 1 que mide el Rendimiento del
proceso Y la evaluacion de los Niveles 2 al 5 que mide la gestion, despliegue, control, medicion,
innovacion y optimizacién del proceso, de acuerdo a los propuesto por el PAM de COBIT 5.
Una vez identificados los elementos para las dos formas de evaluacion, se realizo la
caracterizacion formal del modelo de evaluacion de capacidad de procesos en sus dos formas.
Esta caracterizacion permite la construccion del instrumento de evaluacion para cada proceso
de acuerdo al nivel que se desee evaluar.

Las formas de evaluacion definidas en la Fase 3, fueron aplicadas en la evaluacion de la
capacidad del proceso DSS05 Gestionar los niveles de seguridad. El resultado de la evaluacion
del Nivel 1 — Rendimiento del proceso fue de 69.6% lo que significa que el proceso esta
Ampliamente alcanzado. Sin embargo, no se pudo aplicar la evaluacion de los Niveles 2 al 5
pues para realizar esta evaluacién se debia alcanzar un puntaje entre el 85% y el 100% en el

nivel anterior.
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Finalmente, se concluye que con el disefio y aplicacion de cada fase del modelo de
evaluacion de la capacidad de procesos de Tl se puede establecer los tres elementos de gobierno
y gestion TI para la universidad: alineacion estratégica de las tecnologias de informacion, la

entrega de valor a las partes interesadas y la medicién del rendimiento de las T1.
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RECOMENDACIONES

El Modelo ECP fue desarrollado para una universidad en especifico, sin embargo, puede ser
aplicado a cualquier otro contexto empresarial, considerando el uso de los recursos que se
indican en el desarrollo de cada fase del modelo. Se recomienda tener amplio conocimiento de
la organizacion, asi como de la estrategia.

Es conveniente que las organizaciones que deseen iniciar el gobierno de T, elijan un marco de
referencia que les sirva de orientacion. Recomendamos el COBIT 5, por ser un marco de
referencia completo, flexible, y que permite la integracion de las buenas practicas y normas de

calidad que la organizacién ya tenga implementado.

Esta investigacion abarca tres aspectos clave de gobierno de TI: la alineacion estratégica de la
TI, la entrega de valor a las partes interesadas y la medicion del rendimiento de las TI. En el
caso de que la organizacion decida tomar como referencia el marco COBIT, recomendamos el
uso del Modelo ECP para realizar la alineacién estratégica e identificar los procesos de Tl

necesarios para el logro de sus objetivos.

Un aspecto muy importante para el desarrollo de toda organizacion es la medicion de lo que
hace. Conocer si lo que hace esta bien hecho y sigue la direccion definida, permite tomar
decisiones que aporten al desarrollo de la empresa. En este sentido, recomendamos el uso del
Modelo ECP para la evaluaciéon de la capacidad de sus procesos de TI, y asi conocer que
aspectos deben mejorar para que las TI realmente sean el aporte tecnoldgico que la estrategia

requiere.
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ANEXOS

1. Mapas estratégicos del Plan Estratégico 2014 — 2018 de la universidad

MAPA ESTRATEGICO DE EXTENSION CULTURAL Y PROYECCION SOCIAL

MAPA ESTRATEGICO DE DESARROLLO ESPIRITUAL

Vivendar el principio, creencia y valor

114



MAPA ESTRATEGICO DE ENSENANZA - APRENDIZAJE

el posicionamiento
- L
estudiantes h'mg de Fidelizarala comunidad
estilosde vida saludables Bl

MAPA ESTRATEGICO DE INVESTIGACION

T

Desarroll dades liar la disponibilidad
I'&Iﬁn )
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2. Adaptacion de los 14 procesos restantes que se alinean a la estrategia de la universidad

Area: Gobierno

EDMO04: Asegurar la optimizacion de recursos

Dominio: Evaluar, Orientar y Supervisar

Descripcion:

disponibles para soportar eficazmente los objetivos de la empresa a un coste 6ptimo.

Asegurar que las adecuadas y suficientes capacidades relacionadas con las Tl (personas, procesos y tecnologias) estan

Proposito:

Asegurar que las necesidades de recursos de la empresa son cubiertas de un modo 6ptimo, que el coste T es optimizado y que
con ello se incrementa la probabilidad de la obtencidn de beneficios y la preparacion para cambios futuros.

Duefio del proceso: Partes interesadas:
Director de DIGETI a) Rector

b) Gerente General
c) Vicerrector

d) Decanos

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencion en tutorias

22 Alcanzar la efectividad de la gestion de préacticas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion

28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

- Agilidad de las Tl

Nivel de satisfaccion de los ejecutivos de la universidad con la capacidad
de respuesta de la Tl a nuevos requerimientos

Numero de procesos de negocio criticos soportados por infraestructuras y
aplicaciones actualizadas

- Optimizacion de los activos, recursos

Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades de TI

16 Personal del negocio y de las Tl
competente y motivado

Porcentaje del personal cuyas habilidades de T1 son suficientes para las
competencias requeridas para su funcion
Porcentaje del personal satisfecho con su funcion de TI

Metas del proceso:

Las necesidades de recursos de la empresa
son cubiertas con capacidades dptimas

Nivel de realimentacidn de las partes interesadas sobre la optimizacién de
los recursos

Serie de beneficios que se logran a través de la utilizacion 6ptima de los
recursos

Los recursos se asignan para satisfacer
mejor las prioridades de la empresa dentro
del presupuesto y restricciones

Porcentaje de proyectos con asignacion de recursos adecuados

El uso 6ptimo de los recursos se logra a lo
largo de su completo ciclo de vida
econémico

Porcentaje de proyectos y programas con un estado de riesgo medio o alto
debido a los problemas en la gestidn de recursos
NUmero de metas de rendimiento de la gestion de recursos alcanzadas

Practicas de Gobierno

EDMO04.01 Evaluar la gestion de recursos

Examinar y evaluar continuamente la necesidad actual y futura de los recursos relacionados con la Tl, las opciones para la
asignacion de recursos (incluyendo estrategias de aprovisionamiento) y los principios de asignacion y gestion para cumplir de

manera 6ptima con las necesidades de la empresa.

Iniciativas y/o Documentos E/S
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Entrada:
- Brechas y cambios necesarios para hacer Salida:
realidad los objetivos de capacidad - Principios rectores para la asignacion de recursos y capacidades
- Planes de desarrollo de competencias - Principios rectores de la arquitectura de la empresa
- Decisiones sobre los resultados de evaluacion | - Plan de recursos aprobado
de proveedores
Actividades:

1. Examinar y evaluar la estrategia actual y futura las opciones de aprovisionamiento de recursos de T1 y desarrollar
capacidades para cubrir las necesidades actuales y futuras (incluyendo alternativas de aprovisionamiento).

2. Definir los principios para guiar la asignacion y gestion de recursos y capacidades de manera que las T1 puedan satisfacer las
necesidades de la empresa, con la habilidad y capacidad requerida, de acuerdo a las prioridades acordadas y las limitaciones
presupuestarias.

3. Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la empresa para la entrega de valor y la mitigacion
de riesgos con los recursos asignados.

4. Comprender los requisitos para alinear la gestidn de recursos con la planificacion de recursos empresariales financieros y
humanos.

5. Definir los principios para la gestion y el control de la arquitectura de la empresa.

EDMO04.02 Orientar la gestion de recursos
Asegurar la adopcidn de principios de gestion de recursos para permitir un uso 6ptimo de los recursos de Tl a lo largo de su
completo ciclo de vida econémica

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Comunicacién de las estrategias de reasignacion de recursos
- Responsabilidades asignadas para la gestion de los recursos
- Principios para la proteccion de recursos

Actividades:

1. Comunicar e impulsar la adopcion de estrategias de gestion de recursos, principios y el plan de recursos y las estrategias de
arquitectura de empresa acordados

Asignar responsabilidades para la ejecucidn de la gestion de recursos

Definir los objetivos medidas y métricas clave para la gestion de los recursos

Establecer los principios relacionados con la proteccion de recursos

. Alinear la gestion de recursos con la planificacion de RRHH y financiera de la empresa

SRR

EDM04 03 Supervisar la gestion de recursos
Supervisar los objetivos y métricas clave de los procesos de gestion de recursos y establecer como seran identificados, seguidos
e informados para su resolucidn las desviaciones o los problemas

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Comentarios sobre la asignacion y la eficacia de los recursos y
capacidades

- Acciones correctivas para hacer frente a las desviaciones de gestion
de recursos

Actividades:

1. Supervisar la asignacion y optimizacion de recursos de acuerdo con los objetivos y prioridades de la empresa mediante
objetivos y métricas acordados

2. Supervisar las estrategias de aprovisionamiento de TI y de arquitectura de la empresa y los recursos y capacidades de TI para
garantizar que las necesidades actuales y futuras de la empresa pueden ser satisfechas

3. Supervisar el rendimiento de los recursos frente a los objetivos, analizar las causas de las desviaciones e iniciar acciones
correctivas para solucionar las causas subyacentes

Area: Gestion

APOO01: Gestionar el Marco de Gestion de Tl Dominio: Alinear, Planificar y Organizar

Descripcion:

Aclarar y mantener el gobierno de la mision y la vision corporativa de TI. Implementar y mantener mecanismos y autoridades
para la gestion de la informacién y el uso de Tl en la empresa para apoyar los objetivos de gobierno en consonancia con las
politicas y los principios rectores.

Propésito:

Proporcionar un enfoque de gestidn consistente que permita cumplir los requisitos de gobierno corporativo e incluya procesos
de gestidn, estructuras, roles y responsabilidades organizativos, actividades fiables y reproducibles y habilidades y
competencias.

Duefio del proceso: Partes interesadas:

Director de DIGETI Gerente General
Vicerrector
Decanos

117



Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

19 Lograr una planificacién de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencion en tutorias

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segln lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion

28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual

33 Lograr el posicionamiento y reconocimiento en la IASD vy la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccion intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

02 Cumplimiento y soporte de Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

- Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para TI.

- Nivel de satisfaccion de los ejecutivos de la universidad con la capacidad de
respuesta de la Tl a nuevos requerimientos

- Numero de procesos de negocio criticos soportados por infraestructuras y
aplicaciones actualizadas

09 Agilidad de las Tl

11 Optimizacidn de activos, recursos y - Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades de las TI capacidades de TI.

- Porcentaje del personal cuyas habilidades de TI son suficientes para las
competencias requeridas para su funcion
- Porcentaje del personal satisfecho con su funcion de TI

16 Personal del negocio y de las Tl
competente y motivado

Metas del proceso:

- Porcentaje de politicas, estandares y otros elementos catalizadores activos
Se ha definido y se mantiene un conjunto documentados y actualizados

eficaz de politicas - Numero de exposiciones a riesgos debidas a la inadecuacion del disefio del
entorno de control

- Numero de empleados que asistieron a sesiones de formacion o de

Todos tienen conocimiento de las politicas y sensibilizacion
de como deberian implementarse - Porcentaje de proveedores con contratos en los que se definen requisitos de
control

Practicas de Gestion

APQ01.01 Definir la estructura organizativa

Establecer una estructura organizativa interna y extensa que refleje las necesidades del negocio y las prioridades de TI.
Implementar las estructuras de gestion requeridas (p. €j., comités) para permitir que la toma de decisiones se lleve a cabo de la
forma mas eficaz y eficiente posible.

Iniciativas y/o Documentos E/S

Salida:

- Definicion de estructura y funciones organizativas
- Directrices operativas de la organizacion

- Reglas de comunicacion

Entrada:
- Modelo de toma de decisiones
- Modelos de arquitectura de procesos

1. Definir el alcance, las funciones internas y externas, los roles internos y externos, y las capacidades y los derechos de
decision requeridos, incluidas actividades de TI realizadas por terceras partes.

2. Identificar las decisiones necesarias para alcanzar los resultados corporativos y la estrategia de T1 y para la gestion y
ejecucion de servicios de TI.

3. Establecer la implicacion de las partes interesadas criticas para la toma de decisiones (quiénes rendiran cuentas, quiénes

son responsables, quiénes deben ser consultados y quiénes informados).

Alinear la organizacion relativa a Tl con los modelos organizativos de arquitectura corporativa.

Definir el enfoque, los roles y las responsabilidades de cada funcion dentro de la estructura organizativa relativa a TI.

Definir las estructuras y relaciones de gestion para contribuir a las funciones y roles de gestion y ejecucion, en consonancia

con la direccion de gobierno establecida.

o s
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7. Establecer un Comité Estratégico de TI (o equivalente) a nivel del Consejo de Administracion. Este comité deberia
asegurarse de que el gobierno de TI, como parte del gobierno corporativo, esta contemplado de forma adecuada, debe
aconsejar sobre la direccion estratégica y revisar las inversiones principales, en representacion del consejo de
administracién al completo.

8.  Establecer un comité directivo de TI (o equivalente) compuesto por la direccion ejecutiva, de negocio y de Tl para
determinar las prioridades de los programas de inversion de Tl de acuerdo con la estrategia y prioridades de negocio de la
empresa; realizar un seguimiento del estado de los proyectos y resolver los conflictos de recursos; y supervisar los niveles
de servicio y las mejoras en el servicio.

9. Proporcionar directrices para cada estructura de gestion (incluyendo 6rdenes, objetivos, asistentes a reuniones, marco
temporal, seguimiento, supervisién y vigilancia), asi como las entradas requeridas y las salidas esperadas en cuanto a las
reuniones.

10. Definir reglas basicas de comunicacion mediante la identificacion de las necesidades comunicativas y la implementacion
de planes basados en dichas necesidades, teniendo en cuenta la comunicacion de arriba hacia abajo, de abajo hacia arriba y
horizontal.

11. Establecer y mantener una estructura 6ptima de enlace, comunicacion y coordinacion entre el negocio y las funciones de Tl
dentro de la empresa y con entidades no pertenecientes a la empresa.

12. Verificar regularmente la adecuacion y la eficacia de la estructura organizativa.

APO01.02 Establecer roles y responsabilidades

Establecer, acordar y comunicar roles y responsabilidades del personal de TI, asi como de otras partes interesadas con
responsabilidades en las TI corporativas, que reflejen claramente las necesidades generales del negocio y los objetivos de TI, asi
como la autoridad, las responsabilidades y la rendicion de cuentas del personal relevante.

Iniciativas y/o Documentos E/S

Entrada:

; . Salida:
- Niveles de autoridad L, . .
. - . - Definicion de roles y responsabilidades relativos a
- Responsabilidades asignadas para la gestion de recursos TI

- Matriz de habilidades y competencias

- Roles, responsabilidades y niveles de decision del SGC - Definicion de practicas de supervision

Actividades:

1. Establecer, acordar y comunicar roles y responsabilidades relativos a T1 para todo el personal de la empresa, de acuerdo
con las necesidades y los objetivos del negocio. Delimitar claramente las responsabilidades y la rendicién de cuentas,
especialmente para la aprobacion y toma de decisiones.

2. Tener en cuenta los requisitos desde la empresa y la continuidad del servicio de Tl a la hora de definir los roles, incluyendo
el respaldo por parte de la plantilla y los requisitos de formacion interdisciplinar.

3. Contribuir al proceso de continuidad del servicio de TI manteniendo actualizada la informacién de contacto y las
descripciones de roles de la empresa.

4. Incluir en las descripciones de roles y responsabilidades, la adhesién a las politicas y los procedimientos de gestion, al
codigo ético y a las practicas profesionales.

5. Implementar practicas de supervision adecuadas para garantizar que los roles y las responsabilidades se pongan en practica
de forma correcta, para evaluar si todo el personal tiene suficiente autoridad y recursos para llevar a cabo sus roles y
responsabilidades y para hacer una revision general del rendimiento. El nivel de supervision deberia estar en consonancia
con la sensibilidad del puesto y el nivel de responsabilidades asignadas.

6. Asegurar que la rendicion de cuentas queda definida a través de los roles y responsabilidades.

7. Estructurar los roles y las responsabilidades para reducir las posibilidades de que un solo rol pueda comprometer un
proceso critico.

APQO01.03 Mantener los elementos catalizadores del sistema de gestion

Mantener los elementos catalizadores del sistema de gestion y del entorno de control de la T1 de la empresa y garantizar que
estan integrados y alineados con la filosofia y el estilo operativo de gobierno y de gestién de la empresa. Estos elementos
catalizadores incluyen una comunicacion clara de expectativas/requisitos. El sistema de gestion deberia fomentar la cooperacion
interdepartamental y el trabajo en equipo, promover el cumplimiento y la mejora continua y tratar las desviaciones en el proceso
(incluidos los fallos).

Iniciativas y/o Documentos E/S

Entrada:

- Problemas y factores de riesgo emergentes Salida:

- Resultados del andlisis de riesgos - Politicas relativas a Tl
Actividades:

1. Adquirir comprension de la vision, la direccion y la estrategia corporativas.

2. Tener en cuenta el entorno interno de la empresa, incluyendo la cultura y la filosofia de gestion, la tolerancia al riesgo, la
seguridad, los valores éticos, el codigo de conducta, la rendicidn de cuentas y los requisitos de integridad en la gestién.

3. Inferir e integrar los principios de TI con los principios de negocio.

4.  Alinear el entorno de control de TI con el entorno de politicas de TI, con los marcos de trabajo generales de gobierno de Tl
y procesos de TI y los marcos de trabajo existentes a nivel corporativo en cuanto a riesgo y control. Evaluar las buenas
practicas o los requisitos especificos del sector (p. ej.,normativa especifica del sector) e integrarlos donde corresponda.
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5. Alinearse con todos los estandares y cédigos de practica de gobierno y gestidn aplicables a nivel nacional e internacional y
evaluar buenas préacticas disponibles, como el Marco de Trabajo Integrado para Control Interno de COSO y el Marco de
Trabajo Integrado para Gestién Empresarial del Riesgo de COSO.

6. Crear un conjunto de politicas para conducir las expectativas de control de T1 en temas clave relevantes, como calidad,
seguridad, confidencialidad, controles internos, uso de activos de TI, ética y derechos de propiedad intelectual.

7. Evaluary actualizar las politicas, como minimo una vez al afio, para ajustarlas a los cambiantes entornos operativo o de
negocio.

8. Implantar y aplicar las politicas de Tl a todo el personal relevante, de forma que estén incorporadas y sean parte integral de
las operaciones empresariales.

9. Asegurarse de que los procedimientos estén en funcionamiento para realizar un seguimiento del cumplimiento con las
politicas y definir las consecuencias de la no conformidad.

APQO01.04 Comunicar los objetivos y la direccion de gestion
Comunicar la sensibilizacion y la comprension de los objetivos y la direccion de TI a las partes interesadas y usuarios
pertinentes a lo largo de toda la empresa.

Iniciativas y/o Documentos E/S

Entrada

- Principios de proteccién de recursos

- Comunicacién de impacto de riesgos

- Comunicacion sobre el valor del conocimiento
- Politica de prevencion de software malicioso

- Politica de seguridad de la conectividad

- Politicas de seguridad sobre terminales

Salida
- Comunicacion de objetivos de TI

Actividades

1. Comunicar continuamente los objetivos y la direccion de TI. Asegurar que las comunicaciones reciban apoyo de la
direccidn ejecutiva, tanto de palabra como mediante acciones, empleando todos los canales disponibles.

2. Garantizar que la informacion comunicada engloba una clara articulacién de la mision, los objetivos de servicio, la
seguridad, los controles internos, la calidad, el codigo ético/de conducta, las politicas y procedimientos, los roles y las
responsabilidades, etc. Comunicar la informacion con el nivel de detalle adecuado para cada respectiva audiencia dentro de
la empresa.

3. Proporcionar recursos suficientes y cualificados para dar soporte al proceso comunicativo.

APO01.05 Optimizar la ubicacion de la funcion de Tl

Posicionar la capacidad de Tl en la estructura organizativa global para reflejar en el modelo de empresa la importancia de Tl en
la organizacion, especialmente su criticidad para la estrategia empresarial y el nivel de dependencia de TI. La linea de

reporte del C1O debe ser proporcional a la importancia de las Tl en la empresa.

Iniciativas y/o Documentos E/S

Entrada
- Modelo operativo empresarial
- Estrategia del negocio

Salida
- Definir la funcién operacional de las funciones de Tl

Actividades

1. Entender el contexto de la funcién de TI, incluyendo una evaluacion de la estrategia empresarial y el modelo operativo
(centralizado, federado, descentralizado, hibrido), importancia de TI, la situacion y opciones para la provision.

2. Identificar, evaluar y priorizar las opciones para la ubicacion en la organizacion, los modelos operativos y de
aprovisionamiento.

3.  Definir la ubicacion de las funcion de T y obtener aprobacion.

APOO01.06 Definir la propiedad de la informacion y del sistema

Definir y mantener las responsabilidades de la propiedad de la informacién (datos) y los sistemas de informacion. Asegurar que
los propietarios toman decisiones sobre la clasificacion de la informacion y los sistemas y su proteccion de acuerdo con esta
clasificacion.

Iniciativas y/o Documentos E/S

Salida

Entrada - Directrices para la clasificacion de los datos

- Directrices para el control y seguridad de los datos
- Procedimientos de integridad de los datos

Actividades

1. Proveer politicas y directrices para asegurar la adecuacion y consistencia de la clasificacion de la informacidon (datos) en
toda la empresa.

2. Definir, mantener y proporcionar herramientas adecuadas, técnicas y directrices para garantizar la seguridad y control
efectivo sobre la informacion y los sistemas en colaboracion con el propietario.

3. Crear y mantener un inventario de la informacién (sistemas y datos) que incluya un listado de los propietarios, custodios y
clasificaciones. Incluir los sistemas subcontratados y aquellos cuya propiedad debe permanecer dentro de la empresa.

4. Definir e implementar procedimientos para asegurar la integridad y consistencia de toda la informacion almacenada en
formato electrénico, tales como bases de datos, almacenes de datos (data warehouses) y archivos de datos.

APQ01.07 Gestionar la mejora continua de los procesos
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Evaluar, planificar y ejecutar la mejora continua de procesos y su madurez para asegurar que son capaces de entregarse
conforme a los objetivos de la empresa, de gobierno, de gestion y de control. Considerar las directrices de la implementacion de
procesos de COBIT, estandares emergentes, requerimientos de cumplimiento, oportunidades de automatizacion y la
realimentacion de los usuarios de los procesos, el equipo del proceso y otras partes interesadas. Actualizar los procesos y
considerar el impacto en los catalizadores del proceso.

Iniciativas y/o Documentos E/S

Salida
Entrada - Evaluaciones de la capacidad de los procesos
- Actualizacion de politicas, principios, - Oportunidades de mejora de proceso
procedimientos y estandares - Objetivos y métricas de rendimiento para el seguimiento de la
mejora de procesos

Actividades

1. Identificar los procesos criticos de negocio basandose en el rendimiento, cumplimiento y los riesgos relacionados. Evaluar
la capacidad del proceso e identificar objetivos de mejora. Analizar las diferencias en la capacidad y control del proceso.
Identificar las opciones de mejora y redisefio de procesos. Priorizar iniciativas para la mejora de procesos basadas en el
potencial coste-beneficio.

2. Implementar las mejoras acordadas, funcionando como una préctica normal del negocio y establecer objetivos y métricas
de rendimiento que permitan el seguimiento de las mejoras del proceso.

3. Considerar las maneras de mejorar la eficiencia y eficacia (p. ej., mediante formacién, documentacion, estandarizacién y
automatizacion de procesos).

4. Aplicar préacticas de gestion de calidad para la actualizacion de procesos.

5. Retirar procesos, componentes o catalizadores desactualizados.

APO01.08 Mantener el cumplimiento con las politicas y procedimientos

Poner en marcha procedimientos para mantener el cumplimiento y medicion del funcionamiento de las politicas y otros
catalizadores del marco de referencia; hacer cumplir las consecuencias del no cumplimiento o del desempefio inadecuado.
Seguir las tendencias y el rendimiento y considerarlos en el disefio futuro y la mejora del marco de control.

Iniciativas y/o Documentos E/S

Entrada
- Actualizacioén de politicas, principios,
procedimientos y estandares

Salida
- Acciones de remediacién por no cumplimiento

Actividades

1. Hacer un seguimiento del cumplimiento con politicas y procedimientos.

2. Analizar los incumplimientos y adoptar las acciones apropiadas (puede incluir el cambio de requerimientos).

3. Integrar rendimiento y cumplimiento dentro de los objetivos individuales del personal.

4. Evaluar periédicamente el desempefio de los catalizadores del marco de referencia y adoptar las acciones necesarias.
5. Analizar las tendencias en el funcionamiento y cumplimiento y adoptar las acciones apropiadas.

Area: Gestion

APELE CRSTEED (& (M Dominio: Alinear, Planificar y Organizar

Descripcion:
Mantener un conocimiento de la tecnologia de la informacion y las tendencias relacionadas con el servicio, identificar las

oportunidades de innovacién y planificar la manera de beneficiarse de la innovacion en relacion con las necesidades del negocio.

Analizar cudles son las oportunidades para la innovacién empresarial o qué mejora puede crearse con las nuevas tecnologias,
servicios o innovaciones empresariales facilitadas por T, asi como a través de las tecnologias ya existentes y por la innovacion
en procesos empresariales y de TI. Influir en la planificacion estratégica y en las decisiones de la arquitectura de empresa.

Propésito:
Lograr ventaja competitiva, innovacion empresarial y eficacia y eficiencia operativa mejorada mediante la explotacion de los
desarrollos tecnoldgicos para la explotacion de la informacién.

Duefio del proceso: Partes interesadas:
Director de DIGETI - Rector

- Gerente General
- Vicerrector

- 1ASD

- Comunidad

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase
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21 Consolidar la atencion en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacién de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segln lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segin lineas de investigacion
28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual
33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccion intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

- Porcentaje de propietarios de procesos de negocio satisfechos con los
productos y servicios Tl que dan soporte a estos procesos

08 Uso adecuado de aplicaciones, informaciony | - Nivel de comprension de los usuarios de negocio sobre como las

soluciones tecnoldgicas soluciones tecnoldgicas soportan sus procesos

- Nivel de satisfaccion de los usuarios de negocio con la formacion y
manuales de usuario

- Nivel de satisfaccion de los ejecutivos de la universidad con la
capacidad de respuesta de la TI a nuevos requerimientos

- Numero de procesos de negocio criticos soportados por
infraestructuras y aplicaciones actualizadas

09 Agilidad de las Tl

11 Optimizacién de activos, recursos y - Niveles de satisfaccion de los ejecutivos de negocio y TI con los
capacidades de las Tl costes y capacidades de TI.

Metas del proceso:

1 El valor de empresa es creado mediante la
cualificacion y puesta en escena de los avancese | -  Percepciones de las partes interesadas y realimentacion sobre la
innovaciones tecnoldgicas mas apropiadas, los innovacion en Tl

métodos y las soluciones Tl utilizadas.

2 Los objetivos de la empresa se cumplen por la
mejora de los beneficios de la calidad y/o la
reduccion de costes como resultado de la
identificacion e implementacion de soluciones
innovadoras.

- Porcentaje de las iniciativas implementadas que dieron los beneficios
previstos

- Porcentaje de las iniciativas implementadas con un vinculo claro a los
objetivos de la empresa

3 La innovacion se permite y se promueve y

- Opinién y encuestas de las partes interesadas
forma parte de la cultura de la empresa. P y P

Practicas de Gestion

APO04.01 Crear un entorno favorable para la innovacion
Crear un entorno que sea propicio para la innovacion, considerando la cultura, la gratificacion, la colaboracion, los foros
tecnoldgicos y los mecanismos para promover y captar ideas de los empleados.

Iniciativas y/o Documentos E/S

Entrada: Salida: . .

- Plan de innovacion

- Programa de reconocimiento y recompensa
Actividades

1. Crear un plan de innovacién que incluya el apetito por el riesgo, el presupuesto previsto para invertir en la innovacion y los
objetivos de la innovacion.

2. Proveer de una infraestructura que pueda permitir innovar, tales como herramientas de colaboracion para mejorar el trabajo
entre diferentes ubicaciones geograficas y divisiones de la empresa.

3. Crear un entorno que fomente la innovacion manteniendo iniciativas de recursos humanos relevantes, tales como el
reconocimiento de la innovacion y programas de reconocimiento, una rotacion apropiada en los puestos de trabajo y tiempo
prudencial para la experimentacion.

4. Mantener un programa que permita a los empleados presentar ideas innovadoras y crear una estructura adecuada de toma
de decisiones para evaluar y aplicar estas ideas.

5. Animar a innovar a los clientes, proveedores y socios comerciales.

APQO04.02 Mantener un entendimiento del entorno de la empresa

Trabajar junto a las partes interesadas para entender sus retos. Mantener un entendimiento adecuado de la estrategia corporativa
y del entorno competitivo, asi como de otras restricciones de modo que las oportunidades habilitadas por las nuevas tecnologias
puedan ser identificadas.

Iniciativas y/o Documentos E/S

Entrada:

- Estrategia corporativa Salida:
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- Andlisis FODA de la empresa - Oportunidades de innovacion vinculadas a los motivadores del
negocio

Actividades:

1. Mantener una comprensién de los motores del negocio y de la industria, de la estrategia corporativa, operaciones
corporativas y otras incidencias de modo que los potenciales valores afiadidos tecnoldgicos o innovaciones Tl puedan ser
identificadas.

2. Realizar reuniones periddicas con las unidades de negocio, divisiones y/o otras entidades interesadas para entender los
problemas actuales del negocio, cuellos de botella de los procesos u otras limitaciones donde las tecnologias emergentes o
la innovacion TI puede crear oportunidades.

3. Entender los parametros de inversiones corporativas para la innovacion y las nuevas tecnologias, de modo que se
desarrollen las estrategias adecuadas.

APQ04.03 Supervisar y explorar el entorno tecnolégico

Realizar una supervision sistematica y un escaneo del entorno externo a la empresa para identificar tecnologias emergentes que
tengan el potencial de crear valor (por ejemplo, realizando la estrategia corporativa, optimizando costes, evitando la
obsolescencia y catalizando de una mejor manera los procesos corporativos y de TI). Supervisar el mercado, la competencia,
sectores industriales y tendencias legales y regulatorias que permitan analizar tecnologias emergentes o ideas innovadoras en el
contexto empresarial.

Iniciativas y/o Documentos E/S

Entrada:

. Salida:
- Tecnologias emergentes

- Andlisis de investigacién de las posibilidades de investigacion

Actividades

1. Comprender el interés de la empresa y su potencial para adoptar nuevas innovaciones tecnolégicas canalizando los
esfuerzos de concienciacion en las innovaciones tecnoldgicas mas oportunas.

2. Realizar estudios y analizar el entorno exterior, incluyendo sitios web apropiados, diarios y conferencias para identificar
tecnologias emergentes.

3. Consultar con terceras personas expertas cuando se necesite confirmar los resultados de la investigacion o como fuente de
informacion en tecnologias emergentes.

4. Recopilar las ideas innovadoras del personal de T y analizarlas para su posible implementacion.

APOO04.04 Evaluar el potencial de las tecnologias emergentes y las ideas innovadoras
Analizar las tecnologias emergentes identificadas y/u otras sugerencias de innovacion TI. Trabajar con las partes interesadas
para validar las suposiciones sobre el potencial de las nuevas tecnologias y la innovacion.

Iniciativas y/o Documentos E/S

Salida

Entrada - Evaluacién de las ideas de innovacion

- Pruebas de concepto y descripcion de los casos de negocio
- Resultados de las pruebas de concepto

Actividades

1. Evaluar las tecnologias identificadas, considerando aspectos tales como tiempo para alcanzar la madurez, riesgo inherente

de la nueva tecnologia (incluyendo posibles implicaciones legales), ajuste con la arquitectura empresarial y potencial para

proporcionar valor afiadido.

Identificar cualquier problema que pueda necesitar ser resuelto o probado a través de una iniciativa de prueba de concepto.

3. Alcance de la iniciativa de prueba de concepto, incluyendo resultados deseados, presupuesto necesario, plazos de tiempo y
responsabilidades.

4.  Obtener autorizacion para realizar la prueba de concepto.

5. Realizar pruebas de concepto para evaluar las tecnologias emergentes u otras ideas innovadoras, identificar cualquier
problema y determinar si mas implementaciones deberian ser tenidas en cuenta, basandose en la viabilidad y el potencial
retorno de la inversion (ROI).

N

APQO04.05 Recomendar iniciativas apropiadas adicionales
Evaluar y supervisar los resultados de las pruebas de concepto v, si son favorables, generar recomendaciones para mas
iniciativas y obtener el soporte de las partes interesadas.

Iniciativas y/o Documentos E/S

Salida
- Resultados de las pruebas de concepto
- Anélisis de las iniciativas rechazadas

Entrada

Actividades

1. Documentar los resultados de las pruebas de concepto, incluyendo guia y recomendaciones para programas de innovacion y

tendencias.

Comunicar las oportunidades de innovacion viables en la estrategia Tl y en los procesos de arquitectura empresarial.

3. Realizar un seguimiento de las pruebas de concepto para medir el grado en que las mismas han influenciado en las
inversiones reales.

4. Analizar y comunicar las razones por las que se ha rechazado una prueba de concepto.

N

APQO04.06 Supervisar la implementacion y el uso de la innovacion
Supervisar la implementacion y el uso de las tecnologias emergentes durante la integracién, adopcion y durante todo el ciclo de
vida econdémico para garantizar que se producen los beneficios prometidos y para identificar las lecciones aprendidas.
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Iniciativas y/o Documentos E/S

Entrada Salida ., . . L,
- Evaluacion de los beneficios de la innovacion
- Planes de innovacion ajustados

Actividades

1. Valorar la implementacion de nuevas tecnologias o innovaciones T adoptadas como parte de la estrategia Tl y desarrollos
de la arquitectura empresarial y su realizacién durante programas de gestion de iniciativas.

Capturar lecciones aprendidas y oportunidades de mejora.

Ajustar el plan de innovacidn, si fuese necesario.

4. ldentificar y evaluar el posible valor obtenido como fruto del uso de la innovacion.

w N

Area: Gestion

(NPOTE C2SETIEL |03 NEEITEes | AMTEmES Dominio: Alinear, Planificar y Organizar

Descripcion:

Proporcionar un enfoque estructurado para garantizar una optima estructuracion, ubicacion, capacidades de decision y
habilidades de los recursos humanos. Esto incluye la comunicacidn de las funciones y responsabilidades definidas, la formacion
y planes de desarrollo personal y las expectativas de desempefio, con el apoyo de gente competente y motivada.

Proposito:
Optimizar las capacidades de recursos humanos para cumplir los objetivos de la empresa.
Duefio del proceso: Partes interesadas:
Director de DIGETI - Gerente General
- Vicerrector
- Decanos

- Director PROESAD
- Director EPG

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencién en tutorias

22 Alcanzar la efectividad de la gestion de préacticas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion

28 Administrar banco de problemas y necesidades

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

Metas de TI relacionadas:

11 Optimizacion de activos, recursos y - Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades de las TI capacidades de TI.

13 Entrega de programas que proporcionan
beneficios a tiempo, dentro del presupuesto
y satisfaciendo los requisitos y normas de
calidad

- Numero de programas/proyectos ejecutados en plazo y en presupuesto
- Porcentaje de partes interesadas satisfechas con la calidad del
programa/proyecto

- Porcentaje del personal cuyas habilidades Tl son suficientes para las
competencias requeridas para su funcion
- Porcentaje del personal satisfecho con su funcion Ti

16 Personal del negocio y de las Tl
competente y motivado

Metas del proceso:

1 La estructura organizacional y las - Numero de definiciones de servicio y catalogos de servicio
relaciones de Tl son flexibles y respuesta - Nivel de satisfaccion de los ejecutivos con la toma de decisiones de la
agil gerencia

- Porcentaje de rotacion del personal
- Duracién media de las vacantes
- Porcentaje de puestos de Tl vacantes

2 Los recursos humanos son gestionados
eficaz y eficientemente

Practicas de Gestion
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APO07.01 Mantener la dotacion de personal suficiente y adecuada

Evaluar las necesidades de personal en forma regular o en cambios importantes en la empresa, operativos o en los entornos para
asegurar que la empresa tiene suficientes recursos humanos para apoyar las metas y objetivos empresariales. El personal incluye
recursos tanto internos como externos.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Principios para la asignacion de recursos y capacidades - Evaluaciones de requisitos de personal

- Definicion de las practicas de supervision - Planes de desarrollo de carrera y de competencias
- Politicas empresariales y procedimientos de RRHH - Planes de aprovisionamiento de personal
Actividades:

1. Evaluar las necesidades de personal de forma regular o ante cambios importantes para asegurar que:
e Lafuncion de TI cuenta con recursos suficientes para apoyar de manera adecuada y apropiada las metas y objetivos
empresariales.
e Laempresa cuenta con recursos suficientes para apoyar de manera adecuada y apropiada los procesos de negocio y los
controles e iniciativas TI.
2. Mantener los procesos de contratacion y de retencion del personal de T1 y del negocio en linea con las politicas y
procedimientos de personal globales de la empresa.
3. Incluir controles de antecedentes en el proceso de contratacion de Tl para empleados, contratistas y proveedores. El alcance
y la frecuencia de estos controles depende de la sensibilidad y/o criticidad de la funcion.
4. Establecer mecanismos flexibles de dotacion de recursos para apoyar a las necesidades cambiantes del negocio, tales como
el uso de transferencias, contratistas externos y acuerdos de servicio con terceras partes.
5. Asegurarse de que el entrenamiento cruzado se lleva a cabo y que hay respaldo para el personal clave para reducir la
dependencia de una sola persona.

APOO07.02 Identificar personal clave de TI

Identificar el personal clave de Tl a la vez que se reduce al minimo la dependencia de una sola persona en la realizacion de una
funcion critica de trabajo mediante la captura de conocimiento (documentacidn), el intercambio de conocimientos, la
planificacion de la sucesion y el respaldo (backup) del personal.

Iniciativas y/o Documentos E/S

Entrada: Salida:

Actividades:

1. Minimizar la dependencia en una sola persona en la realizacion de una funcion critica de trabajo mediante la captura de
conocimiento (documentacién), el intercambio de conocimientos, la planificacién de la sucesion, el respaldo (backup) del
personal, el entrenamiento cruzado e iniciativas de rotacion de puestos.

2. Como medida de seguridad, proporcionar directrices sobre un tiempo minimo de vacaciones anuales que deben tomar los
individuos clave.

3. Tomar acciones expeditivas con respecto a cambios laborales, especialmente despidos.

4. Probar regularmente los planes de respaldo (backup) del personal.

APOO07.03 Mantener las actividades y competencias del personal

Definir y gestionar las habilidades y competencias necesarias del personal. Verificar regularmente que el personal tenga las
competencias necesarias para cumplir con sus funciones sobre la base de su educacion, formacion y/o experiencia y verificar
que estas competencias se mantienen, con programas de capacitacion y certificacion en su caso. Proporcionar a los empleados
aprendizaje permanente y oportunidades para mantener sus conocimientos, habilidades y competencias al nivel requerido para
conseguir las metas empresariales

Iniciativas y/o Documentos E/S

Entrada:

- Concienciacion del conocimiento y esquemas de formacion Salida:

- Seguimiento de resultados en habilidades y competencias - Matriz de habilidades y competencias
- Requisitos de formacion - Planes de desarrollo de habilidades

- Metas y objetivos de la empresa

Actividades

1.  Definir las habilidades y competencias necesarias y disponibles actualmente tanto de recursos internos como externos para
lograr los objetivos de empresa, de Tl y de procesos.

2. Proporcionar una planificacion formal de la carrera y desarrollo profesional para fomentar el desarrollo de competencias,
oportunidades de progreso personal y una menor dependencia de personas clave.

3. Proporcionar acceso a repositorios de conocimiento para apoyar el desarrollo de habilidades y competencias.

4. Identificar las diferencias entre las habilidades necesarias y las disponibles y desarrollar planes de accion para hacerles
frente de manera individual y colectiva, tales como formacion (técnica y en habilidades de comportamiento), contratacion,
redistribucion y cambios en las estrategias de contratacion.

5. Desarrollar y ejecutar programas de formacion basados en los requisitos organizativos y de procesos, incluidos los
requisitos sobre conocimiento empresarial, control interno, conducta ética y seguridad.

6. Llevar a cabo revisiones periddicas para evaluar la evolucion de las habilidades y competencias de los recursos internos y
externos. Revisar la planificacién de la sucesion.
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7. Revisar los materiales y programas de formacion de manera regular para asegurarse su adecuacion a los requisitos
empresariales cambiantes y su impacto en los conocimientos, aptitudes y habilidades necesarias.

APOO07.04 Evaluar el desempefio laboral de los empleados

Lleve a cabo oportunamente evaluaciones de rendimiento de manera regular respecto a los objetivos individuales derivados de
los objetivos de la empresa, las normas establecidas, las responsabilidades especificas del trabajo y el marco de habilidades y
competencias. Los empleados deberian recibir preparacion sobre el desempefio y conducta siempre que sea apropiado.

Iniciativas y/o Documentos E/S

Entrada

- Objetivos de desempefio de RRHH alineados

- Resultados de la revision de desempefio de los RRHH
- Derechos de acceso asignados

- Metas y objetivos empresariales

Salida

- Metas personales

- Evaluaciones de desempefio
- Planes de mejora

Actividades

1. Considerar los objetivos funcionales/de empresa como el contexto para establecer las metas individuales.

2. Establecer los objetivos individuales alineados con los objetivos de los procesos relevantes, de modo que exista una clara

contribucion a los objetivos de Tl y empresariales. Basar las metas en objetivos SMART (especificos, medibles,

realizables, pertinentes y de duracion determinada) que reflejen las competencias basicas, los valores empresariales y las
habilidades necesarias para la(s) funcidn(es).

Recopilar los resultados de la evaluacion de desempefio de 360 grados.

Implementar y comunicar un proceso disciplinario.

Proporcionar instrucciones especificas para el uso y almacenamiento de informacion personal en el proceso de evaluacion,

de conformidad con la legislacion laboral y sobre datos personales aplicables

6. Proporcionar retroalimentacion oportuna sobre el desempefio frente a las metas del individuo.

7. Implementar un proceso de remuneracion/reconocimiento que premie el compromiso adecuado, el desarrollo de
competencias y el logro exitoso de los objetivos de desempefio. Asegurar que el proceso se aplica de forma coherente y en
consonancia con las politicas de la organizacion.

8. Desarrollar planes de mejora del desempefio basados en los resultados del proceso de evaluacion y los requisitos de
capacitacion y desarrollo de competencias identificados.

gk w

APOO07.05 Planificar y realizar un seguimiento del uso de recursos humanos de Tl y del negocio

Comprender y realizar un seguimiento de la demanda actual y futura de recursos humanos para el negocio y Tl con
responsabilidades en TI corporativa. ldentificar las carencias y proporcionar datos de entrada a los planes de aprovisionamiento,
planes de abastecimiento de procesos de contratacion del negocio y de Tl y procesos de contratacion del negocio y de TI.

Iniciativas y/o Documentos E/S

Entrada

- Requisitos y funciones de recursos Salida

- Requisitos de recursos de proyectos - Inventario de recursos humanos del negocio y de Tl
- Carteras actuales y futuras - Registros de utilizacién de recursos

- Estructura organizativa de la empresa

Actividades

1. Crear y mantener un inventario de recursos humanos de negocio y TI.

2. Entender la demanda actual y futura de recursos humanos para apoyar el logro de los objetivos de TI y ofrecer servicios y
soluciones basados en la cartera de las iniciativas actuales relacionadas con las T, la cartera de inversiones futuras y las
necesidades operativas del dia a dia.

3. ldentificar las carencias y proporcionar datos de entrada a planes de aprovisionamiento, asi como a los procesos de
contratacion de la empresa y de TI. Crear y revisar el plan de personal, haciendo seguimiento del uso real.

4. Mantener informacidn adecuada sobre el tiempo dedicado a diferentes tareas, trabajos, servicios o proyectos.

APOO07.06 Gestionar el personal contratado
Asegurese de que los consultores y el personal contratado que apoyan a la empresa con capacidades de T1 conocen y cumplen
las politicas de la organizacién, asi como los requisitos contractuales previamente acordados.

Iniciativas y/o Documentos E/S

Entrada

- Requisitos y funciones de recursos Salida

- Requisitos de recursos de proyectos - Politicas de contratacion del personal

- Comunicacion del retiro del programa y - Acuerdos contractuales
responsabilidades en curso

Actividades

1. Implementar politicas y procedimientos que describan cuando, como y qué tipo de trabajo puede ser realizado o
incrementado por consultores y/o contratistas, de acuerdo con la politica de contratacion de TI de la organizacion y el
marco de control de TI.

2. Obtener un acuerdo formal por parte de los contratistas en el inicio del contrato en cuanto a que estan obligados a cumplir
con el marco de control de TI de la empresa, tal como politicas de control de seguridad, control de acceso fisico y légico,
uso de las instalaciones, requisitos de confidencialidad de la informacion y los acuerdos de confidencialidad.

3. Advertir a los contratistas de que la gerencia se reserva el derecho de supervisar e inspeccionar todo uso de los recursos de
TI, incluyendo correo electrénico, comunicaciones de voz y todos los programas y archivos de datos.
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4. Proporcionar a los contratistas una definicion clara de sus funciones y responsabilidades como parte de sus contratos,
incluidos requisitos explicitos para documentar su trabajo en base a normas y formatos previamente acordados.

5. Reuvisar el trabajo de los contratistas y basar la aprobacién de los pagos en los resultados.

6. Definir todo el trabajo a realizar por terceras partes en contratos formales y sin ambigiiedades.

7. Llevar a cabo revisiones periddicas para asegurarse de que el personal contratado ha firmado y aceptado todos los acuerdos
necesarios.

8. Llevar a cabo revisiones periddicas para asegurarse de que las funciones de los contratistas y sus derechos de acceso son
adecuados y en linea con los acuerdos.

Area: Gestion

e Dominio: Alinear, Planificar y Organizar

Descripcion:

Administrar todos los servicios de Tl prestados por todo tipo de proveedores para satisfacer las necesidades del negocio,
incluyendo la seleccion de los proveedores, la gestion de las relaciones, la gestion de los contratos y la revision y supervision del
desempefio, para una eficacia y cumplimiento adecuados.

Proposito:
Minimizar el riesgo de proveedores que no rindan y asegurar precios competitivos

Duefio del proceso: Partes interesadas:
Director de DIGETI - Gerente General

- Gerente Financiero
- Proveedores

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencidn en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion
28 Administrar banco de problemas y necesidades

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccidn intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

- Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las Tl cubiertos por evaluaciones de riesgos
NuUmero de incidentes significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

04 Riesgos de negocio relacionados con las
TI gestionados -

- Numero de interrupciones del negocio debidas a incidentes en el servicio de

Tl

Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio

de TI entregado respecto a los niveles de servicio acordados

- Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

07 Entrega de servicios de TI de acuerdo a -
los requisitos del negocio

- Nivel de satisfaccion de los ejecutivos de la universidad con la capacidad de
respuesta de la TI a nuevos requerimientos

- Numero de procesos de negocio criticos soportados por infraestructuras y
aplicaciones actualizadas

09 Agilidad de las Tl

Metas del proceso:

1 Los proveedores rinden segun lo acordado | -

Porcentaje de proveedores que cumplen con los requisitos acordados

2 El riesgo de los proveedores se evalla y
trata adecuadamente

Numero de eventos de riesgo que conducen a incidentes del servicio
Frecuencia de las reuniones con suministradores sobre la gestion de riesgos
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- Porcentaje de los incidentes relacionados con el riesgo resueltos
adecuadamente (en tiempo y coste)

- Numero de reuniones de revision con proveedores

3 Las relaciones con los proveedores son - Numero de disputas formales con proveedores

eficaces - Porcentaje de disputas con proveedores resueltas adecuadamente y en un
tiempo razonable

Précticas de Gestion

APQO10.01 Identificar y evaluar las relaciones y contratos con los proveedores
Identificar proveedores y contratos asociados y categorizarlos por tipo, relevancia y criticidad. Establecer un criterio de
evaluacion de contratos y proveedores y evaluar la cartera general de proveedores y contratos actuales y alternativos.

Iniciativas y/o Documentos E/S

Salida:
Entrada: - Catalogo de proveedores
- Contratos con los proveedores - Criterios de evaluacion
- Revisiones potenciales de los contratos con los proveedores

Actividades:

1. Establecer y mantener criterios relativo al tipo, relevancia y criticidad de los contratos y proveedores, focalizandose en
aquellos de mayor importancia.

2. Establecer y mantener un criterio de evaluacion de contratos y proveedores que permita una revision general del
rendimiento de los proveedores de manera consistente.

3. ldentificar, registrar y categorizar los proveedores y contratos existentes de acuerdo al criterio definido para mantener un
registro detallado de los proveedores que deben ser gestionados cuidadosamente.

4. Evaluar y comparar periddicamente el rendimiento de los proveedores actuales y alternativos para identificar oportunidades
de mejora o la necesidad forzosa de reconsiderar los contratos con los proveedores actuales.

APO10.02 Seleccionar proveedores
Seleccionar proveedores de acuerdo a précticas justas y formales que aseguren la seleccion del que mejor se adapte a los
requisitos. Los requisitos deberian estar optimizados con las aportaciones de nuevos proveedores potenciales

Iniciativas y/o Documentos E/S

Entrada: Salida:
- Plan de adquisiciones - Solicitudes de informacion y peticiones de propuestas a
proveedores

- Evaluacion de solicitudes y peticiones
- Resultados de las evaluaciones

Actividades:
1. Revisar todas las RFIs y RFPs para asegurar que:
o  Definen claramente los requisitos.
e Incluyen un procedimiento para clarificar los requisitos.
e Dan a los proveedores tiempo suficiente para elaborar sus propuestas.
e  Definen claramente los criterios y el proceso de decision.

2. Evaluar RFIs y RFPs de acuerdo al proceso y criterios aprobados y mantener evidencia documental de las evaluaciones.
Verificar las referencias de los proveedores candidatos.

3. Seleccionar el proveedor que mejor cumpla la RFP. Documentar y comunicar la decision alcanzada y firmar el contrato.

4. En el caso especifico de la adquisicion de software, incluir y hacer cumplir los derechos y obligaciones de todas las partes
en los términos contractuales. Estos derechos y obligaciones pueden incluir la propiedad y el licenciamiento de la
propiedad intelectual, el mantenimiento, las garantias, los procesos de arbitraje, las condiciones de actualizacién y la
aptitud para el proposito definido, incluyendo seguridad, dep6sito de garantia y derechos de acceso.

5. En el caso especifico de la adquisicion de desarrollos, incluir y hacer cumplir los derechos y obligaciones de todas las
partes en los términos contractuales. Estos derechos y obligaciones pueden incluir la propiedad y el licenciamiento de la
propiedad intelectual; aptitud para el propésito definido, incluyendo metodologias, pruebas, procesos de gestion de la
calidad, incluyendo los criterios de evaluacidn del rendimiento, formas de pago, garantias, los procesos de arbitraje, gestion
de recursos humanos y cumplimiento con las politicas corporativas.

6. Obtener asesoramiento legal sobre los acuerdos de adquisicion de desarrollos en relacion a la propiedad y el licenciamiento
de propiedad intelectual.

7. En el caso especifico de la adquisicion de infraestructuras, instalaciones y servicios relacionados, incluir y hacer cumplir
los derechos y obligaciones de todas las partes en los términos contractuales. Estos derechos y obligaciones pueden incluir
niveles de servicio, procedimientos de mantenimiento, controles de acceso, seguridad, revisiones de rendimiento, formas de
pago y procesos de arbitraje.

AP(QO10.03 Gestionar contratos y relaciones con proveedores

Formalizar y gestionar las relaciones con cada proveedor. Gestionar, mantener y supervisar los contratos y la entrega de
servicios. Asegurar que los nuevos contratos o los cambios son conformes a las normas de la empresa, las leyes y las
regulaciones. Gestionar los conflictos contractuales.

Iniciativas y/o Documentos E/S

Entrada: Salida:
- Planes de adquisiciones aprobados - Roles y responsabilidades de proveedores
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- Procesos de revision y comunicacion
- Resultados y sugerencia de mejora

Actividades

1. Asignar propietarios de las relaciones para cada proveedor y hacerles responsables de la calidad del servicio proporcionado.

2. Especificar un proceso de comunicacion formal y de revision, que incluyan las interacciones con el proveedor y la
planificacion.

3. Acordar, gestionar, mantener y renovar los contratos con los proveedores. Asegurar que los contratos son conformes con
las normas corporativas y con los requisitos legales y regulatorios.

4. Incluir en los contratos con los proveedores de servicios clave disposiciones para revisar los lugares de trabajo y las
practicas y controles de la direccién o de terceras partes.

5. Evaluar la eficiencia de la relacion con los proveedores e identificar las mejoras necesarias.

6. Definir, comunicar y acordar las maneras de implementar las mejoras requeridas en las relaciones.

7. Hacer uso de los procedimientos establecidos para tratar los conflictos contractuales haciendo uso primero, siempre que sea
posible, de relaciones y mecanismos de comunicacion eficaces que permitan superar los problemas de servicio.

8.  Definir y formalizar los roles y responsabilidades de cada proveedor. Cuando varios proveedores se combinan para
proporcionar un servicio, considerar asignar un rol de proveedor lider a uno de los proveedores para que asuma la
responsabilidad global del contrato.

APO10.04 Gestionar el riesgo en la capacidad de los proveedores
Identificar y gestionar los riesgos relacionados con la capacidad de los proveedores de proporcionar de manera continua una
entrega del servicio segura, eficaz y eficiente.

Iniciativas y/o Documentos E/S

Entrada Salida

- Andlisis de riesgos e informes de perfil de riesgos - ldentificar el riesgo de entrega del proveedor
para las partes interesadas - Requisitos contractuales para minimizar el riesgo

Actividades

1. Identificar, supervisar y, cuando sea apropiado, gestionar los riesgos relacionados con la capacidad del proveedor de
entregar el servicio de forma eficiente, eficaz, segura, fiable y continua.

2. Alahora de definir el contrato, para los riesgos potenciales, incluir una descripcidn clara de todos los requisitos de
servicio, incluyendo depdsitos de garantia, proveedores alternativos o acuerdos en suspenso para mitigar el riesgo de un
posible fallo del proveedor; los aspectos de seguridad, la propiedad intelectual y los requisitos legales y regulatorios.

APQO10.05 Supervisar el cumplimiento y rendimiento del proveedor
Revisar periddicamente el rendimiento general de los proveedores, el cumplimiento con los requisitos contractuales y el valor de
lo pagado y tratar las incidencias identificadas.

Iniciativas y/o Documentos E/S

Salida

Entrada - Criterios de supervision del cumplimiento de los proveedores
- - Resultados de las revisiones de la supervision del
cumplimiento de los proveedores

Actividades

1. Definir y documentar los criterios para supervisar el rendimiento de los proveedores alineado con los acuerdos de nivel de
servicio y asegurando que el proveedor informa segun estos criterios de forma regular y transparente.

2. Supervisar y revisar la entrega de servicios para asegurar que el proveedor esta proporcionando una calidad del servicio
adecuada, cumpliendo los requisitos y las condiciones de los contratos.

3. Revisar el rendimiento y el coste de los proveedores para asegurar que son competitivos y fiables, en comparacion con
proveedores alternativos y condiciones de mercado.

4. Solicitar revisiones independientes de las practicas internas y los controles, si se considera necesario.

5. Registrar y evaluar los resultados de la revision periddica y discutirlos con el proveedor para identificar las necesidades y
oportunidades de mejora.

6. Supervisar y evaluar la informacidn externa disponible sobre el proveedor.

Area: Gestion
Dominio: Alinear, Planificar y Organizar

APO12: Gestionar el riesgo

Descripcion:
Identificar, evaluar y reducir los riesgos relacionados con TI de forma continua, dentro de niveles de tolerancia establecidos por
la direccion ejecutiva de la empresa.

Proposito:
Integrar la gestion de riesgos empresariales relacionados con T1 con la gestion de riesgos empresarial general (ERM) y
equilibrar los costes y beneficios de gestionar riesgos empresariales relacionados con TI.

Duefio del proceso: Partes interesadas:
Director de DIGETI - Decanos

- Director PROESAD

- Director EPG

- Estudiantes de pregrado
- Estudiantes de posgrado
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- Docentes
- Personal administrativo

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacién

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencidn en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion

28 Administrar banco de problemas y necesidades

33 Lograr el posicionamiento y reconocimiento en la IASD vy la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccidn intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

02 Cumplimiento y soporte de Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

- Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para Tl.

- Porcentaje de procesos de negocio criticos, servicios Tl y programas de
04 Riesgos de negocio relacionados con las negocio habilitados por las TI cubiertos por evaluaciones de riesgos

TI gestionados - Numero de incidentes significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

- Numero de incidentes de seguridad causantes de pérdidas financieras,
interrupciones del negocio o pérdida de imagen publica

- Numero de servicios de TI con los requisitos de seguridad pendientes

- Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados

10 Seguridad de la informacion,
infraestructura y aplicaciones

13 Entrega de programas que proporcionan
beneficios a tiempo, dentro del presupuesto
y satisfaciendo los requisitos y normas de
calidad

- Numero de programas/proyectos ejecutados en plazo y en presupuesto
- Porcentaje de partes interesadas satisfechas con la calidad del
programa/proyecto

Metas del proceso:

- Numero de eventos de pérdida con caracteristicas clave, capturados en
repositorios
- Porcentaje de auditorias, eventos y tendencias capturados en

1 Es riesgo relacionado con TI esta
identificado, analizado, gestionado y

reportado Lo

- repositorios
2 Existe un perfil de riesgo actual y - Porcentaje de procesos de negocio claves incluidos en el perfil de riesgo
completo - Completitud de atributos y valores en el perfil de riesgo

- Porcentaje de propuestas de gestion de riesgos rechazadas debido a una falta
3 Todas las acciones de gestion para los de consideracion sobre algun riesgo relacionado
riesgos significativos estan gestionados - Numero de incidentes significativos no identificados e incluidos en el

portafolio de gestion de riesgos

- Porcentaje de planes de accion para riesgos de TI ejecutados de la forma que
fueron disefiados
- Numero de medidas que no reducen el riesgo residual

4 Las acciones de gestion de riesgos estan
efectivamente implementadas

Préacticas de Gestion

APO12.01 Recopilar datos
Identificar y recopilar datos relevantes para catalizar una identificacion, andlisis y notificacion efectiva de riesgos relacionados
conTI.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Evaluaciones de actividades de gestion de riesgos - Datos en el entorno de operacidn relacionados con el
- Procesos para medir la gestion de riesgos riesgo

- Politicas de gestion de riesgos - Datos de eventos de riesgo

- Evaluaciones del riesgo - Elementos y factores de riesgo emergentes
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- Estado de incidentes e informe de tendencias

Actividades:

1. Establecer y mantener un método para la recogida, clasificacion y analisis de datos relacionados con riesgo de TI, dando
cabida a multiples tipos de eventos, multiples categorias de riesgo de Tl y multiples factores de riesgo.

2. Registrar datos relevantes sobre el entorno de operacion interno y externo de la empresa que pudieran jugar un papel
significativo en la gestion del riesgo de TI.

3. Medir y analizar los datos histdricos de riesgo de Tl y de pérdidas experimentadas tomados de datos y tendencias externas
disponibles, empresas similares de la industria — basados en eventos registrados, bases de datos y acuerdos de la industria
sobre divulgacion de eventos comunes.

4. Registrar datos sobre eventos de riesgo que han causado o pueden causar impactos al beneficio/valor facilitado por Tl, a la
entrega de programas y proyectos de Tl y/o a las operaciones y entrega de servicio de TI. Capturar datos relevantes sobre
asuntos relacionados, incidentes, problemas e investigaciones.

5. Para clases o eventos similares, organizar los datos recogidos y destacar factores contribuyentes. Determinar los factores
contribuyentes comunes para eventos multiples.

6. Determinar las condiciones especificas que existian o faltaban cuando ocurrieron los eventos de riesgo y la forma en la cual
las condiciones afectaban la frecuencia del evento y la magnitud de la pérdida.

7.  Ejecutar andlisis periodicos de eventos y de factores de riesgo para identificar asuntos nuevos o emergentes relacionados
con el riesgo y para obtener un entendimiento de los asociados factores de riesgo internos y externos.

APO12.02 Analizar el riesgo
Desarrollar informacion Gtil para soportar las decisiones relacionadas con el riesgo que tomen en cuenta la relevancia para el
negocio de los factores de riesgo.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Andlisis de impacto en el negocio - Escenarios de riesgo de TI

- Evaluaciones de amenazas potenciales - Resultados de andlisis de riesgos
Actividades:

1.  Definir la amplitud y profundidad apropiadas para los esfuerzos en analisis de riesgos, considerando todos los factores de
riesgo y la criticidad en el negocio de los activos. Establecer el alcance del analisis de riesgos después de llevar a cabo un
andlisis coste-beneficio.

2. Construir y actualizar regularmente escenarios de riesgo de TI, que incluyan escenarios compuestos en cascada y/o tipos de
amenaza coincidentes y desarrollar expectativas para actividades de control especificas, capacidades para detectar y otras
medidas de respuesta.

3. Estimar la frecuencia y magnitud de pérdida o ganancia asociada con escenarios de riesgo de TI. Tener en cuenta todos los
factores de riesgo que apliquen, evaluar controles operacionales conocidos y estimar niveles de riesgo residual.

4. Comparar el riesgo residual con la tolerancia al riesgo e identificar exposiciones que puedan requerir una respuesta al
riesgo.

5. Analizar el coste-beneficio de las opciones de respuesta al riesgo potencial, tales como evitar, reducir/mitigar,
transferir/compartir y aceptar y explotar/capturar. Proponer la respuesta al riesgo 6ptima.

6. Especificar requerimientos de alto nivel para los proyectos o programas que implementaran las respuestas de riesgo
seleccionadas. Identificar requerimientos y expectativas para los controles clave que son apropiados para las respuestas de
mitigacion de riesgos.

7. Validar los resultados de andlisis de riesgos antes de usarlos para la toma de decisiones, confirmando que los analisis se
alinean con requerimientos de empresa y verificando que las estimaciones fueron apropiadamente calibradas y examinadas
ante una posible parcialidad.

APQO12.03 Mantener un perfil de riesgo
Mantener un inventario del riesgo conocido y atributos de riesgo (incluyendo frecuencia esperada, impacto potencial y
respuestas) y de otros recursos, capacidades y actividades de control actuales relacionados.

Iniciativas y/o Documentos E/S

Entrada:

- Niveles de tolerancia al riesgo aprobado
- Riesgo de entrega de proveedores

- Evaluaciones de amenazas potenciales

Salida:
- Escenarios de riesgos documentados
- Perfil de riesgo, con las acciones de gestion de riesgo

Actividades

1. Inventariar los procesos de negocio, incluyendo el personal de soporte, aplicaciones, infraestructura, instalaciones, registros
manuales criticos, vendedores, proveedores y externalizados y documentar la dependencia de los procesos de gestion de
servicio Tl y de los recursos de infraestructuras TI.

2. Determinar y acordar qué servicios TI y recursos de infraestructuras de T1 son esenciales para sostener la operacion de
procesos de negocio. Analizar dependencias e identificar eslabones débiles.

3. Agregar escenarios de riesgo actuales, por categoria, linea de negocio y area funcional.

4. De forma regular, capturar toda la informacion sobre el perfil de riesgo y consolidarla dentro de un perfil de riesgo
agregado.

5. Sobre la base de todos los datos del perfil de riesgo, definir un conjunto de indicadores de riesgo que permitan la
identificacion rapida y la supervision del riesgo actual y las tendencias de riesgo.
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6. Capturar informacién sobre eventos de riesgos de TI que se han materializado, para su inclusion en el perfil de riesgo de TI
de la empresa.

7. Capturar informacién sobre el estado del plan de accion del riesgo, para la inclusién en el perfil de riesgo de Tl de la
empresa.

APO12.04 Expresar el riesgo
Proporcionar informacion sobre el estado actual de exposiciones y oportunidades relacionadas con Tl de una forma oportuna a
todas las partes interesadas necesarias para una respuesta apropiada.

Iniciativas y/o Documentos E/S

Salida
_Entrada - Andlisis de riesgos

- Informes de perfil de riesgos para las partes interesadas
Actividades

1. Informar de los resultados del andlisis de riesgos a todas las partes interesadas afectadas en términos y formatos Utiles para
soportar las decisiones de empresa. Cuando sea posible, incluir probabilidades y rangos de pérdida o ganancia junto con
niveles de confianza que permitan a la direccion equilibrar el retorno del riesgo.

2. Proporcionar a los responsables de toma de decisiones un entendimiento de los escenarios peor y mas probable,
exposiciones de diligencia debida y consideraciones sobre la reputacion, legales y regulatorias significativas.

3. Informar el perfil de riesgo actual a todas las partes interesadas, incluyendo la efectividad del proceso de gestion de riesgos,
la efectividad de los controles, diferencias, inconsistencias, redundancias, estado de la remediacion y sus impactos en el
perfil de riesgo.

4. Revisar los resultados de evaluaciones objetivas de terceras partes, auditorias internas y revisiones del aseguramiento de la
calidad y mapearlos con el perfil de riesgo. Revisar las diferencias y exposiciones identificadas para determinar la
necesidad de anélisis de riesgos adicionales.

5. De forma periddica, para areas con un riesgo relativo y una paridad de capacidad del riesgo, identificar oportunidades
relacionadas con TI que podrian permitir la aceptacién de un mayor riesgo y un crecimiento y retorno mayores.

APQO12.05 Definir un portafolio de acciones para la gestion de riesgos
Gestionar las oportunidades para reducir el riesgo a un nivel aceptable como un portafolio.

Iniciativas y/o Documentos E/S

Entrada Salida
- - Propuestas de proyectos para reducir el riesgo

Actividades

1. Mantener un inventario de actividades de control que estén en marcha para gestionar al riesgo y que permitan que el riesgo
que se tome esté alineado con el apetito y tolerancia al riesgo. Clasificar las actividades de control y mapearlas con las
declaraciones de riesgo especificas de Tl y agrupaciones de riesgo de TI.

2. Determinar si cada entidad organizativa supervisa el riesgo y acepta la responsabilidad para operar dentro de sus niveles de
tolerancia individuales y de portafolio.

3. Definir un conjunto de propuestas de proyecto equilibradas disefiadas para reducir el riesgo y/o proyectos que permitan
oportunidades estratégicas empresariales, considerando costes/beneficios, el efecto en el perfil de riesgo actual y las
regulaciones.

APO12.06 Responder al riesgo
Responder de una forma oportuna con medidas efectivas que limiten la magnitud de pérdida por eventos relacionados con TI.

Iniciativas y/o Documentos E/S

Salida

- Planes de respuesta para incidentes relacionados con riesgos
- Comunicaciones del impacto del riesgo

- Causa raiz relacionadas con el riesgos

Entrada
- Acciones correctoras para tratar las desviaciones
de gestidn de riesgos

Actividades

1. Preparar, mantener y probar planes que documenten los pasos especificos a tomar cuando un evento de riesgo pueda causar
un incidente significativo operativo o evolucionar en un incidente con un impacto de negocio grave. Asegurar que los
planes incluyan vias de escalado a través de la empresa.

2. Categorizar los incidentes y comparar las exposiciones reales con los umbrales de tolerancia al riesgo. Comunicar los
impactos en el negocio a los responsables de toma de decisiones como parte de la notificacién y actualizar el perfil de
riesgo.

3. Aplicar el plan de respuesta apropiado para minimizar el impacto cuando ocurren incidentes de riesgo.

4. Examinar eventos adversos/pérdidas del pasado y oportunidades perdidas y determinar sus causas raiz. Comunicar la causa
raiz, requerimientos de respuesta adicionales para el riesgo y mejoras de proceso a los responsables de toma de decisiones
apropiados y asegurarse de que la causa, los requerimientos de respuesta y la mejora del proceso se incluyan en los
procesos de gobierno del riesgo.

Area: Gestion

AROARS CEsaner (@ esgurieis Dominio: Alinear, Planificar y Organizar

Descripcion:
Definir, operar y supervisar un sistema para la gestion de la seguridad de la informacion

Propésito:
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Mantener el impacto y la ocurrencia de los incidentes de la seguridad de la informacion dentro de los niveles del apetito de

riesgo de la empresa

Duefio del proceso:
Director de DIGETI

Partes interesadas:

- Rectos

- Vicerrector

- Gerente General

- Director de Bienestar Universitario

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares
20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencion en tutorias

22 Alcanzar la efectividad de la gestidn de préacticas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion
28 Administrar banco de problemas y necesidades

33 Lograr el posicionamiento y reconocimiento en la IASD vy la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccion intelectual en diferentes medios
36 Lograr posicionamiento por el logro de la investigacion

Metas de T relacionadas:

02 Cumplimiento y soporte de Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para TI.

04 Riesgos de negocio relacionados con las
TI gestionados

Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las Tl cubiertos por evaluaciones de riesgos
NuUmero de incidentes significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

10 Seguridad de la informacion,
infraestructura y aplicaciones

Numero de incidentes de seguridad causantes de pérdidas financieras,
interrupciones del negocio o pérdida de imagen publica

Numero de servicios de TI con los requisitos de seguridad pendientes
Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados

14 Disponibilidad de informacién util y
relevante para la toma de decisiones

Nivel de satisfaccién de los usuarios del negocio y puntualidad (o
disponibilidad) de la informacion de gestion

Numero de incidentes en los procesos de negocio causados por la
indisponibilidad de la informacion

Metas del proceso:

1 Esta en marcha un sistema que considera y
trata efectivamente los

requerimientos de seguridad de la
informacion de la empresa.

NUmero de roles de seguridad claves claramente definidos
NUmero de incidentes relacionados con la seguridad

2 Se ha establecido, aceptado y comunicado
por toda la empresa un plan de seguridad.

Nivel de satisfaccion de las partes interesadas con el plan de seguridad de
toda la empresa
NUmero de soluciones de seguridad que se desvian del plan

3 Las soluciones de seguridad de la
informacion estan implementadas y
operadas de forma consistente en toda la
empresa.

NUmero de incidentes de seguridad causados por la no observancia del plan
de seguridad

NUmero de soluciones desarrolladas con alineamiento confirmado al plan de
seguridad

Practicas de Gestion

APQO13.01 Establecer y mantener un SGSI

Establecer y mantener un SGSI que proporcione un enfoque estandar, formal y continuo a la gestion de seguridad para la
informacion, tecnologia y procesos de negocio que esté alineados con los requerimientos de negocio y la gestion de seguridad en

la empresa.

Iniciativas y/o Documentos E/S
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Entrada: Sa“d?z.

- Enfoque de seguridad de la empresa - Politica del SGS
- Alcance del SGSI

Actividades:

1. Definir el alcance y los limites del SGSI en términos de las caracteristicas de la empresa, la organizacion, su localizacion,
activos y tecnologia. Incluir detalles de y justificacién para, cualquier exclusion del alcance.

2. Definir un SGSI de acuerdo con la politica de empresa y alineada con la empresa, la organizacion, su localizacidn, activos

y tecnologia.

Alinear el SGSI con el enfoque global de la gestion de la seguridad en la empresa.

Obtener autorizacion de la direccion para implementar y operar o cambiar el SGSI.

Preparar y mantener una declaracion de aplicabilidad que describa el alcance del SGSI.

Definir y comunicar los roles y las responsabilidades de la gestion de la seguridad de la informacién.

. Comunicar el enfoque de SGSI

No oM

APQO13.02 Definir y gestionar un plan de tratamiento del riesgo

Mantener un plan de seguridad de informacién que describa como se gestionan y alinean los riesgos de seguridad de
informacion con la estrategia y la arquitectura de empresa. Asegurar que las recomendaciones para implementar las mejoras en
seguridad se basan en casos de negocio aprobados, se implementan como parte integral del desarrollo de soluciones y servicios
y se operan, despues, como parte integral de las operaciones del negocio.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Anélisis y evaluacion de riesgos - Plan de tratamiento de riesgos de seguridad de la
- Descripcion de la arquitectura empresarial informacion

- Propuestas de proyectos para reducir el riesgo - Casos de negocio de seguridad de informacion
Actividades:

1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion alineado con los objetivos
estratégicos y la arquitectura de la empresa. Asegurar que el plan identifica las practicas de gestion y las soluciones de
seguridad apropiadas y 6ptimas, con los recursos, las responsabilidades y las prioridades asociadas para gestionar los riegos
identificados de seguridad de informacion.

2. Mantener un inventario de componentes de la solucién implementados para gestionar los riesgos relacionados con la
seguridad como parte de la arquitectura de la empresa.

3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad de la informacion, sustentados en
casos de negocio adecuados que incluyan consideren la financiacidn la asignacion de roles y responsabilidades.

4.  Proporcionar informacion para el disefio y desarrollo de practicas de gestion y soluciones seleccionadas en base al plan de
tratamiento de riesgos de seguridad de informacion.

5.  Definir la forma de medicion de la efectividad de las practicas de gestion seleccionadas y especificar la forma de utilizar

estas mediciones para evaluar la efectividad y producir resultados reproducibles y comparables.

Recomendar programas de formacién y concienciacion en seguridad de la informacion.

7. Integrar la planificacion, el disefio, la implementacion y la supervision de los procedimientos de seguridad de informacion
y otros controles que permitan la prevencion y deteccién temprana de eventos de seguridad, asi como la respuesta a
incidentes de seguridad.

o

APQO13.03 Supervisar y revisar el SGSI

Mantener y comunicar regularmente la necesidad y los beneficios de la mejora continua de la seguridad de informacion.
Recolectar y analizar datos sobre el SGSI y la mejora de su efectividad. Corregir las no conformidades para prevenir
recurrencias. Promover una cultura de seguridad y de mejora continua.

Iniciativas y/o Documentos E/S

Entrada:

- Niveles de tolerancia al riesgo aprobado
- Riesgo de entrega de proveedores

- Evaluaciones de amenazas potenciales

Salida:
- Escenarios de riesgos documentados
- Perfil de riesgo, con las acciones de gestion de riesgo

Actividades

1. Realizar revisiones periddicas del SGSI, incluyendo aspectos de politicas, objetivos y practicas de seguridad del SGSI.
Considerar los resultados de auditorias de seguridad, incidentes, resultados de mediciones de efectividad, sugerencias y
retroalimentacion de todas las partes interesadas.

2. Realizar auditorias internas al SGSI a intervalos planificados.

3. Realizar revisiones periddicas del SGSI por la Direccion para asegurar que el alcance sigue siendo adecuado y que se han
identificado mejoras en el proceso del SGSI.

4.  Proporcionar informacion para el mantenimiento de los planes de seguridad para que consideren las incidencias de las
actividades de supervision y revision periddica.

5. Registrar las acciones y los eventos que podrian tener un impacto en la efectividad o el desempefio del SGSI.

Area: Gestion

BAI04: Gestionar la disponibilidad y la capacidad Dominio: Construir, Adquirir e Implantar
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Descripcion:

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una provisién de servicio efectiva
en costes. Incluye la evaluacion de las capacidades actuales, la prevision de necesidades futuras basadas en los requerimientos
del negocio, el analisis del impacto en el negocio y la evaluacion del riesgo para planificar e implementar acciones para alcanzar
los requerimientos identificados.

Proposito:
Mantener la disponibilidad del servicio, la gestién eficiente de recursos y la optimizacion del rendimiento de los sistemas
mediante la prediccion del rendimiento futuro y de los requerimientos de capacidad.

Duefio del proceso: Partes interesadas:
Director de DIGETI - Decanos

- Director PROESAD

- Director EPG

- Estudiantes de pregrado
- Estudiantes de posgrado
- Docentes

- Personal administrativo
- Padres de familia

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencién en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion
28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual

33 Lograr el posicionamiento y reconocimiento en la IASD vy la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccidn intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

- Numero de interrupciones del negocio debidas a incidentes en el servicio de

TI
07 Entrega de servicios de TI de acuerdo a - Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio
los requisitos del negocio de TI entregado respecto a los niveles de servicio acordados
- Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados
11 Optimizacion de activos, recursos y - Niveles de satisfaccion de los ejecutivos de negocio y TI con los costes y
capacidades de las Tl capacidades de TI.
- Nivel de satisfaccion de los usuarios del negocio y puntualidad (o
14 Disponibilidad de informacién util y disponibilidad) de la informacion de gestion
relevante para la toma de decisiones - Numero de incidentes en los procesos de negocio causados por la

indisponibilidad de la informacién

Metas del proceso:

1 El plan de disponibilidad anticipa la

. - - Numero de actualizaciones de capacidad, rendimiento o disponibilidad no
expectativa del negocio en cuanto a

o e - planificada.
requerimientos criticos de capacidad
2 Cumplimiento de requerimiento de - Nudmero de incidentes de disponibilidad
capacidad, rendimiento y disponibilidad - Numero de eventos donde la capacidad ha excedido los limites planificados

3 Cuestiones de disponibilidad, rendimiento
y capacidad identificados y resueltos de
manera rutinaria

- Numero y porcentaje de cuestiones de disponibilidad, rendimiento y
capacidad no resueltos

Practicas de Gestion

BAI04.01 Evaluar la disponibilidad, rendimiento y capacidad actual y crear una linea de referencia
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Evaluar la disponibilidad, el rendimiento y la capacidad de los servicios y recursos para asegurar que se encuentra disponible
una capacidad y un rendimiento justificables en costes para dar soporte a las necesidades del negocio y para entregar el servicio
de acuerdo a los ANSs. Crear lineas de referencia para la disponibilidad, el rendimiento y la capacidad para

comparaciones futuras.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Registro de definiciones de requisitos - Lineas de referencia de disponibilidad, rendimiento y capacidad
- Registro de requisitos de riesgo - Evaluaciones respecto a los SLA

Actividades:

1. Considerar en la evaluacion (actual o prevista) de disponibilidad, rendimiento y capacidad de servicios y recursos lo
siguiente: Requisitos del cliente, prioridades de negocio, objetivos de negocio, impacto en el presupuesto, utilizacion de
recursos, capacidades de Tl y tendencias de la industria.

2. Supervisar el rendimiento y la utilizacion de la capacidad reales frente a los umbrales definidos, con el apoyo cuando sea
necesario de software automatizado.

3. ldentificar y dar seguimiento a todos los incidentes causados por un rendimiento o una capacidad inadecuados.

4. Evaluar periédicamente los niveles reales de rendimiento a todos los niveles de procesamiento (la demanda del negocio,
capacidad de servicio y capacidad de los recursos) mediante la comparacion con las tendencias y los ANSs, teniendo en
cuenta los cambios en el entorno.

BAI104.02 Evaluar el impacto en el negocio

Identificar los servicios importantes para la empresa, mapear los servicios y recursos con los procesos de negocio e identificar
las dependencias del negocio. Asegurar que el impacto de la indisponibilidad de recursos esta acordado y aceptado por el
cliente. Asegurar que, para las funciones vitales del negocio, los requisitos de disponibilidad definidos en el ANS pueden ser
satisfechos.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- SLAinternos y externos - Escenarios de disponibilidad, rendimiento y capacidad

- Evaluaciones de impacto en el negocio de disponibilidad,
rendimiento y capacidad

Actividades:
1. Identificar solamente aquellas soluciones o servicios que son criticas para los procesos de gestion de la disponibilidad y la
capacidad.

2. Realizar un mapa de las soluciones o servicios seleccionados con la(s) aplicacion(es) e infraestructura (TI y de
instalaciones) de los que dependen, para permitir un enfoque en los recursos criticos para la planificacion de la
disponibilidad.

3. Recolectar datos de patrones de disponibilidad de los registros de fallos pasados y de la monitorizacion del rendimiento.
Utilizar herramientas de modelado que ayuden a predecir fallos basados en tendencias de utilizacién en el pasado y
expectativas de la direccién sobre nuevos entornos o condiciones de los usuarios.

4. Crear escenarios basados en datos recolectados, describiendo situaciones de disponibilidad futura para ilustrar varios
niveles de capacidad potenciales necesarios para alcanzar el objetivo de rendimiento de la disponibilidad.

5. Determinar la probabilidad de que el objetivo del rendimiento de la disponibilidad no sera alcanzado basado en los
escenarios.

6. Determinar el impacto de los escenarios en las medidas de rendimiento del negocio (gj. Ingresos, beneficios, servicios a
clientes). Involucrar a la linea de negocio, lideres funcionales (especialmente finanzas) y regionales para comprender su
evaluacion de impacto.

7. Asegurar que los propietarios de procesos de negocio comprenden completamente y estan de acuerdo con los resultados del
analisis. Obtener una lista de escenarios de riesgo inaceptables de los propietarios de negocio que requieran una respuesta
para reducir el riesgo a niveles aceptables.

BAI104.03 Planificar requisitos de servicios nuevos o modificados
Planificar y priorizar las implicaciones en la disponibilidad, el rendimiento y la capacidad de cambios en las necesidades del
negocio y en los requerimientos de servicio

Iniciativas y/o Documentos E/S

Entrada:
- Especificaciones de disefio aprobados
- Componentes de la solucion documentados

Salida:
- Planes de capacidad y rendimiento

Actividades

1. Revisar las implicaciones en la disponibilidad y la capacidad del andlisis de tendencias del servicio.

2. ldentificar las implicaciones en la disponibilidad y la capacidad de cambios en las necesidades del negocio y oportunidades
de mejora. Utilizar técnicas de modelado para validar los planes de disponibilidad, rendimiento y capacidad.

3. Priorizar las necesidades de mejora y crear planes de disponibilidad y capacidad justificables en costes.

4. Ajustar los planes de rendimiento y capacidad y los ANSs sobre la base de los procesos de negocio y servicios que los
soportan realistas, nuevos, propuestos o proyectados, sobre cambios a las aplicaciones y la infraestructura, asi como
revisiones del rendimiento y uso de la capacidad actual, incluyendo niveles de carga de trabajo.

5. Asegurar que la direccion lleva a cabo comparaciones de la demanda actual de recursos con la demanda y suministro
previstos para evaluar las técnicas de prevision actuales y realizar mejoras donde sea posible.
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BAI104.04 Supervisar y revisar la disponibilidad y la capacidad

Supervisar, medir, analizar, informar y revisar la disponibilidad, el rendimiento y la capacidad. Identificar desviaciones respecto
a las lineas de referencia establecidas. Revisar informes de anélisis de tendencias identificando cualquier cuestion y variacion
significativa, iniciando acciones donde sea necesario y asegurando que se realiza el seguimiento de todas las cuestiones
pendientes.

Iniciativas y/o Documentos E/S

Entrada Salida
- - Informes de disponibilidad y rendimiento

Actividades

1. Establecer un proceso de recoleccion de datos para proporcionar a la direccién informacion de seguimiento e informes de la
carga de trabajo de disponibilidad, rendimiento y capacidad de todos los recursos relacionados con la informacién.

2. Proporcionar informacién periddica de los resultados en una forma apropiada para su revision por las Tl y la gestion del
negocio y comunicar a la direccion empresarial.

3. Integrar las actividades de supervision e informacion en las actividades iterativas de gestion de la capacidad supervision,
analisis, ajuste e implementaciones).

4. Proveer informes de capacidad para los procesos de presupuesto.

BAI04.05 Investigar y abordar cuestiones de disponibilidad, rendimiento y capacidad
Abordar las desviaciones investigando y resolviendo las cuestiones identificadas relativas a disponibilidad, rendimiento y
capacidad.

Iniciativas y/o Documentos E/S

Entrada Salida A .

- Brechas de rendimiento y capacidad
) - Acciones correctivas
Actividades

1. Obtener la orientacién de manuales de productos de proveedores para garantizar un nivel adecuado de rendimiento de
disponibilidad para picos de procesamiento y cargas de trabajo.

2. Identificar brechas de rendimiento y capacidad sobre la base de la monitorizacién del rendimiento actual y previsto.
Utilizar las especificaciones de disponibilidad, continuidad y recuperacién conocidas para clasificar los recursos y permitir
la priorizacion.

3. Definir acciones correctivas (ej. cambiando la carga de trabajo, dando prioridad a las tareas o la adicién de recursos,
cuando se identifican los problemas de rendimiento y capacidad).

4. Integrar las acciones correctivas requeridas dentro de los procesos apropiados de planificacion y gestion de cambios.

5. Definir un procedimiento de escalado para la resolucion rapida en emergencias en caso de problemas de capacidad y
rendimiento.

Area: Gestion

e Dominio: Construir, Adquirir e Implantar

Descripcion:

Gestione todos los cambios de una forma controlada, incluyendo cambios estandar y de mantenimiento de emergencia en
relacion con los procesos de negocio, aplicaciones e infraestructura. Esto incluye normas y procedimientos de cambio, analisis
de impacto, priorizacidn y autorizacion, cambios de emergencia, seguimiento, reporte, cierre y documentacion.

Propésito:
Posibilitar una entrega de los cambios répida y fiable para el negocio, a la vez que se mitiga cualquier riesgo que impacte
negativamente en la estabilidad e integridad del entorno en que se aplica el cambio.

Duefio del proceso: Partes interesadas:

Mesa de ayuda - Gerente General

- Vicerrector

- Director de Bienestar Universitario

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencion en tutorias

22 Alcanzar la efectividad de la gestién de préacticas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion
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27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion
28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccion intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

- Porcentaje de procesos de negocio criticos, servicios Tl y programas de

04 Riesgos de negocio relacionados con las negocio habilitados por las Tl cubiertos por evaluaciones de riesgos
TI gestionados - Numero de incidentes significativos relacionados con las Tl que no fueron

identificados en la evaluacion de riesgos

- Numero de interrupciones del negocio debidas a incidentes en el servicio de

Tl
07 Entrega de servicios de TI de acuerdo a - Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio
los requisitos del negocio de TI entregado respecto a los niveles de servicio acordados

- Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

10 Seguridad de la informacion,
infraestructura y aplicaciones

- Numero de incidentes de seguridad causantes de pérdidas financieras,
interrupciones del negocio o pérdida de imagen publica

- Numero de servicios de TI con los requisitos de seguridad pendientes

- Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados

Metas del proceso:

1 Los cambios autorizados son realizados de |- Cantidad de trabajo rehecho debido a cambios fallidos
acuerdo al cronograma y con errores - Reduccion en el tiempo y esfuerzo necesarios para aplicar los cambios
minimos - Numero y antigiiedad de peticiones de cambio en cartera

2 Las evaluaciones de impacto revelen el
efecto de los cambios sobre todos los

- Porcentaje de cambios sin éxito debidos a evaluaciones de impacto

inadecuadas
componentes afectados
3 Todos los cambios de emergencia son - Porcentaje sobre el total de cambios que corresponde a cambios de
revisados y autorizados una vez hecho el emergencia
cambio - Numero de cambios de emergencia no autorizados una vez hecho el cambio

4 Las principales partes interesadas estan
informadas sobre todos los aspectos del
cambio

- Ratios de satisfaccion de las partes interesadas con las comunicaciones de los
cambios

Préacticas de Gestion

BAI106.01 Evaluar, priorizar y autorizar peticiones de cambio

Evaluar todas las peticiones de cambio para determinar su impacto en los procesos de negocio y los servicios Tl, y analizar si el
cambio afectard negativamente al entorno operativo e introducird un riesgo inaceptable. Asegurar que los cambios son
registrados, priorizados, categorizados, analizados, autorizados, planificados y programados.

Iniciativas y/o Documentos E/S

Entrada:

- Componentes de la soluciones integrados y configurados Salida:

- Peticiones de servicio aprobadas - Evaluaciones de impacto

- Soluciones sostenibles identificadas - Peticiones de cambio aprobadas
- Cambios aprobados a los planes - Plan de cambio y cronograma

- Andlisis de causa raiz y recomendaciones

Actividades:

1.

Utilizar peticiones de cambio formales para posibilitar que los propietarios de procesos de negocio y Tl soliciten cambios
en procesos de negocio, infraestructura, sistemas o aplicaciones. Asegurar que todos estos cambios surgen solo a través del
proceso de gestion de las peticiones de cambio.

Categorizar todas las peticiones de cambio (ej. procesos de negocio, infraestructura, sistemas operativos, redes, sistemas de
aplicacion, software externo adquirido) y relacionarlas con los elementos de configuracion afectados.

Priorizar todas las peticiones de cambio sobre la base de los requisitos técnicos y de negocio, recursos necesarios, asi como
las razones contractuales, legales o de regulacidn que motivan el cambio.

Planificar y evaluar todas las peticiones de una manera estructurada. Incluir un andlisis de impacto sobre los procesos de
negocio, infraestructura, sistemas y aplicaciones, planes de continuidad de negocio (BCPs) y proveedores de servicios para
asegurar que todos los componentes afectados han sido debidamente identificados. Evaluar la probabilidad de que afecten
negativamente el entorno operativo y el riesgo de implementar el cambio. Considerar las implicaciones de seguridad,
legales, contractuales, y de cumplimiento normativo del cambio solicitado. Considerar ademas todas las inter-dependencias
entre cambios. Involucrar a los propietarios de procesos de negocio en el proceso de evaluacion, de forma apropiada.
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5. Aprobar formalmente cada cambio por parte de los propietarios de los procesos de negocio, gestores de servicio, partes
interesadas de los departamentos de TI, segln sea apropiado. Los cambios relativamente frecuentes con niveles de riesgo
bajo deberian ser pre-aprobados como cambios estandar.

6. Planificar y programar todos los cambios aprobados.

7. Considerar el impacto en los proveedores de servicios contratados (ej. procesamiento de negocio externalizado,
infraestructuras, desarrollo de aplicaciones y servicios compartidos) en el proceso de gestion del cambio, incluyendo la
integracion de la gestion de cambios organizativos con los procesos de gestion de cambios de los proveedores de servicios
y el impacto en términos contractuales y ANSs.

BAI106.02 Gestionar cambios de emergencia

Gestionar cuidadosamente los cambios de emergencia para minimizar futuras incidencias y asegurar que el cambio esta
controlado y se realiza de forma segura. Verificar que los cambios de emergencia son evaluados debidamente y autorizados una
vez hecho el cambio.

Iniciativas y/o Documentos E/S

Entrada: Salida:
- SLAinternos y externos - Revision de cambios de emergencia tras su
implementacion

Actividades:

1. Asegurar que hay un procedimiento documentado para declarar, evaluar, aprobar de formar preliminar, autorizar una vez
hecho el cambio y registrar el cambio de emergencia.

2. Verificar que los accesos de emergencia acordados para realizar los cambios estan debidamente autorizados y documentos
y son revocados una vez se ha aplicado el cambio.

3. Supervisar todos los cambios de emergencia y realizar revisiones post-implantacion involucrando a todas las partes
interesadas. La revision deberia considerar e iniciar acciones correctivas basadas en causas raiz tales como problemas en
los procesos de negocio, desarrollo y mantenimiento de sistemas de aplicacion, entornos de desarrollo y pruebas,
documentacion y manuales e integridad de datos.

4. Definir qué constituye un cambio de emergencia.

BAI06.03 Hacer seguimiento en informar de cambios de estado
Mantener un sistema de seguimiento e informe que documente los cambios rechazados, comunique el estado de cambios
aprobados y en proceso y de cambios completados. Asegurar que los cambios aprobados son implementados como esté previsto.

Iniciativas y/o Documentos E/S

Entrada: Salida:
- Registro de peticiones de cambio aprobadas - Reporte del estado de cambio de una peticion
Actividades

1. Categorizar las peticiones de cambio en el proceso de seguimiento (ej. rechazados, aprobados, pero ain no iniciados,
aprobados y en proceso y cerrados).

2. Elaborar informes de cambios de estado que incluyan métricas de rendimiento para facilitar la revision y el seguimiento de
la Direccidn del detalle del estado de los cambios y del estado global (ej. analisis de antigliedad de las peticiones de
cambio). Asegurar que los informes de estado sirven como pista de auditoria, de forma que pueda seguirse el historial de un
cambio desde su concepcion hasta su cierre.

3. Supervisar los cambios abiertos para asegurar que los cambios aprobados son cerrados en los plazos previstos, de acuerdo a
su prioridad.

4. Mantener un sistema de seguimiento e informe para todas las peticiones de cambio.

BAI106.04 Cerrar y documentar los cambios
Siempre que el cambio haya sido implementado, actualizar, de manera consecuente, la documentacion de la solucidon y del
usuario, asi como los procedimientos a los que afecta el cambio.

Iniciativas y/o Documentos E/S

Entrada Salida
- Documentacion del cambio

Actividades

1. Incluir los cambios en la documentacion (ej. procedimientos de negocio y operativos de TI, documentacion de continuidad
de negocio y recuperacion frente a desastres, informacién de configuracion, documentacion de la aplicacion, pantallas de
ayuda y material de formacion) en el procedimiento de gestion del cambio como parte integral del cambio.

2. Definir un periodo apropiado de conservacion de la documentacion del cambio, la documentacion del sistema antes y
después del cambio y la documentacion de usuario.

3. Someter a la documentacion a la misma revision que al cambio en si mismo.

Area: Gestion

AR S TG ) GOl I Dominio: Construir, Adquirir e Implantar

Descripcion:

Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades necesarios para la prestacién de los
servicios proporcionados por TI, incluyendo la recopilacion de informacion de configuracidn, el establecimiento de lineas de
referencia, la verificacion y auditoria de la informacion de configuracion y la actualizacion del repositorio de configuracion.

Propésito:
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Proporcionar suficiente informacién sobre los activos del servicio para que el servicio pueda gestionarse con eficacia, evaluar el
impacto de los cambios y hacer frente a los incidentes del servicio.

Duefio del proceso: Partes interesadas:
Director de DIGETI - Decanos

- Director PROESAD

- Director EPG

- Estudiantes de pregrado
- Estudiantes de posgrado
- Docentes

- Personal administrativo
- Padres de familia

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencidn en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion
28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccidn intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

02 Cumplimiento y soporte de Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

- Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para TI.

11 Optimizacién de activos, recursos y - Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades de las Tl capacidades de TI.
- Nivel de satisfaccion de los usuarios del negocio y puntualidad (o
14 Disponibilidad de informacién util y disponibilidad) de la informacion de gestion
relevante para la toma de decisiones - Numero de incidentes en los procesos de negocio causados por la

indisponibilidad de la informacién

Metas del proceso:

- Numero de desviaciones ente el repositorio de configuracion y la

1 El repositorio de configuracion es configuracion real.

correcto, completo y esta actualizado - Numero de discrepancias relativas a informacion de configuracion incompleta
0 inexistente.

Précticas de Gestion

BAI10.01 Evaluar la disponibilidad, rendimiento y capacidad actual y crear una linea de referencia

Establecer y mantener un modelo légico de la infraestructura, activos y servicios y la forma de registrar los elementos de
configuracion (Cls del inglés, configuration items) y las relaciones entre ellos. Incluyendo los Cls considerados necesarios para
gestionar eficazmente los servicios y proporcionar una sola descripcion fiable de los activos en un servicio.

Iniciativas y/o Documentos E/S

Entrada: Sa[ida:
’ . - Ambito de aplicacién del modelo de gestion de la configuracion
- Plan de lanzamiento . S
- Modelo de configuracion logica
Actividades:

1. Definir y acordar el alcance y nivel de detalle para la gestion de la configuracion (p.ej., qué servicios, activos y elementos
configurables de la infraestructura se incluyen).

2. Establecer y mantener un modelo légico para la gestion de la configuracion, incluyendo informacion sobre los tipos de
elementos de configuracion, atributos de los elementos de configuracion, tipos de relaciones, atributos de relacion y
codigos de estado.
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BAI10.02 Establecer y mantener un repositorio de configuracion y una base de referencia
Establecer y mantener un repositorio de gestién de la configuracion y crear unas bases de referencia de configuracion
controladas.

Iniciativas y/o Documentos E/S

Entrada: Salida:
- Registro de licencias de software - Repositorio de configuracion
- Base de referencia de configuracion

Actividades:

1. Identificar y clasificar los elementos de configuracion y rellenar el repositorio.

2. Crear, revisar y formalizar un acuerdo sobre las bases de referencia de configuracion de un servicio, aplicacion o
infraestructura.

BAI110.03 Mantener y controlar los elementos de configuracién
Mantener un repositorio actualizado de elementos de configuracion rellenado con los cambios.

Iniciativas y/o Documentos E/S

Entrada:

- Informes de estado de solicitudes de cambio Salida:

- Resultados de los controles fisicos de inventario - Repositorio actualizado con los elementos de configuracion
- Registro de activos - Cambios aprobados a la base de referencia

- Retirada autorizada de activos

Actividades

1. Identificar regularmente todos los cambios en los elementos de configuracion.

2. Revisar los cambios propuestos a los elementos de configuracion respecto a la base de referencia para garantizar su
integridad y precision.

3. Actualizar los detalles de configuracion con los cambios aprobados a los elementos de configuracién.

4. Crear, revisar y formalizar acuerdos sobre los cambios en las lineas de referencia de configuracion cuando sea necesario.

BAI10.04 Generar informes de estado y configuracion
Definir y elaborar informes de configuracion sobre cambios en el estado de los elementos de configuracion.

Iniciativas y/o Documentos E/S

Entrada Salida
- Resultados de controles fisicos de inventario - Informes de estado de configuracion
Actividades

1. Identificar cambios en el estado de los elementos de configuracion y contrastarlo con la base de referencia.

2. Enlazar todos los cambios de configuracion con las peticiones de cambio aprobadas para identificar cualquier cambio no
autorizado. Informar de cambios no autorizados a la gestion de cambios.

3. Identificar requisitos de informacion de todas las partes interesadas, incluyendo contenido, frecuencia y medios. Generar
informes segln las necesidades identificadas.

BAI10.05 Verificar y revisar la integridad del repositorio de configuracion
Revisar periddicamente el repositorio de configuracién y verificar la integridad y exactitud con respecto al objetivo deseado.

Iniciativas y/o Documentos E/S

Salida

Entrada - Resultados de la verificacion fisica de elementos de

- configuracion

- Resultados de exdmenes de completitud del repositorio

Actividades
1. Verificar periddicamente los elementos de configuracidn en activo contra el repositorio de configuracién comparando
configuraciones fisicas y logicas, usando las herramientas apropiadas de descubrimiento, seglin sea necesario.

2. Informar y revisar todas las desviaciones de las correcciones o acciones aprobadas para eliminar los activos no autorizados.

3. Verificar periédicamente que todos los elementos fisicos de configuracion, tal como se definen en el repositorio, existen
fisicamente. Informar de cualquier desviacién a la Direccion.

4. Establecer y revisar periddicamente el objetivo de completitud del repositorio de configuracion basado en las necesidades
del negocio.

5. Peridédicamente comparar el grado de completitud y precision respecto a los objetivos y tomar medidas correctivas, segin
sea necesario, para mejorar la calidad de los datos del repositorio.

Area: Gestion
Dominio: Entrega, Servicio y Soporte

DSS01: Gestionar las operaciones

Descripcion:

Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para entregar servicios de Tl tanto internos
como externalizados, incluyendo la ejecucion de procedimientos operativos estandar predefinidos y las actividades de
monitorizacion requeridas.

Propésito:

Entregar los resultados del servicio operativo de TI, segln lo planificado.
Duefio del proceso: Partes interesadas:
Director de DIGETI - Decanos
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- Director PROESAD

- Director EPG

- Estudiantes de pregrado
- Estudiantes de posgrado
- Docentes

- Personal administrativo

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacién de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencién en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion
28 Administrar banco de problemas y necesidades

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccion intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

- Porcentaje de procesos de negocio criticos, servicios Tl y programas de
04 Riesgos de negocio relacionados con las negocio habilitados por las Tl cubiertos por evaluaciones de riesgos

TI gestionados - Numero de incidentes significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

- Numero de interrupciones del negocio debidas a incidentes en el servicio de

TI
07 Entrega de servicios de TI de acuerdo a - Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio
los requisitos del negocio de TI entregado respecto a los niveles de servicio acordados
- Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados
11 Optimizacién de activos, recursos y - Niveles de satisfaccion de los ejecutivos de negocio y TI con los costes y
capacidades de las Tl capacidades de TI.
Metas del proceso:
1 Las actividades operativas se realizan - Numero de procedimientos operativos no estandar ejecutados
segun lo requerido y programado - Numero de incidentes causados por problemas operativos

- Tasa de eventos comparada con el nimero de incidentes
- Porcentaje de tipos de eventos operativos criticos cubiertos por sistemas de
deteccidn automética

2 Las operaciones son monitorizadas,
medidas, reportadas y remediadas

Practicas de Gestion

DSS01.01 Ejecutar procedimientos operativos
Mantener y ejecutar procedimientos y tareas operativas de forma confiable y consistente.

Iniciativas y/o Documentos E/S

. Salida:
Entrada: iy .
= Plan de operacién y uso - Programacion operativa
- Registro de copia de respaldo
Actividades:
1. Desarrollar y mantener procedimientos operativos y actividades relacionadas para dar apoyo a todos los servicios
entregados.

2. Mantener una programacion de actividades operativas, ejecutar las actividades y gestionar el desempefio y rendimiento
(throughput) de las actividades programadas.

3. Asegurar que se cumple con los estandares de seguridad aplicables para la recepcion, procesamiento, almacenamiento y
salida de datos de forma tal que se satisfagan los objetivos empresariales, la politica de seguridad de la empresa y los
requerimientos regulatorios.
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4. Verificar que todos los datos esperados para su procesamiento sean recibidos y procesados por completo y de una forma
precisa y oportuna. Entregar los resultados de acuerdo con los requisitos de la empresa. Dar soporte a las necesidades de
reinicio y reprocesamiento. Asegurar que los usuarios reciben los resultados adecuados de una forma segura y oportuna.

5. Programar, realizar y registrar las copias de respaldo de acuerdo con las politicas y procedimientos establecidos.

DSS01.02 Gestionar servicios externalizados de TI
Gestionar la operacion de servicios externalizados de Tl para mantener la proteccion de la informacién empresarial y la
confiabilidad de la entrega del servicio.

Iniciativas y/o Documentos E/S

Entrada: .

., Salida:
- Plan de operacion y uso - Planes de aseguramiento independientes
- SLA, OLA 9 P
Actividades:

1. Asegurar que los procesos de informacion se adhieren a los requerimientos de seguridad de la empresa y conformes con los

contratos y ANSs con terceros que alojan o proveen servicios.

2. Asegurar que los requerimientos operativos del negocio y de procesamiento de TI, asi como a las prioridades en la entrega
del servicio se adhieren y son conformes a los contratos y ANSs con terceros que alojan o proveen servicios.

3. Integrar los procesos criticos de gestion interna de T1 con los de los proveedores de servicios externalizados cubriendo, por
ejemplo, la planificacion de la capacidad y el rendimiento, la gestion del cambio, la gestion de la configuracion, la gestion

de peticiones de servicio y de incidentes, la gestion de problemas, la gestion de la seguridad, la continuidad del negocio y la

monitorizacidn y notificacion del desempefio de los procesos.
4. Planificar la realizacion de auditorias y aseguramientos independiente de los entonos operativos de los proveedores de
externalizacion (outsourcing) para confirmar que los requerimientos acordados estan recibiendo el tratamiento adecuado.

DSS01.03 Supervisar la infraestructura de Tl

Supervisar la infraestructura T1 y los eventos relacionados con ella. Almacenar la suficiente informacidn cronolégica en los
registros de operaciones para permitir la reconstruccidn, revision y examen de las secuencias de tiempo de las operaciones y las
actividades relacionadas con el soporte a esas operaciones.

Iniciativas y/o Documentos E/S

Entrada: Salida:

- Definiciones de servicio - Reglas de monitorizacion de activos
- Registro de eventos

- Tickets de incidentes

Actividades
1. Registrar eventos, identificando el nivel de informacidn a ser grabada sobre la base de una consideracion del riesgo y el
rendimiento.

2. ldentificar y mantener una lista de activos de infraestructura que necesiten ser monitorizados en base a la criticidad del
servicio y la relacion entre los elementos de configuracion y los servicios que de ellos dependen.

3. Definir e implantar reglas que identifiquen y registren violaciones de umbral y condiciones de eventos. Encontrar un
equilibrio entre la generacidn de eventos falsos menores y eventos significativos, de forma tal que los registros de eventos
no estén sobrecargados con informacion innecesaria.

4. Producir registros de eventos y retenerlos por un periodo apropiado para asistir en investigaciones futuras.

5.  Establecer procedimientos para supervisar los registros de eventos y llevar a cabo revisiones periddicas.

6. Asegurar que se crean oportunamente los tiques de incidente cuando la monitorizacidn identifica desviaciones de los
umbrales definidos.

DSS01.04 Gestionar el entorno
Mantener las medidas para la proteccion contra factores ambientales. Instalar equipamiento y dispositivos especializados
para supervisar y controlar el entorno.

Iniciativas y/o Documentos E/S

Salida
_Entrada - Politicas de entorno

- Informes de pélizas de seguro
Actividades

1. Identificar desastres naturales y causados por el ser humano que puedan ocurrir en el area donde se encuentran las
instalaciones de TI. Evaluar el efecto potencial en las instalaciones de TI.

2. ldentificar de qué manera el equipamiento de Tl, incluyendo el equipamiento mdvil y el ubicado fuera de las instalaciones,
esta protegido contra las amenazas del entorno. Asegurar que la politica limite o impida comer, beber y fumar en areas
sensibles y que se prohiba el almacenamiento de material de oficina y otros suministros que puedan representar un riesgo
de incendio en los centros de procesamiento de datos.

3. Ubicar y construir las instalaciones de TI para minimizar y mitigar la susceptibilidad ante las amenazas del entorno.

4. Supervisar y mantener de forma periodica a los dispositivos que detectan proactivamente las amenazas del entorno (p. €j.
fuego, agua, humo, humedad).

5. Responder a las alarmas y otras notificaciones del entorno. Documentar y probar los procedimientos, lo que deberia incluir
la priorizacion de alarmas y el contacto con las autoridades locales de respuesta ante emergencias y entrenar al personal en
estos procedimientos.

6. Comparar medidas y planes de contingencia respecto a los requerimientos de las pélizas de seguros e informar de los
resultados. Atender a los puntos de no-conformidad de manera oportuna.
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7. Asegurar que los sitios de Tl estan construidos y disefiados para minimizar el impacto del riesgo del entorno (p.¢j. robo,
aire, fuego, humo, agua, vibracion, terrorismo, vandalismo, productos quimicos, explosivos). Considerar zonas especificas
de seguridad o celdas a prueba de incendio (p. ej. ubicando los entornos/servidores de produccion y de desarrollo alejados
entre sf).

8. Mantener en todo momento a los sitios de Tl y las salas de servidores limpias y en una condicién segura (es decir, sin
desorden, sin papel ni cajas de cartén, sin papeleras llenas, sin productos quimicos o materiales inflamables).

DSS01.05 Verificar y revisar la integridad del repositorio de configuracion
Gestionar las instalaciones, incluyendo equipos de electricidad y comunicaciones, en linea con las leyes y regulaciones,
requerimientos técnicos y de negocio y directrices de salud y seguridad en el trabajo

Iniciativas y/o Documentos E/S

Entrada Salida ., . .

- Informes de evaluacion de instalaciones
) - Concienciacion en salud y seguridad en el trabajo
Actividades

1. Examinar los requerimientos de las instalaciones de TI respecto de la proteccion frente a la fluctuacion y cortes de la
energia eléctrica, en relacion con otros requerimientos de la planificacion de la continuidad del negocio. Disponer de
equipamiento adecuado de alimentacion ininterrumpida (p. ej. baterias, generadores) para dar soporte a la planificacion de
continuidad del negocio.

2. Probar periédicamente los mecanismos del sistema de alimentacion ininterrumpida (SAI) y asegurar que la electricidad
puede ser conmutada al sistema sin efectos significativos en las operaciones del negocio

3. Asegurar que las instalaciones que alojan los sistemas de TI tienen mas de un proveedor para los servicios publicos
indispensables (p. ej. electricidad, telecomunicaciones, agua, gas). Separar la acometida de cada servicio.

4. Confirmar que el cableado externo al sitio T esta bajo tierra o que tiene una proteccion alternativa adecuada. Determinar
que el cableado en el sitio T est& contenido en conductos asegurados y que los armarios de cableado tienen su acceso
restringido al personal autorizado. Proteger adecuadamente al cableado contra el dafio causado por fuego, humo, agua,
interceptacion e interferencia.

5. Asegurar que el cableado y el patching fisico (datos y telefonia) estan estructurados y organizados. Las estructuras de
cableado y de conductos debieran estar documentadas (p.ej. plano del edificio y diagramas de cableado).

6. Analizar las instalaciones que alojan los sistemas de alta disponibilidad para verificar el cumplimiento de los
requerimientos de cableado (externo e interno) en cuanto a redundancia y tolerancia a fallos.

7. Asegurar que los sitios e instalaciones de Tl cumplen de manera sistematica con la legislacion, regulaciones, directrices y
especificaciones relevantes de salud y seguridad en el trabajo.

8. Proporcionar periédicamente formacién al personal en la legislacidn, regulaciones y directrices relevantes de salud y
seguridad en el trabajo. Capacitar al personal en simulacros de incendio y rescate para asegurar el adecuado conocimiento y
las acciones apropiadas a tomar en caso de incendio o incidentes similares.

9. Registrar, supervisar, gestionar y resolver incidentes en las instalaciones siguiendo los procesos de gestion de incidentes de
TI. Poner a disposicion informes sobre incidentes en instalaciones donde la legislacion y las regulaciones requieran su
divulgacion.

10. Asegurar que los sitios y el equipamiento de Tl son mantenidos de acuerdo con los intervalos de servicio y las
especificaciones recomendados por el proveedor. EI mantenimiento debe ser realizado Unicamente por personal autorizado.

11. Analizar las alteraciones fisicas a los sitios o localizaciones de T para reevaluar el riesgo del entorno (p.ej. dafio por fuego
0 agua). Informar los resultados de este anlisis a los niveles directivos de continuidad de negocio y de gestion de edificios.

Area: Gestion

DR (CESTEN sl BN Dominio: Entrega, Servicio y Soporte

Descripcion:
Identificar y clasificar problemas y sus causas raiz y proporcionar resolucion en tiempo para prevenir incidentes recurrentes.
Proporcionar recomendaciones de mejora.

Propésito:
Incrementar la disponibilidad, mejorar los niveles de servicio, reducir costes, y mejorar la comodidad y satisfaccién del cliente
reduciendo el nimero de problemas operativos.

Duefio del proceso: Partes interesadas:
Director de DIGETI - Decanos

- Director PROESAD

- Director EPG

- Estudiantes de pregrado
- Estudiantes de posgrado
- Docentes

- Personal administrativo

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion
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12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares
20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencion en tutorias

22 Alcanzar la efectividad de la gestién de préacticas pre profesionales

23 Lograr la efectividad en la evaluacién de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion

28 Administrar banco de problemas y necesidades

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccidn intelectual en diferentes medios
36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

04 Riesgos de negocio relacionados con las
TI gestionados

Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las TI cubiertos por evaluaciones de riesgos
NuUmero de incidentes significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

07 Entrega de servicios de TI de acuerdo a
los requisitos del negocio

NUmero de interrupciones del negocio debidas a incidentes en el servicio de
TI

Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio
de TI entregado respecto a los niveles de servicio acordados

Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

11 Optimizacidn de activos, recursos y
capacidades de las Tl

Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades de TI.

14 Disponibilidad de informacién util y
relevante para la toma de decisiones

Nivel de satisfaccién de los usuarios del negocio y puntualidad (o
disponibilidad) de la informacion de gestion
Numero de incidentes en los procesos de negocio causados por la

indisponibilidad de la informacion

Metas del proceso:

- Numero de problemas para los que se ha encontrado una solucion
satisfactoria que apunta a la causa raiz

- Porcentaje de incidentes graves para lo que se han registrado problemas

- Porcentaje de soluciones temporales definidos para problemas abiertos

- Porcentaje de problemas registrados como parte de una gestion de problemas
proactiva

Garantizar que los problemas relativos a Tl
son resueltos de forma que no vuelven a
suceder

Préacticas de Gestion

DSS03.01 Identificar y clasificar problemas
Definir e implementar criterios y procedimientos para informar de los problemas identificados, incluyendo clasificacion,
categorizacion y priorizacion de problemas.

Iniciativas y/o Documentos E/S

Salida:

- Esquema de clasificacion de problemas
- Informes de estado de problemas

- Registro de problemas

Entrada:

- Causa raiz relacionadas con riesgos

- Criterios para el registro de problemas
- Registro de problemas

Actividades:

1. Identificar problemas a través de la correlacion de informes de incidentes, registros de error y otros recursos de
identificacion de problemas. Determinar niveles de prioridad y categorizacion para dedicarse a la resolucién de problemas
en tiempo basandose en los riesgos de negocio y en la definicion del servicio.

2. Manejar formalmente todos los problemas con acceso a todos los datos relevantes, incluyendo informacion sobre el sistema
de gestion de cambios y los detalles de incidentes sobre configuracién/activos TI.

3. Definir grupos de soporte adecuados para ayudar en la identificacion de problemas, en el andlisis de la causa raiz, y en la
determinacidn de la solucién, para respaldar la gestion de problemas. Determinar grupos de soporte basados en categorias
predefinidas, tales como hardware, redes, software, aplicaciones y software de soporte.

4. Definir niveles de prioridad mediante consultas con el negocio para asegurar que la identificacion de problemas y el
analisis de la causa raiz se llevan a cabo a tiempo de acuerdo con los ANSs acordados. Basar los niveles de prioridad en el
impacto en el negocio y en la urgencia.

5. Informar del estado de problemas identificados al centro de servicios de forma que los clientes y la gestion de T1 pueden
mantenerse informados.
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6. Mantener un catalogo de gestion de problemas Unico para registrar e informar sobre problemas identificados y para
establecer pistas de auditoria sobre los procesos de gestion de problemas, incluyendo el estado de cada problema (p. €j.,
abierto, reabierto, en progreso o cerrado).

DSS03.02 Investigar y diagnosticar problemas
Investigar y diagnosticar problemas utilizando expertos en las materias relevantes para valorar y analizar las causas raiz.

Iniciativas y/o Documentos E/S

Entrada: Salida:
- Causa raiz relacionadas con riesgos - Causa raiz de los problemas
- Informes de resolucién de problemas

Actividades:

1. Identificar problemas que pueden ser errores conocidos comparando datos de incidentes con la base de datos de errores
conocidos y posibles (p. €j., los comunicados por los proveedores externo) y clasificar problemas como errores conocidos.

2. Asociar los elementos de configuracion afectados con el error conocido/establecido.

3. Producir informes para comunicar el progreso de la resolucion de problemas y para supervisar el impacto continuado de los
problemas no resueltos. Supervisar el estado del proceso de gestion de problemas a través de su ciclo de vida, incluyendo
aportaciones de la gestion de cambios y de configuracion.

DSS03.03 Levantar errores conocidos
Tan pronto como las causas raiz de los problemas se hayan identificado, crear registros de errores conocidos y una solucion
temporal apropiada, e identificar soluciones potenciales.

Iniciativas y/o Documentos E/S

Entrada: Salida:
- - Registro de errores conocidos
- Soluciones propuestas para errores conocidos

Actividades

1. Tan pronto como las causas raiz de los problemas se han identificado, crear registros de errores conocidos y desarrollar una
solucion temporal adecuada.

2. ldentificar, evaluar, priorizar y procesar (a través de la gestion de cambios) soluciones a los errores conocidos basandose en
un caso de negocio coste beneficio y en el impacto de negocio y la urgencia.

DSS03.04 Resolver y cerrar problemas

Identificar e iniciar soluciones sostenibles refiriéndose a la causa raiz, levantando peticiones de cambio a través del proceso de
gestion de cambios establecido si se requiere para resolver errores. Asegurarse de que el personal afectado esta al tanto de las
acciones tomadas y de los planes desarrollados para prevenir que vuelvan a ocurrir futuros incidentes.

Iniciativas y/o Documentos E/S

Entrada Salida

- Resoluciones de incidentes - Registro de problemas cerrados

- Incidentes y peticiones de servicios cerrados - Comunicacion del conocimiento aprendido
Actividades

1. Cerrar registros de problemas, bien después de la confirmacion de la eliminacidn satisfactoria del error conocido, bien tras
acordar con el negocio como gestionar el problema de una manera alternativa.

2. Informar al centro de servicio del calendario de cierre del problema, p. ej., del calendario para solucionar los errores

conocidos, la posible solucién alternativa o el hecho de que el problema permanecera hasta que el cambio se haya

implementado, y las consecuencias de la solucion escogida.

Mantener adecuadamente informados a los usuarios y a los clientes afectados.

A través del proceso de resolucidn, obtener informes periddicos de gestion de cambios acerca del progreso en la resolucion

de problemas y errores.

5. Supervisar el continuo impacto de los problemas y errores conocidos en los servicios.

Revisar y confirmar la resolucion satisfactoria de problemas graves.

7. Asegurar que el conocimiento aprendido de esta revision se incorpora en una reunion de revision del servicio con el cliente
de negocio.

pw

o

DSS03.05 Realizar una gestion de problemas proactiva
Recoger y analizar datos operacionales (especialmente registros de incidentes y cambios) para identificar tendencias emergentes
que puedan indicar problemas. Registrar problemas para permitir la valoracion.

Iniciativas y/o Documentos E/S

Entrada Salida . . .

- Registro de monitorizacion de resolucion de problemas
) - ldentificar soluciones sostenibles
Actividades

1. Capturar informacion de problemas relacionada con cambios e incidentes Tl y comunicarla a las partes interesadas clave.
Esta comunicacion podria tomar la forma de informes y reuniones periddicas entre los responsables de los procesos de
gestion de incidentes, problemas, cambios y configuracion para considerar problemas recientes y acciones correctivas
potenciales.

2. Asegurar que los responsables de los procesos y los responsables de gestion de incidentes, problemas, cambios y
configuracion se retnen regularmente para discutir problemas conocidos y cambios futuros planificados.

3. Permitir a la empresa supervisar los costes totales de problemas, capturar esfuerzos de cambio resultantes de las actividades
del proceso de gestion de problemas (p. €j., soluciones a problemas y errores conocidos) e informar de ellos.
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4. Producir informes para supervisar la resolucion de problemas respecto a los requisitos de negocio y ANSs. Asegurar el

adecuado escalado de problemas, p. €j., escalado a un nivel de gestién superior de acuerdo con los criterios acordados,

contactando proveedores externos, o enviando al comité de gestion de cambios para incrementar la prioridad de una

peticién de cambio urgente para implementar una solucién temporal.

Optimizar el uso de recursos y reducir las soluciones temporales y hacer seguimiento de las tendencias de problemas.

6. Identificar e iniciar soluciones sostenibles (soluciones permanentes) identificando la causa raiz, y levantar peticiones de
cambio a través de los procesos de gestion de cambios establecidos.

o

Area: Gestion

BS504: Gestipnarlaicontinuitad Dominio: Entrega, Servicio y Soporte

Descripcion:

Establecer y mantener un plan para permitir al negocio y a Tl responder a incidentes e interrupciones de servicio para la
operacion continua de los procesos criticos para el negocio y los servicios TI requeridos y mantener la disponibilidad de la
informacion a un nivel aceptable para la empresa.

Propésito:
Continuar las operaciones criticas para el negocio y mantener la disponibilidad de la informacidn a un nivel aceptable para la
empresa ante el evento de una interrupcion significativa.

Duefio del proceso: Partes interesadas:
Director de DIGETI - Decanos

- Director PROESAD

- Director EPG

- Estudiantes de pregrado
- Estudiantes de posgrado
- Docentes

- Personal administrativo

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacion de Ensefianza - Aprendizaje, acorde a los estandares

20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencién en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segun lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segun lineas de investigacion
28 Administrar banco de problemas y necesidades

31 Implementar y difundir eficazmente el Plan Maestro de Desarrollo Espiritual

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccidn intelectual en diferentes medios

36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

- Porcentaje de procesos de negocio criticos, servicios Tl y programas de
04 Riesgos de negocio relacionados con las negocio habilitados por las Tl cubiertos por evaluaciones de riesgos

TI gestionados - Numero de incidentes significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

- Numero de interrupciones del negocio debidas a incidentes en el servicio de

TI
07 Entrega de servicios de TI de acuerdo a - Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio
los requisitos del negocio de TI entregado respecto a los niveles de servicio acordados
- Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados
- Nivel de satisfaccion de los usuarios del negocio y puntualidad (o
14 Disponibilidad de informacién util y disponibilidad) de la informacion de gestion
relevante para la toma de decisiones - Numero de incidentes en los procesos de negocio causados por la

indisponibilidad de la informacion

Metas del proceso:
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- Porcentaje de servicios TI que cumplen los requisitos de tiempos de
funcionamiento

- Porcentaje de restauraciones satisfactorias y en tiempo de copias alternativas
0 de respaldo

La informacion critica para el negocio esta
disponible en linea con los niveles de
servicio minimo requeridos

Los servicios criticos tienen suficiente

e - Numero de sistemas criticos para el negocio no cubiertos por el plan
resiliencia

- Numero de ejercicios y pruebas que han conseguido los objetivos de
recuperacion
- Frecuencia de las pruebas

Las pruebas de continuidad del servicio han
verificado la efectividad del plan

- Porcentaje de mejoras acordadas que han sido reflejadas en el plan
- Porcentaje de asuntos identificados que se han incluido satisfactoriamente en
el plan

Un plan de continuidad actualizado refleja
los requisitos de negocio

- Porcentaje de interesados internos y externos que han recibido

formacion

Porcentaje de asuntos identificados que se han tratado subsecuentemente en
los materiales de formacién

Las partes interesadas internas y externas
han sido formadas en el plan de continuidad | -

Practicas de Gestion

DSS04.01 Definir la politica de continuidad de negocio, objetivos y alcance
Definir la politica y alcance de continuidad de negocio alineada con los objetivos de negocio y de las partes interesadas.

Iniciativas y/o Documentos E/S

Salida:
Entrada: - Politica y objetivo de continuidad de negocio
- SLA - Escenarios de incidentes

- Valoracion de las capacidades actuales

1. Identificar procesos de negocio internos y subcontratados y actividades de servicio que son criticas para las operaciones de
la empresa o necesarias para cumplir con las obligaciones legales y/o contractuales.

2. ldentificar las partes interesadas clave y los roles y responsabilidades para definir y acordar la politica de continuidad y su
alcance.

3. Definir y documentar los objetivos y el alcance minimos acordados de la politica de continuidad del negocio e imbricar la
planificacion de continuidad en la cultura empresarial.

4. Identificar procesos de soporte al negocio esenciales y servicios Tl relacionados.

DSS04.02 Mantener una estrategia de continuidad
Evaluar las opciones de gestion de la continuidad de negocio y escoger una estrategia de continuidad viable y efectiva en coste,
gue pueda asegurar la continuidad y recuperacion de la empresa frente a un desastre u otro incidente mayor o disrupcion.

Iniciativas y/o Documentos E/S

Entrada:
- Causas raiz relacionadas con riesgos
- Comunicaciones del impacto de los riesgos

Salida:
- Anélisis del impacto en el negocio
- Requerimientos de continuidad

Actividades:
1. Identificar escenarios potenciales probables que puedan dar pie a eventos que puedan causar incidentes disruptivos
importantes.

2. Realizar un analisis de impacto en el negocio para evaluar el impacto en tiempo de una disrupcion en funciones criticas del
negocio y el efecto que tendria en ellas.

3. Establecer el tiempo minimo necesario para recuperar un proceso de negocio y su soporte de TI, basandose en una duracion
aceptable de interrupcidn del negocio y la interrupcion maxima tolerable.

4. Analizar la probabilidad de amenazas que puedan causar pérdidas de continuidad de negocio e identificar medidas que
puedan reducir la probabilidad y el impacto, mejorando la prevencion e incrementando la resiliencia.

5. Analizar los requerimientos de continuidad para identificar las posibles estrategias de negocio y opciones técnicas.

6. Determinar las condiciones y los responsables de decisiones clave que puedan causar la invocacion de los planes de
continuidad.

7. Identificar los requerimientos de recursos y costes para cada opcion técnica estratégica y realizar recomendaciones
estratégicas.

8. Obtener la aprobacidn de los ejecutivos de negocio para las opciones estratégicas seleccionadas.

DSS04.03 Desarrollar e implementar una respuesta a la continuidad del negocio
Desarrollar un plan de continuidad de negocio (BCP) basado en la estrategia que documente los procedimientos y la
informacion lista para el uso en un incidente para facilitar que la empresa continde con sus actividades criticas

Iniciativas y/o Documentos E/S

Entrada: Salida:

- OLA - Acciones y comunicaciones de respuesta a incidentes
- Plan de continuidad de negocio (BCP)

Actividades:

1.  Definir las acciones y comunicaciones de respuesta a incidentes que deben ser realizadas en un evento de disrupcion.
Definir los roles y responsabilidades relacionados, incluyendo la responsabilidad para la politica y la implementacion.
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2. Desarrollar y mantener planes de continuidad de negocio operativos que contengan los procedimientos que deben ser
seguidos para permitir continuar operando los procesos criticos de negocio y/o planes temporales de proceso, incluyendo
enlaces a los planes de proveedores de servicio externalizados.

3. Asegurar que los proveedores y socios externos clave tengan implantados planes de continuidad efectivos. Obtener
evidencias auditadas si es necesario.

4. Definir las condiciones y procedimientos de recuperacion que permitan la reanudacion de los procesos de negocio,
incluyendo la actualizacion y conciliacion de las bases de datos para preservar la integridad de la informacién.

5.  Definir y documentar los recursos necesarios para soportar los procedimientos de continuidad y recuperacién, considerando
personas, instalaciones e infraestructura de TI.

6. Definir y documentar los requerimientos de informacién de respaldo para soportar los planes, incluyendo planes y

documentos en papel, asi como ficheros de datos y considerar las necesidades de seguridad y almacenamiento en otra

ubicacion.

Determinar las habilidades necesarias para los individuos implicados en la ejecucion de los planes y procedimientos.

8. Distribuir los planes y la documentacién de soporte de modo seguro a las partes interesadas y apropiadamente autorizadas y
asegurar que estén accesibles en escenarios de desastre.

~

DSS04.04 Ejercitar, probar y revisar el BCP

Probar los acuerdos de continuidad regularmente para ejercitar los planes de recuperacion respecto a unos resultados
predeterminados, para permitir el desarrollo de soluciones innovadoras y para ayudar a verificar que el plan funcionara, en el
tiempo, como se espera.

Iniciativas y/o Documentos E/S

Salida

Entrada - Pruebas de objetivos

- - Pruebas de ejercicios

- Pruebas de resultados y recomendaciones

Actividades

1.  Definir los objetivos para ejercitar y probar los sistemas del plan (de negocio, técnicos, logisticos, administrativos,
procedimentales y operacionales) para verificar la completitud del plan de continuidad de negocio (BCP) para enfrentarse a
los riesgos de negocio.

2. Definir y acordar ejercicios que sean razonables con las partes interesadas, validar los procedimientos de continuidad, e

incluir roles y responsabilidades y acuerdos de retencion de datos que ocasionen la minima disrupcion en los procesos de

negocio.

Asignar roles y responsabilidades para realizar ejercicios y pruebas del plan de continuidad.

Planificar ejercicios y actividades de prueba tal como esté definido en el plan de continuidad.

Realizar un andlisis y revision post-ejercicio para considerar el logro.

Desarrollar recomendaciones para mejorar el plan de continuidad actual en base a los resultados de la revision.

oo s w

DSSO4 05 Revisar, mantener y mejorar el plan de continuidad

Realizar una revision por la Direccion de la capacidad de continuidad a intervalos regulares para asegurar su continua idoneidad,
adecuacion y efectividad. Gestionar los cambios en el plan de acuerdo al proceso de control de cambios para asegurar que el
plan de continuidad se mantiene actualizado y refleja continuamente los requerimientos actuales del negocio.

Iniciativas y/o Documentos E/S

Entrada Salida -

- Resultados de las revisiones del plan
i - Cambios recomendados al plan
Actividades

1. Revisar el plan y la capacidad de continuidad de forma regular frente a las asunciones hechas y los objetivos de negocio
actuales, tanto estratégico como operativos.

2. Considerar si es necesario una revision del analisis de impacto en el negocio, dependiendo en la naturaleza de los cambios.

3. Recomendar y comunicar los cambios en la politica, planes, procedimientos, infraestructura, roles y responsabilidades para
la aprobacion de la direccidn y su realizacion mediante el proceso de gestion de cambios.

4. Revisar el plan de continuidad regularmente para considerar el impacto de cambios nuevos o mayores en: organizacion de
la empresa, procesos de negocio, acuerdos de externalizacion, tecnologias, infraestructura, sistemas operativos y sistemas
de aplicaciones.

DSS04.06 Proporcionar formacion en el plan de continuidad
Proporcionar a todas las partes implicadas, internas y externas, de sesiones formativas regulares que contemplen los
procedimientos y sus roles y responsabilidades en caso de disrupcion.

Iniciativas y/o Documentos E/S

Salida
- Requerimientos de formacion
- Resultados de la supervision de habilidades y competencias

Entrada
- Lista del personal que requiere formacion

Actividades

1.  Definir y mantener los planes y requerimientos de formacion para quienes realicen de manera continuada planificacion de
la continuidad, analisis de impacto, evaluaciones de riesgos, comunicacion con los medios y respuesta a incidentes.
Asegurar que los planes de formacion consideren la frecuencia de formacion y los mecanismos de entrega de la formacion.
Desarrollar competencias basadas en formacion practica que incluyan la participacion en ejercicios y pruebas.

3. Supervisar habilidades y competencias basandose en los resultados de los ejercicios y las pruebas.

N
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DSS04.07 Gestionar acuerdos de respaldo
Mantener la disponibilidad de la informacion critica del negocio.

Iniciativas y/o Documentos E/S

Entrada Salida
- - Probar los resultados de las copias de seguridad de los datos

Actividades
1. Hacer copias de seguridad de sistemas, aplicaciones, datos y documentacion de acuerdo a una planificacion definida,
considerando:
- Frecuencia (mensual, semanal, diaria, etc.)
- Modo de copias de seguridad (por ejemplo, discos espejo para copias de seguridad en tiempo real frente a DVD-ROM
para retenciones de larga duracion)
- Tipo de copias de seguridad (por ejemplo, completa frente a incremental)
- Tipo se soporte
- Copias de seguridad automatizadas en linea
- Tipos de datos (por ejemplo, voz, 6ptica)
- Creacion de registros
- Datos de calculos criticos de usuario final (por ejemplo, hojas de célculo)
- Localizacion fisica y légica de las fuentes de los datos
- Seguridad y derechos de acceso
- Cifrado
2. Asegurar que los sistemas, aplicaciones, datos y documentacién mantenidos o procesados por terceras partes estan
adecuadamente respaldados o asegurados de otra forma. Considerar el hecho de requerir el retorno de las copias de
seguridad de terceras partes. Considerar acuerdos de deposito (escrow).
3. Definir los requerimientos del almacenamiento de las copias de seguridad, dentro y fuera de la propia ubicacién, que
satisfagan los requerimientos del negocio. Considerar la accesibilidad requerida a las copias de seguridad.
4. Extender la concienciacion y la formacion en Planes de Continuidad de Negocio (BCP).
5. Probar y mantener legibles las copias de seguridad y las archivadas periddicamente.

DSS04.08 Ejecutar revisiones post reanudacion
Evaluar la adecuacidon del Plan de Continuidad de Negocio (BCP) después de la reanudacion exitosa de los procesos de negocio
y servicios después de una disrupcion.

Iniciativas y/o Documentos E/S

Entrada Salida
- - Informe de revision post reanudacion

Actividades

1. Evaluar la observancia del Plan de Continuidad de Negocio (BCP) documentado.

2. Determinar la efectividad del plan, capacidades de continuidad, roles y responsabilidades, habilidades y competencias,
resiliencia a incidentes, infraestructura técnica y estructuras organizativas y relaciones.

3. Identificar debilidades u omisiones en el plany las capacidades y hacer recomendaciones para la mejora.

4.  Obtener la aprobacion de la direccion para los cambios en el plan y aplicarlos mediante el proceso de control de cambios
de la empresa.

MEAO01 Supervisar, evaluar y valorar el rendimiento y la Area: Gestion
conformidad Dominio: Supervisar, Evaluar y Valorar
Descripcion:

Recolectar, validar y evaluar métricas y objetivos de negocio, de Tl y de procesos. Supervisar que los procesos se estan
realizando acorde al rendimiento acordado y conforme a los objetivos y métricas y se proporcionan informes de forma
sistematica y planificada.

Propésito:

Proporcionar transparencia de rendimiento y conformidad y conduccion hacia la obtencion de los objetivos.
Duefio del proceso: Partes interesadas:

Director de DIGETI - Decanos

- Director PROESAD
- Director EPG
- Personal administrativo

Metas corporativas relacionadas:

03 Consolidar el programa de becas y servicios para el desarrollo integral de los estudiantes
08 Contar con docentes capacitados y especializados

10 Fortalecer la participacion de docentes y estudiantes en eventos de investigacion cientifica
11 Incrementar los investigadores activos en redes de investigacion

12 Desarrollar capacidades en investigacion

13 Ampliar la disponibilidad y uso de biblioteca virtual

16 Desarrollar competencias para proyectos y programas

19 Lograr una planificacién de Ensefianza - Aprendizaje, acorde a los estandares
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20 Alcanzar la excelencia en el desarrollo de las sesiones de clase

21 Consolidar la atencion en tutorias

22 Alcanzar la efectividad de la gestion de practicas pre profesionales

23 Lograr la efectividad en la evaluacion de la Ensefianza — Aprendizaje

24 Lograr la eficacia de los procesos de investigacion cientifica

25 Fortalecer la cultura de investigacion en diferentes niveles de ensefianza

26 Alcanzar participacion activa en proyectos segln lineas de investigacion

27 Lograr que estudiantes y docentes registren proyectos segin lineas de investigacion

28 Administrar banco de problemas y necesidades

33 Lograr el posicionamiento y reconocimiento en la IASD y la sociedad

34 Fidelizar a la comunidad educativa

35 Difundir la produccion intelectual en diferentes medios
36 Lograr posicionamiento por el logro de la investigacion

Metas de TI relacionadas:

04 Riesgos de negocio relacionados con las
TI gestionados

Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las Tl cubiertos por evaluaciones de riesgos
NuUmero de incidentes significativos relacionados con las Tl que no fueron
identificados en la evaluacion de riesgos

07 Entrega de servicios de TI de acuerdo a
los requisitos del negocio

NUmero de interrupciones del negocio debidas a incidentes en el servicio de
Tl

Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio
de TI entregado respecto a los niveles de servicio acordados

Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

11 Optimizacién de activos, recursos y
capacidades de las Tl

Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades de TI.

Metas del proceso:

Objetivos y métricas aprobadas por las
partes interesadas

Porcentaje de informes de rendimiento entregados en plazo
Porcentaje de objetivos y métricas aprobadas por las partes interesadas

Procesos medidos acorde a las métricas y
objetivos acordados

Porcentaje de procesos con objetivos y métricas definidas

La monitorizacion, evaluacidn y generacion
de informacion es efectiva y operativa

Porcentaje de procesos con efectividad de objetivos y métricas revisadas y
mejoradas
Porcentaje de procesos criticos supervisados

Objetivos y métricas integradas dentro de
los sistemas de supervision de la empresa

Porcentaje de objetivos y métricas alineadas al sistema de supervision de la
empresa

Los informes acerca del rendimiento y
conformidad de los procesos es Util y a

Porcentaje de informes de rendimiento entregados en plazo

tiempo

Practicas de Gestion

MEAO01.01 Establecer un enfoque de la supervisién

Involucrar a las partes interesadas en el establecimiento y mantenimiento de un enfoque de supervision que defina los objetivos,
alcance y método de medicion de las soluciones de negocio, la entrega del servicio y la contribucion a los objetivos de negocio.
Integrar este enfoque con el sistema de gestion del rendimiento de la compafiia.

Iniciativas y/o Documentos E/S

Entrada: Salida:
- Principios de comunicacién e informes - Requisitos de supervision

- Reglas de validacion y aprobacion de los informes - Métricas y objetivos de supervision aprobados

1. Identificar las partes interesadas (p. ej. direccion, propietarios de procesos o usuarios).

2. Involucrar a las partes interesadas y comunicar los objetivos y requisitos empresariales para la supervision, consolidacion e
informacion, utilizando definiciones comunes (p. ej. glosario corporativo, metadatos y taxonomias), lineas de referencia y
estudios comparativos (benchmarking).

3. Mantener y alinear de forma continua el enfoque de supervision y evaluacion con el enfoque de la compafiia asi como las
herramientas utilizadas para la obtencion de datos y presentacion de informes corporativos (p. €j. aplicaciones de
inteligencia de negocio).

4. Acordar los objetivos y métricas (p. ej., cumplimiento, rendimiento, valor, riesgo), taxonomia (clasificacion y relacion
entre objetivos y métricas) y la retencion de datos (evidencias).

5. Acordar un proceso de control de cambios y de gestion del ciclo de vida de la supervision y la presentacion de informes.
Incluir oportunidades de mejora para la presentacion de la informacion, métricas, enfoque, lineas de referencia y estudios
comparativos.

6. Solicitar, priorizar y reservar recursos para la supervision (considerando oportunidad, eficiencia, efectividad y
confidencialidad).

7. Validar periodicamente el enfoque utilizado e identificar los nuevos o cambiantes grupos de interés, requisitos y recursos.

MEAQ01.02 Establecer los objetivos de cumplimiento y rendimiento
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Utilizar medidas de seguridad y procedimientos de gestién relacionados para proteger la informacion en todos los modos de
conexion.

Iniciativas y/o Documentos E/S

Entrada:
- Meétricas y objetivos de rendimiento
- Meétricas para el seguimiento de la mejora de los procesos

Salida:
- Objetos de supervision

Actividades:

1. Definir y revisar periédicamente los objetivos y métricas con las partes interesadas para identificar cualquier detalle
significativo omitido y definir la razonabilidad de metas y tolerancias.

2. Comunicar los cambios propuestos en las metas y tolerancias de rendimiento y cumplimiento (referidos a las métricas) con
las partes interesadas clave con la debida diligencia (p. €j., legal, auditoria, RR.HH., ética, cumplimiento y financiero).

3. Hacer publico a los usuarios de la informacion los cambios en metas y tolerancias.

4. Evaluar si los objetivos y métricas son adecuados, es decir, especificos, medibles, alcanzables, relevantes y limitados en el
tiempo (SMART).

MEAO01.03 Recopilar y procesar los datos de cumplimiento y rendimiento
Recopilar y procesar datos oportunos y precisos de acuerdo con los enfoques del negocio.

Iniciativas y/o Documentos E/S

Entrada:

- Evaluacidn de la capacidad de los procesos

- Resultados de la supervision al cumplimiento de los proveedores

- Informes de la revision de la capacidad, rendimiento y disponibilidad
- Informes de evaluacion de instalaciones

Salida:
- Datos de supervision y revision procesados

Actividades:

1. Recopilar datos de los procesos definidos, de forma automatizada, cuando sea posible.

2. Evaluar la eficiencia (esfuerzo en relacion con la comprension detallada proporcionada) y oportunidad (utilidad y
significado) y validar la integridad (precision y completitud) de los datos recopilados.

3. Consolidar los datos para soportar el célculo de las métricas acordadas.

4.  Alinear los datos consolidados a los enfoques y objetivos de presentacion de informacion de la compafiia.

5. Utilizar herramientas y sistemas apropiados para el procesamiento y formateo de datos para analisis.

MEAO01.04 Analizar e informar sobre el rendimiento
Revisar e informar de forma periddica sobre el desempefio respecto de los objetivos, utilizando métodos que proporcionen una
vision completa y sucinta del rendimiento de las Tl y encaje con el sistema corporativo de supervision.

Iniciativas y/o Documentos E/S

Entrada Salida
- - Informes de desempefio

Actividades

1. Disefiar informes de rendimiento de procesos que sean concisos, faciles de entender y ajustados a las diferentes necesidades
de gestion y audiencias. Facilitar la toma efectiva y oportuna de decisiones (p. €j., cuadros de mando, informes con
semaforos) y asegurar que la causa y el efecto entre objetivos y métricas se comunican de una forma comprensible.

2. Comparar los valores de rendimiento con metas y estudios comparativos internos (benchmarks) y, cuando sea posible, con

estudios comparativos externos (tanto del sector, como respecto a competidores clave).

Recomendar cambios a los objetivos y métricas, cuando sea procedente.

Distribuir los informes a las partes interesadas relevantes.

Analizar la causa de las desviaciones respecto a las metas, iniciar acciones correctivas, asignar responsabilidades para la

remediacion y realizar su seguimiento. En el momento oportuno, revisar todas las desviaciones y buscar causas raiz cuando

sea necesario. Documentar las incidencias para contar con guia adicional si el problema vuelve a aparecer. Documentar los

resultados.

6. Cuando sea factible, enlazar el cumplimiento de objetivos de desempefio con el sistema de compensacion y gratificacion de
la organizacion.

o w

MEAO01.05 Asegurar la implantacion de medidas correctivas
Apoyar a las partes interesadas en la identificacion, inicio y seguimiento de las acciones correctivas para solventar anomalias.

Iniciativas y/o Documentos E/S

Salida
- Acciones y asignaciones correctivas
- Estado y resultado de las acciones

Entrada
- Acciones correctivas de incumplimiento

Actividades
1. Revisar las respuestas, alternativas y recomendaciones de la direccién con el fin de tratar los problemas y desviaciones
mayores.

2. Asegurar que se mantiene la asignacion de responsabilidades en las acciones correctivas.
Hacer seguimiento de los resultados de las acciones comprometidas.
4. Informar de los resultados a las partes interesadas.

w

152



3. Instrumento de evaluacion de la capacidad de procesos de T1 para el Nivel 1 — Proceso

DSS05 Gestion de los servicios de seguridad

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 1: PROCESO EJECUTADO
ATRIBUTO: 1.1. RENDIMIENTO DEL PROCESO
PROCESO DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

PRA A D ON: DSS05.01 - PRO R CONTRA SO AR A 0SO
N° Actividad N° PREGUNTA Peso | SI | NO | OBSERVACIONES
Se realiza concienciacion sobre software
. L 1 Py 30%
Divulgar concienciacion sobre el malicioso en el personal?
software malicioso y forzar Existen procedimientos de prevencion sobre
1 L - 2 . 40%
procedimientos y responsabilidades software malicioso?
de prevencion Se ha asignado responsabilidades de
3 > - 30%
prevencion sobre software malicioso?
Se ha instalado herramientas de proteccion
4 | frente a software malicioso que contenga 30%
Instalar y activar herramientas de ficheros de definicién de software malicioso
proteccion frente a software Se ha instalado herramientas de proteccion
malicioso en todas las instalaciones | 5 | frente a software malicioso que se actualizan de | 30%
2 de proceso, con ficheros de forma automética o semiautomatica
definicion de software malicioso Se ha activado herramientas de proteccion
que se actualicen seglin se requiera 6 | frente a software malicioso que contenga 20%
(automatica o semi- ficheros de definicién de software malicioso
automaticamente). Se ha activado herramientas de proteccion
7 | frente a software malicioso que se actualizan de | 20%
forma automatica o semiautomatica
Distribuir todo el software de 8 El software de proteccién contra software 50%
proteccion de forma centralizada malicioso se distribuye de forma centralizada?
3 (versién y nivel (.je pargheado) El software de proteccién contra software
usando una configuracion 9 | malicioso se distribuye usando una 50%
centralizada y la gestion de . o 1y 5 0
cambios. configuracion especifica?
Revisar y evaluar regularmente la 10 Se revisa la informacion sobre nuevas 50%
informacion sobre nuevas posibles amenazas?
4 | amenazas (por ejemplo, revisando Se evalla la informacion sobre nuevas
productos de vendedores y servicios | 11 \ 50%
de alertas de seguridad). amenazas:
Filtrar el tréfico entrante, como
correos electronicos y de;scargas,_ . Se filtra el tréfico entrante para proteccion de
5 | para protegerse frente a informacion | 12 p S 100%
- . software espia o correo de pishing?
no solicitada (por ejemplo, software
espia y correos de phishing).
Realizar formacion periddica sobre Se realiza formacion sobre software malicioso
e 13 - - 50%
software malicioso en el uso del en el uso de correos electronicos e internet?
g |correo electrénico e Internet.
Formar a los usuarios para no 14 Se orienta a los usuarios a no instalar software 50%
instalarse software compartido o no compartido o no autorizado?
autorizado.
PRA A D ON: DSS05.0 ONAR LA RIDAD DE LA RED AS CO O
N° Actividad N° PREGUNTA Peso | SI | NO | OBSERVACIONES
Se ha establecido una Politica de seguridad
Basandose en el anlisis de riesgos | 15 | para las conexiones basado en analisis de 50%
1 |yen los requerimientos del negocio, riesgos?
establecer y mantener una politica Se ha establecido una Politica de seguridad
de seguridad para las conexiones. 16 | para las conexiones basado en los 50%
requerimientos del negocio?
Permitir s6lo a los dispositivos 17 El acceso a la informacion de la empresa estéa 30%
autorizados tener acceso a la restringido solo para dispositivos autorizados? 0
2 informacion y a lared de la 18 El acceso a la red de la empresa esta restringido 40%
. R e - (]
empresa. Configurar estos solo a dispositivos autorizados?
dispositivos para forzar la solicitud 19 Se ha configurado los dispositivos autorizados 30%
de contrasefia. para solicitar contrasefia antes del acceso ? ’
Implementar mecanismos de filtrado Se ha implementado mecanismos de filtrado de
3 | de red, como cortafuegos y software | 20 | red para el control del trafico entrante y 100%
de deteccion de intrusiones, con saliente?
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politicas apropiadas para controlar
el tréfico entrante y saliente.

Cifrar la informacion en transito de

La informacién en transito por la red de la

4 e 21 | empresa esta cifrada de acuerdo a su 100%
acuerdo con su clasificacion. e
clasificacion?
Aplicar los protocolos de seguridad Se ha aplicado protocolos de seguridad a las
5 - 22 - 100%
aprobados a las conexiones de red. conexiones de red?
Configurar los equipos de red de Los equipos que conforman la red estan
6 23 - 100%
forma segura. configurados de forma segura?
Establecer mecanismos de confianza - - -
s Se ha establecido mecanismo de confianza para
7 | para dar soporte a la transmision y 24 A i . - 100%
L . - la transmision y recepcion de la informacion?
recepcion segura de informacion.
Realizar pruebas de intrusion
periddicas para determinar la Se realizan pruebas de intrusion para verificar
8 9 o 25 ) " 100%
adecuacion de la proteccion de la la adecuacion de la proteccion de la red?
red.
SReeauI :fg;g[jiell;?:tggfd;:s dela Se realizan pruebas de la seguridad del sistema
9 Y P 26 | para verificar la adecuacion de la proteccion 100%

determinar la adecuacion de la
proteccion del sistema.

del sistema?

CTICA DE GESTION: DSS05.03 - GESTIONAR LA SEGURIDAD DE LOS PUESTOS DE USUARIO FINAL

N° Actividad N° PREGUNTA Peso | SI | NO | OBSERVACIONES
Confiurar 1os sistemas operativos Los sistemas operativos de los puestos de
1 9 P 27 | usuario final estan configurados de forma 100%
de forma segura.
segura?
Implementar mecanismos de Se ha implementado mecanismos de bloqueo
2 : . 28 - o S 100%
blogueo de los dispositivos. en los dispositivos de usuario final?
. . L La informacién almacenada en los dispositivos
3 Cifrar la |nformaz_:|_on a_lfnacenada de 29 | de usuario final esta cifrada de acuerdo a asu 100%
acuerdo a su clasificacion. e .
clasificacion?
Se gestiona el acceso a los dispositivos de
. 30 P 50%
4 Gestionar el acceso y control usuario final?
remoto. 31 Se gestiona el acceso remoto a los dispositivos 50%
de usuario final? 0
Gestionar la configuracion de la red La configuracion de la red de los dispositivos
5 32 A . 100%
de forma segura. de usuario final se gestiona de forma segura?
Implementar ?I fllt_re}do del traflcc_) Se ha implementado filtros para el trafico de la
6 | de lared en dispositivos de usuario | 33 d en di itivos d 0 final? 100%
final. red en dispositivos de usuario final?
Se ha implementado controles de seguridad
7 | Proteger la integridad del sistema. 34 | para proteger la integridad del sistema en 100%
dispositivos de usuario final?
Proveer de proteccién fisica a los Se ha implementado controles de seguridad
8 . . L 35 | ;. . . e 100%
dispositivos de usuario final. fisica a los dispositivos de usuario final?
. - Se ha implementado un procedimiento para
Deshacerse de los dispositivos de . o . L e
9 e 36 | "dar de baja" a los dispositivos de usuario final | 100%
usuario final de forma segura. . - ;
gue ya no estan en funcionamiento?
PR A D ON: DSS05.04 ONAR LA ID DAD D ARIO A A O LO O
N° Actividad N° PREGUNTA Peso | SI | NO | OBSERVACIONES
Mantener los derechos de acceso de Los derechos de acceso de los usuarios se
los usuarios de acuerdo con los 37 | mantienen de acuerdo a los requerimientos de 40%
requerimientos de las funciones y sus funciones?
procesos de negocio. Alinear la Los derechos de acceso de los usuarios se
1 gestion de identidades y derechos de | 38 | mantienen de acuerdo a los requerimientos de 40%
acceso a los roles y los procesos de negocio?
responsabilidades definidos, . . .

P S La gestion de identidades y derechos de acceso
basandose en los principios de 39 | se alinea con los roles y responsabilidades 20%
menor privilegio, necesidad de tener Sefinid da i Y d ponsa ) 0
y necesidad de conocer. efinidas para cada tipo de usuario?

Identificar univocamente todas las | 49 30%
actividades de proceso de la
informacion por roles funcionales, 41 35%
coordinando con las unidades de
negocio y asegurando que todos los
2 p o
roles estan definidos
consistentemente, incluyendo roles | 42 35%
definidos por el propio negocio en
las aplicaciones de procesos de
negocio.
Autenticar todo acceso a los activos Los accesos a los activos de informacién son
3 | de informacién basandose en su 43 | autenticados segun la clasificacion de 35%

clasificacion de seguridad,

seguridad?
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coordinando con las unidades de Los accesos a los activos de informacion se
negocio que gestionan la 44 | coordinan con las unidades de negocio q las 35%
autenticacion con aplicaciones gestionan?
usadas en procesos de negocio para
asegurar que los controles de 5 Se asegura que los controles de autenticacion 30%
autenticacion han sido son administrados adecuadamente?
administrados adecuadamente.
Administrar todos los cambios de Los cambios en los derechos de acceso son
. 46 . 30%
derechos de acceso (creacion, aprobados por gestores designados?
modificacion y eliminacion) para Los cambios en los derechos de acceso son o
47 30%
4 |Que tengan efecto en el momento documentados?
oportuno baséndose sélo en
transacciones aprobadas y 48 Los cambios en los derechos de acceso son 40%
documentadas y autorizadas por los autorizados por gestores designados?
gestores individuales designados.
Las cuentas de usuario privilegiadas son o
. 49 ” 40%
5 Segregar y gestionar cuentas de segregadas?
usuario privilegiadas Las cuentas de usuario privilegiadas son
50 - 60%
gestionadas?
Realizar regularmente revisiones de Se realiza revisiones a las cuentas de usuarios y
6 | gestion de todas las cuentas y 51 | sus privilegios relacionados a intervalos 100%
privilegios relacionados. regulares?
Asegurar que todos los usuarios La identificacion de los usuarios (internos,
(internos, externos y temporales) y | 52 | externos y temporales) se realiza de forma 35%
su actividad en sistemas de TI segura?
(aplicaciones de negocio, La identificacion de las actividades sobre los
infraestructura de T, operaciones de | 53 | sistemas e infraestructura de T1 que tiene cada 35%
7 | sistema, desarrollo y usuario se realiza de forma segura?
mantenimiento) son identificables
univocamente. Identificar Las actividades sobre el procesamiento de
univocamente todas las actividades | 54 | informacion que tiene cada usuario se realiza 30%
de proceso de informacién por de forma segura?
usuario.
Mantener una pista de auditoria de Se mantiene una pista de auditoria de los
8 | los accesos a la informacion 55 | accesos a la informacion clasificada como 100%
clasificada como altamente sensible sensible?
PRA AD ON: DSS05.0 ONAR EL A O O ALOS A OS D
N° Actividad N° PREGUNTA Peso | SI | NO | OBSERVACIONES
Gestionar las peticiones y El acceso fisico a las instalaciones de Tl se
concesiones de acceso a las 56 | realiza a través de peticiones formales que son 25%
instalaciones de procesamiento. Las revisadas por la direccion de T1?
peticiones formales de acceso deben 57 Se concede el acceso fisico a las instalaciones 25%
1| ser completadas y autorizadas por la de Tl solo a las &reas que se solicitaron?
direccion de la ubicacion de Tl, y 58 El acceso fisico a las instalaciones de Tl es 2504
guardado el registro de peticion. Los autorizado por la direccién de TI? ’
formularios deberian identificar Exist istro de | tici p |
especificamente las areas a las que | 59 X'IS_ e(;m regijlsdr_o € fas ge llg:gnes ormafes 25%
el individuo tiene acceso concedido. reafizadas a la direccion de 11
Asegurar que los perfiles de acceso Los perfiles de acceso fisico a las instalaciones
;i - 60 . - 50%
estan actualizados. El acceso a las de Tl estan actualizados?
ubicaciones de TI (salas de - . .
2 servidores, edificios, areas 0 zonas) 61 E;?;;:ﬁ ];Itfrzcc?éi I:IS tl;;sé:_lgcmnes de Tl se 50%
debe basarse en funciones de trabajo responsabilidades? joy 0
y responsabilidades. p ’
Los puntos de entrada a las instalaciones de T
. - 62 . 35%
Registrar y supervisar todos los se encuentran en un registro formal?
puntos de entrada a las ubicaciones Los puntos de entrada a las instalaciones de Tl
: L 63 . 35%
3 | de TI. Registrar todos los visitantes son supervisados regularmente?
de la ubicacién, incluyendo Se lleva un registro del acceso a las
contratistas y vendedores. 64 | instalaciones de TI de todos los visitantes 30%
(proveedores, vendedores)
El personal que labora en las instalaciones de
65 . Lo Lo 25%
Instruir a todo el personal para Tl cuenta con tarjetas de identificacion?
mantener visible Ipa identifie:acién en Se capacita al personal que labora en las
. 66 | instalaciones de Tl sobre el uso de la tarjetade | 25%
todo momento. Prevenir la . e
4 L - identificacion?
expedicion de tarjetas o placas de El personal que labora en las instalaciones de
identidad sin la autorizacion 67 personal que. - g oo | 25%
adecuada. TI mantiene visible la tarjeta de identificacion?
Se previene la entrega de tarjetas de
68 | e - 25%
identificacion sin autorizacion?
Escoltar a los visitantes en todo Las visitas autorizadas a ingresar a las
5 | momento mientras estén en la 69 | instalaciones de TI son escoltadas en todo 50%
ubicacion. Si se encuentra a un momento?
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individuo que no va acompafiado,
que no resulta familiar y que no Se alerta al personal de seguridad sobre la
lleva visible la identificacion de 70 | presencia de algun individuo que no porte la 50%
empleado, se deberd alertar al tarjeta de identificacion?
personal de seguridad.
Restringir el acceso a ubicaciones El acceso a las instalaciones de TI sensibles
de Tl sensibles estableciendo 71 | esté restringido con controles de seguridad en 50%
restricciones en el perimetro, tales el perimetro?
como va_llas, muros y d|§p05|_t|vos Se verifica que los controles de seguridad en el N
de segurldad en puertas interiores y | 72 perimetro restringen el acceso no autorizado? 25%
exteriores. Asegurar que los
6 | dispositivos registren el acceso y
disparen una alama en caso de
acceso no autorizado. Ejemplos de Se verifica que los controles de seguridad en el
estos dispositivos incluyen placas o | 73 | perimetro disparan una alarma en caso de 25%
tarjetas llave, teclados (keypads), acceso no autorizado?
circuitos cerrados de television y
escaneres biométricos.
7 Realizar regularmente formacion de 74 _Se tca}pa_cita al dpe_rrslonag que Iab(_)(;a;r;’lz_is 100%
oI - o instalaciones de Tl sobre seguridad fisica b
concienciacion de seguridad fisica. regularmente?
PRA AD ON: DSS05.06 ONAR DO O B DISPO O ALIDA
N° Actividad N° PREGUNTA Peso | SI | NO | OBSERVACIONES
Se ha establecido un procedimiento para la
75 | recepcion de formularios especiales y 25%
dispositivos de salida?
Establecer procedimientos para Se ha establecido un procedimiento para el uso
gobernar la recepcién, uso, 76 | de formularios especiales y dispositivos de 25%
1 eliminacién y destruccién de salida?
formularios especiales y Se ha establecido un procedimiento para la
dispositivos de salida, dentro y fuera | 77 | eliminacion de formularios especiales y 25%
de la empresa. dispositivos de salida?
Se ha establecido un procedimiento para la
78 | destruccion de formularios especiales y 25%
dispositivos de salida?
Asignar privilegios de acceso a Se han asignado privilegit_)s de_a_cceso a Ios_
documentos sensibles y dispositivos 79 docu_mentos sensn_bles y dispositivos de salida 50%
. U considerando el riesgo?
2| desalida basados en el principio del Se han asignado privilegios de acceso a los
menor privilegio, equilibrando 80 | d tg pbl gd' itivos de salid 500
riesgo y requerimientos de negocio. OCUMENLOS SEnsIDIEs y dISposItivos de salida 0
considerando los requerimientos del negocio?
Establecer un inventario de Se ha establecido un inventario de documentos
. I 81 - A A 50%
3 documentos sen_5|bles y dispositivos sen5|bl_es y dlsp_o_sm_vos de sa_llda? _
de salida, y realizar regularmente 82 Se realiza conciliaciones del inventario de 50%
conciliaciones. documentos sensibles y dispositivos de salida?
Establecer salvaguardas fisicas Se ha establecido controles de seguridad fisicos
4 | apropiadas sobre formularios 83 | sobre los formularios especiales y dispositivos | 100%
especiales y dispositivos de salida. de salida?
Destruir la informacién sensible y La informacién contenida en los documentos o
proteger dispositivos de salida (por | 84 | dispositivos sensibles es destruida de forma 50%
ejemplo, desmagnetizando soportes segura?
magnéticos, destruir fisicamente
5 | dispositivos de memoria, poniendo
trituradoras o papeleras cerradas 85 Se protege los dispositivos de salida de forma 50%
disponibles para destruir adecuada?
formularios especiales y otros
documentos confidenciales).
PRA A. . . . . P R AN ™, /A RA R -AIA-A. R - A . A..
O A RIDAD
N° Actividad N° PREGUNTA Peso | SI | NO | OBSERVACIONES
Registrar los eventos relacionados Los eventos relacionados con la seguridad
con la seguridad reportados por las | 86 | reportados por las herramientas de monitoreo 35%
herramientas de monitorizacién de de infraestructura son registrados formalmente?
la seguridad de la infraestructura, 87 Se identifica informacion sensible que debe 359
1 identificando el nivel de guardarse considerando el riesgo asociado? °
informacion que debe guardarse en
base a la consideracion de riesgo. . - . .
Retenerla por un periodo apropiado | 88 La !nformamo'n obrEemda es retenida por un 30%
para asistir en futuras periodo apropiado?
investigaciones.
Definir y comunicar la naturaleza y La naturaleza de los incidentes potenciales
2 | caracteristicas de los incidentes 89 | relacionados con la seguridad son definidos 25%
potenciales relacionados con la adecuadamente?
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seguridad de forma que sean

Las caracteristicas de los incidentes potenciales

facilmente reconocibles y sus 90 | relacionados con la seguridad son definidos 25%
impactos comprendidos para adecuadamente?
permitir una respuesta mensurada. La naturaleza de los incidentes potenciales
91 | relacionados con la seguridad es comunicadaa | 25%
todos los interesados?
Las caracteristicas de los incidentes potenciales
92 | relacionados con la seguridad son comunicados | 25%
a todos los interesados?
Revisar regularmente los registros I reqistro d lacionad |
de eventos para detectar incidentes | 93 E reglstro € evgntos refacionados con fa 100%
- seguridad es revisado regularmente?
potenciales.
Mantener un procedimiento para la 94 Se mantiene un procedimiento para la 50%
recopilacion de evidencias en linea recopilacion de evidencias en linea?
con los procedimientos de
evidencias forenses locales y Se asegura que el personal conoce los
asegurar que todos los empleados 95 | requerimientos para la recopilacion de 50%
estan concienciados de los evidencias?
requerimientos.
Asegurar que los tiques de
incidentes de seguridad se crean en La creacion de tickets de incidentes de
el momento oportuno cuando la 96 | seguridad se realiza en el momento que indica | 100%

monitorizacién identifique

incidentes de seguridad potenciales.

el sistema de monitoreo?

157



4. Instrumentos de evaluacion aplicado en la evaluacién de la capacidad del proceso DSS05

Gestionar los servicios de seguridad

,

INSTRUMENTO DE EVALUACON DI CAPACIDAD DE PROCESOS

NIVEL 1: PROCESO EJECUTADO

ATRIBUTO: 1.1. RENDIMIENTO DEL PROCISO
PROCESO DSS05 GESTIONAN LOS SERVICIOS DE SEGURIDAD
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5. Procesamiento de la evaluacion de la capacidad del proceso DSS05 Gestionar los
servicios de seguridad

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS
NIVEL 1: PROCESO EJECUTADO
ATRIBUTO: 1.1. RENDIMIENTO DEL PROCESO
PROCESO DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

PRACTICA DE GESTION: DSS05.01 - PROTEGER CONTRA SOFTWARE MALICIOSO

N° Actividad Peso Logrado N° PREGUNTA Peso | SI | NO
Se realiza concienciacion sobre software
. L 1 C 30% 1
Divulgar concienciacion sobre el malicioso en el personal?
1 softwa(e r_nalncnoso y forzar - 15% | 11% | 70% | 2 Existen procgd_lmlentos de prevencién sobre 40% 1
procedimientos y responsabilidades software malicioso?
de prevencion Se ha asignado responsabilidades de prevencion
3 e 30%
sobre software malicioso?
Se ha instalado herramientas de proteccién frente
4 | a software malicioso que contenga ficheros de 30% 1
. . definicion de software malicioso
Instalar y activar herramientas de —
proteccién frente a software Se ha instalado herramientas de proteccidn frente
malicioso en todas las instalaciones 5 | a software malicioso que se actualizan de forma 30% 1
i inicié automatica o semiautomatica
2 de proceso, con fl_cheros de definicion 25% | 25% | 100% : ! _
de software malicioso que se Se ha activado herramientas de proteccion frente
actuallgep segun se requiera 6 | a software malicioso que contenga ficheros de 20% 1
(automatica o semi- definicion de software malicioso
automaticamente). Se ha activado herramientas de proteccion frente
7 | a software malicioso que se actualizan de forma 20% 1
automatica o semiautomatica
Distribuir todo el software de 8 El software de proteccién contra software 50% 1
proteccion de forma centralizada malicioso se distribuye de forma centralizada?
3 | (version y nivel de parcheado) 15% | 8% | 50% El software de proteccion contra software
usando una configuracion 9 | malicioso se distribuye usando una configuracién | 50%
centralizada y la gestion de cambios. especifica?
Revisar y evaluar regularmente la 10 | Se revisa la informacién sobre nuevas amenazas? | 50% | 1
informacion sobre nuevas posibles
4 | amenazas (por ejemplo, rewsan'dq 10% | 10% | 100% 1 Se evalta la informacion sobre nuevas 50% !
productos de vendgdores y servicios amenazas?
de alertas de seguridad).
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Filtrar el trafico entrante, como
correos electronicos y descargas, para . - L
5 | protegerse frente a informacién no 20% | 20% | 100% | 12 Se filtra el tr{iflco entrante para proteccion de 100% | 1
solicitada (por ejemplo, software software espia o correo de pishing?
espia y correos de phishing).
Realizar formacién periédica sobre 13 Se realiza formacidn sobre software malicioso en 50%
software malicioso en el uso del el uso de correos electrénicos e internet?
6 | correo electronico e Internet. Formar | 15% | 8% | 50%
a los usuarios para no instalarse 14 Se orienta a los usuarios a no instalar software 50% 1
software compartido o no autorizado. compartido o no autorizado?
100% | 81%
PRA AD ON: DSS05.0 ONAR LA RIDAD D A RED AS CO O
N° Actividad Peso Logrado N° PREGUNTA Peso SI [ NO
, L . 1 Se ha establecido una Politica de seguridad para 50% 1
Ba?andose enel antalls(;s Ide resgos y las conexiones basado en analisis de riesgos? 0
1 :gta%slefgru;rrlnrgﬁre]n%sr uian:gl?tcig de 20% | 20% | 100% Se ha establecido una Politica de seguridad para
sequridad para las conexiones 2 | las conexiones basado en los requerimientos del 50% 1
9 P ' negocio?
s o R El acceso a la informacion de la empresa esta o
zjtrg;ilg dsé’;(t)eié?sag;zgsétgos 3 restringido solo para dispositivos autorizados? 30% !
: - El acceso a la red de la empresa est4 restringido
0, 0, 0, 0,
2 g;ﬁ:‘?;i?;?neztgslzirsepdo(sjiii{/aogrggrrssa 15% 1 15% N solo a dispositivos autorizados? 40% !
forzar la solicitud de contrasefia. 5 Se ha cqnflgurado Ios~d|5p05|t|v05 autorizados 30% 1
para solicitar contrasefia antes del acceso ?
Implementar mecanismos de filtrado
de red, como cortafuegos y software . . ]
gy - : Se ha implementado mecanismos de filtrado de
0, 0, 0, 0,
3 ggI?t?i?sc;lagrr]o?ﬁz;gius;?gecsr;r::t(r)glar ol 20% 1 20% | © red para el control del trafico entrante y saliente? 100% | 1
trafico entrante y saliente.
Cifrar la informacion en transito de La informacidn en transito por la red de la
4 acuerdo con su clasificacion 5% 0% 0% 7 | empresa esté cifrada de acuerdo a su 100%
) clasificacion?
Aplicar los protocolos de seguridad ® . ® Se ha aplicado protocolos de seguridad a las o
5 aprobados a las conexiones de red. e 5% I © conexiones de red? 100% 1
6 Configurar los equipos de red de 10% | 10% | 100% | o Los equipos que conforman la red estan 100% 1
forma segura. configurados de forma segura?
Establecer mecanismos de confianza Se ha establecido mecanismo de confianza para
isif 0, 0, 0, 0,
! E:cr:pdc?cr’)r?osigﬁfaa d|: itr:?gfnr?;ligg y e 5% N 10 la transmisién y recepcién de la informacion? 100% 1
Realizar pruebas de intrusion Se realizan pruebas de intrusion para verificar la
8 | periodicas para determinar la 10% | 0% | 0% |11 an p | - | P A 100%
adecuacion de la proteccion de la red. adecuacion de la proteccion de la red?
;ead Irfgg(?[jlfe(?bs?ztgrer:’;)d;:iigfe:iqinar Se realizan pruebas de la seguridad del sistema
9 Ia% decuacion de la rc?teccién del 10% | 0% 0% | 12 | para verificar la adecuacion de la proteccion del 100%
sistema P sistema?
100% | 75%
PRA A D ON: DSS05.0 ONAR LA RIDAD DE LOS P OSD ARIO A
N° Actividad Peso Logrado N° PREGUNTA Peso | SI | NO
1 Configurar los sistemas operativos de 10% | 10% | 100% | 1 L'os snstgmas op_eratlvos de los puestos de usuario 100% 1
forma segura. final estin configurados de forma segura?
Implementar mecanismos de bloqueo ® o ® Se ha implementado mecanismos de bloqueo en o
2 de los dispositivos. 10% | 10% e 2 los dispositivos de usuario final? 100% 1
Cifrar la informacion almacenada de La informacién almacenada en los dispositivos
3 acuerdo a su clasificacion 10% | 0% | 0% 3 | de usuario final esté cifrada de acuerdo a a su 100%
' clasificaciéon?
4 Se gestiona el acceso a los dispositivos de 50% 1
io final?
4 | Gestionar el acceso y control remoto. | 10% | 10% | 100% usuarlo'fmal. - —
Se gestiona el acceso remoto a los dispositivos
5 e 50% 1
de usuario final?
5 Gestionar la configuracion de la red 10% | 10% | 100% | 6 La co_nflguracmn de'la red de los dispositivos de 100% 1
de forma segura. usuario final se gestiona de forma segura?
6 Implementar el filtrado del tréafico de 10% | 10% | 100% | 7 Se ha implementado filtros para el trafico de la 100% 1
la red en dispositivos de usuario final. red en dispositivos de usuario final? °
Se ha implementado controles de seguridad para
7 | Proteger la integridad del sistema. 15% | 0% 0% 8 | proteger la integridad del sistema en dispositivos | 100%
de usuario final?
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8 Proveer de proteccidn fisica a los 15% | 0% | 0% 9 Se ha implementado controles de seguridad fisica 100%
dispositivos de usuario final. a los dispositivos de usuario final?
Deshacerse de los dispositivos de Se ha implementado un procedimiento para "dar
g 0) ) o e baja" a los dispositivos de usuario final que ya b
9 usuario final de formzfse ura 10% | 10% | 100% | 10 | de baj los dispositivos d final que ya | 100% 1
gura. no estan en funcionamiento?
100% | 60%
PRA AD ON: DSS05.04 ONAR D DAD D ARIO A A OLO O
N° Actividad Peso Logrado | N° PREGUNTA Peso | SI | NO
Mantener los derechos de acceso de Los derechos de acceso de los usuarios se
; mantienen de acuerdo a los requerimientos de )
los usuarios de acuerdo con los 1 ti d doal querimientos d 40% 1
requerimientos de las funciones y sus funciones?
procesos de negocio. Alinear la Los derechos de acceso de los usuarios se
gestion de identidades y derechos de ) ) o mantienen de acuerdo a los requerimientos de los )
1 tion de identidad d hos d 15% | 15% | 100% | 2 ti d doal imientos de | 40% 1
acceso a los roles y responsabilidades procesos de negocio?
definidos, basandose en los principios La gestion de identidades y derechos de acceso
de menor privilegio, necesidad de 3 | sealinea con los roles y responsabilidades 20% | 1
tener y necesidad de conocer. definidas para cada tipo de usuario?
Identificar univocamente todas las 4 30%
actividades de proceso de la
informacion por roles funcionales, 5 35%
coordinando con las unidades de
2 | negocio y asegurando que todos los 15% | 0% 0%
roles estan definidos )
consistentemente, incluyendo roles 6 35%
definidos por el propio negocio en las
aplicaciones de procesos de negocio.
Autenticar todo acceso a los activos L | ivos de inf -
de informacién basandose en su 7 0S accesos a 10 activos UE Informacion son 35% 1
clasificacion de sequridad autenticados segun la clasificacion de seguridad?
coordl_nando cont_las unlldades de Los accesos a los activos de informacion se
3 gsge%ctli(c)a(llijgngszr:o;pa}ri]caiiones usadas 20% | 20% | 100% | 8 | coordinan con las unidades de negocio q las 35% 1
. estionan?
en procesos de negocio para asegurar g
que los controles de autenticacion g | Seasegura que los controles de autenticacién son | 00 |
hgn S'dé’ admltnlstrados administrados adecuadamente?
adecuadamente.
Administrar todos los Cam_t?ios de 10 | Los cambios en los derechos de acceso son 30% 1
gsc:g(i:gchc:g:ilcglsi%(i%fggr?)nbara e aprobados por gestores designados?
4 tengan efecto en el momento 10% | 7% | 70% | 11 Los cambios en los derechos de acceso son 30%
oportuno basandose sélo en documentados?
transacciones aprobadas y .
documentadas y autorizadas por los 12 Los c_amblos en los derechog de acceso son 40% 1
gestores individuales designados. autorizados por gestores designados?
13 Las cuentas de usuario privilegiadas son 40% 1
5 Segregar y gestionar cuentas de 506 506 | 100% segregadas?
usuario privilegiadas ? ° ° Las cuentas de usuario privilegiadas son
14 . 60% 1
gestionadas?
Realizar regularmente revisiones de Se realiza revisiones a las cuentas de usuarios y
6 | gestidn de todas las cuentas y 10% | 10% | 100% | 15 | sus privilegios relacionados a intervalos 100% 1
privilegios relacionados. regulares?
Asegurar que todos los usuarios La identificacion de los usuarios (internos,
(internos, externos y temporales) y su 16 | externos y temporales) se realiza de forma 35% 1
actividad en sistemas de Tl segura?
(aplicaciones de negocio, La identificacion de las actividades sobre los
7 | infraestructura de T, operaciones de | 0o, | 150, 10005 | 17 | sistemas e infraestructura de T1 que tiene cada 3% | 1
con dentfcables unfvocamerte. usiario s realiza de forma sequrz?
Identificar univocamente todas Iés Las actividades sobre el procesamiento de
i 18 | informacion que tiene cada usuario se realiza de 30% 1
actividades de proceso de a
informacién por usuario. forma segura?
Mantener una pista de auditoria de Se mantiene una pista de auditoria de los accesos
8 | los accesos a la informacion 10% | 0% 0% | 19 . na pista ¢ 4 a0 100%
clasificada como altamente sensible a la informacion clasificada como sensible?
100% | 72%
PRA A D ON: DSS05.0 ONAR EL A O OALOSA OSD
N° Actividad Peso Logrado N° PREGUNTA Peso | SI | NO
Gestionar las peticiones y El acceso fisico a las instalaciones de T1 se
1 | concesiones de acceso a las 15% | 4% | 25% | 1 | realizaa través de peticiones formales que son 25%
instalaciones de procesamiento. Las revisadas por la direccion de T1?
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peticiones formales de acceso deben . . .
ser completadas y autorizadas por la 2 Se concede e! acceso fisico a It_;\s instalaciones de 2504
direccion de la ubicacién de T, y Tl solo a las &reas que se solicitaron?
guardado el registro de peticion. Los 5 | El acceso fisico a las instalaciones de TI es 250 1
formularios deberfan identificar autorizado por la direccion de T1? 0
9sp_ec_|f|can_1ente las areas a Ias_que el 4 Existe un registro de las peticiones formales 2504
individuo tiene acceso concedido. realizadas a la direccion de TI? (
Asegurar que los perfiles de acceso Los perfiles de acceso fisico a las instalaciones
. . 5 . - 50%
estan actualizados. El acceso a las de TI estan actualizados?
2 ubicgciones dr_e Tl (saI,as de 15% | 8% | 50% » _ _
servidores, edificios, areas o zonas) 6 El acceso fisico a las instalaciones de TI se 50% 1
debe basarse en funciones de trabajo realiza en funcién al trabajo y responsabilidades?
y responsabilidades.
7 Los puntos de entrada a las instalaciones de T1 se 35% 1
Registrar y supervisar todos los encuentran en un registro formal?
puntos de entrada a las ubicaciones 8 Los puntos de entrada a las instalaciones de Tl 35% 1
3 | de TI. Registrar todos los visitantes 20% | 14% | 70% son supervisados regularmente?
de la ubicacién, incluyendo Se lleva un registro del acceso a las instalaciones
contratistas y vendedores. 9 | de Tl de todos los visitantes (proveedores, 30%
vendedores)
10 El personal que Iabora_ en Ia}s_inst_qlagiones de Tl 25% 1
Instruir a todo el personal para cuenta co_n tarjetas de identificacion?
mantener visible la identificacion en _Se capaf:lta al personal que labora en Ias.
todo momento. Prevenir la 11 !nstal_a_cmn_es de Tl sobre el uso de la tarjeta de 25% 1
4 L - 10% | 5% | 50% identificacion?
expedicion de tarjetas o placas de - -
identidad sin la autorizacion 12 El pe_rsonal_ que Iabora_en las !nstal_aplon_e,s de Tl 25%
adecuada. mantiene visible la tarjeta de identificacion?
13 _Se pr_e\_/lenglla e_ntrega t_ie ta_rljetas de 25%
identificacion sin autorizacion?
Escoltar a los visitantes en todo Las visitas autorizadas a ingresar a las
momento mientras estén en la 14 | instalaciones de T1 son escoltadas en todo 50% 1
ubicacién. Si se encuentra a un momento?
5 individuo que no va acompafado, que 10% | 5% | 50% .
no resulta familiar y que no lleva Se alerta al personal de seguridad sobre la
visible la identificacion de empleado, 15 | presencia de algdn individuo que no porte la 50%
se deberd alertar al personal de tarjeta de identificacion?
seguridad.
Restringir el acceso a ubicaciones de El acceso a las instalaciones de Tl sensibles esta
Tl sensibles estableciendo 16 | restringido con controles de seguridad en el 50%
restricciones en el perimetro, tales perimetro?
como vallas, muros y dispositivos de
seguridad en puertas interiores y 17 Se verifica que los controles de seguridad en el 250
exteriores. Asegurar que los perimetro restringen el acceso no autorizado?
6 | dispositivos registren el acceso 'y 20% | 0% | 0%
disparen una alama en caso de acceso
no autorizado. Ejemplos de estos. Se verifica que los controles de seguridad en el
dispositivos incluyen placas o tarjetas 18 | perimetro disparan una alarma en caso de acceso | 25%
llave, teclados (k_e)_/pads), mrcwtos no autorizado?
cerrados de television y escaneres
biométricos.
. L Se capacita al personal que labora en las
7 Reall_zar reg_qlarmente fqrmac!o_n de 10% | 10% | 100% | 19 | instalaciones de TI sobre seguridad fisica 100% 1
concienciacion de seguridad fisica.
regularmente?
100% 45%
PRA A D ON: DSS05.06 ONAR DO O B DISPO OS DE SALIDA
N° Actividad Peso Logrado N° PREGUNTA Peso | SI | NO
Se ha establecido un procedimiento para la
recepcion de formularios especiales y 25% 1
dispositivos de salida?
Establecer procedimientos para Se ha establecido un procedimiento para el uso
gobernar la recepcién, uso, de formularios especiales y dispositivos de 25% 1
eliminacion y destruccion de ) . ) salida?
1| formutarios especiales y dispositivos 25% | 25% | 100% Se ha establecido un procedimiento para la
de salida, dentro y fuera de la eliminacion de formularios especiales y 25% | 1
empresa. dispositivos de salida?
Se ha establecido un procedimiento para la
destruccion de formularios especiales y 25% 1
dispositivos de salida?
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Asignar privilegios de acceso a

Se han asignado privilegios de acceso a los

; - . documentos sensibles y dispositivos de salida 50% 1
documentos sensibles y dispositivos considerando el riesgo?

2 | de salida basados en el principio del 20% | 20% | 100% - ———
menor privilegio, equilibrando riesgo Se han asignado perlIeglqs de_af:ceso a Ios_

y requerimientos de negocio. docu_mentos sensibles y_d|§p05|t|vos de sall'da 50% 1
considerando los requerimientos del negocio?
Establecer un inventario de Se ha establecido un inventario de documentos
. . - . . . . 50%
documentos sensibles y dispositivos sensibles y dispostivos de salida?

3 - - 15% | 0% 0% - —— - -
de salida, y realizar regularmente Se realiza conciliaciones del inventario de 50%
conciliaciones. documentos sensibles y dispositivos de salida?

Establecer salvaguardas fisicas Se ha establecido controles de seguridad fisicos

4 | apropiadas sobre formularios 25% | 25% | 100% sobre los formularios especiales y dispositivos de | 100% 1

especiales y dispositivos de salida. salida?

Destruir la informacion sensible y La informacién contenida en los documentos o

proteger dispositivos de salida (por dispositivos sensibles es destruida de forma 50% | 1
ejemplo, desmagnetizando soportes segura?

magnéticos, destruir fisicamente

5 | dispositivos de memoria, poniendo 15% | 15% | 100%
trituradoras o papeleras cerradas Se protege los dispositivos de salida de forma )
disponibles para destruir formularios adecuada? 50% 1
especiales y otros documentos
confidenciales).

100% | 85%
PRACTICA DE GESTION: DSS05.07 - SUPERVISAR LA INFRAESTRUCTURA PARA DETECTAR EVENTOS RELACIONADOS
CON LA SEGURIDAD
N° Actividad Peso Logrado N° PREGUNTA Peso | SI | NO
Registrar los eventos relacionados Los eventos relacionados con la seguridad
con la seguridad reportados por las reportados por las herramientas de monitoreo de 35% 1
herramientas de monitorizacion de la infraestructura son registrados formalmente?
seguridad de la infraestructura, T, L .

1 | identificando el nivel de informacion | 25% | 25% | 100% Se identifica informacidn sensible que debe 3506 | 1
que debe guardarse en base a la guardarse considerando el riesgo asociado?
consideracion de riesgo. Retenerla - — - -
por un periodo apropiado para asistir La informacion obtenida es retenida por un 30% 1
en futuras investigaciones. periodo apropiado?

La naturaleza de los incidentes potenciales

relacionados con la seguridad son definidos 25%

adecuadamente?
Definir y comunicar la naturaleza y Las caracteristicas de los incidentes potenciales
caracteristicas de los incidentes relacionados con la seguridad son definidos 25%
potenciales relacionados con la adecuadamente?

2 | seguridad de forma que sean 25% | 13% | 50% — -
facilmente reconocibles y sus La na_lturaleza de los |nC|d_entes potenua_les
impactos comprendidos para permitir reIamonaQos con la seguridad es comunicada a 25% 1
una respuesta mensurada. todos los interesados?

Las caracteristicas de los incidentes potenciales
relacionados con la seguridad son comunicadosa | 25% 1
todos los interesados?

3 Revr:far re%ulgrrtne?t:e _I:s_ge%itstros de 15% | 15% | 100% El registro de eventos relacionados con la 100% 1
;\cl)‘teengfallj:s.a etectar Incidentes 0 ° ? seguridad es revisado regularmente? °
Mantener un procedimiento para la Se mantiene un procedimiento para la )
recopilacion de evidencias en linea recopilacion de evidencias en linea? 50%
con los procedimientos de evidencias

4 20% | 0% | 0%
forenses locales y asegurar que todos Se asegura que el personal conoce los
los empleados estan concienciados de requerimientos para la recopilacion de 50%
los requerimientos. evidencias?

Asegurar que los tiques de incidentes
de seguridad se crean en el momento La creacién de tickets de incidentes de seguridad

5 | oportuno cuando la monitorizacién 15% | 15% | 100% se realiza en el momento que indica el sistema de | 100% 1
identifique incidentes de seguridad monitoreo?
potenciales.

100% 68%
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6. Instrumento de evaluacion de la capacidad de procesos de Tl del Nivel 2

Atributo: 2.1. Gestion del rendimiento

INSTRUMENTO DE EVALUACION DE CAPACIDAD DE PROCESOS

NIVEL 2: PROCESO GESTIONADO

PROCESO DSS05 GESTIONAR LOS SERVICIOS DE SEGURIDAD

RESULTADO DE PRACTICA GENERICA (GP) 35
CUMPLIMIENTO PRODUCTO DE TRABAJO GENERICO (Gwp) | N HAISCEINIRA i el
N° | DESCRIPCION |PESO| N° |TIPO DESCRIPCION PESO
1 Se ha d'efl'nldo los objetivos para 2506
el rendimiento del proceso?
Identificar los objetivos para el 2 Se ha definido los supuestos para 250
rendimiento del proceso. Los el rendimiento del proceso?
2111 cp objetivos de rendimiento, junto 60% | 3 Se ha definido las limitaciones 25%
- con los supuestos y para el rendimiento del proceso?
Los objetivos limitaciones, estan definidos y Los objetivos, supuestos y
para el comunicados. 4 limitaciones para el rendimiento 25%
1 | rendimiento del 20% del proceso fueron comunicados
proceso estan a los interesados?
identificados. Documentacién del proceso: La documentacién del proceso
1.0 | GWP | debe describir el alcance del 20% | 5 | proporciona el alcance del 100%
proceso. proceso?
Plan del proceso: debe | olan del .
roporcionar detalles de los El plan del proceso proporciona
2.0 | GWP pb' ivos d dimi del 20% | 6 | los objetivos de rendimiento del 100%
objetivos de rendimiento de proceso?
proceso.
Planificar y monitorizar el Se ha planificado el rendimiento
rendimiento del proceso para 7 | del proceso que permita cumplir | 35%
cumplir con los objetivos con los objetivos?
:jde:\t:]f(;?;dioa.t ] dedlc:as L Se ha establecido medidas
212.| GP ere lad y IO 9b9 ct)_cesoz 60% | 8 | bésicas de rendimiento (hitos, 35%
VBT (e B CLAIRNA (el actividades, estimaciones)?
negocio estan establecidas y - —
El rendimiento monitorizadas. Incluyen hitos Se monitorea el rendimiento del
, |delprocesoesta | 0. clave, actividades requeridas, 9 | proceso para ver el cumplimiento | 30%
planificado y ° estimaciones y planificaciones. de los objetivos?
monitorizado. Prlgnocrjgilo%cr)ijejtzzl IS:ZZ los El plan del proceso proporciona
2.0 | GWP gbjstivos de rendimiento del 20% | 10 | los objetivos de rendimiento del 100%
proceso. proceso?
. ~ Los registros de desempefio del
Registros del desempefio del :
9.0 | GWP | proceso: deben proporcionar 20% | 11 procleso proptl)rcmn_an'los | 100%
Getalles de los resultados resultados del rendimiento de
) proceso?
Ajustar el rendimiento del Se ha identificado los problemas
proceso. Se llevan a cabo 12 | asociados al rendimiento del 35%
acciones cuando no se alcanza proceso?
el rendimiento previsto. Las ] :
El rendimiento 213.| GP |acciones incIuyZn la 60% |13 ffngfr‘:?;:‘tg'j‘enlesr‘(’)igigg““ar o | 350
del proceso esta identificacion de los problemas P '
3 | aiustado par 15% de rendimiento de proceso y Se realizan las acciones
ajustado para te de 1os ol =4 \
satisfacer planes. allus'i' (2 10 [DLENES 37 ’ 14 | planificadas para ajustar el 30%
planificaciones, segiin proceda. rendimiento del proceso?
Registros de calidad: deben Los registros de calidad
40 | awp dar detalles de las medidas 20% | 15 proporcionan las medidas 100%
' adoptadas cuando no se adoptadas cuando no se alcanza
alcanza el rendimiento. el rendimiento del proceso?
Definir las responsabilidades y zaexgzr?:r]::;;d%gr! gceirr:: ento
a ) 1 0,
Las ::Jtiggsggsf:sra ::ﬁ\é?r;ecsabo 16 habilidades) de los responsables 35%
- P b LD p de llevar a cabo el proceso?
responsabilidades responsabilidades y -
y autoridades para autoridades para la realizacion rs‘aesggnisggﬂ?gsd:aisy niveles de
4 |Nlevaracaboel 1 jgp0 |59, | gp |delasactividades clave del 60% | 17 | autoridada las personas 35%
proceso estan proceso estan definidas, responsables de llevar a cabo el
definidas, asignadas y comunicadas. Las ro?:eso’?
asignadas y necesidades de experiencia del 2 h - icado T Iment
comunicadas. rendimiento del proceso, Iaes aZigﬁr;::L:gLCeas acl)laosrr;eisrgsgse
imi ili 0,
Z:tg?f&?;ii%c;ssy b lliuas 18 responsables de llevar a cabo el 30%
) proceso?
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Documentacién del proceso:
debe proporcionar detalles La documentacién del proceso
sobre el propietario del proceso 20% | 19 proporciona informacién sobre el
y quién es responsable, propietario del proceso y los roles
encargado, consultado y/o definidos segun la matriz RACI?
informado (RACI).

1.0 | GWP 100%

Plan del proceso: debe incluir
detalles del plan de
comunicacion de procesos, asi
como la experiencia de
rendimiento del proceso, y
requisitos de habilidades.

El Plan del proceso proporciona
20% | 20 | el Plan de comunicaciones 100%
requerida para el proceso?

20 | GWP

Se ha identificado los recursos
21 | necesarios para llevar a cabo el 35%
plan del proceso?

Identificar y hacer que estén
disponibles los recursos para
llevar a cabo el proceso de

!—05 recursos y la acuerdo al plan. Los recursos e Los recursos identificados estan
informacion 2.15.| GP |informacion necesarias parala | 60% | 22 | disponibles para cuando el 35%
necesarios para realizacion de las actividades proceso los requiera?
llevar a cabo el clave del proceso estan Los recursos son utilizados de
5 | procesosehan | 20% identificados, disponibles, 23 | acuerdo al plan del proceso para | 30%
identificado, estan asignados y utilizados oD P op 0
disponibles 9 y : el cumplimiento de los objetivos?
asignados y . El plan del proceso proporciona o
utilizados. Plan del proceso: debe 2| g plan de recursos del proceso? 50%
20 o proporcionar detalles del plan n -
d WP de formacion y el plan de 40% El Plan del proceso proporciona
recursos de procesos 25 | el plan de formacion para el 50%
' recurso humano del proceso?
Gestionar las interfaces entre Se ha identificado  las partes
las partes involucradas. Las 26 | interesadas (personas y grupos) 35%
personas y los grupos que del proceso?
participan en el proceso estan Se ha definido las
Las interf 2.16.| GP | identificadas, las 60% | 27 | responsabilidades para las partes | 35%
er?tsr;r};s ;acr(:(sas responsabilidades estan interesadas del proceso?
involucradas d?_fmldas dy los mecanismos " Se ha establecido mecanismos de
5 ionad GUIEEIEES @ EEmUITISEEN e 28 | comunicacion eficaces para las 30%
estan gestionadas h |
6 | para garantizar 10% R partes interesadas del proceso?
una comunicacion Documentacion del proceso:
eficaz y una clara debe proporcionar detalles de La documentacion del proceso
asignacion de 1.0 | GWP | las personas y grupos 20% | 29 | proporciona las partes interesadas | 100%
responsabilidades. involucrados (proveedores, y sus responsabilidades?

clientes y RACI).

Plan del proceso: debe
proporcionar detalles sobre el
plan de comunicacién de
procesos.

El Plan del proceso proporciona
20% | 30 | el plan de comunicacion para las | 100%
partes interesadas?

20 | GWP

Atributo: 2.2. Gestion del resultado de trabajo
RESULTADO DE PRACTICA GENERICA'(GP)
CUMPLIMIENTO PRODUCTO DE TRABAJO GENERICO (GWP)

PREGUNTA

N° | DESCRIPCION |PESO| N° |[TIPO DESCRIPCION PESO
Se ha definido requisitos para los
o . ! productos de trabajo? 3%
Definir los requisitos para los Se ha definido la estructura para
resultados de trabajo, 2 | el contenido de los productos de | 35%
Los requisitos 221.| GP mcluye_ndo la estructura de 60% trabajo?
contenidos y criterios de — —
para los productos calidad Se ha definido los criterios de
1 | de trabajo del 25% ' 3 | calidad de los productos de 30%
proceso estan trabajo?
definidos. Plan de calidad: debe El plan de calidad proporciona
proporcionar detalles de los los requisitos, estructura 'y
3.0 | GWP | criterios de calidad y contenido | 40% | 4 | criterios de calidad de los 100%
de los productos de trabajo y la productos de trabajo en el plan de
estructura. calidad?
Los requisitos Definir los requisitos de Se ha definido los requisitos de
para la documentacion y control de los 5 | documentacion de los productos | 50%
documentacion y resultados de trabajo. Esto de trabajo del proceso?
2 | el control de los 25% |2.2.2.| GP | debe incluir la identificacion 60% . .
productos de de las dependencias, Se ha definido los requisitos de
trabajo estan aprobaciones y trazabilidad de 6 | control de los productos de 50%
definidos. requisitos. trabajo del proceso?
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Documentacién del proceso:
debe proporcionar detalles de

La documentacion del proceso
proporciona los controles de los

0, 0,
| S los controles (matriz de v |y productos del trabajo (matriz de 100%
control). control)?
Plan de calidad: debe . .
proporcionar detalles de los El pla_n d_e calidad proporciona
resultados de trabaio. criterios los criterios de calidad, requisitos
3.0 | GWP de calidad. los reqLJJis’itos de 20% | 8 |dedocumentacion y control de 100%
documentz;cién y control de camb_ios de los productos de
cambios. trabajo?
Identificar, documentar y 9 Se ha identificado los productos 35%
controlar los resultados de de trabajo del proceso? °
trabajo. Los resultados de 10 Se ha documentado los productos 35%
223 | cp trabajo estan sujetos al control 60% de trabajo del proceso? °
Los resultados de o de cambios, control de s trolan | ductos d
trabajo estén versiones y la gestion de la € controlan 10s productos de 0
debidamente . configuracion segan 11 | trabajo gcamblos, versiones) del 30%
identificados, 30% corresponda. proceso:
documentados y Plan de calidad: debe El plan de calidad proporciona
controlados. rpgglﬂ?gggng; ?f;gg%s ?:?i tlgfios los criterios de calidad, requisitos
3.0 | GWP de calidad. los reqdis’itos de 40% | 12 | de documentacion y control de 100%
documentécién y control de camb_ios de los productos de
cambios. trabajo?
Revisar y ajustar los resultados Se revisan los productos de
de trabajo para cumplir con los 13 | trabajo para cumplir con los 50%
Los rfasultados de requisitos definidos. Los requisitos definidos?
trabajo son > q
revisados de resultados de trabajo estan
acuerdo con las 22.4.| GP |sujetos a r_evisiongs contra de 60% Se ajustan los productos de
disposiciones los requisitos segun acue_rdos 14 trabajo resolviendo cualquier 50%
planificadas y 20% planificaciones y cualquier problema para cumplir con los
ajustados si es problema que surja, siendo requisitos definidos?
necesario para LS
cumplir con los Rr%glg:(:?cfngf Sﬁgd?s(:; c(jjgben El registro de calidad
requisitos. 40 |Gwp | PP p 40% | 15 | proporciona una pista de 100%

auditoria de la revisiones
realizadas.

auditoriade las revisiones?

167



