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Lista de acrénimos

ANPDP: Autoridad Nacional de Proteccion de Datos Personales.

BDP: Banco de Dato Personal.

DIGETI: Direccion General de Tecnologias de Informacion.

IEC: International Electrotechnical Commission (Comision electrotécnica
Internacional).

ISO: International Organization for Standardization (Organizacion Internacional de
Normalizacion).

LPDP: Ley de Proteccion de Datos Personales.

MOF: Manual de Organizacion y Funciones.

NTP: Norma Técnica Peruana.

PDCA: Planificar, Hacer, Verificar y Actuar.

SG: Secretaria General.

TIC: Tecnologias de la Informacion y la Comunicacion.

UPeU: Universidad Peruana Union.
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Lista de definiciones

Banco de datos fisico: Es un conjunto de datos personales no automatizado.
Banco de datos Idgico: Es un conjunto de datos personales en soporte
automatizado.

Confidencialidad: Es el aseguramiento del acceso a documentos solo por personas
autorizadas.

Controles/Control: Es un mecanismo utilizado para asegurar un determinado
servicio y/o activo. Los controles pueden ser procedimientos, formatos, tecnologia,
etc.

Datos personales: Es aquella informacion que hace identificable a toda persona
natural como: nombres, direccion, sexo, edad, etc.

Disponibilidad: Es el aseguramiento de la informacion y/o servicio a las personas
que lo requieran en todo momento.

Documento invéalido: Es un documento obsoleto, no utilizable o innecesario,
potencialmente a ser eliminado.

Informacion: Es la interpretacion que se le da a un conjunto de datos, puede estar
de manera fisica como logica.

Integridad: Es el aseguramiento de informacidn exacta, veridica y completa.
Matriz RACI: Matriz de Asignacion de Responsabilidades.

Politica especifica: Es una guia con un nivel menor, determina ciertos procesos y
es delimitado por su alcance.

Politica general: Es una guia a nivel de aplicacion general, su impacto es alto y

critico.
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Politica: Es una guia orientada a la accion que debe ser divulgada, entendida y
acatada por los miembros de una organizacion o area (siendo el caso de la
investigacion).

Procedimiento: Es un modelo de conjunto de acciones que debe realizarse para
lograr un objetivo.

Recuperacion: Es la accidn de poner en disponibilidad al respaldo realizado con
anterioridad.

Respaldo: Es la accion de realizar una copia a la informacion independientemente
del tipo de respaldo que se realice (parcial o total).

Securizar: Realizar cambios y/o actualizaciones en los sistemas informaticos con
el fin de lograr un alto nivel de seguridad ante ataques internos o externos.
Tratamiento de datos personales: Es cualquier operacion que permite la
recoleccion, conservacion, modificacion o eliminacion de datos personales.
Trazabilidad: Es la capacidad de registro de las operaciones y/o actividades

realizadas desde su origen hasta su destino.
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Resumen

Actualmente las organizaciones invierten fuertemente en securizar sus sistemas
informaticos, concientizar a sus colaboradores y contratar consultorias para el
cumplimiento de normas internacionales y leyes relacionadas a la seguridad y privacidad,;
esto se debe a raiz de: ataques cibernéticos, robo de informacién, dafio de imagen
institucional, altas multas por incumplimiento de la legislacion y otros riesgos
relacionados.

En el Peru la Ley de Proteccién de Datos Personales (LPDP) es obligatorio para
todas las organizaciones que traten con datos personales, las sanciones por incumplimiento

vienen a ser de 0,5 Unidades Impositivas Tributarias (UIT) hasta 100 UIT.

La presente investigacion se enfocé en el Capitulo V “Medidas de Seguridad” del
Reglamento de la LPDP en las areas de Direccion General de Tecnologia de Informacion
(DIGETI) y Secretaria General (SG) de la UPeU, por lo tanto, se implementé controles de
seguridad basados en la NTP-ISO/IEC 17799:2007, un codigo de buenas practicas para la
gestion de la seguridad de la informacion en una organizacion.

La metodologia para el desarrollo del proyecto contemplo las siguientes etapas: En
primer lugar, se llevo a cabo la Etapa 1- Auditoria preliminar; a continuacion, se realiz6 la
Etapa 2-Planificar la mejora en base a los controles de la NTP-ISO/IEC 17799:2007,
después la Etapa 3-Ejecutar controles para la mejora de “Medidas de Seguridad”;
posteriormente la Etapa 4-Evaluar y comparar resultados; por Gltimo, la Etapa 5-
Determinar el nivel de mejora.

Como resultado de la investigacién se logré implementar controles de seguridad, y

asi mejorar el nivel de cumplimiento del Capitulo V “Medidas de Seguridad” del
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Reglamento de la LPDP en el area de DIGETI y SG de la UPeU; promover una cultura de
seguridad de la informacion e impulsar el cumplimiento de la LPDP a nivel corporativo.
Palabras clave: Ley de Proteccion de Datos Personales, Medidas de Seguridad, Control

de seguridad, Tratamiento fisico, Tratamiento légico, NTP-ISO/IEC 17799:2007.
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Abstract

Currently, organizations invest heavily in securing their computer systems, raising
awareness among their collaborators and hiring consultants to comply with international
standards and security related to security and privacy; this is due to the root of: cyber
attacks, information theft, institutional image damage, high fines for non-compliance with
legislation and other related risks.

The present investigation focused on Chapter V "Security Measures™ of the Regulations of
the LPDP in the areas of General Directorate of Information Technology (DIGET]I) and
General Secretary (SG) of UPeU, therefore, controls were implemented of security based
on the NTP-ISO / IEC 17799: 2007, a code of good practices for the management of the
security of the information in an organization.

The methodology for the development of the project, contemplated the following stages: In
the first place the Stage 1- Preliminary audit was carried out; then Stage 2-Plan the
improvement based on the controls of the NTP-1SO / IEC 17799: 2007; then Stage 3-
Execute controls for the improvement of "Security Measures"; then Stage 4-Evaluate and
compare results; Finally, Stage 5-Determine the level of improvement.

As a result of the investigation, it was possible to implement security controls, and thus
improve the compliance level of Chapter V "Security Measures™ of the Regulations of the
LPDP in the area of DIGETI and SG of UPeU; promote a culture of information security
and promote compliance with the LPDP at the corporate level.

Keywords: Personal Data Protection Law, Security Measures, Security Control,

Physical Treatment,Logical Treatment, NTP-ISO / IEC 17799: 2007.
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CAPITULO I: GENERALIDADES DE LA INVESTIGACION
1.1 Titulo de la investigacion

Implementacion de controles de seguridad para la proteccion de datos personales
en una Universidad Privada para el cumplimiento parcial de la Ley 29733 basado en los
controles de seguridad de la NTP-ISO/IEC 17799:2007.

1.2 Planteamiento del problema
1.2.1 Identificacion del problema

Las legislaciones relacionadas a la proteccion de datos personales ha ido avanzando
a grandes pasos a nivel global; sin embargo, el cumplimiento intrinseco del respeto a la
privacidad ha sido lento por la necesidad de estandares que permitan proteger el derecho a
la privacidad de las personas en este mundo interconectado (Magqueo Ramirez, Moreno
Gonzalez, & Recio Gayo, 2017).

Segun Cruzatt “el derecho a la proteccion de datos de caracter personal se
caracteriza por ser un derecho de contenido complejo (...)”. (Cruzatt, 2005).

De acuerdo Global de Riesgos 2017 del Foro Econémico Mundial, uno de los
mayores impacto y probabilidad de ocurrencia son los ciberataques y el robo de
informacidn realizadas por personas externas e internas. (World Economic Forum, 2017).

En el Perd, la obligatoriedad de la Ley de Proteccion de Datos Personales (LPDP)
nro. 29733 es para empresas publicas y privadas, dentro de su alcance se encuentran las
universidades que traten datos personales de alumnos, docentes, personal administrativo,
proveedores y otros. La LPDP fue publicada el 3 de julio de 2011 en el Diario Oficial, El
Peruano, esta Ley tiene como objeto: “Garantizar el derecho fundamental a la proteccion

de los datos personales, previsto en el articulo 2 numeral 6 de la Constitucion Politica del
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Perq, a través de su adecuado tratamiento” (Congreso de la Republica del Perd, 2011, p.
1).

Posteriormente, el Reglamento de la LPDP fue aprobado el 22 de marzo de 2013
por DECRETO SUPREMO N° 003-2013-JUS (Autoridad Nacional de Proteccion de
Datos Personales, 2013, p. 1), complementado y extendiendo la Ley para su aplicacion.

La UPeU es persona juridica de derecho privado, segun el Articulo 1° de su
Estatuto (Estatuto UPeU, 2017, p. 1). Por lo tanto, como Titular de sus Bancos de Datos
tiene por obligacion cumplir con los siguientes principios rectores de la tabla 1.

Tabla 1
Principios rectores de la Ley de Proteccion de Datos Personales

Principio Rector Accién
Articulo 4. Principio de legalidad Recopilar datos por medios legales y licitos
Acrticulo 5. Principio de consentimiento Obtener consentimiento del titular del dato

Establecer alcances de la finalidad de los

Articulo 6. Principio de finalidad datos
Acrticulo 7. Principio de No exceder la finalidad de los datos
proporcionalidad recopilados

Obtener datos veraces, exactos y
actualizados

Articulo 8. Principio de calidad
Adoptar medidas técnicas, organizativas

Articulo 9. Principio de seguridad y legales

Contar con vias jurisdiccionales para

Articulo 10. Principio de disposicion de reclamos y ejercer los derechos del titular
recurso del dato personal
Articulo 11. Principio de nivel de Garantizar la proteccion de datos para el
proteccion adecuado flujo transfronterizo de datos.

La UPeU ha ido avanzando en el cumplimiento de la LPDP, pero aun no ha
desarrollado estrategias para el cumplimiento del Articulo 9. Principio de seguridad. Ante
lo mencionado se identificd dos Bancos de Datos Personales; Primero, el Banco de Datos
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Personales Automatizado ubicado en el area de DIGETI; Segundo, el Banco de Datos
Personales No Automatizado ubicado en el area de SG.

En una visita preliminar a DIGET]I en su area de Redes y Conectividad, se pudo
obtener mediante una evaluacion de “Seguridad Fisica y Ambiental de la Informacion”,
que la proteccion de respaldos de la informacién se realiza de manera inadecuada, segun
el Articulo 40 del Reglamento de la LPDP: “Los ambientes en los que se procese,
almacene o transmita la informacion deberan ser implementados, con controles de
seguridad apropiados” (Autoridad Nacional de Proteccion de Datos Personales, 2013); esto
se suma al incidente ocurrido en el afio 2012, donde se perdid la informacidn personal de
los usuarios del area de biblioteca, segin el personal afectado no se tuvo una buena
gestidn para la proteccion de los respaldos de la informacion (Sanchez, 2016).

Otra punto critico encontrado, es el deficiente control de acceso a los sistemas que
contienen informacion personal, como por ejemplo: el Portal Académico (Intranet); si bien
el Area de Desarrollo se encarga de otorgar los accesos y privilegios, no se puede asegurar
un control sobre los usuarios y el uso que realizan con los mismos, ademas que no se
cuenta con politicas de control de acceso establecidas, ya sea por desconocimiento o por
responsabilidad propia, algo que se especifica explicitamente en la disposicién nro. 11 de
la NTP-ISO/IEC 17799:2007: “Se deberia controlar el acceso a la informacion y los
procesos del negocio sobre la base de los requisitos de seguridad y negocio” (ISO/IEC,
2007, sec. 11), haciendo referencia al Articulo 39 del Reglamento de la LPDP (Autoridad
Nacional de Proteccion de Datos Personales, 2013, Art. 39).

En Secretaria General se evidencid que realizan transferencia de datos personales
sin autorizacion del Titular o Encargado del Banco de Datos. Asi mismo, ocurrié casos que
personas no autorizadas ingresaron al “Archivo Institucional”, lugar donde se almacenan

datos personales sensibles y de Unica version (Huaman, 2016).
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En la siguiente figura 1 se aprecia los requisitos de seguridad que el titular del

banco de datos personales deberia implementar y su incumplimiento ante cada uno de ellos

(MINJUS, Asistente de Evaluacion, 2016).

TITULAR DEL BANCO DE DATOS PERSONALES
TIPD DE TRATAMIENTD DE DATOS PERSONALES ES : COMPLEIO

Preguntas:

Asistente de Evaluacién sobre Requisitos de Seguridad implementados:

1.- &Cuenta con una politica de proteccidn de datos personales, segun lo recomendadoen |a Ho
clausula 1.4.1 de |a directiva de sequridad 7 si [

2- iMantiene el control o supervision de todos los procesos que utilicen datos personales? N No

Si

3- iTiene implementadas las medidas de seguridad para el tipo de tratamiento intermadio, Mo
recomendadas en la directiva de seguridad? si [

4 - ;i Cuenta con los procedimientos documentados, segun lo recomendado en el numeral No
1.4.3 de |a directiva de segquridad? si [

5.- iLas acciones para la proteccion del banco de datos personales estan basadas enun No
enfoque de tratamiento de riesgo? si [

B.- iIncluye los bancos de datos personales dentro del alcance de su Sistema de Gestidn de No
Seguridad de |a Informacion (ISQAEC 27001 o similar)? si [

7.- iMantiene un documento maestro de seguridad de |a informacidn del banco de datos Ho
Personales? si [

8.- iMantiene un repositorio de acuerdos de confidencialidad en el tratamiento de datos No
personales del personal ? si [

Figura 1.Asistente de Evaluacion sobre Requisitos de Seguridad implementados (Fuente:
https://bancodatos.minjus.gob.pe/bancodatos_web/TratamientoWebAction_verTratamient
oWeb)

Por lo mencionado, se contempla que existe un “Bajo nivel de cumplimiento de
medidas de seguridad para la proteccion de datos personales en la Universidad Peruana
Union”, exigidos por el Articulo 16 de la Ley: “Para fines del tratamiento de datos
personales, el titular del banco de datos personales debe adoptar medidas técnicas,
organizativas y legales que garanticen su seguridad y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado” (Congreso de la Republica del Pera, 2011, Art. 16).
1.2.2 Problema General

¢La implementacion de los controles de seguridad basado en la NTP-ISO/IEC

17799:2007 permite el cumplimiento parcial de la Ley de Proteccion de Datos Personales

nro. 29733 en una Universidad Privada?
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1.3 Objetivos de la investigacion
1.3.1 Objetivo general
Implementar controles de seguridad basado en la NTP-ISO/IEC 17799:2007 para el
cumplimiento parcial de la Ley de Proteccidn de Datos Personales nro. 29733 en una
Universidad Privada.
1.3.2 Objetivos especificos
e Realizar una evaluacion preliminar de cumplimiento del Reglamento de la LPDP
en DIGETI y SG.
e Desarrollar un plan de mejora basado en los controles de seguridad de acuerdo a la
NTP-ISO/IEC 17799:2007.
e Implementar controles de seguridad para el cumplimiento del Capitulo V “Medidas
de Seguridad” del Reglamento de la LPDP.
e Realizar una evaluacién al area comprometida para identificar el nivel de
cumplimiento post implementacion.
e Evidenciar mediante entregables el nivel de mejora alcanzado en las medidas de
seguridad para la proteccion de datos personales.
1.4 HipOtesis
1.4.1 Hipotesis general
La implementacion de controles de seguridad basado en la NTP-ISO/IEC
17799:2007 permite el cumplimiento parcial de la Ley de Proteccion de Datos Personales
nro. 29733 en una Universidad Privada.
1.4.2 Hipotesis especificas
e Larealizacion de una evaluacion preliminar determina los puntos de no

cumplimiento del Reglamento de la LPDP en DIGETI y SG.
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e El desarrollo del plan de mejora se basa en los controles de seguridad de la NTP-
ISO/IEC 17799:2007.
e Laimplementacion de los controles de seguridad permite el cumplimiento del
Capitulo V “Medidas de Seguridad” del Reglamento de la LPDP.
e Larealizacion de una evaluacién post implementacion determina el nivel de
mejora.
e Los entregables evidencian el nivel de mejora alcanzado en las medidas de
seguridad para la proteccion de datos personales.
1.5 Operacionalizacién de variables
1.5.1 Identificacion de variables
1.5.1. Variable dependiente
La variable dependiente son los articulos del Capitulo V “Medidas de Seguridad”
del Reglamento de la LPDP.
1.5.2. Variable independiente
La variable independiente son los controles de seguridad de la NTP-ISO/IEC

17799:2007.
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1.6 Matriz de consistencia

PROBLEMA GENERAL

OBJETIVO GENERAL

HIPOTESIS GENERAL

IVARIABLE DEPENDIENTH

DIMENSIONES

INDICADORES

iLz implementacian de los
controles de seguridad
basada en la NTP-1S0/IEC
17799:2007 permite el
cumplimiento parcial de la
L2y de Proteccion de Datos
Personales nro. 29733 en una
Universidad Privada?

Implementar contrales de seguridad
hasado en la NTP-150/IEC 17799:2007
para el cumplimiento parcial de |a Ley
de Proteccion de Datos Personales nro.
29733 en una Universidad Privada.

La implementacian de controles de
seguridad hasado en la NTP-IS0/IEC

17799:2007 permite el
cumplimiento parcial de la Ley de

Proteccion de Datos Personales nro.
29733 en una Universidad Privada.

CapituloV “Medidas
de Seguridad” del
Reglamento de la

LPDP.

1. Medidas de seguridad para
el Banco de Datos Personales
automatizada.

2. Medidas de seguridad para
el Banco de Datos Personales
no automatizado.

1. Nivel de cumplimiento
exigido por la Ley para el
ambito automatizado

2. Nivel de cumplimiento
exigido por la Ley para la
ambito no automatizado

OBIETIVO ESPECIFICO

HIPOTESIS ESPECIFICO

ARIABLE INDEPENDIENT

DIMENSIONES

INDICADORES

Realizar una evaluacion preliminar de
cumplimiento del Reglamento de la
LPOP en DIGETy 5.G.

La realizacion de una evaluacion

preliminar determina los puntos de
no cumplimiento del Reglamento de

|a LPDP en DIGETI y S.G.

Desarrollar un plan de mejora basado
en los controles de seguridad de
acuerdo a la NTP-I50/IEC 17799:2007.

El desarrollo del plan de mejora se
basa en los controles de seguridad

de |a NTP-ISO/IEC 17799:2007.

Aspectos organizativos para
|a seguridad

Roles y/o Responsabilidades

Implementar contrales de seguridad
para &l cumplimiento del Capitulo V
“Medidas de Seguridad” del
Reglamento de Iz LPDP.

La implementacion de los controles

de seguridad permite el
cumplimiento del Capitulo v
“Medidas de Seguridad” del
Reglamenta de |a LPDP.

Gestion de comunicacion y
operaciones

Mutorizaciones de
transferencia de datos
personales

Controles de

Gestion de incidentes en la
seguridad de la informacion

Procedimientos

seguridad de la NTP-
ISO/IEC 17799:2007

Control de accesos

Formatos para otorgar y
retirar accesos

Realizar una evaluacion al area
comprometida para identificar el nivel
de cumplimiento post implementacion.

La realizacion de una evaluzcion
post implementacion determina el
nivel de mejorz.

Evidenciar mediante entregahles el
nivel de mejora alcanzado en las
medidas de seguridad para |a
proteccidn de datos personales.

Los entregables evidencia el nivel
de mejora alcanzado en las
medidas de seguridad para |a
proteccion de datos personales.

Seguridad fisica y del entorno

Compromisos de
confidencialidad

Politica de seguridad

Politicas

Cumplimiento

Leyes afectadas

Figura 2. Matriz de consistencia (Fuente: Elaboracion propia)

1.7 Justificacion

1.7.1 Justificacion metodoldgica

La metodologia aplicada abarca la vision end to end de la investigacion (Herrero,

2012). El uso de la NTP-ISO/IEC 17799:2007 como un documento de buenas practicas

para la seguridad de la informacién (ISO/IEC, 2007) contribuye significativamente para la

implementacidn de controles de acuerdo a la necesidad de la UPeU. Asi mismo, se utilizé

el Ciclo Plan, Do, Check, Act (PDCA: Planificar, Hacer, Verificar y Actuar) para generar

la mejora continua en el proyecto y posteriormente en la organizacion (Jimeno Bernal,

2013).
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1.7.2 Justificacién tecnoldgica
La presente investigacion tiene como fin disefiar, desarrollar e implementar
controles como: procedimientos, formatos y politicas de seguridad que garanticen el
tratamiento fisico y légico de los datos personales basados en la NTP- ISO/IEC
17799:2007; garantizando la continuidad del negocio y minimizando los riesgos (Gaspar
Martinez, 2016).
1.7.3 Justificacion social
El impacto social tendra un efecto positivo adaptando una cultura de proteccion de
datos en los colaboradores que integran las areas de aplicacion. De la misma manera, la
implementacion de controles de seguridad para el cumplimiento del Capitulo V “Medidas
de Seguridad”, generara una iniciativa para el desarrollo de una estrategia que abarque el
cumplimiento total de la LPDP en la universidad, evitando sanciones por la Autoridad
Nacional de Proteccion de Datos Personales (ANPDP) y mejorando los servicios de la
organizacion (Plaza, 2015).
1.8 Alcances de la investigacion
El alcance de la investigacion comprende los siguientes puntos:
e El cumplimiento del Capitulo V “Medidas de Seguridad” del Reglamento de
LPDP.
e El desarrollo de controles en base a las clausulas de la NTP-ISO/IEC 17799:2007.
e Laimplementacién de controles para el Banco de Datos Automatizado en el area
de DIGETI.
e Laimplementacion de controles para el Banco de Datos No Automatizado en el

area de SG.
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CAPITULO II: MARCO TEORICO CONCEPTUAL
2.1.  Marco tedrico
2.1.1. Historia de proteccion de datos

El término “privacidad” inicia con auge en 1890 en los Estados Unidos de
Ameérica, en el paper “The right of privacy” escrito por Samuel Warren y Louis Brandeis,
en este articulo ellos reconocen el derecho a la proteccién de la informacion personal, y
dejaron abierto el debate en materia de privacidad en paises como Francia, Estados Unidos
y al rededores (Lopez Torres, 2010).

La Asamblea General de las Naciones Unidas en 1948 adopta el documento
conocido en todo el mundo como Declaracion Universal de Derechos Humanos, en este
documento el Articulo 12 sefiala que: “Nadie seréd objeto de injerencias arbitrarias en su
vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques” (ONU, 1948, Art. 12).

Posteriormente, el Convenio del Consejo de Europa, también conocido como
“Council of Europe”, realiz6 el Tratado nro. 108 con el titulo: “Convenio para la
Proteccion de las Personas con Respecto al Tratamiento Automatico de Datos Personales”;
este convenio es el primer tratado internacional que protege a la persona ante la
recopilacion ilegal de las corporaciones, asi mismo busca que el procesamiento de los
datos personales mantengan un nivel de seguridad alto y regula el flujo transfronterizo,
prohibiendo la transferencia de datos personales sensibles y confidenciales (Council of

Europe, 1981).
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2.1.2. Legislacion de proteccion de datos en el mundo

Segun estudios de la Universidad Nacional Autonoma de Mexico, existen dos
enfoques principales de proteccion de datos personales; el primer modelo es el europeo
que busca proteger la informacion y su propiedad, priorizando los derechos humanos de
las personas; el segundo modelo es el estadounidense que se centra en la informaciéon de
las personas con el derecho a su privacidad, regulando el tratamiento y finalidad de las
empresas que lucran sin distincion con esa informacion (Sanchez Pérez & Rojas Gonzélez,
2017).

En la siguiente figura 3 se aprecia como alrededor del mundo se han promulgado
leyes de proteccion de datos. Es importante mencionar que cada pais es un caso distinto,

donde formulan sus legislaciones en base a sus condiciones culturales, econémicas y

politicas.
Alemania, USA, Brasil, Argentina, Rusia, Perd,
1970 1974 1997 2000 2006 2011
Suecia, Union Espaiia, Uruguay, México,
1973 Europea, 1999 2008 2010

1981

Figura 3. Linea de tiempo de paises que promulgaron leyes en materia de proteccion de
datos (Fuente: Elaboracion propia)

En América Latina existen distintos casos de iniciativas de privacidad; algunos
paises tienen la Ley, pero no esta reglamentada; otro caso es la creacion de una Autoridad
de Proteccién de Datos, pero no existe legislacion al respecto. La siguiente figura 4
muestra las diferencias y avances en legislacion de proteccién de datos en paises de

América Latina.
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ARGENTINA

KN

Autoridad naclonal
PAIS Notleneley | HabeasData | LeyAprobada | de protecciény/o Registro naconalde bancos Nivel demadurez Comentarlo
de datos personales
supenvision

BOLVA X INGADO

BRASIL X INICIADO

CANADA X X GESTIONADO- SIN HABEAS DATA

CHIE X X X SINAUTORIDAD NACIONAL
COLOMBIA X X X X
COSTARICA X X X X

ECUADOR X X X SINAUTORIDAD NACIONAL

ELSALVADOR X

ESTADOS UNIDOS X X X GESTIONADO

GUATEMALA X INICIADO

MEXCO X X X X

PANAMA X

PERU X X X X

PARAGUAY X X DEFINIDO

REPUBLICADOMINICANA X X DEFINIDO

Figura 4. Legislacion de Proteccion de Datos Personales en America Latina (Fuente:
https://www.linkedin.com/pulse/d%25C3%25ADa-internacional-de-la-
protecci%25C3%25B3n-datos-personales-g%25C3%25B3mez-morales/)

2.1.3. Legislacion de proteccion de datos en el Peru
2.1.3.1. Marco general

Para iniciar a hablar de la LPDP en el territorio peruano, debemos de contemplar el
contexto en el cual fue creada.

La Constitucion Politica del Pert, en su Articulo 2 numeral 6 sefiala que: “Toda
persona tiene derecho a que los servicios informaticos, computarizados o no, publicos o
privados, no suministren informacion que afecten a la intimidad personal y familiar.”
(Congreso Constituyente del, 1993, Art. 2). Es por esto que el Congreso de la Republica
del Per( aprob6 el 7 de junio de 2010 el Proyecto de Ley N° 4079/2009-PE que propone la
LPDP. De esta manera es que, el 3 de Julio del 2011 es publicado en el Diario Oficial “El
Peruano” la Ley N° 29733 Ley de Proteccién de Datos Personales (Congreso de la

Republica del Perd, 2011). La siguiente figura 5 muestra el organigrama de la Direccion

General de Proteccion de Datos Personales (DGPDP).
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Vice Ministerio de Derechos
Humanos y Acceso a la Justicia

Direccion General de
Proteccién de Datos Personales

Direccion de . .. Direccién de
Registro Nacional Dlrecc!op de s Direccion de
. Normatividad y Supervisién y Sanciones
de Proteccion de Asistencia Legal Control
Datos Personales

Figura 5. Organigrama de la DGPDP (Fuente: Elaboracién propia)

Esta Ley consta de un titulo preliminar con disposiciones generales, 40 articulos y
11 disposiciones complementarias legales; el objetivo de la LPDP es el de: Garantizar el
derecho fundamental a los datos personales realizando un adecuado tratamiento a los
mismos; esto implica el respeto de los derechos fundamentales, asi como las normas
contempladas en la LPDP y su Reglamento.

Los datos personales sujetos a la LPDP son los que hacen identificable a toda
persona natural, eso quiere decir que todo registro o informacion obtenida de personas
juridicas no se encuentra sujeta a esta Ley (Juape, 2015). En la siguiente figura 6 se
aprecian ejemplos de datos personales, relacionados a la salud y sensibles segun el

Reglamento de la LPDP.

Nombres y Apellidos

Datos Fecha de nacimiento

personales Fotografia o video de una persona
Habitos personales

Datos Informacion genética

relacionados a la Estado fisico o mental

salud Discapacidad
Salud pasada, presente o pronosticada
Salario

Datos sensibles Creencia religiosa o filosofica

Moral o emocional

Afectiva o familiar
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Figura 6. Datos Personales segun el Reglamento de la LPDP (Fuente: Elaboracion

Propia)

Asi mismo el 22 de marzo del 2013, mediante un Decreto Supremo se aprobé el
Reglamento de la Ley N° 29733, el cual muestra en detalle las disposiciones de la Ley;
ésta entra en vigencia desde el 8 de mayo, tras 30 dias habiles después de su evaluacion.
(Autoridad Nacional de Proteccion de Datos Personales, 2013)

La LPDP abarca entidades publicas, compafias del sector privado, personas
naturales y su alcance esta sobre los datos personales destinados a incluirse en Bancos de
Datos, estos estan a cargo de un Titular del Banco de Datos en el territorio peruano.
2.1.3.2. Medidas de seguridad

El Articulo 16 de la LPDP menciona: “Para fines de tratamiento de datos
personales, el titular del banco de datos personales debe adoptar medidas técnicas,
organizativas y legales que garanticen su seguridad y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado” (Congreso de la Republica del Peru, 2011, Art 16).

Los requisitos y condiciones que deben reunir los bancos de datos personales en
materia de seguridad son establecidos por la ANPDP, salvo la existencia de disposiciones
especiales contenidas en otras leyes” (Congreso de la Republica del Perd, 2011) . Por lo
que para cumplir con este aspecto de la Ley se deben revisar los requisitos encontrados en
su Reglamento.

Las medidas de seguridad a las que se refiere la LPDP estan descritas en el “Titulo
V” de su Reglamento y abarcan desde el Articulo 39 al 46 del mismo.

A Medidas de seguridad en ambitos automatizados

Se puede encontrar los siguientes:

e Control de acceso
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Contar con una adecuada identificacion de los Usuarios que tienen acceso a los
sistemas que contienen Informacion personal; esto mediante: usuario-contrasefia,
uso de certificados digitales, tokens, entre otros).
Realizar una correcta gestion de los privilegios, revisiones periddicas de los
permisos y que cuenten con procedimientos documentados, que definen los
aspectos anteriores.

e Trazabilidad
Debe realizarse un mantenimiento de registros: usuario, hora de inicio y cierre de
sesion y acciones relevantes; mantener una gestion de las trazas: disponibilidad
oportuna, almacenamiento, destruccidn, transferencia (Deloitte, 2015)

e Gestion de respaldos y conservacion
En cuanto a los medios en los cuales se almacena informacion de respaldo la
normativa contempla lo siguiente: Ambientes en los que se procese o almacene 0
transmita la informacion, se deben de considerar las recomendaciones de seguridad
fisica y ambiental recomendadas en la NTP-ISO/IEC 17799:2007. Asi mismo,
menciona que los respaldos y pruebas de recuperacion deben ser verificables.

e Transferencias
Todo envio de Informacion al exterior de las instalaciones fisicas de la institucion y
que contenga Datos Personales debe contar con la Autorizacion del titular del BDP.
Asi mismo para la proteccidn de los envios se debe contar con mecanismos de

proteccién como, por ejemplo: cifrado, checksum u otras tecnologias.

B. Medidas de seguridad en &mbitos no automatizados
Las medidas técnicas no automatizadas se refieren a cualquier informacién que no

se encuentren en soportes 14gicos o digitales.
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En almacenamiento

Los armarios y archivadores deben encontrarse en areas de acceso restringido, y
estas deben siempre mantenerse cerradas con mecanismos de seguridad apropiadas
para salvaguardar la informacion.

Copias de documentos

Las copias de los documentos que contengan informacion personal sélo podran
realizarse bajo el control del personal autorizado.

Las copias en desuso que contienen datos personales deben ser destruidas.

Acceso a documentos

El acceso a los documentos debe ser solo por personal autorizado, se debe contar
con un registro de accesos en el caso de que varios usuarios vayan a acceder a los
documentos.

Traslado de documentos

Para el traslado de documentos se deben contar con medidas para impedir el acceso

0 manipulacion indebida en el proceso.

2.1.3.3. Sanciones

En el Articulo 37 y 38 de la LDPD describe que el encargado de supervisar las

infracciones y sanciones cometidas por cualquier entidad es la ANPDP; esta inicia el

procedimiento sancionador por parte suya o por denuncia de un tercero ante la presunta

evidencia de actos contra lo dispuesto en la Ley o su Reglamento (Autoridad Nacional de

Proteccion de Datos Personales, 2013; Congreso de la Republica del Peru, 2011)

Las sanciones son clasificadas en tres niveles: infracciones leves, graves, y muy

graves; en este caso por el incumplimiento de no contar con las correctas medidas de

seguridad serian las siguientes.

Infracciones Graves:
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Las infracciones graves son sancionadas con multa desde mas de cinco Unidades
Impositivas Tributarias (UIT) hasta cincuenta UIT.

Dar tratamiento a los datos personales contraviniendo los principios establecidos en
la presente Ley o incumpliendo sus demas disposiciones o las de su Reglamento (Congreso
de la Republica del Pert, 2011, Art. 38)

B. Infracciones Muy Graves:

Las infracciones muy graves son sancionadas con multa desde mas de 50 UIT hasta
100 UIT.

La seccion 1 menciona que: “Dar tratamiento a los datos personales contraviniendo
los principios establecidos en la presente Ley o incumpliendo sus demas disposiciones o
las de su Reglamento, cuando con ello se impida o se atente contra el ejercicio de los
derechos fundamentales” (Congreso de la Republica del Pera, 2011, Art. 38, sec 1).

La seccion 2 menciona que: “Crear, modificar, cancelar o mantener bancos de
datos personales sin cumplir con lo establecido por la presente Ley o su reglamento”
(Congreso de la Republica del Pera, 2011, Art38, sec. 2).

La Ley también describe que “la multa impuesta en ningun caso debe exceder el
10% de los ingresos brutos anuales que hubiera percibido el presunto infractor durante el
gjercicio anterior”. Asi mismo la ANPDP puede imponer multas coercitivas que no
superen las 10 UIT por el no cumplimiento de las sanciones ya impuestas. Las multas se
imponen una vez vencido el plazo del cumplimiento (Congreso de la Republica del Peru,
2011, Art. 39).

2.1.4. Seguridad de la Informacion
2.1.4.1.NTP-ISO/IEC 17799:2007
La Norma Técnica Peruana NTP-ISO/IEC 17799 es un documento que contiene

buenas practicas de gestion de la seguridad de la informacion. Su propdsito es presentar
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una serie de recomendaciones para realizar una correcta gestion de seguridad de la
informacidn y servir de guia para adoptar o implementar estandares de seguridad en las
organizaciones (ISO/IEC, 2007).

Su uso fue dispuesto por la Presidencia del Consejo de Ministros a través de la
Oficina Nacional de Gobierno Electronico e Informéatica (ONGEI) el 23 de Julio del 2004.
La siguiente tabla 2 detalla la NTP-1ISO/IEC 17799 que cuenta con 11 clausulas de control
de seguridad con 39 categorias contenidas en estas; dicha norma fue actualizada el 25 de
agosto del 2007 como la Norma Técnica Peruana NTP-ISO/IEC 17799:2007 EDI.

Tabla 2
Dominios, objetivos de control y categorias principales NTP-ISO/IEC 17799:2007

ITEMS DOMINIOS OBJETIVOS DE CONTROL CANTIDAD DE
CONTROLES

1 PoLITICA DE 1.1 POLITICA DE SEGURIDAD DE LA 2
SEGURIDAD INFORMACION

2 ASPECTOS 2.1 ORGANIZACION INTERNA 8
DRGANIZATIVOS PARA 2.2 SEGURIDAD EN LOS ACCESOS DE 3
LA SEGURIDAD TERCERAS PARTES

3 CLASIFICACION Y 3.1 RESPONSABILIDAD SOBRE LOS ACTIVOS 3
CONTROL DE ACTIVOS 3.2 CLASIFICACION DE LA INFORMACION 2

4 SEGURIDAD EN 4.1 SEGURIDAD ANTES DEL EMPLEO 3

RECURSOS HUMANOS 4.2 DURANTE EL EMPLEO 3

4.3 FINALIZACION O CAMBIO DEL EMPLEO 3

ITEMS DOMINIOS OBJETIVOS DE CONTROL CANTIDAD DE
CONTROLES

5 SEGURIDAD FiSICAY 5.1 AREAS SEGURAS 6

DEL ENTORNO 5.2 SEGURIDAD DE LOS EQUIPOS 5

6 GESTION DE 6.1 PROCEDIMIENTOS Y RESPONSABILIDADES 4
COMUNICACIONESY  DE OPERACIONES

OPERACIONES 6.2 GESTION DE SERVICIOS EXTERNOS 3

6.3 PLANIFICACION Y ACEPTACION DEL 2

SISTEMA 3

6.4 PROTECCION CONTRA  SOFTWARE 1

MALICIOSO 2

6.5 GESTION DE RESPALDO Y RECUPERACION 4

6.6 GESTION DE SEGURIDAD EN REDES 5
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6.7 UTILIZACION DE LOS MEDIOS DE
INFORMACION

6.8 INTERCAMBIO DE INFORMACION

6.9 SERVICIOS DE CORREO ELECTRONICO

6.10 MONITOREO

o w

ITEMS

DOMINIOS

OBJETIVOS DE CONTROL

CANTIDAD DE
CONTROLES

7

10

11

CONTROL DE ACCESOS

ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS

GESTION DE
INCIDENTES EN LA
SEGURIDAD DE
INFORMACION

GESTION DE
CONTINUIDAD DEL
NEGOCIO

CUMPLIMIENTO

7.1 REQUISITOS DE NEGOCIO PARA EL
CONTROL DE ACCESO

7.2 GESTION DE ACCESO DE USUARIOS

7.3 RESPONSABILIDADES DE LOS USUARIOS
7.4 CONTROL DE ACCESO A LA RED

7.5 CONTROL DE ACCESO AL SISTEMA
OPERATIVO

7.6 CONTROL DE ACCESO A LAS APLICACIONES
Y LA

INFORMACION

7.8 INFORMATICA MOVIL Y TELETRABAJO

8.1 REQUISITOS DE SEGURIDAD DE LOS
SISTEMAS

8.2 SEGURIDAD DE LAS APLICACIONES DEL
SISTEMA

8.3 CONTROLES CRIPTOGRAFICOS

8.4. SEGURIDAD DE LOS ARCHIVOS DEL
SISTEMA

8.5 SEGURIDAD EN LOS PROCESOS DE
DESARROLLO Y SOPORTE

8.6 GESTION DE LA VULNERABILIDAD TECNICA

9.1 REPORTANDO EVENTOS Y DEBILIDADES DE
LA SEGURIDAD DE LA INFORMACION
9.2 GESTION DE LAS MEJORAS E INCIDENTES EN
LA SEGURIDAD DE LA INFORMACION

10.1 ASPECTOS DE LA GESTION DE
CONTINUIDAD DEL NEGOCIO

11.1 CUMPLIMIENTO CON LOS REQUISITOS
LEGALES

11.2 REVISIONES DE LA POLITICA DE
SEGURIDAD Y DE LA CONFORMIDAD TECNICA
11.3 CONSIDERACIONES SOBRE LA AUDITORIA
DE SISTEMAS

1
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Esta norma técnica se caracteriza por su flexibilidad, pues no induce a las
organizaciones a cumplir lo estipulado al pie de la letra, si no que les permite encontrar
soluciones de seguridad de acuerdo a las necesidades (Conexién ESAN, 2016)

Segun el especialista de la ONGEI, Max Lazaro, las recomendaciones de la norma
son neutrales en cuanto a la tecnologia. Por ejemplo: La norma propone la necesidad de
contar con Firewalls, pero no especifica sobre los tipos de Firewalls a aplicar y como se
utilizan. Por lo que la NTP-ISO/IEC 17799:2007 fue emitida para ser considerada en la
implementacidn de estrategias y planes de seguridad de la informacion.

Los controles de seguridad de la NTP-ISO/IEC 17799:2007 a destacar para el
desarrollo de nuestra investigacion se encuentran en los siguientes dominios:

A. Aspectos organizativos para la seguridad

El objeto de este dominio es el de gestionar la seguridad de la informacién en la
organizacion. Para la presente investigacion usamos el control para la asignacion de
responsabilidades sobre la seguridad de la informacion; acuerdos de confidencialidad para
mantener el compromiso de los colaboradores con la no divulgacion de la informacion: y
los controles derivados de la seguridad en los accesos de terceras partes.

B. Seguridad fisica y del entorno

En este apartado quedan recogidas las medidas de seguridad fisica y del entorno, y
las divide en dos controles:

e Por una parte, se muestran los requerimientos de seguridad fisicos en los edificios,
como el establecer un perimetro de seguridad, los controles de ingreso fisicos,
proteccion contra amenazas fisicas externas, o los controles de seguridad en las
zonas de entrega y carga.

e Por laotra, la seguridad de los equipos, servicios publicos de soporte, seguridad en

el cableado, el mantenimiento de los equipos, la seguridad de equipos fuera del
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local, asi como la seguridad de la eliminacién o re-uso del equipo y el retiro de la

propiedad.
C. Gestion de Comunicacion y Operaciones

Para la comunicacién de las operaciones debe contar con procedimientos
debidamente establecidos, estos procedimientos deben mostrar de manera clara las
responsabilidades.

En este apartado también e incluyen las recomendaciones en cuanto a los respaldos
0 Backups, la gestion en la seguridad de la red y algo muy importante que es el
intercambio de la informacion y el monitoreo (auditorias) sobre las actividades
establecidas en cuanto a seguridad.
D. Gestion de incidentes en la seguridad de la informacion

Para el proyecto de investigacion se uso los controles de este dominio para reportar
formalmente eventos y debilidades de seguridad de la informacidn ocurridos en el area
comprometida, asi mismo, para que se pueda realizar acciones correctivas y hacerse de
conocimiento al titular del dato personal o a la administracion de la organizacién segun sea
el caso.
E. Politica de seguridad

El dominio de Politica de Seguridad tiene como objetivo administrar y ayudar en la
gestion de la seguridad de la informacion. Otro aspecto resaltante que menciona la NTP es
el estar en concordancia con las necesidades de la organizacion y cumplir con las
legislaciones. La presente investigacion hace uso de este dominio, estableciendo formas
claras de actuacion y de entendimiento para los empleados afectados por el area respectiva.
F. Control de accesos

En esta clausula se presentan pautas para tener en cuenta respecto al acceso a las

redes, a los sistemas que contienen informacion, a los sistemas operativos y a las diversas
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aplicaciones corporativas. De la misma manera la correcta gestion de los privilegios de los
usuarios y las responsabilidades que cada uno para el manejo correcto de la informacion.
G. Cumplimiento

El objetivo de este dominio es el de cumplir con las legislaciones vigentes
dependiendo del modelo de negocio de la organizacion y sus necesidades. La LPDP esta
dentro del alcance de este dominio, por la tanto se consideré los controles de este apartado
para lograr el cumplimiento de la LPDP y el respeto por la privacidad.
2.1.4.2. Directiva de Seguridad

La Directiva de Seguridad es un documento elaborado por la ANPDP (Autoridad
Nacional de Proteccion de Datos Personales) para facilitar el cumplimiento de normas de
seguridad o algun criterio, asi mismo la ANPDP enfatiza que este no es un documento para
cumplirlo, el foco debe estar centrado en la Ley (Justicia Derechos Humanos, Directiva de
Seguridad, 2013).

Esta directiva es altamente recomendable e interesante en cuanto a la
implementacion de medidas de seguridad técnicas. “La directiva de seguridad no es un
simple check-list que sea de aplicacion en todos los casos, de hecho, la directiva de
seguridad no contempla muchos aspectos especificos de la Ley 29733 (como las
caracteristicas del consentimiento o los principios de la Ley) sino que se centra
principalmente en medidas de seguridad, condiciones de seguridad y requisitos” (GTDI,
2015).

Los titulares de los BDP son los principales destinatarios, ya que ellos son los que
realizan tratamientos ya sean de tipo basico, simple o intermedio. A su vez estas se
focalizan mas que todo en hacer recomendaciones para cumplir la Ley que no suponen

inversiones importantes.
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En cuanto a la relacion con la NTP-ISO/IEC 17799, se puede decir que es muy
estrecha ya que, para las entidades publicas, se requiere que los Sistemas de Gestion de
Seguridad Informatica sean implementados en base a la ISO 27001 que no es mas que el
estandar original usado internacionalmente.

En conclusién, el documento de Directivas de Seguridad es de mucha ayuda a las
organizaciones para el cumplimiento de la LPDP, pero en situaciones de empresas con
necesidades mayores se usaran otros mecanismos para el cumplimiento de la LPDP.

2.2. Marco conceptual
2.2.1. Conceptos generales de la Ley nro. 29733

La LPDP para efectos de su entendimiento menciona las siguientes definiciones:
2.2.1.1. Banco de datos personales

Conjunto organizado de datos personales, automatizado o no, independientemente
del soporte, sea este fisico, magnético, digital, éptico u otros que se creen, cualquiera fuere
la forma o modalidad de su creacion, formacion, almacenamiento, organizacion y acceso.
2.2.1.2. Banco de datos personales de administracién privada

Banco de datos personales cuya titularidad corresponde a una persona natural o a
una persona juridica de derecho privado, en cuanto el banco no se encuentre estrictamente
vinculado al ejercicio de potestades de derecho publico.
2.2.1.3. Datos personales

Toda informacidon sobre una persona natural que la identifica o la hace identificable
a través de medios que pueden ser razonablemente utilizados.
2.2.1.4. Datos sensibles

Datos personales constituidos por los datos biométricos que por si mismos pueden

identificar al titular; datos referidos al origen racial y étnico; ingresos econémicos,
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opiniones o convicciones politicas, religiosas, filosoficas o0 morales; afiliacion sindical; e
informacion relacionada a la salud o a la vida sexual
2.2.1.5. Encargado del banco de datos personales

Toda persona natural, persona juridica de derecho privado o entidad publica que
sola o actuando conjuntamente con otra realiza el tratamiento de los datos personales por
encargo del titular del banco de datos personales
2.2.1.6. Titular del banco de datos personales

Persona natural, persona juridica de derecho privado o entidad publica que
determina la finalidad y contenido del banco de datos personales, el tratamiento de estos y
las medidas de seguridad.
2.2.1.7. Flujo transfronterizo de datos personales

Transferencia internacional de datos personales a un destinatario situado en un pais
distinto al pais de origen de los datos personales, sin importar el soporte en que estos se
encuentren, los medios por los cuales se efectud la transferencia ni el tratamiento que
reciban.
2.2.1.8. Titular de datos personales

Persona natural a quien corresponde los datos personales.
2.2.1.9. Transferencia de datos personales

Toda transmision, suministro o manifestacion de datos personales, de caracter
nacional o internacional, a una persona juridica de derecho privado, a una entidad publica
0 a una persona natural distinta del titular de datos personales.
2.2.1.10. Tratamiento de datos personales

Cualquier operacion o procedimiento técnico, automatizado o no, que permite la
recopilacion, registro, organizacion, almacenamiento, conservacion, elaboracion,

modificacion, extraccion, consulta, utilizacion, bloqueo, supresion, comunicacion por
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transferencia o por difusion o cualquier otra forma de procesamiento que facilite el acceso,
correlacion o interconexion de los datos personales.
2.2.1.11.Autoridad de Proteccion de Datos Personales

Es el érgano correspondiente de realizar todas las acciones necesarias para que se
asegure el cumplimiento de la legislacion vinculada directamente con la Proteccion de
Datos Personales y sus principios rectores.

2.2.2. Conceptos de Seguridad
2.2.2.1. Seguridad Fisica

La Seguridad Fisica se entiende por cubrir las amenazas ocasionadas tanto por el
hombre como por la naturaleza del medio fisico en que se encuentra ubicado un sistema o
en este caso un banco de datos. Las principales amenazas que se preven son:

e Desastres naturales, incendios accidentales y cualquier variacion producida por las
condiciones ambientales.

e Amenazas ocasionadas por el hombre como robos o sabotajes.

e Disturbios internos y externos.

Evaluar y controlar de manera permanente la seguridad fisica del sistema es el
primer paso para comenzar a integrar la seguridad como funcion primordial en la
organizacion. Tener controlado el ambiente y acceso fisico permite disminuir siniestros y
tener los medios para luchar contra accidentes.
2.2.2.2. Seguridad Logica

La Seguridad Logica es la aplicacion de barreras y procedimientos que protejan el
acceso a los datos y a la informacion contenida en los sistemas (Seguridad Fisica y Logica,
2016). Los objetivos a cumplir de la Seguridad Logica son:

e Restringir el acceso a los programas y archivos.
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3.1.

3.1.1.

Asegurar que los usuarios puedan trabajar sin supervision y no puedan modificar

los programas ni los archivos que no correspondan.

Asegurar que se estén utilizados los datos, archivos y programas correctos en y por

el procedimiento correcto.

Verificar que la informacidn transmitida sea recibida sélo por el destinatario al cual

ha sido enviada y que la informacion recibida sea la misma que la transmitida.

Disponer de pasos alternativos de emergencia para la transmisién de informacion.
CAPITULO IIl: METODOLOGIA Y MATERIALES

Disefio de la investigacién

Metodologia de la investigacion

La metodologia de investigacion es la columna vertebral del proyecto, esta

comprende 5 etapas de inicio a fin (ver figura 7). En la primera fase se realiza un Analisis

GAP a las areas interesadas; en la segunda fase se planifica la mejora en base a los

controles de la NTP-ISO/IEC 17799:2007; en la tercera fase es ejecutar los controles

planificados; en la cuarta fase se eval(a los resultados obtenidos de la post

implementacidn; finalmente la quinta fase se determina el nivel de mejora de las “Medidas

de Seguridad” del Reglamento de la LPDP.
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de Seguridad”

e

Figura 7. Etapas de la metodologia de investigacién (Fuente: Elaboracion propia)

3.1.1.1. Descripcién de las etapas de la metodologia
A. Etapa 1: Auditoria Preliminar

Esta primera fase se encarga de analizar la situacién actual con un Andlisis GAP a
las areas interesadas, identificando la brecha de cumplimiento en cuanto a la LPDP. El
desarrollo del Analisis GAP consta de una: a) Planificacion de auditoria; b) Ejecucion de

auditoria ;y c) Presentacién del dictamen final de auditoria. Ver la siguiente figura 8.
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Integrar el legajo de
papeles de trabajo

Desarrollar instrumentos

y técnicas de la auditoria

Figura 8. Actividades de la Etapa 1: Auditoria Preliminar (Fuente: Elaboracion propia)

B. Etapa 2: Planificar

La segunda etapa es Planificar la mejora en base a los controles de la NTP-ISO/IEC
17799:2007, esta constituye en realizar el plan de implementacion de los controles que
estan para el cumplimiento de la LPDP. Las actividades de esta segunda etapa consta en:
a) Examinar los articulos del Capitulo V “Medidas de Seguridad” del Reglamento de la
Ley para establecer los alcances de cumplimiento b) Analizar los controles de la NTP,
evaluando su viabilidad en la organizacion y el cumplimiento de la Ley; ¢) Determinar los
controles adecuados; d) Elaborar las propuestas de los controles a implementar para las
areas interesadas; y por Gltimo e) Elaborar los controles, tales como formatos, politicas,

instructivos, procedimientos y otros. Ver la siguiente figura 9.
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Examinar los articulos de las
«Medidas de Seguridad» del RLPDP

Analizar los controles de la NTP-
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Determinar los controles
adecuados para la mejora

Elaborar documentos de los
controles a ejecutar

Elaborar documentos de trabajo
(Politicas, documentos, etc.)

Figura 9. Actividades de la Etapa 2: Planificar (Fuente: Elaboracion propia)

C. Etapa 3: Hacer

La tercera etapa es Ejecutar controles para la mejora de “Medidas de Seguridad”,
esta etapa se enfoca en implementacion de los controles previamente planificados y
elaborados en la Etapa 2, las actividades que comprende esta etapa es: a) Presentar
controles de seguridad a la direccion, asi mismo, se revisa el documento para su viabilidad
en el area y posibles modificaciones; b) Aprobar controles necesarios a implementar con el
director o jefe del area involucrada; y €) Concientizar a las personas interesadas con

reuniones programadas. Ver la siguiente figura 10.
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Presentar controles de
seguridad a la direccion
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Aprobar controles de
seguridad

Concientizar personas
interesadas

Figura 10. Actividades de la Etapa 3: Ejecutar (Fuente: Elaboracion propia)

D. Etapa 4: Verificar

La cuarta etapa es Evaluar resultados, en esta etapa se evalua los resultados de la
post implementacion de controles de seguridad. Esta etapa comprende las actividades de la
auditoria preliminar detalladas en la figura 8, que en concreto es: a) Planificar la auditoria;

y b) Ejecutar la auditoria. Ver la siguiente figura 11.

Planificar la auditoria

Ejecutar la auditoria

Figura 11. Actividades de la Etapa 4: Verificar (Fuente: Elaboracién propia)
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E. Etapa 5: Actuar

La quinta etapa es Determinar el nivel de mejora de las “Medidas de Seguridad”.
Las actividades comprenden: a) Analizar los resultados post implementacion; b)
Determinar el nivel de mejora de “Medidas de Seguridad”; adoptar una cultura de
seguridad de la informacion y promover el cumplimiento de la LPDP a nivel corporativo.

Ver la siguiente figura 12.

Analizar resultados post
implementacion

Determinar el nivel de mejora de
“Medidas de Seguridad”

Figura 12. Actividades de la Etapa 5: Actuar (Fuente: Elaboracién propia)

3.1.2. Nivel de la investigacion

El nivel de investigacion es descriptivo y experimental. Segan Salkind “la
investigacion descriptiva resefia las caracteristicas de un fendmeno existente” (Salkind,
1998).
3.1.3. Tipo de la investigacién

Hernandez, Fernandez y Baptista (2003) explican que se clasifica exploratoria
cuando el objetivo es examinar un tema o problema de investigacion poco estudiado, del
cual se tienen muchas dudas o no se ha abordado antes.

La investigacion es exploratoria por la carencia de investigaciones orientadas al
cumplimiento normativo de proteccion de datos personales. Asimismo, es del tipo

explicativo ya que la solucion a presentarse sera implementada y evaluada; los resultados
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obtenidos nos permitiran conocer si es la efectividad de nuestro proyecto en la
organizacion.
3.1.4. Enfoque de la investigacion

Es de Enfoque Mixto. Cuantitativo porque los resultados obtenidos en las
evaluaciones antes y después de la implementacion seran descritos por porcentajes en
cuanto al cumplimiento de la LPDP. Asi mismo es cualitativo; porque se dio soluciones a
partir de del propio analisis, basado en los resultados de las evaluaciones pre y post
implementacién. Abadellah manifiesta que las investigaciones cualitativas hacen registros
narrativos de los fendmenos que son estudiados mediante técnicas como la observacion
participante y las entrevistas no estructuradas. (Abdellah, 1994).
3.1.5. Dominio de la investigacion

El dominio de la investigacion es el cumplimiento de la Ley de Proteccion de Datos
Personales.

3.1.6. Poblacion y muestra
3.1.6.1. Poblacién de estudio

La poblacion es el personal de DIGETI y Secretaria General que labora dentro de la
UPeU.
3.1.6.2. Determinacion de la muestra

Son las personas encargadas de cada sub area perteneciente al lugar de aplicacion.
3.1.6.3. Tipo de muestreo

El muestreo utilizado es el “muestreo intencional” donde por criterio
seleccionamos como muestra un subconjunto de la poblacién en un momento.

En este tipo de muestreo el investigador tiene previo conocimiento de los
elementos poblacionales. Aunque este muestreo es subjetivo, requiere que el investigador
conozca los elementos muéstrales, lo que permite que el muestreo sea representativo

(Namakforoosh, 2000).
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3.1.6.4. Recoleccion de informacion

La recolecta de informacion se realizé en la primera etapa de la investigacion:
Evaluar el nivel de cumplimiento actual de las “Medidas de Seguridad” y en la etapa tres
para evaluar el cumplimiento post implementacion de controles.
A. Entrevista

Se realizaron entrevistas como instrumento de recopilacion de informacion, donde
se hizo de forma directa, entre el evaluador y el interrogado. Se realizaron entrevistas
libres, dirigidas, de exploracion, comprobacion e informales.
B. Lista de chequeo

Durante las 2 etapas de evaluacidn (priori y a posteriori) se desarrollaron listas de
chequeo. Este tipo de encuesta es de forma especifica y con preguntas precisas;
permitiendo analizar e interpretar de una mejor forma la informacion.

CAPITULO IV: DIAGNOSTICO SITUACIONAL

4.1. ldentificacion del lugar de aplicacién

La UPeU es una empresa privada dedicada al rubro de la educacion superior, esta
cuenta con Autonomia Universitaria que implica: “autonomia de normativa, de gobierno,
académica y administrativa” (Estatuto UPeU, 2017, p. 6). Dicha autonomia comprende las
dimensiones: Normativa, Gobierno, Académica, Administrativa y Econémica. Es decir, la
UPeU cuenta con las facultades necesarias para aprobar y poner en funcionamiento
reglamentos, normas y politicas a nivel organizacional para el cumplimiento de la LPDP.
4.2.  Direccionamiento estratégico
4.2.1. Mision

“Desarrollar personas integras, con espiritu de servicio misionero e innovadoras a

fin de restaurar la imagen de Dios en el ser humano” (UPeU, sec. Mision).

52



4.2.2. Vision

“Ser referente por la excelencia en el servicio misionero y la calidad educativa e
innovadora en la iglesia y la sociedad...” (UPeU, sec. Vision).
4.2.3. Organizacion de la universidad privada

La UPeU de acuerdo a su Estatuto Universitario menciona que: “ES una persona
juridica de derecho privado, sin fines de lucro, y con plena autonomia al servicio de la
iglesia Adventista del Séptimo Dia y del pais; organizada, promovida y conducida por su
Promotora. La comunidad universitaria esta integrada por docentes, estudiantes y
graduados. Ademas, participan en ella, los representantes de su Promotora y el personal
administrativo y de servicios conforme a ley (...)” (Estatuto UPeU, 2017, p. 6).

En la figura 13 se aprecia el mapa de procesos de la UPeU, la cual refleja que los

procesos de DIGETI y SG son de apoyo a la organizacion.

DIAGRAMA DE MAPA DE PROCESOS

Procesos Estratégicos

2. Gestion 3. Planeamiento 4. Controlar } 5. Gestion @ 6. Posicionamiento
estratégica presupuestal la gestion 5 Talento Humano 5 institucional
.@: \
1. Gestion
curricular

S = - =
.. Procesos de Formacion “ 10. Investigacion H =
= bt Bldobisiit i w3
Z o
= = Se - 5
= | || 7. Marketing |[ 8 Admision |[ 9. Matricuia | H plarrssTanza)y apeIReal H ’ 16. Grados y =l 17. Gestionar || =
Sl J : 4L — = Tiulos || egresados || =
2 [ 12. Gestionar tutoria académs ! =
= z
» I 13. Gesti practicas pre profesionak l )
= -
% 14 Gestionar moviikdad académica y byt
=) pasantias z
w —— m—— - —_— —=—
= l 1S. Extensidn cultural y proyeccion social I =z
= B
z [ 18. Desarrolo_espiritual ] S
Procesos de Apoyo

19. Gestion académi 21. Gestionar bi dal | 23.Gestionar servicio al 25. Gestién de tramite 27. Gestion de

administrativa estodiante estudiante documentario t_n;nolop;g 2

miormacion

" 28.lnfot§uar:_ic_'my
20, Gustién financiera 23 Catiha et 0 Cashica el 26, Gastién da! CRAI SREERE

infrasstructura abastectmisnto

Figura 13. Mapa de Procesos de la UPeU (Fuente: http://up.upeu.edu.pe/)
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La estructura organizacional de la UPeU manifiesta que el area de DIGETI

depende de Vicerrectorado y SG depende de Rectorado. Ver la siguiente figura 14.
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Figura 14. Organigrama institucional de la UPeU (Fuente: Organigrama, UPeU, 2017)

4.2.4. Funcién y estructura de Direccion General de Tecnologias de Informacién

El 4rea de DIGET]I (Direccion General de Tecnologias de Informacion) es el
encargado de velar por la seguridad, controlar y mantener el funcionamiento de las TIC de
la UPeU, esta area comprende 4 areas:

e Areade Redes y Conectividad: Es la encargada de dar apoyo y gestionar las redes
de la universidad como también administrar los servidores fisicos y virtuales de la
UPeU.

e Avrea de Desarrollo de Software: Es la encargada de dar soporte y mantenimiento a
los Sistemas de Informacion de la UPeU, asi mismo, mantiene y otorga accesos
especiales al sistema y a los datos personales.

e Areade Mesa de Ayuda: Encargada de brindar servicios de apoyo técnico a

alumnos y trabajadores de la universidad, como también la creacion y
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administracion de los usuarios y correos institucionales: Esta area se encarga de
brindar servicios de apoyo técnico a alumnos y trabajadores de la universidad, asi
mismo la creacién y administracion de los usuarios y correos institucionales.

e Area de Direccion General: Dentro de esta area se encuentran profesionales que
coordinan y gestionan: cotizaciones, proyectos, adquisiciones y todo tipo de

negociaciones con proveedores.

Dirreccion General de Tecnologias de
Informacioén

Coordinacion de
Mesa de ayuda servicios
computacionales

Redesy Dearrollo de
Conectividad software

Figura 15. Organigrama de DIGETI (Fuente: Elaboracion propia)

Por lo tanto, se evidencia que DIGET] realiza tratamiento de datos personales en
soporte 16gico, que el nivel de criticidad es alto y que es necesario implementar controles
de seguridad para la: a) Seguridad en el tratamiento de los datos personales; b)
Conservacion, respaldo y recuperacion de datos personales; ¢) Transferencia l6gica o
electronica de datos personales; d) Prestacion de servicios sin acceso a datos personales.
Segun el Capitulo V “Medidas de Seguridad” del Reglamento de LPDP.

4.2.5. Funciony estructura de Secretaria General

Segun el Articulo 233° del Estatuto de la UPeU (Estatuto UPeU, 2017, p. 47), el
area de Secretaria General es “un érgano de apoyo académico y administrativo a toda la
estructura organiza de la Universidad”. Asi mismo, el Articulo 298° menciona sus
unidades administrativas: a) Tramite documentario; b) Grados y titulos, ¢) Archivo

académico general; d) Carné universitario; e) Estadistica e informacién; f) Registros y
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actas académicos y g) Registros y actas administrativas.

Secretaria
General
[ I 1 . 1 I
. z . A
Registros y actas Registrosy Grados y Tramite FERIYE) o
icteati actas . i académico [l Estadisticae
administrativos e titulos documentario informacion
académicos general
L Carné
universitario

Figura 16. Organigrama de SG (Fuente: MOF de Secretaria General)
Las funciones de Secretaria General son:

e  Supervisar los trdmites y procedimientos académicos administrativos de la
Universidad.

e Supervisar las etapas de Proyectar, transcribir, publicar y distribuir las
Resoluciones Rectorales, de Consejo Universitario, asi como de Asamblea
Universitaria y tramitarlas a las instancias correspondientes.

o Verificar que las indicadas resoluciones se emitan sustentadas en informes técnicos
y legales.

e Sistematizar la informacidn derivada de los tramites gestionados ante la
dependencia generando las acciones para la emision de las resoluciones, informes,
actas y otros que oportunamente se demanden.

e Llevar el Registro de Grados y Titulos que otorga la Universidad.

e Organizar, Mantener y conservar los documentos, registros, actas y archivos de la
Universidad.

e Actlia como fedatario de la Universidad y con su firma certifica la autenticidad de
los documentos oficiales emitidos por la Universidad.

e Administra el Archivo Central
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e Supervisar, coordinar y controlar el normal funcionamiento de las unidades a su
cargo.
e Otras funciones asignadas por el Rectorado.

Por lo tanto, se evidencia que SG realiza tratamiento de documentos que contienen
datos personales, que el nivel de criticidad es alto y que es absolutamente necesario
implementar controles de seguridad para el: a) Almacenamiento, copias y accesos a la
documentacién no automatizada; b) Trasladado de dicha documentacion; c) Prestacién de
servicios sin accesos a datos personales. Segun el Capitulo V “Medidas de Seguridad” del

Reglamento de LPDP.

CAPITULO V: INGENIERIA DE LA PROPUESTA.

5.1. Etapa1: Diagnostico del estado actual de las medidas de seguridad en base a la

LPDP

Esta etapa constituye la elaboracidn de un diagnostico de las areas mediante una
auditoria preliminar, tomando como base para la evaluacién las medidas presentadas en la
Ley de Proteccidn de Datos Personales y los controles de la NTP-ISO/IEC 17799:2007, las
clausulas utilizadas a detalle se muestran en la tabla 5, este diagndstico muestra mediante
tablas de resultados y graficos de barras el porcentaje alcanzado en cuanto a las medidas

dictadas por la Ley.

Tabla 3

Dominios de la NTP-ISO/IEC 17799:2007 que se contemplaron en la evaluacion
realizada a las areas

DOMINIO DE LA NTP DIGETI Secretaria General
5. Politica de Seguridad. X X
6. Aspectos Organizativos para la Seguridad. X X
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9. Seguridad fisica y del entorno X X
10. Gestién comunicacion y operaciones X X
11. Control de Accesos X

13. Gestion de incidentes en la seguridad de la
informacién X

15. Cumplimiento X

Dentro de la Etapa 1 se trabajo en base a las actividades recomendadas para una
auditoria por ISACA (Information Systems Audit and Control Association), las
actividades son:

Planificar la Auditoria: En esta actividad se hizo la recoleccién de la informacion
sobre las areas de DIGETI y Secretaria General, esta informacion obtenida se analiz6, para
luego hacer la elaboracion del Plan de Auditoria. El plan se puede apreciar en el anexo 1.

Este plan de auditoria contiene el alcance de la Auditoria, ademéas que presenta el
instrumento de evaluacién, asi como la guia ponderacion y las técnicas de auditoria a
utilizar.

En la siguiente tabla 6 y 7 se presenta las guias de ponderacion establecidas dentro
del plan de auditoria, aplicadas en las areas de DIGET]I y Secretaria General

respectivamente.

Tabla 4
Guia de ponderacion para la auditoria utilizada en DIGETI
Peso x
Factores primarios Factor Valor Total
Medidas de Seguridad para el Tratamiento Logico de
Datos Personales 100 %
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1. Seguridad para el tratamiento de la informacion Personal 30 %

2. Conservacion, respaldo y recuperacién de los datos
personales 25 %

3. Transferencia Logica o Electronica de los Datos
Personales 30 %

4. Prestacion de servicios sin acceso a datos personales 15 %

Tabla 5
Guia de ponderacion para la auditoria utilizada en Secretaria General
Peso x
Factores primarios Factor Valor Total
Medidas de Seguridad para el Tratamiento Fisico de
Datos Personales 100 %
1. Almacenamiento, copia y acceso a la documentacion no
automatizada. 30 %
2. Traslado de la documentacién no automatizada. 25 %
3. Prestacion de servicios sin acceso a datos personales 30 %

Con el resultado de esta primera actividad se realiza el plan de auditoria el cual
presenta la siguiente informacion:

e Datos Generales de la Organizacion, asi como una descripcion de las principales
actividades de la Organizacion y se presenta la mision y vision de la organizacion.

e Objetivos de la auditoria: Se describe el objetivo general de la auditoria, asi como
sus objetivos especificos; en este caso se encontraron 6 objetivos especificos que
responden a las medidas presentadas por la Ley N° 29733.

e Descripcion de la situacion actual del area a evaluar, en el cual se detalla las

actividades que desempefian cada area, ademas que presenta la relacién de los
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puestos dentro del area y sus funciones, se describen las tecnologias de informacion
actuales

Aspectos de Evaluacion donde se describe en base a que se esta haciendo la
evaluacion, en este caso se describe los articulos del capitulo V de la Ley de
Proteccién de Datos personales, las clausulas de la NTP-ISO/IEC 17799:2007 que
luego de hacer la evaluacién seran de apoyo para implementar las medidas.

El alcance de la auditoria es la evaluacion del cumplimiento de los Articulos 39 al
46 del Reglamento de la Ley Nro. 29733, tomando como referencia para el
cumplimiento los dominios 5, 6, 9, 10, 11, 13y 15 de la NTP-ISO/IEC
17799:2007.

Las limitaciones que son los aspectos no abarcados tanto de la ley, y las clausulas
de laNTP

Las guias de ponderacion de la auditoria presentan el peso de manera porcentual y
el puntaje de cada pregunta a presentar en la evaluacion.

Guias de auditoria donde se describe las actividades que seran evaluadas, los
procedimientos a realizar por los auditores, las herramientas utilizadas por los
mismos, los recursos (materiales y herramientas), y las observaciones que debe
tener el evaluador al momento de hacer la verificacion de cada pregunta.

El check list es la herramienta que se utilizo para la evaluacion que consistio en 2
partes: Una evaluacion de Medidas de Seguridad para el Tratamiento Légico de
Datos Personales (ver anexo 2) aplicada al area de DIGETI y una aplicada a
Secretaria General sobre evaluacion de Medidas de Seguridad para el Tratamiento
Fisico de Datos Personales (ver anexo 3) con un total de 57 y 29 preguntas

respectivamente.
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El plan de auditoria, asi como el instrumento, fueron previamente validados por la
Directora de la Oficina de Gestion de la Calidad de la UPeU y experta en materia de
auditoria.

Ejecutar la Auditoria: En esta actividad se realizaron las acciones programadas
en el plan de auditoria, se aplicaron los instrumentos y herramientas de evaluacion. Se
obtuvieron las evidencias y desviaciones.

Una vez realizado el plan de auditoria se hizo la respectiva presentacion del
documento a los jefes de cada area mediante una reunién en cada area, para asi obtener la
aprobacion luego de hacer minimas sugerencias u observaciones.

Luego de ser aprobado el plan de auditoria se procedié a realizar las actividades en
las fechas del cronograma, segun la guia de auditoria se organizé una reunion en el area
con las personas interesadas.

Las evaluaciones se realizaron en las areas de trabajo tanto de DIGETI como de
Secretaria General, se reunieron con los responsables de las siguientes oficinas:

DIGET]I: Area de Desarrollo, Redes y Conectividad, Mesa de Ayuda

Secretaria General: Archivo Institucional, Grados y Titulos, Oficina de tramite
documentario.

Ademas, se hizo la toma de evidencias de las no conformidades encontradas
durante la evaluacion por medio de registro fotografico en su mayoria, pruebas y

testimonios orales.

Presentar Informe de la Auditoria:
Una vez terminada la evaluacion con las listas de chequeo, se procedié a recoger la
informacion para armar el documento de Dictamen de la Auditoria para presentar a las

areas involucradas y tengan conocimiento del nivel de cumplimiento de la LPDP.
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Las no conformidades o desviaciones encontradas en el area de DIGET]I fueron
especificadas en el informe de dictamen, se procedié a sacar el puntaje alcanzado tal y

como se muestra en la figura 17:

CONTROL: CONSERVACION, RESPALDO Y RECUPERACION DE DATOS PERSONALES.

a) Ewvaluar el control de seguridad en los ambientes que contiene datos.

VALOR NO PARCIAL 51 TOTAL
2. Conservacidn, respaldo y recuperacion de Datos Personales 25.0%
2.1 Evaluar el control de seguridad en los amblentes que contienen datos 10.0%
2.1.1 ilos perimetros del edifico o local que contienen los medios de 2.0% = 2
almacenamiento de Informacidn son fiskcamente soldas? -
2.1.2 {las puertas y ventanas estdn protegidas de accesos no autorizados 2.0% = P
por mecanismos de control: Por ejemplo vallas, alarmas |, relojes, etc. -
2.1.3 iLos medios de almacenamiento de INformacidn s encuentran 2.0% - 1
fisicamente separados de aquellos ajenos a la organizacdn? :
Se - " ; .
2.1.4 {52 usan controles de autenticacion para restringir €l acceso a los 2.0% . 1

ambéentes de procesameento y almacenameenta de Informacidn personal?

2.1.5 EL personal de servicios de ajenos al drea écuenta con acceso
restringido a ks dreas seguras o los medios de procesamiento de 2.0% x 2
Informandn Personal?

TOTAL 8.0

Resultados: Total: 10.0 = 100%
Alcanzado: 2.0 =80.0%

Figura 17. Conteo del puntaje obtenido en la evaluacién en el punto 2 referente a la
Conservacidn, respaldo y recuperacion de datos personales en DIGETI (Fuente:
Elaboracion propia)

El desarrollo del conteo de los demas puntos de la evaluacion tanto de DIGETI y
de SG se encuentran dentro del Informe de Dictamen de Auditoria en el anexo 6.

Como resultados obtenidos de la evaluacion para conocer el nivel de cumplimiento
del Capitulo V “Medidas de Seguridad” del Reglamento de la Ley de Proteccion de Datos
Personales fue el siguiente:

Sobre informacion personal dentro de un Banco de Datos Automatizado (Sistema

Académico — DIGET]I) el resultado obtenido se especifica en la siguiente tabla 8.

Tabla 6

62



Resultados de evaluacion preliminar en DIGETI

% % Resultado

Factores primarios TOTAL  Alcanzado Cualitativo

1. Seguridad para el tratamiento de 30 % 14 % MEDIO
la Informacion Digital
2. Conservacion, respaldo y

recuperacion de los datos 25 % 18.8% BUENO
personales

3. Transferencia Logica o
Electronica de los Datos 30 % 15.75% MEDIO
Personales

4. Prestacion de servicios sin 15 % 5.63% MALO
acceso a datos personales

TOTAL 100%  542% MEDIO

Sobre informacion personal dentro de un Banco de Datos no Automatizado.
(Archivo Academico Institucional — Secretaria General) el resultado obtenido se especifica
en la siguiente tabla 9.

Tabla 7
Resultados de la evaluacion preliminar en Secretaria General:

% % Resultado

Factores primarios TOTAL  Alcanzado Cualitativo

1. Almacenamiento, copiay

acceso a la documentacién no 50 % 29 .38% MEDIO
automatizada.
2. Traslado de la documentacion 30 % 12% MEDIO
no automatizada.
3. Prestacion de servicio sin 20 % 25% BAJO
acceso a datos personales
TOTAL 100 % 43.88 % MEDIO

El resultado general de forma cualitativa y considerando los niveles de BAJO,
MEDIO Y ALTO, vendria a ser MEDIO-BAJO en cuanto al cumplimiento de Medidas de

Seguridad exigidas por la LPDP.
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5.2. Etapa2: Planificacion de las mejoras en base a los controles de la NTP-ISO/IEC

17799:2007

La etapa 2 comprende las actividades como indica en la Figura 9, en cuanto a la
planificacion de la mejora; la primera actividad:

Actividad 1: Examinar los articulos de las “Medidas de Seguridad” de la
LDPD:

En esta actividad se realizd un contraste de las no conformidades encontradas en la
evaluacion con los articulos del Reglamento de la Ley en una tabla indicando a cuél de
ellas pertenece cada una. Se inicio con las no conformidades concernientes a la seguridad
para el tratamiento digital en las sub areas de DIGET]I, estas se aprecian en la tabla 10, 11,

12y 13.

Tabla 8
Cuadro de no conformidades encontradas en el sub area de Desarrollo de Sistemas en
cuando al Articulo 39 del Reglamento de la LPDP

Area Articulo de la No conformidades

evaluada Ley
¢ Inexistente funcion de bloqueo de usuario luego de 5
intentos de autenticacion fallidos.
e Inapropiados requisitos para la creacion de
contrasefas
¢ Inexistente documento de los derechos de acceso a
usuarios
Aurticulo 39: e Inexistente documento de entendimiento de las
Seguridad para condiciones de acceso para los usuarios.
DIGETI el tratamiento e Inexistente registro formal de personas registradas al
de la sistema
informacion o Deficiente eliminacion y bloqueo de usuarios que
digital dejan la organizacion
¢ Inexistentes politicas para la disposicion de
privilegios.

¢ Inexistente documentacion sobre el proceso de
autorizacion

e Inexistente revision de usuarios para evitar privilegios
no autorizados.
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Deficiente revision en las asignaciones de privilegios
y autorizaciones en usuarios con privilegios
especiales.

Incompleta informacion en los reportes de acceso.
Inexistentes flujos de trabajo o procedimientos
establecidos y documentados en la gestion de acceso.
e Inadecuada realizacion de actividades de acuerdo a
lo documentado.

No garantizada realizacion de auditorias para el
control de accesos.

Inexistentes auditorias para el control de la Proteccion
de Datos Personales.

Tabla 9

Cuadro de no conformidades encontradas en el sub area de Redes y Conectividad en
cuando al Articulo 40 del Reglamento de la LPDP

Area Articulo de la

evaluada Ley No conformidades
Inadecuado lugar de almacenamiento de los medios
de procesamiento de datos.
Articulo 40: Deficiente control de autenticacion para el control de
DIGETI  Conservacion, acceso al area de procesamiento de Datos
respaldo y informacion.
recuperacion Copias de respaldo sin técnicas de cifrado
de los datos Inadecuado lugar de almacenamiento fisico de las
personales copias de seguridad.
Inadecuadas medidas de seguridad fisica del ambiente
que contiene copias de seguridad
Deficiente informacion de pruebas a las copias de
respaldo.
Tabla 10

Cuadro de no conformidades encontradas en las sub areas de Redes y Conectividad; y
Direccion General en cuando al Articulo 40 del Reglamento de la LPDP

Area Articulo de la
evaluada Ley

No conformidades

Articulo 41:
Transferencia
I6gica o
electronica de
datos
personales

Politicas inexistentes para la transferencia logica de
los datos personales.

Documentos inexistentes que garantice la
transferencia nacional interna y externa de los datos
personales.

Incumplimiento de politicas de transferencia que
detallen los medios de transporte para cualquier tipo
de transferencia de datos personales.
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¢ Incumplimiento de politicas de transferencia que
DIGETI detallen los medios de transporte para cualquier tipo

de transferencia de datos personales.

e Software especializado inexistente para la
transferencia de datos personales

e No se encuentran establecidos los mecanismos de
seguridad en las politicas.

e No se garantiza la integridad y confidencialidad
cuando la informacion légica es transmitida

e Incumplimiento de encriptacion previo al envio

e Inexistente evidencia del uso de técnicas para validar
la identidad en los envios digitales

e El uso de herramientas de registro no autorizadas
(Camara de video, fotos, grabacion, etc.) no estan
restringidos

Tabla 11
Cuadro de no conformidades encontradas en el sub area de Direccion General en cuando
al Articulo 41 del Reglamento de la LPDP

Articulo de la
Area evaluada Ley No conformidades
e Inexistentes documentos o clausulas
contractuales que limiten los detalles de la
prestacion de servicios internos
Acrticulo 46:

., e |nexistentes documentos o clausulas
Prestacion de ..
DIGETI contractuales que limiten los detalles de la

servicios sin - -
prestacion de servicios externos
acceso a datos . . .
¢ Inexistencia de compromisos de
personales.

confidencialidad a los prestadores de servicios
externos

¢ No garantizada destruccion de la informacion
al terminar un servicio con terceros externos.

De la misma manera se hizo el contraste de las no conformidades que estan
asociadas a los articulos del reglamento que hablan sobre la Seguridad para el tratamiento

fisico, estas no conformidades se aprecian en la tabla 14, 15y 16.
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Tabla 12

Cuadro de no conformidades respecto al Art. 41 de la LPDP

Area evaluada Articulo

No Conformidades

Avrticulo 42:
Almacenamiento
de la de
documentacion
no automatizada

Secretaria
General

Articulo 42:
Almacenamiento
de la de
documentacion
no automatizada

Inapropiada separacion de documentos que
contienen datos personales para evitar su
exposicion

No garantizado proceso de autorizacion para
generar o eliminar copias de documentos que
contienen datos personales

Inexistente procedimiento de destruccion de
documentos que garanticen la no
recuperacion

Inexistente documento que indique la
responsabilidad ante algin incidente
relacionado al acceso no autorizado a
documentos que contienen datos personales
Deficiente procedimiento de autorizacion a
los usuarios que deseen acceder a los
documentos de datos personales

Inexistente documento de registro de los
usuarios autorizados y no autorizados para el
acceso al banco de datos

Inexistente documento de registro de
personas gque accedieron al banco de datos
(Archivo Institucional)

Tabla 13

Cuadro de no conformidades respecto al Art. 43 de la LPDP

Area evaluada Articulo No Conformidades
. Inexistente documento de registro de los
Acrticulo 43: . . ;
. usuarios 0 mensajeros autorizados para
Copiao

reproduccion

trasladar la informacién con datos
personales.
Inexistente mecanismo de verificacién de no

Articulo 44: .,
. vulneracion del contenedor en el cual se
Secretaria Acceso a la . .,
. trasporta la informacion.
General documentacién . ) L
Inexistente registro de incidentes de
. ri relacion [ ion de |
Articulo 45: Zz%lljjmdea:tose aﬁeocgggz:ena(?aﬁso e(rjsi)nc;s;es
Traslado de la Inexi g dimi g P L
documentacion rI1eX|ste_:nte prc:jceblmlen;o de corlnunlczmon
no automatizada a proplet_arl_o e banco de datos luego de
darse un incidente con datos personales.
Tabla 14
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Cuadro de no conformidades respecto al Art. 46 de la LPDP

Area evaluada Articulo No Conformidades
, Inexistente documento de registro de los
Articulo 46: . ; _g
usuarios o0 mensajeros autorizados para
) . trasladar la informacion con datos
Secretaria Almacenamiento
personales.
General de la de

Inexistente mecanismo de verificacién de no
vulneracion del contenedor en el cual se
trasporta la informacion.

documentacion
no automatizada.

Actividad 2 y 3: Analizar y determinar los controles de la NTP-ISO/IEC
17799:2007 adecuados para la mejora:

Dentro de estas dos actividades se realizo el analisis de la NTP para poder
determinar que controles se ajustaban a los requisitos que indican en el reglamente de la
LPDP, para esto se hizo la siguiente tabla que muestra cada articulo del Reglamento en su

Capitulo V y a su lado derecho los controles que se ajustan a dichos requisitos.

Tabla 15
Relacion de los requisitos del Reglamento de la LPDP y su control adecuado
Nro. Requisitos Control NTP-ISO/IEC
Articulo 17799:2007
Control de accesos a la informacion de
DP
Gestidn de accesos desde el registro de
un usuario. 5. Politicas de seguridad de la
Gestidn de Privilegios. Informacion
Identificacién segura del usuario ante el 11.1 Requisitos de negocio
. sistema. para el control de accesos.
Articulo 39 e - S -
Verificacion periddica de privilegios. 11.2 Gestion de accesos de
Procesos documentados de las Usuarios
actividades. 11.3 Responsabilidades de los
Generar y mantener registros de Usuarios.

interaccion con el sistema.
Establecer procedimientos de
identificacion y autentificacion.

68



Controles de Seguridad Fisica.
Procedimientos que contemplen la
verificacion de la integridad en los

9. Seguridad Fisica y del
Entorno

Articulo 4 -
ticulo 40 respaldos. 10.5 Gestion de respaldo y
Medidas que garanticen la recuperacion recuperacion.
completa ante una interrupcion o dafio.
Documentacion de guto,rl_zamon para 10.8 Intercambio de
transferencia logica . .
Contar con medios de transporte de informacion.
Articulo 41 . o 12. Adquisicion, desarrollo y
informacion. mantenimiento de sistemas
Medidas de seguridad para el transporte '
de datos personales.
Medidas de proteccion fisica de los
Articulo 42 almacenes o archlvador(,es_que contienen 9. Seguridad Fisica y del
documentos fisicos. Entorno
Nro. Requisitos Control NTP-ISO/IEC
Articulo g 17799:2007
Tener control sobre la copia o 5. Politicas de Seguridad
Articulo 43 reproduccion de documentos que 9. Seguridad Fisica y del
contiene datos personales. Entorno
Controlar el acce:i(;iiala documentacién 9. Sequridad Fisica y del
Articulo 44  Contar con mecanismos de identificacion . Entqrng
13. Gestion de incidentes en la
a los documentos. i . -
. Seguridad de la informacion
Registro de personas
Medidas que impidan el acceso o .
. . - - 10.8 Intercambio de
Articulo 45  manipulacion de la documentacion en . .
informacion
traslado.
Controles para personas que prestan
servicios al area. 5. Politicas de Seguridad
Articulo 46  Clausulas contractuales para proteger la 6. Aspectos organizativos para

informacion en los prestadores del
servicio.

la seguridad.

Actividad 4: Elaborar documentos de los controles a ejecutar

Una vez realizado el analisis y haber determinado los controles de la NTP que se

tomaran como base y referencia, se precedio a hacer las propuestas en base a las no

conformidades; los documentos fueron agruparon de acuerdo al area auditada ya que el
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Reglamento de la LPDP abarca informacién automatizada (DIGET]I) y no automatizada
(Secretaria General).

Propuesta de controles de seguridad para el cumplimiento de la Ley nro. 29733 en
el area de DIGETI.

Basado en los controles de la NTP-ISO/ IEC 17799:20007, el documento se
estructura en dos partes, un Control de Seguridad General que es una politica para el area

como se muestra en la siguiente figura 18.

Codigo de propuesta: PD0O01 Tipo: Documento
Clausula: POLITICA DE SEGURIDAD

Control: Documento de politica de seguridad de la informacion.

Alcance: La politica general es aplicable a todo el personal de DIGETI y trabajadores
de la UPeU que realicen labores directamente con el area, también, a los usuarios
externos que presten o prestare servicios al drea.

Implicara las actividades relacionados al (o la):

Seguridad para el tratamiento informacion digital
Conservacion, respaldo y recuperacion de datos personales
Transferencia logica o electronica de datos personales
Prestacion de servicios sin acceso a datos personales

R

Solucion: Implementar una politica general de seguridad ldgica en DIGETI, para
dirigir y dar soporte a la gestion de |a seguridad de la informacién, en concordancia
con los requerimientos del negocio, leyes y regulaciones. La politica reflejara en
absoluto los controles propuestos de |a investigacion.

Figura 18. Politica de seguridad digital para la proteccion de datos (Fuente: Elaboracion
propia)

La segunda parte del documento son controles de seguridad especificos, que se
hicieron en base a las no conformidades encontradas en la primera etapa de la

investigacion (evaluacion previa).
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Estos controles se clasificaron de acuerdo al articulo de la Ley al que corresponde
cada no conformidad o registro de hallazgo.

1. Seguridad para el tratamiento de la Informacién Digital

1.1 Evaluar el control de acceso a la informacion

En la siguiente figura 19 se detalla la propuesta PD002, un procedimiento para la

Gestion de usuarios y privilegios.

Codigo de hallazgo: RD0O01, RDOO2, | Cédigo de propuesta: PDO02
RDOO3, RDOOG, RDOO7, RDOO&, RDOO9,
RDO10, RDO11, RDO12, RDO13, RDO14

Descripcion del hallazgo: El personal de DIGETI realiza sus actividades

empiricamente, mas no se tiene un proceso documentado que refleje las
actividades, tareas y otros aspectos para medir el proceso de creacion de usuarios y
privilegios. Asi mismo, no se tiene un cronograma con fechas definidas para la
revision de accesos y privilegios.
Clausula: CONTROL DE ACCESOS

Control: Politica de control de accesos, Tipe: Proceso y Politica
Gestién de accesos de usuario, Gestion de
contrasefias de usuario

Alcance: El drea de Desarrollo de Sistemas y Mesa de Ayuda trabajaran en conjunto
para &l y cumplimiento del Proceso de Gestion de Usuarios, su alcance sera el uso de
contrasefias para el Sistema Académico.

Solucién:

El sub drea de Mesa de Ayuda y Desarrollo de Sistemas trabajaran en conjunto para
el desarrollo y cumplimiento de la politica, considerando a las areas y/o alumnos de

la universidad que soliciten del servicio. La politica y el documento abarcaran
unicamente el Sistema Académico. Incluye:

¥ Implementar un procedimiento formal para estandarizar una correcta
autorizacion de privilegios al Sistema Académico, identificando los pasos que se
debe seguir para ejecutar las solicitudes (Anexo 02); y realizar peridodicamente
revision de los accesos y privilegios otorgados (Anexo 02).

¥ Directriz de contrasefias seguras [Anexo 03)

Figura 19. Propuesta de un procedimiento para la Gestion de usuarios y privilegios
(Fuente: Elaboracion propia)

En esta figura 20 se describe la propuesta PD003, un formato para los derechos de

acceso.
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Cadigo de hallazgo: RD0O04, RDOOS

Codigo de propuesta: PD003

Descripcién del hallazgo: El sub area de Mesa de Ayuda realiza la creacion de los
usuarios al portal sea presencial o no, pero no indica al usuario que accesos se le
esta otorgando y obtener su entendimiento.

Clausula: CONTROL DE ACCESOS

Control: Politica de control de accesos,
Registro de usuarios

Tipo: Formato

Alcance: Su alcance es solo en la creacion de usuarios para el portal académico.
Incluira el formato fisico o mensaje por correo electronico segun sea el caso.

Solucion: Se implementara un formato de los derechos de acceso gue tendra el
usuario y una firma manifestando su entendimiento.

Documento adjunto: Ver el Anexo 04 para el formato de derechos de acceso.

Figura 20. Propuesta de formato de derechos de acceso (Fuente: Elaboracién propia)

1.2 Evaluar una correcta gestion de privilegios.

La propuesta para este apartado de ley y como solucion a las no conformidades:

RD009, RD011, RD012, RD013, RD014 relacionados a la gestion de privilegios se

encuentra implicito en la PD002.

1.3 Evaluar los reportes de accesos.

Debido al cumplimiento parcial de estos apartados de la evaluacién la propuesta se

encuentra dentro del documento de recomendaciones del anexo 15 de la propuesta.

1.4 Evaluar la realizacion del procedimiento documentado.

La propuesta a las no conformidades RD016 y RD017 de este apartado referente a

que debe tener un proceso documentado viene a ser la PD002 descrito en la Figura 21. En

cuanto al RD018 se hizo la siguiente propuesta:
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Codigo de hallazgo: RD018 Codigo de propuesta: PD004

Descripcion del hallazgo: Ausencia de realizacion de auditorias para verificar el
cumplimiento del proceso de control de accesos
Clausula: CUMPLIMIENTO

Control: Registro de |a auditoria Tipo: Cronograma (registro)

Alcance: Su alcance es sobre el cumplimiento del proceso de Gestion de usuarios y
privilegios

Solucion: Desarrollar un programa anual que refleje las fechas especificas, y el
responsable para realizar una evaluacion de cumplimiento del proceso de control
de accesos.

Figura 21. Propuesta del cronograma de auditoria en el control de accesos (Fuente:
Elaboracion propia)

2. Conservacion, respaldo y recuperacion de datos personales.

2.1 Evaluar el control de seguridad en los ambientes que contienen datos.
En la siguiente figura 22 se aprecia la propuesta PD005, una politica para el
respaldo

y recuperacion para DIGETI.

Cadigo de hallazgo: RD019, RD022, RD023, Codigo de propuesta: PD005
RDO24
Descripcion del hallazgo: DIGETI realiza back ups continuamente pero no se realiza
un registro de cada accion realizada. También, mantiene una copia de otra
organizacion perteneciente a la red, pero sin ningln contrato por medio. Asi mismo,
mantiene una réplica dentro de una zona geografica no permitida.

Clausula: GESTION DE COMUNICACIONES Y OPERACIONES

Control: Gestion de respaldo y recuperacion | Tipe: Politica especifica y Formato

Aleance: El alcance de la politica es sobre las labores que realiza el sub area de
Redes y Conectividad sobre el “Centro de datos” y, los mismos que seran los
responsables de velar por el cumplimiento de la politica y el formato.

Solucion: Implementar una pelitica especifica y un formate que contemple las
medidas y requisitos que se deberan tomar los encargados de DIGETI al realizar
respaldos y la recuperacion de la misma.

Figura 22. Propuesta de politicas para el respaldo y la recuperacion (Fuente: Elaboracion
propia)
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En la figura 23 se describe la propuesta PD006, con el fin de reforzar la

autentificacion al Centro de Datos.

Cédigo de Hallazgo: RD020 Cédigo de Propuesta: PD006

Descripcion del hallazgo: Existe un control de seguridad en el centro de datos, pero
actualmente tiene algunas deficiencias con el carnet, puerta y alarma.
Clausula: SEGURIDAD FISICA'Y DEL ENTORNO

Control: Perimetro de seguridad fisica y Tipo: Tecnologia
Controles fisicos de entradas

Alcance: El aseguramiento de autentificacion se realizara en el Centro de Datos de
DIGETI. El encargado de la implementacion sera una empresa tercera pero el
responsable o responsables de controlar los accesos seran los trabajadores del sub
area de Redes y Conectividad segun la politica de control fisico.

Solucion: Mejorar el control de autentificacion para autorizar y validar el acceso
(visitas) al Centro de Datos. Renovar las alarmas, rejas u otros controles de acceso
fisico al Centro de Datos.

Figura 23. Propuesta para el aseguramiento de la autentificacién al Centro de Datos
(Fuente: Elaboracion propia)

2.2 Evaluar los mecanismos de respaldo de la informacion

La propuesta para el RD021 que evidencias la ausencia de técnicas de cifrado para
proteger las copias de respaldo de los datos personales se encuentran en el documento de
recomendaciones de la propuesta general.

2.3 Evaluar procedimientos de restauracion de respaldos:

El control a implementar para cumplir este apartado se encuentra en la propuesta
PDO005 mostrado en la figura del documento de propuesta para DIGETI.

3. Transferencia logica o electronica de datos personales

3.1 Supervisar la autorizacién del titular del banco de datos personal (BDP)

para la transferencia.
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Para los registros de hallazgos evidenciados en la figura 24, se muestra la propuesta

de una politica de transferencia logica para la proteccion de datos.

Cadigo de hallazgo: RD025, RDO26, Codigo de propuesta: PD0O07
RDO27, RDOZ8, RDO29, RDO30D
Descripcion del hallazgo: Actualmente DIGETI tiene deficiencias al momento
de autorizar la transferencia de datos por el encargado del banco de datos. Asi
mismo al momento de garantizar y evidenciar la confidencialidad e integridad

en la transferencia logica de datos con alguna organizacion externa.

Clausula: GESTION DE COMUNICACIONES ¥ OPERACIONES ¥ ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Control: Intercambio de informacion, Tipe: Politica especifica

Servicios de correo electronico y Politica
de uso de los controles criptograficos

Aleance: La politica sera aplicable a las sub areas de Desarrollo Académico y
Redes y conectividad bajo su responsabilidad. El Director de DIGET!I como
Encargado del Banco de Datos evaluara y autorizara la transferencia (nacional
e internacional).

Solucion: Implementar una politica especifica que sefiale la obligacion vy

necesidad de obtener la autorizacion para las transferencias, los mecanismos
adecuados para garantizar la seguridad durante la transferencia (nacional e
internacional), asi mismo reflejara la necesidad de registrar la transferencia
exitosa y el uso de los medios de transferencia permitidos.

Desarrollar formato modelo para la autorizacion de transferencias.

Figura 24. Propuesta de politica de transferencia logica de datos (Fuente: Elaboracién
propia)

3.2 Medios de transporte para la transferencia de datos personales.

Para los siguientes hallazgos, RD028, RD029, RD030, que tratan sobre la ausencia
de medios de transportes autorizados por el titular de BD se propone el PD007 mostrado
en la figura 24.

Por otro lado, el hallazgo con cddigo RD031 que pide el uso de un software
especializado para trasferencia de informacion que contienen datos personales, se
especificd una propuesta en el documento de recomendaciones del anexo 15 de la
propuesta de controles.

3.3 Mecanismos de seguridad en la transferencia de datos personales.
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La propuesta del hallazgo con cédigo: RD032 sugiere obtener algun soporte
informatico que permita enviar datos encriptados y que asegure la integridad de estos.

4. Prestacion de servicios sin acceso a datos personales.

4.1 Servicios internos de la organizacion o area sin acceso a datos personales.

En el caso de controles que ayuden a mejorar el resguardo de la integridad en la
informacidn en ambientes donde se realicen labores con terceros que prestan servicios al
area de DIGETI, solo se pueden aplicar politicas internas, ya que DIGETI no se encarga de
hacer las contrataciones de forma directa.

La siguiente figura 25 propone contar con una politica para el control fisico,
teniendo como enfoque limitar el acceso al personal, realizacion de trabajos y el uso de

equipos de registro.

Cédigo de hallazgo: RD033, RD034 Cédigo de propuesta: PD00S

Descripcion del hallazgo: Actualmente en DIGETI no existe un documento que
limite la realizacion de trabajos y el acceso de personal interno (UPel) al area o
externo sea otra organizacion respecto al centro de datos.

Clausula: SEGURIDAD FiSICA Y DEL ENTORNO, ASPECTOS ORGANIZATIVOS PARA LA
SEGURIDAD

Control: Controles fisicos de entradas, Tipo: Politica

Seguridad en los accesos de terceras
partes

Alcance: La politica sera al nivel de area (politica especifica). El personal de DIGETI,

externos a la organizacion y demas areas de la UPel que deseen acceder al drea de
datos deberan cumplir la politica.
Solucion: Implementar una politica especifica donde seriale detalladamente

quienes son las personas autorizadas al area de datos. Se supervisara y monitoreara
las visitas al Area de Datos. El documento cumplira con lo siguiente:

¢ Limitar el acceso del personal ajeno al area a documentos que contengan datos
personales.

¢ Limitar la realizacion de trabajos que no impliquen el tratamiento de datos
personales.

* Restringir el uso de equipos de fotografia, video, audio u otra forma de registro
en el area de datos, salvo autorizacién del titular del banco de datos personales
o encargado.
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Figura 25. Propuesta de una politica especifica de control fisico (Fuente: Elaboracion
propia)

4.2 Servicios externos a la organizacion sin acceso a datos personales.

En el caso de los servicios externos a la UPeU prestados al area de DIGET]I, se
propuso un tipo de clausula contractual que sera evaluada por las areas encargadas de
hacer los contratos para la prestacion de servicios a la organizacion.

La siguiente figura 26 muestra aprobar un instructivo para la gestion de acuerdos
en DIGETI. Posteriormente la figura 27 propone un acuerdo de confidencialidad que tiene

que ser entendido y firmado por los trabajadores del area comprometida.

Cédigo de hallazgo: RDO035, RDO036, | Cédigo de propuesta: PDO09
RDO37, RDO38, RDO39

Descripcion del hallazgo: Actualmente no se gestiona la seguridad en la
contratacion de servicios externos. Teniendo en cuenta la labor que realizaran por
medio de clausulas contractuales o documentos que respalden su seguridad.

Clausula: GESTION DE COMUNICACIONES Y OPERACIONES

Control: Gestién de servicios externos Tipe: Politica

Alcance: La Direccion de DIGETI y el personal encargado de gestionar los servicios
debera considerar la instruccion al momento de contratar algin servicio externo
donde traten de datos personales.

Solucion: Implementar una instruccion para una correcta gestion de servicios
(contractuales y/o legales) donde los terceros que presten servicios a la UPel por
encargo de DIGETI, estén enterados de sus obligaciones y responsabilidades que
implique acceder, procesar, comunicar o manejar la informacion de la organizacion.

Figura 26. Propuesta de instruccion para la gestion de acuerdos (Fuente: Elaboracion

propia)
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Cédigo de hallazge: RD037 Cédigo de propuesta: PD010

Descripcion de hallazgo: El personal interno de DIGETI no cuenta con un
documento donde describa la confidencialidad que debera guardar durante la
prestacion de sus servicios. El personal realiza sus labores sin declarar el
compromiso que tendra al tratar con informacion sensible.

Clausula: ASPECTOS ORGANMIZATIVOS PARA LA SEGURIDAD

Control: Acuerdos de confidencialidad Tipo: Documento

Alcance: El documento de acuerdo de confidencialidad sera firmado por el personal
de DIGETI, otorgando de esa manera la comprension del acuerdo y su compromiso.

Solucion: Implementar un documento contractual para los empleados de DIGETI
donde acepten y firmen los términos y condiciones del contrato del empleo. El
documento también considerara las responsabilidades, derechos y las acciones que
se ha de tomar en caso incumpla el acuerdo durante el periodo de tiempo definido.

Figura 27. Propuesta del acuerdo de confidencialidad (Fuente: Elaboracién propia)

Como se menciond anteriormente, las propuestas se dividieron en 2 partes de
acuerdo a las areas en las que se hizo la evaluacion por lo cual las propuestas para

Secretaria General fueron las siguientes:

A. Control de Seguridad General:
La siguiente figura 28 muestra el documento propuesto como politica general,

donde engloba los controles especificos descritos posteriormente.
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Cadigo de propuesta: PS001 Tipo: Documento
Clausula: POLITICA DE SEGURIDAD

Control: Documento de politica de seguridad de la informacion.

Alcance: La politica general es aplicable a todo el personal de Secretaria General y
trabajadores de la UPeU que realicen labores directamente con el area, también, a
los usuarios externos que presten o prestare servicios al drea.

Implicara las actividades relacionados al (o la):

1. Almacenamiento, copia y acceso a la documentacion no automatizada
2. Traslado de documentacion no automatizada
3. Prestacion de servicios sin acceso a datos personales

Solucién: Implementar una politica general de seguridad fisica en Secretaria
General, para dirigir y dar soporte a la gestion de |la seguridad de la informacion, en
concordancia con los requerimientos del negocio, leyes y regulaciones. La politica
reflejara en absoluto los controles propuestos de la investigacion.

i:igura 28. Propuesta de politica de seguridad fisica para la proteccion de datos (Fuentef
Elaboracion propia)

B. Control de seguridad especifico:

Realizado en base a los controles de la NTP para combatir las no conformidades
obtenidas en la evaluacion previa

1. Almacenamiento, copia y acceso a documentacion no automatizada.

1.1 Almacenamiento de documentacion no automatizada: Se logré conocer que
la organizacion cumple con los requisitos de la NTP-ISO/IEC 17799:2007, sin embargo,
para seguir manteniendo el nivel y mejorarlo en el tiempo se propone una serie de
recomendaciones descritas en el documento de recomendaciones anexo 2 de la propuesta.

1.2 Copiay reproduccion de la documentacion no automatizada: La propuesta
para este indicador radica en la aplicacion de un documento que indique las
responsabilidades de cada trabajador del area que esta en constante trabajo con
documentacion fisica que contengan datos personales como se puede ver en la siguiente

figura 29.

79



Cadigo de hallazgo: RS001 Codigo de propuesta: PS002

Descripcion del hallazgo: Los trabajadores conocen sus responsabilidades por |
experiencia en el puesto o alguna capacitacion de su predecesor, mas no existe ul
documento que sefiale aquellas actividades encargadas y su negativa al incumplirlo.

Clausula: ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

Control: Asignacion de responsabilidades | Tipo: Documento
sobre seguridad de la informacion

Alcance: El documento abarcara el personal en absoluto de Secretaria General.
Senalara las funciones respecto a la seguridad fisica, el area se encargara de
completar con las funciones propias al area.

Solucion: Implementar un documento que contenga el responsable, aprobador,
consultado e informado de cada actividad perteneciente a Secretaria General,
identificando claramente el activo o proceso que deberd velar y el efecto de
incumplirla.

Figura 29. Propuesta de la matriz de asignacién de responsabilidades (RACI) (Fuente:
Elaboracion propia)

Otro indicador de este apartado relacionado a la seguridad en la copia 'y
reproduccion de informacion fisica, fue contar con un debido proceso de destruccion de las
copias de documentacidn fallida u obsoleta.

La siguiente figura 30 propone implementar un procedimiento formal para la

destruccion de documentos y adquirir una maquina destructora de papel.

Codigo de hallazgo: R5002 Codigo de propuesta: PS003

Descripcion del hallazgo: Los documentos invalidos son almacenados en un lugar
con facil acceso. No se realiza una evaluacion previa para ser reciclado.

Clausula: GESTION DE COMUNICACION Y OPERACIONES

Control: Eliminacion de medios Tipo: Tecnologia y Procedimiento

Alcance: La maquina trituradora permanecera en lugar determinado y su uso
permitira la eliminacion de documentos de toda el area de Secretaria General.
Existird un responsable de dicha tarea.

Solucion: Implementar un procedimiento que indique los responsables de la
actividad, evitando destrucciones no planificadas y minimizando el riesgo de filtro de
informacion sensible a personas externas con la eliminacion segura.

Adquirir una maquina destructora/trituradora de papel, para eliminar documentos
de forma segura y sin peligro cuando no se necesiten mas.

Implementar un Registro de control de documentos a destruir para mantener la
trazabilidad de los documentos que inicien con el procedimiento.
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Figura 30. Propuesta para la destruccion planificada de documentos (Fuente: Elaboracion
propia)

1.3 Acceso a la documentacion no automatizada: Las no conformidades
pertenecientes a esta sub categorias estan relacionados a la propuesta PR002 ya que se
detallarén las responsabilidades de cada trabajador o puesto de labor.

Otra propuesta para mejorar fue la siguiente que mejora nivel ya que se seguira un

protocolo de autorizacion y registro de accesos al banco de datos. Ver figura 31.

Cédigo de hallazge: R5004, RS005, RS006 | Codigo de propuesta: PS004
(Respectivamente).

Descripcidn del hallazgo: Los usuarios con acceso al area de datos no son autorizados
por el encargado o titular del banco de datos mediante un documento de registro.
Tampoco existe trazabilidad en los accesos al area de datos.

Clausula: GESTION DE COMUNICACION ¥ OPERACIONES

Control: Segregacion de tareas Tipo: Documento

Alcance: El documento se autorizara y registrara en el area de Secretaria General,
sin embargo, los usuarios registrados y autorizados pueden implicar trabajadores
externos al area y a la UPel.

Solucidn: Separar las tareas y areas de responsabilidad con el fin de reducir las
oportunidades de una modificacidon no autorizada o no intencional. El Secretario
General como Encargado del Banco de Datos autorizara tales segregaciones. Los
documentos a implementar seran los siguientes:

* Formato para la autorizar o retirar el acceso de usuarios al drea de datos.

* Formato para registrar la lista de usuarios autorizados a los datos personales.

* Formato para mantener la trazabilidad del acceso al area de datos (persona,
fecha, motivo, etc.)

Figura 31. Propuesta de autorizacidn y registro de accesos (Fuente: Elaboracién propia)
2. Traslado de documentacion no automatizada.

2.1 Medidas para impedir el acceso o manipulacion a los datos personales
objeto de traslado.

Para asegurar un correcto proceso de traslado de documentacion se propuso una
serie de documentos para ejercer una mejor gestion., las especificaciones de estos

documentos se los pueden observar en la figura 32.
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Cédigo de hallazgo: RS007, RS008, RS009, | Cédigo de propuesta: PS005
RS010 Y R5011 (Respectivamente).

Descripcion del hallazgo: Mo existe un registro de las autorizaciones de traslado de
documentos encargado por un responsable (Secretario General). Asi mismo, no hay
un registro para los usuarios y mensajeros autorizados a trasladar y su trazabilidad
para el envid. Sabiendo que en su mayoria la informacion que trata Secretaria
General es sensible, no se cuenta con mecanismo adicional de seguridad para su
traslado.

Clausula: GESTION DE COMUNICACION Y OPERACIONES

Control: Medios fisicos en transito Tipo: Documento

Alcance: Los controles propuestos solo se usaran en el drea de Secretaria General.
El sobre para la transferencia de documentos sensibles no podra ser usado para otras
finalidades.

Solucion: Implementar documentos vy procedimientos para proteger los medios
contra personal no autorizado, mal uso o corrupcion durante el transporte de los
documentos de Secretaria General. Los documentos seran los siguientes:

* Formato de una solicitud para la autorizacion del traslado de documentos que
contengan datos personales, aprobado por el encargado o titular del banco de
datos.

® Formato para el registro de usuarios y/o mensajeros autorizados o no para
trasladar datos personales.

* Formato para mantener la trazabilidad ante usuarios y/o mensajeros autorizados
para trasladar.

* |mplementar una politica especifica para el traslado de documentos.

Figura 32. Propuesta para el aseguramiento del traslado de documentos (Fuente:
Elaboracion propia)

2.2 Eventos o incidentes en el traslado de documentos con datos personales.

La propuesta para tener una mejor gestion de incidentes fue en primer lugar hacer

un procedimiento formal de las actividades a realizar como respuesta a un incidente que

involucre informacion personal, ademés de contar con documentos que evidencien el

seguimiento y la solucidn que se dio para estos casos. Ver figura 33.
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Cédigo de hallazgo: R5012, RS013, RS014 | Cedigo de propuesta: P5006
(Respectivamente).

Descripcion del hallazgo: Durante las tareas comunes en el area, suceden
incidentes de seguridad (Area de datos). Al ocurrir estos eventos, no existe un
documento formal que facilite la respuesta a los incidentes. De la misma forma,
estos eventos no suelen ser registrados ni notificados a la administracion o al titular
de los datos personales.

Clausula: GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Control: Reportando los eventos en la Tipo: Procedimiento y Documento
seguridad de informacion

Alcance: La extension del reporte de eventos y su respuesta abarcara el area de
Secretaria General, la administracion y la persona afectada directamente.

Solucién: Implementar un procedimiento de reporte de eventos junto con una
respuesta a incidentes, estableciendo las acciones y los responsables que Secretaria
General debera tomar en cuenta al recibir dicho reporte. Los procedimientos y
documento son los siguientes:

* Formato para el registro y respuesta de los incidentes de seguridad relacionada
al acceso o manipulacion en el traslado.

* Procedimiento para la notificacion (en caso lo requiera) a la gerencia.

* Procedimiento para la notificacion al titular o titulares de los datos personales.

Figura 33. Propuesta para lo notificacion y respuesta a incidentes (Fuente: Elaboracion
propia)

3. Prestacion de servicios sin acceso a datos personales.

3.1 Servicios internos de la organizacion o area sin acceso a datos personales.

En este caso Secretaria General al igual que DIGETI no realiza la contratacién de
personal que preste servicios directamente, por lo cual la propuesta debe ser implementada
para otra area (Servicios, Mantenimiento), pero como recomendacion se propuso contar
con politicas internas como se pueden ver en la figura 33.

En cuanto a servicios de terceros ajenos a la institucion, la contratacion es por
medio del area de mantenimiento o infraestructura dependiendo el alcance de la necesidad
por lo cual la propuesta quedd en un documento de confidencialidad que debe ser firmado

al iniciar las labores. Véase en la figura 33.
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Actividad 5: Elaborar Documentos de trabajo.

Una vez concluidas las propuestas se procedio a elaborar los documentos de

trabajo: politicas, documentos, formatos, etc. Para esto como ya se mencion0 se tomaron

en cuenta las recomendaciones y especificaciones de la NTP, asi como la Directiva de

Seguridad que brinda la ANPDP. A continuacién, se mostraran los documentos por cada

propuesta hecha en la actividad anterior:

- PD001:

- PD002:

- PD003:

- PD004:

- PD005:

- PD006:

- PD007:

- PD008:

- PD009:

- PDO010:

- PS001:

- PS002:

- PS003:

- PS004:

- PS005:

- PS006:

53. Etapa3:

La etapa

Politica de seguridad general (informacién digital)
Proceso de Gestion de usuarios y privilegios
Formato de derechos de acceso

Cronograma de auditoria en el control de accesos.
Politica para el respaldo y recuperacion
Aseguramiento de autentificacion al Centro de Datos
Politica de transferencia ldgica de datos

Politica especifica para el control fisico

Instruccion para la gestion de acuerdos

Acuerdo de confidencialidad

Politica de seguridad general (informacién fisica)
Matriz de asignacién de responsabilidades (RACI)
Destruccion planificada de documentos

Autorizacion y registro de accesos

Aseguramiento en el traslado de documentos
Notificacion y respuesta ante incidentes

Ejecucion de controles para la mejora de “medidas de seguridad”

3 0 la etapa de ejecucion de los controles fueron planificadas para ser

realizada en 4 etapas las cuales comprenden:
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Actividad 1: Presentar los controles de seguridad a la direccion

La ejecucion de esta actividad consto de la planificacion de una reunién con las
areas de DIGETI y Secretaria General en sus respectivas oficinas:

En el caso de Secretaria General, se conto con la presencia del Secretario General y
el Asistente de Estadistica'y Tl a los cuales se les hizo la presentacion de las propuestas
desarrolladas en base a las no conformidades del dictamen de auditoria.

Para el area de DIGETI se acordd una reunion con su Director, asi como con la
coordinadora de Desarrollo de Sistemas, quien es la encargada del Sistema Académico, a
cada uno de ellos, se les expuso las propuestas juntamente con los documentos respectivos.

Como resultado de esta actividad tenemos las actas de reuniones y un registro
fotografico presentado, ver el anexo 7 y 8 respectivamente.

Una vez presentados los controles a los jefes de area en la reunion se procedio a
realizar el andlisis de las propuestas para realizar alguna observacion o recomendacion por
parte de ellos.

Actividad 2: Acordar controles necesarios a implementar

Al terminar el analisis y subsanando las observaciones obtenidas se realiz6 una
reunion para poder obtener la aprobacion de los controles a implementar que dio como

resultado la siguiente tabla 18.

Tabla 16

Balance general de las politicas presentadas y aprobadas para la proteccién de Datos
Personales

Area DIGETI Secretaria
General
Nro. Controles propuestos 10 9
Nro. Controles aprobados 10 7
Nro. de Controles no 0 5

aprobados
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Como se observa en la tabla 18, al area de DIGETI se hizo la propuesta de 9
Controles Especificos y 1 Control general y se obtuvo la aprobacion de los 10 por parte de
la direccién, como se puede observar en la figura 34 que muestra el documento con las

firmas de los encargados que aceptaron las propuestas para ser aplicadas en sus areas.

g / M. UNIVERSIDAD )
: 5 PERUANA UNION
7 UNA INSTITUCION ADVENTISTA

Propuesta de controles de seguridad para

el cumplimiento de la Ley nro. 29733 en el

area de Direccion General de Tecnologias
de Informacién (DIGETI)

Equipo implementador
Milton Tarrillo Villegas miltontarrillo@upeu.edu.pe

Cristhian Calisaya Sana cristhiancalisaya@upeu.edu.pe

f

“
Z '} Lima, Enero del 2018
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Figura 34. Propuesta de controles de seguridad aprobados en el area de DIGET]I (Fuente:
Elaboracion propia)
En cuanto al area de Secretaria General de los 9 controles se obtuvo la aprobacion
de 7 de ellos como se puede observar en la figura 35, el motivo por el cual no se aprobaron
las propuestas PD007 y PD008, relacionadas a la implementacion de politicas y clausulas

contractuales a la hora de obtener servicios de terceros ya sea personal interno y ajeno a la

institucion, es que el area no hace contratacion directamente sino que es un area de apoyo
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de la universidad la encargada de obtener estos servicios, por lo cual la propuesta debe

evaluarse a un grado administrativo mayor.

UNIVERSIDAD

PERUANA UNION

UNA INSTITUCION ADVENTISTA

Propuesta de controles de seguridad para
el cumplimiento de la Ley nro. 29733 en el
area de Secretaria General

Equipo implementador
Milton Tarrillo Villegas miltontarrillo@upeu.edu.pe

Cristhian Calisaya Sana cristhiancalisaya@upeu.edu.pe
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Lima, Mayo del 2017

Figura 35. Propuesta de controles de seguridad en Secretaria General aprobada. (Fuente:
Elaboracion propia)

La implementacion inici6 cuando el jefe del area acepto6 y firmo los documentos
presentados en la reunion, pero para hacerlo del conocimiento de los otros trabajadores del
area se planificé dos reuniones que se detallan en la siguiente actividad.

Actividad 3. Concientizar personas interesadas.
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Para esta actividad se coordinaron 2 sesiones generales en el caso de Secretaria
General para poder compartir con todo el personal, las nuevas politicas que se habian
implementado para el control de acceso al area de Archivo Académico Institucional, el
proceso de Notificacion de Incidentes, las politicas para el transporte de informacion fuera
de la universidad, el proceso de destruccion de copias de documentos, etc.

Tambien, se firmo el acta de cada reunion respectiva, como se muestra en el anexo
13.

En la segunda sesion general para el area de Secretaria General se hizo una
socializacion por areas de los documentos a utilizar por cada oficina, donde se firmo el
acuerdo de confidencialidad por cada trabajador (véase figura 36) para asi cumplir con los

estandares
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Compromiso de confidencialidad
Empresa: Universidad Peruana Unién | Aprobado por: Secretario General Fecha: 01/04/2017 / ‘
Area: Secretaria Genera [ Elaborado por: Equipo Investigador >V(‘ruon 1.0
Cédigo: DSFOO8

COMPROMISO DE CONFIDENCIALIDAD DE LOS EMPLEADOS EN CUANTO AL USO Y
DIVULGACION DE INFORMACION

v S A
Fecha: 2422/ /&
b1 4 a Svsana Dawvile X ono
Nombres y Apellidos Jar ome-
DNI: _%175:55 U —___ Areade Trabajo dcchivo imshdve ol
Cargo del Empleado < o \7... o

En mi capacidad de empleado (ya sea tiempo parcial o tiempo completo) y en ‘
consideracion de la relacién laboral que mantengo con la organizaciéon / empresa, asi

como del acceso que se me permite a sus bases de Informacién (Area de datos)

constato que

1. Soy consciente de la importancia de mis responsabilidades en cuanto a no
poner en peligro la integridad, disponibilidad y confidencialidad de la
informacién que maneja mi empresa. ‘

En concreto he leido, entiendo y me comprometo a cumplir los Procedimientos
de Seguridad que corresponden a mi funcién en la empresa (descritos en la
Politica de Seguridad)

3. Me comprometo a cumplir, asimismo, todas las disposiciones relativas a la
politica de la empresa en materia de uso y divulgaciéon de informacién, y a no
divulgar la informacién que reciba a lo largo de mi relacién con la empresa,
subsistiendo este deber de secreto, aun después de que finalice dicha relacion
y tanto si esta informacién es de su propiedad, como si pertenece a un cliente
de la misma, o a alguna otra organizacién que nos proporcione el acceso a
dicha informacién, cualquiera que sea la forma de acceso a tales datos o
informacién y el soporte en el que consten, quedando absolutamente
prohibido obtener coplas sin previa autorizacion.

4. Entiendo que el incumplimiento de cualesquiera de las obligaciones que
constan en el presente documento, intencionadamente o por negligencia,
podrian implicar en su caso, las sanciones disciplinarias correspondientes por
parte de la empresa y la posible reclamacién por parte de la misma de los
dafos econémicos causados.

P

020

Firma Empleado/a

Figura 36. Propuesta de controles de seguridad en Secretaria General aprobada. (Fuente:
Elaboracion propia)

En el &rea de DIGETI, se realiz6 una serie de visitas por cada sub area, en el caso
de Oficina de Desarrollo de Sistemas, se presento el procedimiento de Gestién de Usuarios
y Privilegios (ver anexo 8), socializandolo y realizando una simulacion de las actividades
presentadas en dicho procedimiento, a su vez las nuevas politicas para DIGETI y el
cronograma de auditorias para tener una mejor gestion de privilegios.

En la oficina de Redes y Conectividad, se presentaron los documentos que serviran
para el control de visitas al Data Center, el formato para el control de backups y las

politicas ya mencionados.
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Con la Direccion del DIGETI se compartieron los documentos de autorizacion que
deben de usarse cuando se necesite hacer alguna transferencia de datos a entidades
externas.

Adicional a esto, se puede visualizar en los anexos las imagenes de la
implementacion.

5.4. Etapa4: Evaluar resultados

Una vez realizada la implementacion como etapa 4 de nuestra metodologia esta
realizar una evaluacién para ver los resultados post implementacion. La planificacion de la
evaluacion que fue hecha en la primera etapa sirvié como guia para esta Ultima ya que se
pretendio conocer si hubo alguna mejora en cuanto a los controles; asi que el Gnico cambio
en la planificacion de la evaluacion es las fechas de aplicacion.

La evaluacién a DIGET] fue por oficinas, iniciando por Desarrollo de Sistemas,
para evaluar, el indicador 1 “Seguridad para el tratamiento de la Informacion Digital” el

cual demostro los siguientes resultados mostrados mas a detalle en la Figura 37.
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VALDR NO PARCIAL Sl TOTAL

1. Seguridad para el i de laInf ion Digital 30.0%
1.1. Evaluar el control de acceso a la informacién 4.0 0
111, ElSistema Académico estd protegido contra el acceso ldgica no autorizada? 154 H 15
1.1.2. ;5e uilizan I0's dnicos para dar aceeso a los usuarios del Sistema Academica? 0.5 H IR
1.1.3. ;Elzervidor del sistema almacena contrasefias de inicio de sesidn de manera cifrada? 10 b 1
114, ;Se permite que el usuario cambie la contrasefia cuando lo deses? 0.5 H 05
1.1.5. Parala creacién de un nusve usuaria [Alumnas, Docentes, Administrativos)ize reviza que el usuario tenga la autarizacidn i 1
o 0 H
dada par el propistario del banzo de datos?
116, ;Serequiere quelas contrasefias contengan almenas § digitos, nimeros v al menos incluyan un cardcter especial? 100 W 0.5
117, Paralacreacién de un nuevo usuaria [Alumnas, docentes, administrativas): jRevisa que &l nivel atargada sea apropiada 0 1
parael propdsita? b H
1.1.8. Durante |a creacion de un nueva usuario: ;Se le proparciona alas usuarios un dacumenta escrita de sus derechos de i 05
0 H
accesa?
1.1.9. Parala creacion de un nueva usuaria: j5e requiere alos usuarios lafima de un documenta indicanda el entendimienta de 1 1
) 0% H
laz condiciones de accesa?
1110 ;0IGETI, 22 asequra que na s& proparcione el accesa hasta haber completade oz procedimisntos de autarizacidn? 100 " 1
1111 ;5e mantiene un registro formal de todas las personas registradas para usar el sewvicio? 10w H IR
1112, ;Se verifica la eliminacion o blogueoinmediato de los derechos de acoeso 2 los usuarios que han cambiado de puestao o 15 15
] A 5% %
han dejada la organizacion?
1.1.13. ;Se aseguia que no se emitan [0's redundantes a atros usuarios? 10w H IR
1114 ;Se realizaun chequeo periddica para eliminar o bloquear oz I0's de usuario o cuentas redundantes? 10% H 1
14 r
TOTAL 4.0 12.00
1.2 Evaluar una correcta gestidn de privilegios 4.0 0
121 i5e cuentan con politicas donde se regule |a disposicidn de privilegios al sistema? 100 W 1
122 ;Setieneun proceso de autorizacion debidamente documentado? 10w H 1
123 ;Seotorga priviegios de acuerdo 2 lanecesidad baséndase las politicas de control de acceso? 10 b 1
12.4. ;Se mantiene un registio de todos los privilegios asignados alos usuarios? 100 W 0.5
125 ;Severifica que no se otorguen privilegios hasta completar el proceso de autarizacidn? 10w H 1
128 jLos privilegios s= asignan a un [0 de usuaria diferente de aquellas wilizades para el usa nomal del negacia? 10 B 1]
127, ;Serevizan las asignaciones de privilegios aintervalos requlares para asegurar que no se abtengan privilegios na i 1
’ 0% b
autarizados?
12.8 ;Serevisan las autorizaciones para los usuarios con privilegios especiales enintervalas de iempo mas cortos? 10w H 1
TOTAL £.50
1.3. Evaluar los repontes de accesos 4.0
13.1 ;52 generany mantienen registros que provean evidencia de acoesos al sistema? 2.0 H 2
13.2 ;Haywazabiidad en losregistros de acceso alsistema, como: horas deinicio, ciere de sesidny acciones relevantes? 20% H 1
r
TOTAL | I 3.00
]
1.4. Evaluar la realizacién del procedimiento documentado 4.0 1]
14.1. iSe cuenta con flujos de trabajos o procedimientos establecidos para el control de accesos? 150 W 15
14.2. ;Serealizanlas actividades de acuerdo alas procedimientas documentadas? 10 H 1
14.3. jSerealizan auditorias de cumplimiento del control de accesos establecidos en la directiva de sequiidad de la informacion 15% 15
5% H
de banco de datos personales?
TOTAL 4.00

Figura 37. Resultados post implementacién en la Seguridad para el tratamiento de la
informacién Digital (Fuente: Elaboracién propia)

En la figura 37 se puede observar también que de un total de 30 puntos el area
obtuvo un total de 20 puntos.

El indicador 2 “Conservacion, respaldo y recuperacion de datos personales” fue
aplicado en la oficina de Redes y Conectividad, donde se obtuvo el siguiente resultado

mostrado en la figura 38.
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VALOR NO PARCIAL S TOTAL

2.1 Evaluar el control de seguridad en los ambientes que contienen datos 10.0%
2.1.1 ilos perimetros del edificio o local que contienen los medios de almacenamiento de Informacion son 5,09 . )
fisicamente solidos? o
2.1.2 ilas pusrtas y ventanas estan protegidas de accesos no autorizados por mecanismos de contral: 5,09 . )
Por ejemplo vallas, alarmas | relojes, etc. o
2.1.3 ilos medios de almacenamienta de Informacicn se encuentran fisicamente separados de aquellos 2.0% ‘ 4
&)enos a la organizacian? o
2.1.4 (5e usan controles de autenticacion para restringir el acceso a los ambientes de procesamiento y 2.0% . i
glmacenamiento de Informacion personal? e
2.1.5 EL personal de servicios de ajenos al area icuenta con acceso restringido @ las dreas sequras o los
: . - 2.0% X 2
medios de procesamiento de Informacion Persanal?
F
TOTAL 8.00
2.2 Evaluar los Mecanismos de respaldo de la informacion 8.0% 0
2.2.1 iSe mantienen copias de seguridad del banco de datos personales? 1.6% X 1.6
2.2.2 ilzs copias de respaldo de datos personales son protegidzs mediante técnicas de cifrado? 1.6% X 0
2.2.3 ilas copias de respaldo se almacenan en un lugar fisicamente apartado del local principal, para
. P ; . 1.6% X 0.3
evitar algln dafio por algdn accdente o desastre natural?
2.2.4 La Informacion de respaldo cuenta con el mismo nivel de seguridad fisica y ambiental que &l local | 6% ‘ 05
principal. e '
2.2.5 ilos medios de respaldos se prueban regularmente para comprobar su correcto funcionamiento? 1.6% X 1.6
TOTAL "4
2.3 Evaluar procedimientos de restauracion de respaldos. 7.0% 0

2.3.1 ilos procedimientos de restauracion se chequean v prugban reqularmente para asegurar que
sean efectivos v que pueden ser completados dentro del tiempo asignado en los procedimientos 20% X 1
operacionales para la recuperacion?

2.3.2 ilas prugbas realizadas a los respaldos cuentan con la documentacidn adecuada?(fecha y hora de

0
|a prueba, nombre del que realizo, BOP recuperado, tiempa de recuperacion, resultados de la prugbas) = * !
2.3.3 i5e toman acciones en caso de pruebas insatisfactorias? 20% X 2
2.3.4 Cuando se restaura una copia de sequridad del banco de datos personales ése requiere autorizacion
. . . 2.0% X 2
del titular de BOP o quien &s te asignada?
TOTAL 6.00

Figura 38. Resultados post implementacidn en la Conservacion, respaldo y recuperacion
de datos personales (Fuente: Elaboracion propia)

Y los indicadores “3. Transferencia légica o electrénica de datos fue aplicado a la
Direccion de DIGET] (ver figura 39) y “4. Prestacion de servicios sin acceso a datos

personales” respectivamente; el detalle de la evaluacion se puede ver en la figura 40.
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VALOR NO PARCIAL SI TOTAL
3.1, Supervisar la autorizacion del titular del BDP para la transferencia, 10.0%
3.1.1. Se cuentan con politicas para la transferencia logica o electrénica de Datos Personales 2.5% X 2.5
3.1.2. ¢El tratamiento de datos personales es autorizado por el titular del banco de datos personales? 2.5% X 2.5
3.1.3. é5e cuenta con algun documento que garantice la trasferencia Internacional de Datos Personales? 2.5% X 2.5
3.1.4. éSe procede a la transferencia Datos Personales aun sin |a autorizacion previa del Titular de Banco de
2.5% X 2.5
Datos o encargado?
TOTAL 10.00
3.2, Medios de transporte para la transferencia de datos personales. 10.0%
3.2.1. ¢Se cuentan con medios de envio autorizados Titular de BDP para la trasferencia de Datos? 2.5% X 1.25
3.2.2. éSe controla el uso de los medios de transferencia de datos personales? 2.5% X 1.25
3.2.3, ¢Existe evidencia documentada del uso de los medios de transferencia establecidos? 2.5% X 2.5
3.2.4, ¢5e utilizan software especializado para la transferencia de datos personales? 2.5% X 0
TOTAL 5.00
3.3, Mecanismos de Seguridad en la transferencia de Datos Personales 10.0%
3.3.1. éSe encuentran establecidos los mecanismos de sequridad para la transferencia en las politicas? 2.0% X 2
3.3.2. éLos equipos utilizados para la transferencia Iogica cuentan con software de proteccién contra codigos 5.0% . 5
maliciosos? i
3.3.3. ¢Se utilizan protocolos de comunicacion cifrados como: VPN, correo electronico cifrado, FTP seguro, 2 0% « 5
otros?| '
3.3.4. Los datos contenidos en soporte informatico ése transportan previa encriptacion y un mecanismo de
. ) 2.0% X 0
verificacion de fa integridad?
3.3.5. El Area de tratamiento de datos personales tiene restringido el uso de herramientas de registro no 5.0% . 5
autorizadas? ( camara de video , fotoqraficas, grabacion de audio efc.) o
| TOTAL 800 |

Figura 39. Resultados post implementacion en la Transferencia Iogica o electrénica de

datos (Fuente: Elaboracion propia)

VALOR NO PARCIAL SI TOTAL

TOTAL 8.00
4, Prestacion de servicios sin acceso a datos personales 15.0%
4.1, Servicios internos de la organizacion o area sin acceso a datos personales 10.0%
4.1.1. ¢l responsable o el encargado del tratamiento limita &l acceso del personal a los documentos que contengan 3.5 . 75
datos personales? = '
4,1,2. ¢H responsable o el encargado del tratamiento limita la realizacion de trabajos que no impliquen el tratamiento de 350, . 55
datos personales? > '
4,1.3. ¢Se restringe el uso de equipos de fotografia, video, audio u otra forma de registro en el drea de tratamiento de 3 50, . 55
datos personales? Salvo autorizacion del titular del banco de datos personales o el encargado. > '
4,1.4, ¢Se generan documentos mediante dausulas contractuales los limites y el detalle de la prestacidn de servicios 3.5 ‘ 0
internos? =

TOTAL 15
4,2, Servicios externos a la organizacion sin acceso a datos personales 5.0%
4.2.1.¢Se generan contratos expresos o dausulas contractuales sobre el tratamiento de datos personales al momento L25% . 135
de prestar servicios extemnos? £ '
4,2.2. {Se generan contratos de obligacion de secreto (compromiso de confidencialidad) respecto a los datos que el L1250 . 125
personal extemo hubiera podido conocer por motivo de prestacion de servicio? e '
4,2.3. ¢Existe algin documento que garantice la destruccion o imposibiidad de recuperacion de los datos alojados en &l Lo50 . 0625
servicio del prestador de servicio una vez concluida la relacion con el proveedor? £ '
4.2.4. (Se realizan visitas a la infraestructura del proveedor para comprobar el cumplimiento del servicio? O en caso de
un proveedor extranjero: éLos prestadores de servicio cuentan con reportes SOC para verfficar el cumplimiento del 1.25% X 0.625
servicio?

TOTAL 38

Figura 40. Resultados post implementacion en la Prestacidn de servicios sin acceso a

datos personales (Fuente: Elaboracion propia)

Por otro lado, la evaluacion final para Secretaria General fue realizada en la

primera semana del mes de febrero del 2018, y se realizd con las encargadas del area de
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Archivo Académico Institucional, Registro Académico, y Registro Administrativo en
conjunto, y se obtuvieron los siguientes resultados:

Almacenamiento, copia y acceso la documentacion no automatizada.

Como se puede ver en la figura 43 el puntaje obtenido por cada rubro dentro del

factor primario de Almacenamiento copia y acceso es aprox. 48 de 50 puntos.

Actividades a evaluar NO PARCIAL SI TOTAL
1. Almacenamiento, copia y acceso a la documentacién no automatizada 50.0%
1.1. Almacenamiento de documentacién no automatizada 20.0%
1.1.1. ¢Los archivadores de datos personales se encuentran en éreas con acceso 8.0% x a
protegido? Ejemplo: Llave, cerradura, dispositivos u otros. =
1.1.2. ¢Las dreas donde se encuentren documentos que contiene datos personales 6.0% x 6
permanecen cerradas cuando no sea preciso el acceso a los documentos? e
1.1.3. ¢Los documentos que contiene datos personales se almacenan
; N ] i 6.0% X 6
independientemente de modo que no pueda exponerse otra informacién?
"

TOTAL 20.0% 20

1.2. Copia o reproduccion de la documentacién no automatizada 15.0%

1.2.1. ¢El titular del banco de datos o el responsable, designa a personas
autorizadas a generar y/o eliminar las copias o reproducciones de los datos 3.0% X 3
personales?

1.2.2. ¢Se procede a la destruccion completa de las copias o reproducciones

0,
desechas de los datos personales sin permitir su recuperacion. IS X 2
1.2.3. ¢Se utiliza impresoras, fotocopiadoras, scanner u otros equipos de
. 3.0% X 3
reproduccién autorizados?
1.2.4. ¢Se supervisa el proceso de copia o reproduccion de los documentos? No
. R 3.0% X 3
dejando desatendido los equipos
1.2.5. ¢Se retiran los documentos originales y las copias inmediatamente del equipo
) " : 3.0% X 3
habiendo finalizado el proceso de copia o reproduccién?
’
TOTAL 15.0% 15
1.3. Acceso a la documentacion no automatizada 15%

1.3.1 ¢Se cuenta con algin documento donde indique la responsabilidad que recae
en el titular del banco de dato o el responsable ante algin incidente relacionado al 3.75% X 3.75
acceso no autorizado de los documentos que contengan datos personales?

1.3.2 ¢El titular del banco de datos, o el encargado autoriza o retira el acceso de

3.75% X 3.75
usuarios a los datos personales?
1.3.3 éSe encuentra registrado una lista de los usuarios autorizados o no a los 2.75% x 1.875
datos personales?
1.3.4 ¢Se tiene un registro (persona, fecha, hora, motivo) de los accesos a los 3.75% - 375
datos personales?
=
TOTAL 15.0% 13.125

Figura 41. Resultados post implementacion en el Almacenamiento, copia y acceso a la
documentacion no automatizada (Fuente: Elaboracion propia)

Traslado de documentacién no automatizada
En el traslado de documentacion se obtuvo un total de 22 de 30 puntos en la

evaluacion, como se puede observar en la figura 42.
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Actividades a evaluar NO PARCIAL SI TOTAL

2. Traslado de la documentacién no automatizada 30%

2.1. Medidas para impedir el acceso o manipulacién a los datos personales
objeto de traslado

2.1.1. ¢{Las operaciones de traslado de documentos que contengan datos
personales se da solo con la autorizacién del titular del banco de datos o el 2.5% X 245
responsable?

2.1.2. ¢El ttular del banco de datos, o el encargado autoriza o retira el acceso a

usuarios o0 mensajeros para que trasladen documentos que contengan datos 2.5% x 2.5
personales?

2.1.3. ¢Se encuentra registrado una lista de los usuarios o mensajeros autorizados
0 no a trasladar documentos que contengan datos personales?

2.1.4. ¢Se tiene un registro (persona y/o empresa, fecha, hora, motivo) de los
usuarios o mensajeros autorizados a trasladar documentos gue contengan datos 2.5% X 2.5
personales?

2.1.5. ¢El contenedor, sobre o archivador evita el facil acceso y legibilidad de los

17.5%

2.5% X 1.25

2.5% X 1.25
datos personales?
2.1.6. éSe cuenta con algin mecanismo de verificacion de no vulneracién al 250 x 0
contenedor?
2.1.7. éLa informacién sensible cuenta con controles especiales para proteger la
informacién? Ejemplo: Envase con deteccién de apertura, entrega en mano, varias 2.5% X 0
entregas por rutas distintas.
TOTAL ! 17.5% 10
2.2, Eventos o incidentes en el traslado de datos personales 12.5%
2.2.1. ¢Se registran los incidentes de seguridad relacionado al acceso o manipulacién 4.5% % 45
en el traslado de documentos que contengan datos personales? ’ ’
2.2.2. ¢Todo evento o incidente con algin documento que contenga datos
N X R N 4.0% X 4
personales es notificado inmediatamente al titular de los datos personales?
2.2.3. ¢Todo evento o accién relacionada al acceso o manipulacion de algin
documento que contenga datos personales es reportado inmediatamente a la 4.0% X 4
gerencia?
TOTAL 12.5

Figura 42. Resultados post implementacion en el Traslado de documentacion no
automatizada (Fuente: Elaboracion propia)

5.5. Etapa5: Determinacién del nivel de mejora

La etapa 5 comprende 2 actividades que fueron realizadas teniendo como insumos
los resultados de la evaluacién post implementacion:

En primer lugar, se hizo el anlisis de los resultados de los check list obtenidos en
la evaluacion, para esto se elabor6 un cuadro consolidado de los resultados tanto del area
de Secretaria General, asi como de DIGETI.

Finalmente se logré determinar los siguientes puntos:

- En cuanto a Seguridad para el tratamiento de la informacién Digital se alcanz6 un
porcentaje del 85% de cumplimiento gracias a la implementacién del proceso de gestidn
de usuarios y el establecer un documento formal de politicas para el area.

- En la conservacion, respaldo y recuperacion de los datos personales el porcentaje
alcanzado es de 75.5 % de cumplimiento en ese factor, la implementacion de politicas, los
documentos, formatos, procedimientos para el respaldo y restauracién fueron claves para

alcanzar el nivel.
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- En cuanto a la Transferencia l6gica o electronica, a pesar de que se hizo
propuestas sobre politicas para la transferencia de datos a entidades internas y externas,
formatos que evidencien el proceso de autorizacion de transferencias, y debido a que se
necesitaba de una inversion de recursos considerables no se logré aplicar algunas
recomendaciones que se dieron en las propuestas en cuanto al uso de software
especializado para el encriptamiento de datos a la hora de realizarse una transferencia.
Por lo cual el resultado es un 76.6 % alcanzado.

- Sobre la Prestacion de Servicios sin acceso a datos personales, en el caso de
DIGET!I el establecimiento de politicas internas evidencio que se hace un mejor control
cuando una persona ajena al area realiza algun servicio en sus oficinas. En los contratos
con servicios externos que DIGETI puede realizar también se establecieron las clausulas
de confidencialidad, lo que se evidencié en el resultado de 75% los estandares cumplidos
alcanzados. En el caso de Secretaria General se aplicaron unas recomendaciones y el
compromiso de confidencialidad ya que como se indicé en la Etapa 3 ellos no realizan
contratos propios por lo que este indicador no aplica al area.

- En los indicadores de Almacenamiento, copia y acceso a la documentaciéon se
implementaron de manera exitosa los formatos para evidenciar el acceso al area del Banco
de Datos, el envio de archivos fuera de area y fuera de la institucion, el proceso de
destruccion de documentos mediante la adquisicion de una maquina trituradora, el
procedimiento de gestion de incidentes, cuyo indicador a la fecha es de cero incidentes
reportados evidencian el resultado de 96.6 % alcanzado.

- En el traslado de la documentacion no automatizada también se evidencio un 75
% alcanzado ya que se mejoro el procedimiento de traslado de documentos con la

implementacion de formatos y politicas con las que antes no contaban.
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CAPITULO VI: RESULTADOS DE LA INVESTIGACION
6.1.  Analisis de los resultados
Para hacer un andlisis de los resultados obtenidos y conocer sobre el nivel de
mejora en comparacion a la evaluacion pre implementacion se realizaron las siguientes
tablas.

Tabla 17
Tabla de resultados de evaluacion post implementacion en DIGETI

Peso x Puntaje Porcentaje Resultado

Factores primarios .
P factor alcanzado alcanzado Cualitativo

1.Seguridad para el tratamiento

IR 30 % 25.5 85 % ALTO
de la Informacidn Digital
2.Conservacion, respaldo y
recuperacion de Datos 25 % 18.8 75.2 % ALTO
Personales
3. Transferencia logica o
electronica de Datos 30 % 23 76.6% ALTO
Personales.
4.Prestacion de servicios sin 15 % 11.95 7504 ALTO
acceso a datos personales
Total 100% 78.55 ALTO

En la tabla 17 se muestra que en DIGET]I se obtuvo un nivel ALTO en el
cumplimiento en cada factor primario de los articulos de la ley que tratan sobre medidas de
Seguridad para un Banco de Datos Automatizado.

De la misma manera en la tabla 18 se evidencia que se alcanz6 un nivel ALTO en

cuanto el uso de controles de seguridad para un Banco de Datos no Automatizado.
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Tabla 18
Tabla de resultados de evaluacién post implementacion en Secretaria General

Peso x Puntaje Porcentaje

Factores primarios
P factor alcanzado alcanzado

1. Almacenamiento, copiay
acceso a la documentacién no 50 % 48.125 96.25 % ALTO
automatizada
2. Traslado de la
documentacion no 30 % 22.5 75 % ALTO
automatizada
3. Prestacion de servicios sin
acceso a datos personales.

Total 100% 80.375 ALTO

20 % 9.75 48.75% MEDIO

Finalmente, en la Tabla 19 se presenta una comparacion de los porcentajes
alcanzados pre y post implementacién mostrando una mejora en cuanto al nivel de un 24
% por medio de la implantacion de controles.

Tabla 19

Comparacion entre las evaluaciones pre implementacion y post evaluacion de DIGETI y
Secretaria General

: . % % o
Factores Primarios Alcanzado Alcanzado
Total
Pre Post
Direccién General de Tecnologias de Informacion 30 14 25 5
1.Seguridad para el tratamiento de la Informacion Digital '
2.Conservacion, respaldo y recuperacion de Datos o5 18.8 18.8
Personales
3. Transferencia ldgica o electronica de Datos Personales. 30 15.75 23
4.Prestacion de servicios sin acceso a datos personales 15 5.63 11.25
Total
100 54.2 78.55
Secretaria General
1. Almacenamiento, copiay acceso a la documentacion 50 90.38 48.125
no automatizada
2. Traslado de la documentacién no automatizada 30 12 22.5
3. Prestacion de servicios sin acceso a datos personales. 20 2.5 9.75
Total 100 43.88 80.375
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En Secretaria General de la misma manera se muestra una mejora de
aproximadamente 40 % y resaltando mas en el primer factor donde era el mas critico en la
evaluacion previa.

La figura 43 muestra de manera gréafica las mejoras alcanzadas por cada factor

primario o articulo de la Ley.

120

N % Total

B % Alcanzado Pre Implemtenacidn

& m % Alcanzado Post Implemtenacion

Figura 43. Grafico de barras del porcentaje total, pre implementacion y post
implementacién (Fuente: Elaboracién propia)
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CAPITULO VII: CONCLUSIONES Y RECOMENDACIONES
7.1.  Conclusiones

e Serealiz6 una evaluacion preliminar de cumplimiento del Reglamento de la LPDP
a las areas comprometidas. En DIGET]I se evidenci6 un 54,2 % de cumplimiento
(ver Tabla 7), y en Secretaria General un 43,8% (ver Tabla 8).

e Se desarroll6 un plan de mejora basado en los controles de seguridad de acuerdo a
la NTP-ISO/IEC 17799:2007. La propuesta de controles para DIGETI se puede
apreciar en anexo 9, y la propuesta de controles para Secretaria General en el anexo
10.

e Se implementd controles de seguridad para el cumplimiento del Capitulo V
“Medidas de Seguridad” del Reglamento de la LPDP, la aprobacion del jefe de
DIGETI se demuestra en la figura 34 y la de Secretaria General en la figura 35. Asi
mismo se programd reuniones de concientizacion al personal de las areas afectadas,
tal y como lo muestra el anexo 7 para DIGETI y 13 para Secretaria General.

e Serealiz6 una evaluacion al a&rea comprometida para identificar el nivel de
cumplimiento post implementacion. En DIGETI se demostr6 78,55% de
cumplimiento (ver tabla 17), y en Secretaria General un 80,37 (ver tabla 18).

e Se evidencié mediante entregables el nivel de mejora alcanzado en las medidas de
seguridad para la proteccion de datos personales. Los controles implementados se
manifiestan en los anexos, y el cuadro de comparacion entre las evaluaciones pre y
post implementacion se aprecia en la tabla 19.

Finalmente, se concluye que se implementé controles de seguridad basados en la
NTP-ISO/IEC 17799:2007 para el cumplimiento parcial de la Ley de Proteccion de Datos

Personales nro. 29733 en una Universidad Privada.
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7.2.

Recomendaciones

Se recomienda hacer un diagnostico de areas criticas (DAC) para identificar las
areas de aplicacion en otras empresas o instituciones en las cuales se desee aplicar
0 ejecutar este proyecto.

Se recomienda a la direccion de DIGETI y Secretaria General impulsar el
cumplimiento de los controles aprobados en sus respectivas areas, logrando asi;
cumplir con la normatividad peruana y adoptar una cultura de seguridad de la
informacidn en la organizacion.

Se recomienda implementar las propuestas que incluyen inversiones econémicas
para mejorar los equipos o herramientas que aseguren la confidencialidad y
seguridad de la informacion.

Se recomienda realizar una revision periddica de cumplimiento de controles y
demas requisitos y cambios de la Ley de Proteccion de Datos Personales y su
Reglamento.

Se recomienda importante que tomen esta tesis como base para la implementacién
de futuros controles.

Se recomienda con caracter de urgencia desarrollar un plan de cumplimiento para
la Ley de Proteccion de Datos Personales a nivel corporativo, que el desarrollo de
este plan pueda ser elaborado en conjunto por el area legal, administrativo y
tecnoldgico; ademas, que su alcance comprenda todo el personal, sus procesos y
tecnologias de la organizacion.

Se recomienda importante implementar un Sistema de Gestidn de Seguridad de la
Informacion (SGSI) en la UPeU, y que este SGSI contemple el cumplimiento

normativo de la Ley de Proteccién de Datos Personales.
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ANEXOS

Anexo 1. Plan de auditoria de DIGET]I y Secretaria General
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RESUMEN EJECUTIVO

En la actualidad los sistemas que se utilizan para almacenar, procesar y transmitir informacion se
encuentran en toda clase de instituciones de diferentes rubros y funciones que tienen como
objetivos apoyar en cuanto a la toma de decisiones y en la gestion de una organizacion. Estos
sistemas estan en constante actualizacidn ya que se adecuan a las necesidades emergentes, lo que
hace a la vez que se rijan estdndares para asegurar las buenas prdcticas en la creacién e
implementacidn, y el uso de los mismos. En este caso el Estado Peruano ve por conveniente la
creacién de una normativa que asegure un buen uso de la Informaciéon que contienen estos
sistemas.

La Ley Nro. 29733 “Ley de Proteccion de Datos Personales del Perd” tiene como objetivo proteger
los datos personales de personas naturales que estén bajo la gestion de empresas publicas y
privadas.

En el Articulo 16 de la mencionada Ley, “Seguridad para el tratamiento de datos personales” expresa
que para fines del tratamiento de datos personales se debe garantizar la seguridad a través de
medidas técnicas, organizativas y legales, evitando su alteracion, pérdida o acceso no autorizado.
Los requisitos y condiciones de seguridad son establecidos por la Autoridad de Proteccion de Datos
Personales (ANDPD) a través del Titulo V de su reglamento.

Actualmente, DIGETI (Direcciéon General de Tecnologias de Informacién) cuenta con medidas de
seguridad basicas que han sido implementadas de acuerdo a la necesidad, como por ejemplo la
proteccion de BackUps por medio del software “R1Soft” y la gestion de accesos a informacién por
medio del Sistema Académico.

Secretaria General es un drea dentro de la Universidad en la cual se realizan la mayoria de tramites
documentarios, asi como el almacenamiento de informacién personal, de alumnos por lo cual, es
necesario que se implementen medidas de seguridad acorde a la necesidad y a la vez a la ley, para
no sufrir perdida de informacion o caer en infracciones legales.

La finalidad de la presente Auditoria es evaluar el nivel de cumplimiento que tiene el drea de DIGETI
y Secretaria General en el tratamiento de datos personales automatizados y no automatizados
respectivamente, con respecto a la Ley N° 29733 (LPDP) y apoydndonos en la NTP-ISO/IEC
17799:2007, proponiendo posteriormente mejoras en funcidn a los resultados.
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1. Datos generales de la organizaciéon
1.1 Razodn social: Universidad Peruana Unidn
1.2 Rubro o giro del negocio: Educacion
1.3. Direccién: Km 19 Carretera Central, Nafia (Prolong. Bernardo Balaguer)

1.4. Representante legal: Sara Flor Ticona Mamani

2. Descripcidn de las principales actividades de la organizacion

2.1 Educacién:

e La UPeU ofrece educacidn basica y en la superior las modalidades de presencial y a
distancia. La Universidad cuenta también con dos filiales (Juliaca y Tarapoto), locales
universitarios y centros de aplicacidn.

Los datos personales registrados, almacenados y/o utilizados de acuerdo a la finalidad
de recopilaciéon de cada drea, son alojados en servidores internos (Perd, UPeU) y
externos (USA, Amazon) dependiendo del area.

22 Venta de productos alimenticios:

e La organizacidn cuenta también con el drea de “Productos Unién” que en conjunto
con la Universidad promueve una alimentacién saludable.
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24

25

Esta drea es encargada también de administrar los datos personales de sus clientes y
proveedores alojados en los servidores de DIGETI.

Generar oportunidad laboral:

La universidad ofrece también oportunidad laboral para los estudiantes y egresados
dentro de las distintas dreas de la Universidad.

Esta actividad es llevada a cabo por el area de RR.HH, encargados también de tratar
los datos personales de los colaboradores de toda la empresa con la colaboracién de
DIGETI.

Vision
“Ser una Universidad modelo, acreditada, reconocida en la Iglesia Adventista del
Séptimo Dia y la sociedad por la practica de valores cristianos y su espiritu misionero.”

Mision:

“La Universidad Peruana Unidn es una institucion educativa de la Iglesia Adventista
del Séptimo Dia que forma integralmente profesionales e investigadores competentes
y creativos, capaces de brindar un servicio cristiano a la Iglesia y sociedad para
restaurar en el ser humano la imagen de Dios.”

3. Objetivos de la auditoria de sistemas

3.1.

Objetivo general
- Evaluar el cumplimiento de la Ley N° 29733 “Ley de Proteccién de Datos Personales”
en los procesos del drea de DIGETI y Secretaria General de la UPeU.

Objetivos especificos

- Realizar una evaluacion a la seguridad fisica y del entorno a los equipos de TI
(Tecnologia de la Informacién) para salvaguardar los datos personales.

- Realizar una evaluacién a la gestion de las comunicaciones y operaciones en las
dreas de aplicacion especificadas.

- Evaluar el control de accesos de los usuarios que tienen acercamiento a los datos
personales.

- Realizar una evaluacién del almacenamiento, copia, y acceso de informaciéon no
automatizada.

- Evaluar el control en el traslado de la informacién no automatizada.

- Realizar una evaluacién de la prestacién de servicios sin acceso a los datos
personales.
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4. Descripcion de la situacion actual del drea a evaluar

4.1.

4.2.

Nombre del area

Areas: DIGETI (Direccién General de Tecnologias de Informacion) y Secretaria General.
Descripcion de las principales actividades del Area

Area de DIGETI

a) Areade redes y conectividad
e Esta drea esta encargada de dar soporte a las redes informaticas y administrar los
servidores fisicos y virtuales de la UPeU.

b) Areade desarrollo de software
e Esta drea es la encargada de dar soporte y mantenimiento a los Sistemas de
Informacion de la UPeU, como también tener accesos especiales al sistema y a los
datos personales.

c) Areade Direccién general
e Dentro de esta drea se encuentran las personas que gestionan los pedidos, costos y
los negocios con los proveedores, por lo que es de total importancia su participacion
en el drea por el conocimiento amplio y experiencia que tienen.

d) Areade mesade ayuda
e Esta drea se encarga de brindar servicios de apoyo técnico a alumnos y trabajadores
de la universidad, como también la creacién y administracion de los usuarios y
correos institucionales.

e) Areade coordinacién de servicios computacionales
e Verificar la operatividad del equipo en la sala que se administra.
e Efectuar el mantenimiento preventivo y correctivo al hardware y software para
garantizar una maxima disponibilidad de servicio.
e Dar servicio informatico al docente y al alumno.

Area de Secretaria General

a) Tramite documentario

b) Grados y Titulos

c) Estadistica e Informacién

d) Archivo institucional

e) Registro y actas académicos

f) Registro y actas administrativos
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4.3, Relacidn de puestos y principales funciones

1. Area de DIGETI

Director General de DIGETI | Liderar el area de DIGETI, y realizar las distintas negociaciones con

proveedores para beneficio de la universidad.

Supervisor de Redes y  Encargado de supervisar y velar por el buen funcionamiento y
Comunicaciones mantenimiento de las redes y equipos que almacenan informacion

Supervisor de Soporte y Encargado de brindar servicio técnico para los equipos (Hardware

mesa de ayuda y Software) dentro de la universidad.

Mantenimiento y soporte | Encargado de dar soporte y mantenimiento a los sistemas de

en el Area de Desarrollo de | informacion dentro de la Universidad Peruana Unién.

Software
2. Area de Secretaria General

Secretario General Dar fe con su firma a los acuerdos y documentos oficiales que
elaboran y emiten las autoridades de la UPeU, dirige el sistema
de Tramites Documentarios, organiza v dirige el Archivo Central

Académico y Administrativo.

4.4. Descripcion de las tecnologias de informacion

1. Area de DIGETI

Hardware
Servidores: Dell y HP

Computadoras de escritorio
Laptops
Storage

Sistema Operativo

Linux (Centos y Ubuntu)
Windows 2008r2 y Estandar
Windows 2012

Y

Almacenamiento de informacién y/o brindar
servicios.

Para el uso en las actividades
correspondientes, acceso al sistema, etc.
Red de almacenamiento integral

S.0 dependiendo de la finalidad del servidor.
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Windows 7, B y 10 5.0 para las Pc's de las oficinas.

Software

R1SOFT (Server Backup Manager) Software para la realizacidn de Backups en los
servidones.

ViMware ESX15.5 Software para administrar particiones mdltiples
{Méquinas Virtuales)

MySaIL

SGED ORACLE de base d 4

S0 Server Gestor de de datos para dar soporte,
estabilidad y administracidn de los datos.

Servichos

Active Directory [AD) Administrar grupos, usuarios y privilegios de

usuario dentro de la red.

2. Area de Secretaria General

Hardware

Para la redaccibn de los documentos, el envio de
Pc's de Escritorho.

Informacidn y otras tareas propias de cada puesto.
Impresoras. Dispositives wtilizades para la impresidn de los

documentos, estos se encuentran compartidos dentro de
un &rea para el trabajo conjunto.

Sistema Dperativa

Windows 7 5.0. para las Pc's de las oficinas.

Windows 8 5.0. para las Pc's de las oficinas administrativas.

Software

Microsoft Office 2013 Software para realizar docurmentos, hojas de cilculos,

presentachones, ete
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5. Aspectos de evaluacién que contempla la auditoria de sistemas
La Ley Nro. 29733 en su Articulo 16 declara que:

5.1.

a)

Articulo 16 (LPDP). Seguridad del tratamiento de datos personales:

Para fines del tratamiento de datos personales, el titular del banco de datos personales debe
adoptar medidas técnicas, organizativas y legales que garanticen su seguridad y eviten su

alteracion, pérdida, tratamiento o acceso no autorizado.

Los requisitos y condiciones que deben reunir los bancos de datos personales en materia de
seguridad son establecidos por la Autoridad Nacional de Proteccién de Datos Personales,

salvo la existencia de disposiciones especiales contenidas en otras leyes.

Aspectos de Evaluacion para DIGETI
El reglamento de la Ley Nro. 29733 en sus Articulos 39, 40 y 41 declaran que:

i. Articulo 39 (Reglamento). Seguridad del tratamiento de informacién digital.
Los Sistemas de Informacion deberan incluir:

1. El control de acceso a la informacién de datos personales incluyendo la gestién de

accesos desde el registro de un usuario, la gestion de los privilegios de dicho usuario,
la identificacion del usuario ante el sistema, entre los que se encuentran usuario-
contrasefia, uso de certificados digitales, tokens, entre otros, y realizar una
verificacion periédica de los privilegios asignados, los cuales deben estar definidos
mediante un procedimiento documentado a fin de garantizar su idoneidad.

Generar y mantener registros que provean evidencia sobre las interacciones con los
datos légicos, incluyendo para los fines de la trazabilidad, la informacién de cuentas
de usuario con acceso al sistema, horas de inicio y cierre de sesién y acciones
relevantes. Estos registros deben ser legibles, oportunos y tener un procedimiento de
disposicién, entre los que se encuentran el destino de los registros, una vez que éstos
ya no sean Utiles, su destruccion, transferencia, almacenamiento, entre otros.
Asimismo, se deben establecer las medidas de seguridad relacionadas con los accesas
autorizados a los datos mediante procedimientos de identificacidn y autenticacién
que garanticen la seguridad del tratamiento de los datos personales.

ii. Articulo 40 (Reglamento). Conservacién, respaldo y recuperacién de los datos

personales.
Los ambientes en los que se procese, almacene o transmita la informacién deberan
ser implementados, con controles de seguridad apropiados, tomando como
referencia las recomendaciones de seguridad fisica y ambiental recomendados en la
“NTP ISO/IEC 17799 EDI. Tecnologia de la Informacidn. Cédigo de Buenas Practicas
para la Gestion de Seguridad de la Informacidn.” en la edicidon que se encuentre
vigente. Adicionalmente, se deben contemplar los mecanismos de respaldo de
seguridad de la informacién de la base de datos personales con un procedimiento
que contemple la verificacion de la integridad de los datos almacenados en el

7
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b)

respaldo, incluyendo cuando sea pertinente, la recuperacion completa ante una
interrupcién o dafio, garantizando el retorno al estado en el que se encontraba al
momento en que se produjo la interrupcién o dafio.

iii. Articulo 41 (Reglamento). Transferencia légica o electrénica de los datos personales.

El intercambio de datos personales desde los ambientes de procesamiento o
almacenamiento hacia cualquier destino fuera de las instalaciones fisicas de la
entidad, sdlo procedera con la autorizacion del titular del banco de datos personales
y se hara utilizando los medios de transporte autorizados por el mismo, tomando las
medidas necesarias, entre las que se encuentran cifrado de datos, firmas digitales,
informacion, checksum de verifi cacion, entre otros, destinados a evitar el acceso no
autorizado, pérdida o corrupcion durante el transito hacia su destino.

Aspectos de Evaluacion para Secretaria General
El reglamento de la Ley Nro. 29733 en sus Articulos 42, 43, 44, 45, 46 declaran que:

.

Articulo 42 (Reglamento). Almacenamiento de documentacion no automatizada.

“...Los armarios archivadores y otros elementos en los que se almacenan documentos
no automatizados con datos personales deberan encontrarse en areas en las que el
acceso este protegido con puertas de acceso dotadas de sistemas de apertura
mediante llave u otro dispositivo equivalente. Dichas areas deberdn permanecer
cerradas cuando no sea preciso el acceso a los documentos incluidos en el banco de
datos.

Si por las caracteristicas de los locales que se dispusiera no fuera posible cumplir lo
establecido en el apartado anterior, se adoptaran las medidas alternativas, conforme
a las directivas de la Direccién General de Proteccion de Datos Personales...”

Articulo 43 (Reglamento). Copia o reproduccién.

“La generacion de copias o la reproduccién de los documentos Unicamente podran
ser realizadas bajo el control del personal autorizado. Deberd procederse a la
destruccion de las copias o reproducciones desechadas de forma que se evite el
acceso a la informacion contenida en las mismas o su recuperacion posterior.”

Articulo 44 (Reglamento). Acceso a la documentacion.

“El acceso a la documentacién se limitara exclusivamente al personal autorizado. Se
estableceran mecanismos que permitan identificar los accesos realizados en el caso
de documentos que puedan ser utilizados por multiples usuarios. El acceso de
personas no incluidas en el parrafo anterior deberd quedar adecuadamente
registrado de acuerdo a las directivas de seguridad que emita la Direccidn General de
Proteccion de Datos Personales.”

Articulo 45 (Reglamento). Traslado de documentacion no automatizada.

114




“Siempre que se proceda al traslado fisico de la documentacion contenida en un
banco de datos, deberdn adoptarse medidas dirigidas a impedir el acceso o
manipulacion de la informacion objeto de traslado.”

v. Articulo 46 (Reglamento). Prestaciones de servicios sin acceso a datos personales.

“El responsable o el encargado de la informacién o tratamiento adoptaran las
medidas adecuadas para limitar el acceso del personal a datos personales, a los
soportes que los contengan o a los recursos del sistema de informacién, para la
realizacion de trabajos que no impliquen el tratamiento de datos personales. Cuando
se trate de personal ajeno, el contrato de prestacion de servicios recogera
expresamente la prohibicion de acceder a los datos personales y la obligaciéon de
secreto respecto a los datos que el personal hubiera podido conocer con motivo de la
prestacion del servicio.”

c) Controles de la NTP-ISO/IEC 17799:2007
La Norma Técnica es un documento que contiene buenas practicas de gestion de la seguridad
de la informacion. Su propdsito es presentar una serie de recomendaciones para realizar una
correcta gestion de seguridad de la informacion y servir de guia para adoptar o implementar
estandares de seguridad en las organizaciones.

Para la evaluacidn del presente plan de auditoria se utilizaron las siguientes clausulas:

Seguridad fisica y del entorno.

Gestion de comunicaciones y operaciones.

Control de Acceso.

Gestion de incidentes de los sistemas de informacion.
Cumplimiento.

e wNR

6. Alcance
El alcance de la auditoria es la evaluacion del cumplimiento de los Articulos 39, 40, 41, 42, 43, 44, 45, 46
del Reglamento de la Ley Nro. 29733, tomando como referencia para el cumplimiento los controles 9, 10,
11, 13 y 15 de la NTP-ISO/IEC 17799:2007.

7. Limitaciones

a) El reglamento de la Ley de Proteccion de Datos Personales contiene 4 principios rectores, los
siguientes principios no abarcara el proyecto:
1. Principios rectores:
i. Articulo 6.- Principio de consentimiento
ii. Articulo 7.- Principio de finalidad
iii. Articulo 8.- Principio de calidad
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b) La NTP-ISO/IEC 17799:2007 contiene 11 cldusulas control, las siguientes no abarcaran el

proyecto:

2. Clausulas de control de seguridad

i. Aspectos Organizativos para la seguridad

ii. Clasificaciéon y control de activos
iii. Seguridad en recursos humanos

iv.  Adquisicién y mantenimiento de sistemas

v. Gestidn de la continuidad del negocio

Guia de ponderaciéon para la evaluacién de medidas de seguridad de la informacién

automatizada y no automatizada.

8.1. Factores primarios para la informacién automatizada (DIGETI)

Factores primarios

Peso por factor  |Valor % Especifico

Evaluacion de Medidas de Seguridad de los datos

personales automatizados 100%
1. Seguridad para el tratamiento de la Informacién Digital 35%
2. Conservacion, respaldo y recuperacion de los datos 30%
personales.
3. Transferencia Logica o Electrénica de los Datos
35%
Personales
100% -

Tabla 1. Factores primarios de la evaluacién para la informacién automatizada

e Evaluacién N° 1

Actividades a ser evaluadas y Peso por Peso por factor a L.
. Valor de ponderacion
ponderadas actividad ponderar
1. Seguridad para el tratamiento
de la Informacion Digital 35%
1.1 Control de acceso a la
informacién(DP) 35% 12,25%
1.2 Gestién de privilegios 20% 7,00%
1.3 Reportes de Accesos 25% 8,75%
1.4 Documentacion del
Procedimiento 20% 7,00%
100% 35,00%

Tabla 2. Actividades a evaluar y ponderar la sequridad
para el tratamiento de la informacion digital

10
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e Evaluaciéon N° 2

Actividades a ser evaluadas y Peso por Peso por factor a
ponderadas actividad ponderar

Valor de ponderacion

personales.

2. Conservacion, respaldo y
recuperacion de los datos

30%

2.1 Control de Seguridad en

ambiente de datos 40% 12,00%

2.2 Mecanismos de Respaldo

para la Seguridad de la

Informacién (BDP) 60% 18,00%
100% 30,00%

Tabla 3. Actividades a evaluar y ponderar de la conservacion,

¢ Evaluacién N° 3

respaldo y recuperacion de los datos personales

Actividades a ser evaluadas y Peso por Peso por factor a >
.. Valor de ponderacion
ponderadas actividad ponderar

3. Transferencia légica o

electronica de Datos Personales 35%

3.1 Autorizacién del Titular del

BDP para la transferencia 40% 14,00%

3.3 Medio de transporte

autorizado por el titular de BDP 30% 10,50%

3.2 Mecanismos de cifrado de

Datos para la transferencia 30% 10,50%

100% 35,00%
Tabla 4. Actividades a evaluar y ponderar la transferencia
I6gica o electrénica de datos personales
8.2. Factores primarios para la informacién no automatizada (Secretaria General)
Factores primarios Peso por factor Valor % Especifico
Evaluacion de Medidas de Seguridad de los 100 %
datos personales no automatizados
1. Almacenamiento, copia, y acceso de 50%
informacion no automatizada.
2. Traslado de la informacién no automatizada. 30%
3. Prestacidn de servicios sin acceso a datos 20%
personales.
100 %

Tabla 5. Factores primarios de la evaluacién para la informacién no automatizada
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» Evaluacion N 1

Actividades a ser evaluadas y Peso por Peso por factor
ponderadas actividad a ponderar Vrlor de pradiemndin
1. Almacenamiento, copda, y
acceso a la informacidn no
autematizada. 50%
1.1 Almacenamiento de
decurmentacidn no autormatizada 35% 200
1.2 Copia o reproduceidn de la
documentacidn no autornatizada 30%, 10%
1.3 Acceso a la documentacidn no
automatizada 35% 20%,

100%: 50,00%
Tabla 6. Actividodes a evaluar y ponderar el almacenamiento,
copid v acceso de b informacidn no cutomatizada

» Evaluacion N° 2

Actividades a ser evaluadas y Peso por Peso por factor
ponderadas actividad a ponderar Walor de poncesnclin
2. Traslado de la documentacidn
o automatizada 30%
2.1 Medidas para impedir el
acceso o manipulacidn a los datos
personales objeto de traslado 55% 0%
2.2 Eventos o incidentes en el
traslado de datos personales A5% 10%
100 30,00%
Tabla 7. Actividades a evaluar y ponderar ef troshade
de fa documentacidn no outematizeda
» Evaluacion N" 3
Actividades a ser evaluadas y Peso por Peso por factor
ponderadas actividad a ponderar Walor de poncienclin
3. Prestacidn de servichos sin
acceso a datos personales 0%

3.1 Servicios internos de la
organizacitn o drea sin scceso a
datos personales ABE% 9%

3.2 Servicios externos a la
organizacidn sin acceso a datos
personales 52% 11%

1003 20,003

Tabla 6. Actividades o evaluar y ponderar lo prestacidn
de serviclos sin acceso a datos personales
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10. Guia de auditoria para evaluar el nivel de cumplimiento de la Ley N® 29733 en la Universidad

Peruana Unidn.

10.1. Guia de la auditoria para la evaluacion de la informacion automatizada (DIGETI
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e Guia de auditoria para |a evaluacion del tratamiento de la informacion digital
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10.1. Guia de la auditoria para la evaluacion de la informacion no automatizada (Secretaria
General)

e Guia de auditoria para la evaluacion del almacenamiento, copia y acceso a la informacion
no automatizada
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Anexo 2. Lista de chequeo para la evaluacion de Medidas de Seguridad en DIGETI

EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N° 29733 EN LA UNIVERSIDAD
PERUANA UNION

Area: Fecha:
Auditor: Cargo:
Auditado: Cargo:

Para cada elemento identificado a continuacidn, rodee con un circulo el nimero
de la derecha que considere mas acorde con su criterio de calidad.

ESCALA DE CUMPLIMIENTO
NO PARCIAL SI

.Actividades a evaluar

1. Seguridad para el tratamiento de la Informacion
Digital

1.1. Evaluar el control de acceso a la
informacién

1.1.1. (El Sistema Académico estd protegido
contra el acceso légico no autorizado?

1.1.2. (Se utilizan ID's Unicos para dar acceso
a los usuarios del Sistema Académico?

1.1.3. ¢El servidor del sistema almacena
contrasefias de inicio de sesién de manera 0 1 2
cifrada?

1.1.4. ¢(Se permite que el usuario cambie la
contrasefia cuando lo desee?

1.1.5. Para la creacion de un nuevo usuario
(Alumnos, Docentes, Administrativos)ése
revisa que el usuario tenga la autorizacion
dada por el propietario del banco de datos?

1.1.6. ¢Se requiere que las contraseinas
contengan al menos 8 digitos, nimeros y 0 1 2
al menos incluyan un caracter especial?

1.1.7. Para la creacion de un nuevo usuario
(Alumnos, docentes, administrativos):
{Revisa que el nivel otorgado sea
apropiado para el propésito?

1.1.8. Durante la creacién de un nuevo usuario:
¢éSe le proporciona a los usuarios un 0 1 >
documento escrito de sus derechos de
acceso?

1.1.9. Para la creacion de un nuevo usuario:
iSe requiere a los usuarios la firma de un
documento indicando el entendimiento de
las condiciones de acceso?

1.1.10. ¢(DIGETI, se asegura que no se
proporcione el acceso hasta haber
i 0 1 7
completado los procedimientos de
autorizacion?

1.1.11. {Se mantiene un registro formal de todas
las personas registradas para usar el 1 2 3
servicio?

1.1.12. iSe verifica la eliminacién o blogueo
inmediato de los derechos de acceso a los
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usuarios gue han cambiado de puesto o han
dejado la arganizacidn?

1.1.13. i5e asegura que no S& emitan ID's
redundantes a otros usuarios?

1.1.14. iSe realiza un chequeo periddico para
eliminar o bloguear los ID's de usuario o
cuentas redundantes?

1.2. Evaluar una correcta gestidn de privilegios

1.2.1. iSe cuentan con politicas donde se
regule la disposicién de privilegios al
sistema?

NO

PARCIAL -3 |

1.2.2. éSe tiene un proceso de autorizacidn
debidamente decumentado?

1.2.3. iSe atorga privilegios de acverds a la
necesidad basdndose las politicas de
control de acceso?

1.2.4. iSe mantiene un registro de todos los
privilegios asignados a los usuarios?

1.2.5. {5e verifica que no S8 oborguen
privilegios hasta completar el procesa de
autorizacidn?

1.2.6. éLos privilegios se asignan & un [D de
usuBrio diferente de aguellos utilizados
para el uso narmal del negocia?

1.2.7. éSe revisan las as.ignan:lmes. de
privilegios a intervalos regulares para
Asegurar que no se obtengan privilegios no
autorizados?

1.2.B. <i5e revisan las autorizaciones para los
usuarios con privilegios espaciales en
intervalos de tiempo mas cortas?

1.3. Evaluar los reportes de accesos

1.3.1. {5e generan y mantienen registros que
provean evidencia de accesos al sistema?

1.3.2. éHay trazabilidad en los registros de
acceso al sisterma, como: horas de inicie,
cierre de sesidn y acciones relevantes?

NO

PARCIAL 51

1.4. Evaluar la realizacién del procedimiento
documentado

NO

PARCIAL 51

1.4.1. éSe cuenta con fMujos de trabajos o
procedimientss establecidos para el contral
de accesas?

1.4.2. éSe realizan las actividades de acverdo a
los procedimientos documentados?

1.4.3. iSe realizan auditorias de cumplimiento
del control de accesos establecidos en la
directiva de sequridad de la infarmacibn de
banco de datos personales?
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Actividades a evaluar

ESCALA DE CUMPLIMIENTO

PARCIAL

SI

2. Conservacion, respaldo y recuperacion de
Datos Personales

2.1 Evaluar el control de seguridad en los
ambientes que contienen datos

2.1.1

iLos perimetros del edificio o local
gue contienen los medios de
almacenamiento de Informacion son
fisicamente solidos?

2.1.2

ilas puertas y ventanas estan
protegidas de accesos no autorizados
por mecanismos de control: Por
ejemplo vallas, alarmas , relojes, etc.

2.1.3

iLos medios de almacenamiento de
Informacién se encuentran
fisicamente separados de aquellos
ajenos a la organizacion?

2.1.4

iSe usan controles de autenticacion
para restringir el acceso a los
ambientes de procesamiento y
almacenamiento de Informacidn
personal?

2.1.5

EL personal de servicios de ajenos al
area écuenta con acceso restringido a
las areas seguras o los medios de
procesamiento de Informacién
Personal?

2.2 Evaluar los Mecanismos de respaldo de la
informacion

PARCIAL

s5I

2.2.1

{Se mantienen copias de seguridad
del banco de datos personales?

2.2.2

iLas copias de respaldo de datos
personales son protegidas mediante
técnicas de cifrado?

2.2.3

iLas copias de respaldo se almacenan
en un lugar fisicamente apartado del
local principal, para evitar algun dafio
por algin accidente o desastre
natural?

2.2.4

La Informacién de respaldo cuenta
con el mismo nivel de seguridad fisica
y ambiental que el local principal.

2.2.5

iLos medios de respaldos se prueban
regularmente para comprobar su
correcto funcionamiento?

2.3 Evaluar procedimientos de restauracién
de respaldos.

PARCIAL

s5I

2.3.1

ilos procedimientos de restauracion
se chequean y prueban

regularmente para asegurar que sean
efectivos y gue pueden ser
completados dentro del tiempo
asignado en los procedimientos
operacionales para la recuperacion?

2.3.2

ilLas pruebas realizadas a los
respaldos cuentan con la
documentacion adecuada?(fecha vy
hora de la prueba, nombre del que
realizo, BDP recuperado, tiempo de
recuperacion, resultados de la
pruebas)

2.3.3

{S5e toman acciones en caso de
pruebas insatisfactorias?
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2.3.4 Cuando se restaura una copia de
seguridad del banco de datos
personales ése requiere autorizacion
del titular de BDP o quien es te
asignado?

Actividades a evaluar

Peso:

ESCALA DE
NO

CUMPLIMIENTO

PARCIAL

51

3. Transferencia légica o electrénica de Datos
Personales.

3.1. Supervisar la autorizacion del titular del
BDP para la transferencia.

3.1.1. Se cuentan con politicas para la
transferencia l6gica o electronica de
Datos Personales

3.1.2. (El tratamiento de datos personales
es autorizado por el titular del bance de
datos personales?

3.1.3. &Se cuenta con algin documento que
garantice la trasferencia Internacional
de Datos Personales?

3.1.4. {&5e procede a la transferencia Datos
Personales aun sin la autorizacién previa
del Titular de Banco de Datos o
encargado?

3.2. Medios de transporte para la
transferencia de datos personales.

PARCIAL

sI

3.2.1. iSe cuentan con medios de envio
autorizados Titular de BDP para la
trasferencia de Datos?

3.2.2. iSe controla el uso de los medios de
transferencia de datos personales?

3.2.3. ({Existe evidencia documentada del
uso de los medios de transferencia
establecidos?

3.2.4. iSe utilizan software especializado
para la transferencia de datos
personales?

3.3. Mecanismos de Seguridad en la
transferencia de Datos Personales

3.3.1. iSe encuentran establecidos los
mecanismos de seguridad para la
transferencia en las politicas?

3.3.2. ilos equipos utilizados para la
transferencia |dgica cuentan con
software de proteccién contra cédigos
maliciosos?

3.3.3. {iSe utilizan protocolos de
comunicacion cifrados como: VPN,
correo electronico cifrade, FTP seguro,
otros?|

3.3.4. Los datos contenidos en soporte
infarmatico ése transportan previa
encriptacién y un mecanismo de
verificacion de la integridad?

3.3.5. ¢El Area de tratamiento de datos
personales tiene restringido el uso de
herramientas de registro no
autorizadas? (camara de video,
fotograficas, grabacion de audio, etc.)
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4. Prestacion de servicios sin acceso a datos
personales

4.1. Servicios internos de la organizacion o
area sin acceso a datos personales

4.1.1. <LEl responsable o el encargado del
tratamiento limita el acceso del personal
a los documentos que contengan datos
personales?

4.1.2. LEl responsable o el encargado del
tratamiento limita la realizacion de
trabajos que no impliquen el tratamiento
de datos personales?

4.1.3. iSe restringe el uso de equipos de
fotografia, video, audio u otra forma de
registro en el area de tratamiento de
datos personales? Salvo autorizacion del
titular del banco de datos personales o
el encargado.

4.1.4. iSe generan documentos mediante
clausulas contractuales los limites y el
detalle de la prestacion de servicios
internos?

4.2. Servicios externos a la organizacién sin
acceso a datos personales

4.2.1. iSe generan contratos expresos o
clausulas contractuales sobre el
tratamiento de datos personales al
momento de prestar servicios externos?

4.2.2. iSe generan contratos de obligacion
de secreto (compromiso de
confidencialidad) respecto a los datos
que el personal externo hubiera podido
conocer por motivo de prestacion de
servicio?

4.2.3. iExiste algin documento que
garantice la destruccidn o imposibilidad
de recuperacién de los datos alojados en
el servicio del prestador de servicio una
vez concluida la relacién con el
proveedor?

4.2.4. iSe realizan visitas a la
infraestructura del proveedor para
comprobar el cumplimiento del servicio?
0 en caso de un proveedor extranjero:
élLos prestadores de servicio cuentan
con reportes SOC para verificar el
cumplimiento del servicio?

X

Auditor Externo

Li] 1 2
1] 1 2
1] 1 2
1] 1 2
NO PARCIAL SI
1] 1 2
1] 1 2
1] 1 2
1] 1 2
Encargado Area Auditada

Director de DIGETI
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Anexo 3. Lista de chequeo para la evaluacién de Medidas de Seguridad en Secretaria
General

EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N® 29733 EN LA UNIVERSIDAD
PERUANA UNION

Area: Fecha:
Awditar: Cargo:
Auditada: Cargo:

Para cada elements identificade a continuacidn, rodee con un circuls el ndmers
de la derecha gue considere mas acorde con Su criterio de calidad.

ESCALA DE CUMPLIMIENTO

Actividades a evaluar NO PA L =1

1. Almacenamiento, copia y acceso a la
documentacidn no autematizada

1.1. Almacenamiento de documentacion no
automatizada

1.1.1. éilos archivadores de datos personales se
encuentran en Aress con accesa
protegido? Ejempla: Llave, cerradura,
dispositives u otros.

1.1.2. ilas dreas donde se encuentren
documentas gue contiense datos
personales perrmanecen cerradas cuands 1 2 3
no sea preciso el acceso a los
documentos?

1.1.3. ilos decumentos que contiens dabos
personales se almacenan 1 2 3
independientemente de modo que no
pueda exponarse otra informacidn?

1.2. Copia o reproduccidn de la CIA
documentacidén no automatizada s Ll I

1.2.1. ZEl titular del bancs de dates o el
responsable, designa a personas
autorizadas a generar y/o eliminar las 1 2 3
capias & reproductiones de las datos
personales?

1.2.2. iSe procede a la destruccidn completa de
las copias o reproducciones desechas de
los datos personales?

Sin permitir su recuperacidn.

1.2.3. {Se utiliza impresoras, fotocopiadoras,
SCAMNEr U olros equipos de reproduccidn 1 2 3
auborizados?

1.2.4. iSe supervisa &l procesa de copia o
reproduccidn de los documentos? Mo 1 2 3
dejando desatendide oS equipos

1.2.5. iSe retiran los documentas originales y
las copias inmediatamente del equipo 1 2 3
habiendo finalizado el proceso de copia o
reproduccidn?

1.3. Acceso a la decumentacion no
automatizada

1.3.1 iSe cuenta con algin documento donde
indique la responsabilidad gue recas en
el titular del banco de dato o e
responsable ante algin incidente
relacionado al acceso no autorizade de
los documentos que contengan datos?

NO PARCIAL 51
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1.3.2 £EIl titular del banco de datos, o &l
encargado autoriza o retira el acceso de
usuarios a s datos perdonales?

EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N°® 29733 EN LA UNIVERSIDAD
PERUANA UNION

1.3.3 iSe encuentra registrade una lista de los
usuaries autorizados o no a los datos
persanales?

1.3.4 {Se tiene un registro (persona, fecha,
hora, motive) de los accesos a los datos
perssnales?

Actividades a eavaluar

ESCALA DE CUMPLIMIENTO
PARCIAL 51

2. Traslado de la documentacién no
automatizada

2.1. Medidas para impedir el acceso o
manipulacidn a los datos personales
objeto de traslada

2.1.1. ilas aperaciones de traslado de
dacumentos gue contengan datas
personales s da sele con la
autorizacibn del titular del banco de
datos o & responsable?

2.1.2. £El titular del bance de datos, o el
encargado auloriza o retira el acceso
B USUBFIOS 0 MEMSBjEros DArE que
trasladen documentos que contengan
datas personales?

2.1.3. £Se encuentra registrado una lista de
los uSuBFios & Mensajeros
autorizades o no a trasladar
dacumentos que contengan dabos
personales?

214, iSe tiene un registro (persona y/o
empresa, fecha, hora, motive) de los
usuarios o mensajeros autorizados a
trasladar decumentas que contengan
dates personales?

2.1.5. £El contenedor, sobre o archivador
evita el fdcil aeceso y legibilided de
los datos personales?

2.1.6. £5e cuenta con algin mecanismo de
verificacidn de na vulneracidn al
contenedor?

2.1.7. éla infarmacidn sensible cuenta con
controles especiales para prateger la
infarmacidn? Ejemplo: Envase con
deteceitn de apertura, entrega en
mano, varias entrégas por rulas
distintas.

2.2.Eventos o incidentes en el traslado de
datos personales

2.2.1. i5e registran los incidentes de
sequridad relacionado al acceso o
manipular_iﬁn &n &l traslado de
dacumentos gue contengan datas
personales?

PARCIAL

51
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2.2.2.

LTods eventds o incidente con algﬁn
dacumento que contenga datas
personales es notificade
inmediatamente al titular de los datos
perdonales?

2.2

iTodo events o accidn relacionada al
Boceso ¢ manipulacidn de algdn
documento que contenga datos
personales es reportade
inmediatamente & la gerencia?

Actividades a evaluar

3. Prestacid

n de servicios sin acceso a datos

personales

ESCALA DE CUMPLIMIENTO

- PARCIAL 51

3.1.Servicios internos de la organizacién o

Area

sim acceso a datos personales

311

. LiEl responsable o el encargado del
tratamiento limita el accesa del
perdonal a los documentos qgue
contengan datos personales?

3.1.2.

iEl responsable o el encargado del
tratarmiento limita la realizacidn de
trabajos que no impliguen el
tratarmients de dates personales?

3.1.3.

iSe restringe el vso de equipos de
fatografia, videa, audio u otra forma
de registro en el drea de tratamiento
de dates personales? Salve
Butorizacidn del titular del banco de
dates personales o &l encargado.

314

. i5& genéran documentos por escrito

mediante cldusulas contractuales los
limites y &l detalle de la prestacitn
de servicios internos?

3.2. Servicios externos a la ﬂtnﬂl‘li!ﬂtiﬂl‘l

&i

n Aoceds & datos per 1

PARCIAL 51

3.2.1. i5e geneéran conlrabos expresos o

cldusulas contractuales a detalle
sabre & tratamients de datos
personales al mamento de prestar
servicios externas?

3.2.2.

iSe generan contrates de obligacitn
de secreto (compromiss de
confidencialidad) respecto a los datos
que el personal externs hubiera
padida conacer por rmotive de
prestacién de servicio?

3.2.3.

EExiste algin documento que
respalde que el prestader de servicios
externa mo brinde acceso & terceros
de los dates personzles que utilice?

Auditor Externo

Secretario General

Encargado Area Auditada
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Anexo 4. Evidencias del analisis GAP en DIGETI

Reporte de Entrevista N° 001

Fecha: 20 de Junio del 2016

Entrevista realizada a la Ing. Rocié Gina Tapia Deudor Sub- Jefe del Area de desarrollo del
Sistemas de DIGETI en la cual nos habld sobre algunos puntos criticos en cuanto a los
controles de acceso a la informacion; todo esto basado en lo que dicta la ISO 17799

e Auditor: A la hora de la creacion de un nuevo usuario ¢se revisa que tenga la
autorizacion del propietario del Banco de Datos?

» Rocio Tapia: Por parte del propietario de Banco de Datos NO, pero al crear un usuario(
en este caso de un docente o administrativo) se espera la autorizacion de parte del jefe
del drea en la cual va a trabajar, la autorizacion llega por medio de un correo
electronico y se procede a la creacion.

* Auditor: ¢Para la creacion de un nuevo usuario se proporciona un documento escrito
de sus derechos de acceso?

> Rocio Tapia: No, solo se procede a la creacion y se le explica el uso de su cuenta de
usuario.

* Auditor: Para la creacion de un nuevo usuario: ¢Se requiere a los usuarios la firma de
un documento indicando el entendimiento de las condiciones de acceso.
» Rocio Tapia: No, no se le hace firmar nada.

s Auditor: ¢{Se cuenta con politicas donde se regule la disposicion de acceso?

» Rocio Tapia: No, no se cuenta con un documento que diga cuales son las politicas,
porque los distintos tipos de acceso los dan los Jefes de Area, ellos disponen de qué
tipo de privilegios se les dan a sus empleados.

e Auditor: ¢Se tiene un proceso de autorizacion debidamente documentado?

» Rocio Tapia: No, no hay un manual escrito donde se vea como debe ser el proceso de
autorizacion, pero el encargado del registro sabe que debe tener la autorizacion ante
todo.

¢ Auditor: ¢{Revisa las asignaciones de privilegios a intervalos regulares para asegurar
que no se obtengan privilegios no autorizados?

~ Rocio Tapia: Anualmente se revisan algunos usuarios pero no hay un control
especifico de todos los usuarios.

e Auditor: ¢Revisa las autorizaciones para los usuarios especiales en intervalos de
tiempo mds cortos?
~ Rocio Tapia: No en intervalos cortos de tiempo se revisan cada afio maso menos.

e Auditor: ¢Hay una elaboracion de |a trazabilidad de las cuentas de usuario con acceso
al sistema ( hora de inicio, cierre de sesion y actividades relevantes?
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Rocio Tapia: El sistema si registra las horas de acceso al sistema vy las horas de
desconexién, asi como las veces que inicio ; pero no cuenta con un registro de las
actividades realizadas por cada usuario.

Auditor: ¢ Cuenta con flujos de trabajo establecidos para el control de accesos?
Rocio Tapia: No, no tenemos flujos de trabajo documentados.

Auditor: ¢Se realizan actividades de acuerdo a lo documentado?
Rocio Tapia: No.

Auditor: ¢Se realizan auditorias sobre el cumplimiento del control de accesos
establecidos en la directiva de Seguridad de la informacién del Banco de Datos
Personales?

Rocio Tapia: No, no se han realizado auditorias para lo que es registro, o los
controles de acceso, en otras areas si pero aqui no.

X il

Rocio Tapia
Sub-Jefe de Desarrolio
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DOCUMENTO DE RESPALDO

%’ A <W‘ £ Uty L‘S Ly‘m.z"
Yo “HWwer Elied W AR : identificado con
DNI 1y ©9 6129 , Director del area DI GET

Después de haber tenido una evaluaciéon de auditoria sobre el “Cumplimiento de
medidas de seguridad de la Ley N° 29733", me corresponde afirmar en el presente
documento el incumplimiento en algunos aspectos de la evaluacion. Con la finalidad
de poder cumplir con la LPDP, la continuidad del negocio y garantizar el derecho
fundamental a la proteccion de datos personales a nuestros usuarios.

Lista de irregularidades (NO SE CUMPLE):
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Plano de instalacién Fibra en la UPeU
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Politica de punto de recuperacion

@ ) (0 @ | https://risoft.upeu/RecoveryPoints/

¢ | |Q search

A 9 % @

7 Server Backup Manager SE

Recovery Points

5 server cpe-data-64bits
< Basic List Filter

& Recovery Points | & Archive Points

&€ Delete Selected

[] © Type (¥) Archive Point Created On
[ | Daily Oct 23,2016 12:50:10 PM
[ | Daily Oct 24, 2016 12:50:07 PM
[J | Daily Oct 25, 2016 12:50:06 PM
[] | Daily Oct 26, 2016 12:50:07 PM

M| |10

4

0 Select an archive point to view details

Politica de horario de backups

~ | W@ Disk Safe cpe-data-G4hits

|8 Recove;y Point Id

568
569
570

571

ltems Per Page

(¥) Recovery Point Created On
Oct 23, 2016 2:20:07 AM
Oct 24, 2016 2:20:09 AM
Oct 25, 2016 2:20:07 AM

Oct 26, 2016 2:20:11 AM

* admin ¥ Logout & Help

O State

@ Active @) |F
@ Active &7
@ Active @) \F
@ Active @)\7

€ ) (0 @ | https://risoft.upeu/Policy/

e ||Q search

> Server Backup Manager SE

Data Protection Policy
& Create New Policy
Su Basic List Filter

&) Advanced List Filter

<
Alert
Some policies have alerts

Clear All || [ Edit Selected

Ol o | B £ Name
acrediaction-app-32hits

alfresco-G4bits

9
=]
o app-itsaeu-64hits
e

appser02-32hits
M| |50

4

@ select a data protection policy to view details

D mmmm— s/ Q&

[ Run Selected

1749 @

@ Disable Selected @ Enable Selected

U Disk Safe & server Name

acreditacion-app-32hits acreditacion-app-32hits
alfresco-G4bits alfresco-G4bits
app-itsaeu-64hits app-itsaeu-64hits

appserv02-32hits appsernv02-32hits

Items Per Page
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Show All

[ ] 0/49 @

38 Delete Selected

[3 Frequency i) Last Run Time
Daily 28-0Oct-16 12:10 AM
Daily 28-0ct-16 12:20 AM
Daily 28-0Oct-16 12:30 AM

Daily 28-Oct-16 01:00 AM

* admin ¥ Logout

() Next Run Time
29-0Oct-16 12:10 AM
29-0Oct-16 12:20 AM
29-0Oct-16 12:30 AM

29-0Oct-16 01:00 AM




Politica de discos a recuperar

2 Server Backup Manager SE * admin ¥ Logout () Help

Disk Safes Clear Al 3’ Edit Selected || «f Vacuum Selected || 4 Open Selected @ Close Selected || = Detach Selected
&y Create New Disk Safe
& Attach Existing Disk Safe
% Basic List Filter

i) Advanced List Filter

© Name M serverName ~ ®VolumeName & @ & =3

acreditacion-app-32bit | acreditacion-app-32bit | backupstorage 8 5 255 GIB 21.6 GIB

alfresco-64Dits

app-itsaeu-G4bits
appsenv02-32bits
appsenv04-32hits

audicontrol-G4bits

alfresco-64bits

app-itsaeu-G4bits
appsenv02-32bits
appsenv04-32bits

audicontrol-64hits

backupstorage
backupstorage
backupstorage
backupstorage

backupstorage

B

19.7GiB

17.7GiB

3.7GIB

7.7 GIiB

179GB

14.7 GIB

12.3GiB

22GB

4 GiB

152 GiB

# 50 ltems Per Page

Servidores de backups

o
i
qa
e
>
1l

[ €)@ hitps:/risoft.upeu/Agent/ c | |Q Search

2 Server Backup Manager SE

Agents Clear All || B EditSelected || 3§ Delete Selected
o Add Server
s Basic List Filter

i) Advanced List Filter O 2 (V]

O Backup Verified @ Server Name £ Host NamellP Port Number 2 Agent Version
acreditacion-app-32bits 5.14.4
alfresco-64bits 5.14.4
app-itsaeu-G4bits 5144

appsen02-32hits 5.14.4

appsen04-32hits 5.14.4

audirnntrnl-Adhite R144

ltems Per Page
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Tecnologia para el acceso al data center y alarma contra incendios

Autenticacién para el data center
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Anexo 5. Evidencias del analisis GAP en Secretaria General

Puerta del “Archivo académico general” en condicion vulnerable
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Sobre para transferir documentos
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Dispositivo 1 para realizar copias a documentos que contienen datos personales

Dispositivo 2 para realizar copias a documentos que contienen datos personales
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Dispositivo 3 para realizar copias a documentos que contienen datos personales

Dispositivo 4 para realizar copias a documentos que contienen datos personales
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Anexo 6. Informe de Dictamen final de auditoria para Secretaria General y DIGETI

T ———— ")

Lima, 30 de enero del 2018

Sefor:
Abog. Wilberth Gonzales Taco
Secretario General

Me permito remitir 3 usted el informe final de resultados de la auditoria realizada al érea de
Secretaria General de la Universidad Peruana Unidn, que se realizd del 13 de octubre al 01 de
Noviembre del 2016.

La revision realizada se baso en los Articulos 42: Almacenamiento de documentacion no
automatizada, Articulo 43: Copia y reproduccion de documentacion no automatizada, Articulo 44:
Acceso a la documentacion y Articulo 45: Traslado de documentacion no Automatizada; del Titulo

V “Medidas de Seguridad” del Reglamento de la Ley de Proteccion de Datos Personales

El citado informe encontrara el dictamen y Ias conclusiones a las cuales se llegaron después de la
aplicacion de la auditoria.

Quedo de usted para cualquier aclaracion al respecto.

Atentamente,

Cristhian Calisaya Sana
Jefe del Proyecto de Auditoria.
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Lima, 13 de Enero de 2017

Sefior:
Meg. Elias Cuellar Rodriguez
Director General DIGETI

Me permito remitir a usted el informe final de resultados de la auditoria realizada a la Direccidn
General de Tecnologias de Informacién de la Universidad Peruana Unién, que se realizé del 20 de
Septiembre al 15 de Octubre del 2016.

La revision realizada se basd en los Articulos 39: Seguridad y tratamiento de informacidon digital,
Articulo 40: Conservacion, respaldo y recuperacion de datos personales y el Articulo 41:
Transferencia logica o electrénica de los datos personales; del Titulo V “Medidas de Seguridad” del
Reglamento de la Ley de Proteccion de Datos Personales.

El citado informe encontrara el dictamen y las conclusiones a las cuales se llegaron después de la
aplicacion de la auditoria.

Quedo de usted para cualquier aclaracién al respecto.

Atentamente,

Cristhian Calisaya Sana
lefe del Proyecto de Auditoria.
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INFORME FINAL DE
AUDITORIA

Empresa auditada UNIVERSIDAD PERUANA UNION - SﬁCRtH TARIA
- GENERAL =
Objeto de auditoria Evaluar el cumplimiento de la Ley Nro, 29733 ‘
" | en la Universidad Peruana Unién
\Hi Dirigido a | Abog. Wilberth Gonzales Taco
‘ Fecha del Informe Final 31/01/2018 B
E Responsables Cristhian Calisaya Sana; Milten Tarrillo Villegas
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INFORME FINAL DE
AUDITORIA

Empresa auditada UNIERSIDAD PERUANA UNION = DIRECCION
DE TECNOLOGIAS DE INFORMACION
Objeto de auditoria Evaluar &l cumplimiento de la Ley Mro. 29733
en la Universidad Peruana Unidn
Dirigido a Immer Elias Cuellar Rodriguez
Fecha del Informe Final 13/01/2017
Responsables Cristhian Calisaya Sana; Milton Tarrillo Villegas
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1.

INTRODUCCION
1.1. Objetivos de la Auditoria
Evaluar el cumplimiento de la Ley Nro 29733 “Ley de proteccion de Datos Personales” en
los procesos de la Universidad Peruana Unidn, con el objetivo de reconocer el estado
actual de la organizacian y ver la deficiencias actuales para lograr su cumplimiento
generando la continuidad del negocio y garantizado el derecho fundamental a la
proteccion de datos personales. Evitando sanciones yfo multas por el incumplimiento por
parte de la ANPDP.
1.2. Alcance y limitaciones
1.2.1. Alcance
EL akance de la auditoria es la evaluacion del cumplimiento del Articulo 16:
Seguridad del tratamiento de la Ley de Proteccion de Datos Personales; asi como en
su Reglamento en su Capitulo V¥ Medidas de Seguridad”, tomando como referencia
para el cumplimiento los controles 9.-Seguridad Fisica y ambiental; 10.- Gestidn de
las comunicaciones y operaciones y 11.- Control de acceso de la NTP-ISOYIEC
17799:2007 Codigo de buenas practicas para la gestion de la Seguridad de la
Informacion.
1.2.2. Limitaciones
La evaluacion se limita solo en el cumplimiento del “Principio de Seguridad® que es
uno de los principios rectores de la Ley de Proteccion de Datos Personales, donde
nos senala que se deben optar medidas técnicas, organizativas y legales para
garantizar la seguridad de los Datos Personales.
1.2.3. Periodo y Actividades
El pericdo de la auditoria abarcd los meses de Septiembre, Octubre y Noviembre y
del 2016.

Planificar

En los meses de |, se llewd a cabo |a planificacion de la Auditoria donde se
identificaron las areas de la organizacion donde se llevarian se realizaria la etapa de
Ejecucion de Auditoria, ademas de realizaron actividades como: Realizar visitas
preliminares, definir objetivos, estudiar el contexto de la organizacicn y area, definir
el alcance y limites de |a auditoria, elaborar instrumentos de trabajo, etc. Ver
Figural.

Py guiy
aTrogneny
Py

I — Dazeim [T Enborur [Beramaieias |
riges iy W! wl’-l:l: i dey photiel O
sdierin “'\“'“““ waditrin trabige
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Ejecutar

Se desarrollé en el mes de Noviembre, se precedid con la Ejecucion de la Auditoria,
las actividades realizadas con este periodo fue ejecutar las actividades planificadas,
controlar el avance del equipo auditor, aplicar los instrumentos, obtener evidencias
y desviaciones, analizar las evidencias e integrar los papeles obtenidos durante el
tiempo de ejecucion.

Baboew y Integrar ¢l

Aglicar

— Readawr < S b
Sctiehes Inftrumertos y Jencay Anwicy Iyy legyo de
\ ) € "“'1" memavienty destyoones vedercinty papeles o
o i 0t evabaacan s dexdroone) trabas
Elaboracion de Dictamen Final.

Una vez obtenida la informacion de la evaluacion y las evidencias de las
desviaciones, se procedio con la ultima etapa que es el Dictamen Final, en la que
desarrollaron las siguientes actividades: Analisis de la Informacion, elaboracion del
dictamen final y Ia presentacién del informe de auditoria.

Presentar el
informe de
auditoria

Analizar Elaborar el
informacion dictamen final

1.3. Metodologia y procedimientos de auditoria
1.3.1. Metodologia para Auditorias de Sistemas Computaciones.
La metodologia aplicada en el presente proyecto es la de “Auditorias para sistemas
Computacionales”, que contempla 3 etapas.

(\-.

Planificar |3 suditoria Ejecutar ia suditoria Presentar el dictamen final de la
auditoria

1.3.2. Instrumentos utilizadas para la recopilacion de datos:
Los instrumentos utilizados durante Ia recopilacion son:
13.2.1.  Entrevista:
Durante las visitas a las areas de DIGETI y Sec. General se utilizaron
entrevistas libres dirigidas, de comprobacion e informales, Estas
entrevistas de se hicieron a los encargados de cada area.
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1.3.2.2,

Seiniciaba con la presentacion de cada integrante del equipo auditor, y
luego el auditor principal procedia a dar una breve explicacion de la
auditoria y su finalidad.

Respetando los tiempos del auditado se avanzaban con las preguntas, y se
prestaban notas de preguntas adicionales que surgian fuera del
instrumento; se procedia a tomar evidencias de las no conformidades,
(fotos, videos, registro de pruebas), antes de cerrar con la entrevista se
daba un pequeiio tiempo para cubrir algin interrogante o duda del
auditado. Al culminar la entrevista se agradecia por el tiempo invertido y
dependiendo del caso se quedaba para una proxima entrevista.

Encuestas

Para la presente auditoria se desarrollaron dos (02) “Check List” para la
recopilacién de informacidn. Este tipo de encuesta fue de forma especifica
y con preguntas precisas las cuales nos permitieron analizar e interpretar
la informacion de una mejor manera.

1.4. Breve descripcion del contenido del informe

El presente se delegaron responsabilidades a los miembros del equipo, se contd con la

colaboracién de las dreas de DIGETI y Sec. General, para ejecutar las auditorias y recabar

las evidencias y el llenado de las listas de chequeo (Check List)

La obtencidn de las evidencias fueron mediante, fotos de ser el caso, registros de pruebas

al sisterna, para comprobar la funcionalidad que se requiera.

Los resultados se especifican por cada lista de chegueo y al final se muestra un balance

total de los resultados, asi mismo se muestran las recomendaciones para las “no
conformidades™ basadas en la ISO/IEC NTP 17799:2007, el reglamento de la Ley de
Proteccion de Datos Persanales, (LPDP), asi como sus Directivas de Seguridad.

2. PRESENTACION DEL DICTAMEMN (DIGETI)
2.1. Breve introduccién al dictamen
2.2. Area de auditoria: Seguridad del Tratamiento de la Informacidn Digital
2.2.1. Datos de Evaluacion:
Area: Desarrollo de Sistemas.

Fecha:

Responsable: Cristhian Calisaya Sana
Apoyo: Milton Tarrillo
Instrumentos:

- Lista de Chequeo [ basados en los requerimientos del Reglamento de
la Ley y la 150 en cuanto a medidas de Control de Acceso)

- Documento de Registro de Hallazgos

- 150 17799:2007

- 1 Pc para pruebas y verificaciones.

- Camara Fotografica.
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Duracion de la entrevista: 120 min aprox.

2.2.2. Descripcion de las desviaciones encontradas.

"

SN

Inexistente funcidn de blogueo de usuario luego de 5 intentos de
autenticacion fallidos. (CH-001)

Inapropiados requisitos para la creacién de contrasefias. (CH-002)
Inexistente documento de los derechos de acceso a usuarios (CH-003)
Inexistente documento de entendimiento de las condiciones de
acceso para los usuarios. (CH-004)

Inexistente registro formal de personas registradas al sistema [CH-
005)

Deficiente eliminacién y blogueo de usuarios que dejan la
organizacién (CH-006)

Inexistentes politicas para la disposicidn de privilegios. (CH-007)
Inexistente documentacidn sobre el proceso de autorizacidn (CH-D08)
Inexistente revision de usuarios para evitar privilegios no autorizados.
(CH-009)

Deficiente revisidn en las asignaciones de privilegios y autorizaciones
en usuarios con privilegios especiales. (CH-010)

Incompleta informacion en los reportes de acceso. (CH-011)
Inexistentes flujos de trabajo o procedimientos establecidos y
documentados en la gestion de acceso. e Inadecuada realizacidn de
actividades de acuerdo a lo decumentado.(CH-012)

Mo garantizada realizacién de auditorias para el control de accesos.
(CH-013)

Inexistentes auditorias para el control de la Proteccion de Datos Personales.
(CH-D14)

2.3. Area de Auditoria: Conservacidn, respaldo y recuperacidn de Datos Personales,
Datos de Evaluacion:

Area: Redes y Conectividad.

Fecha:

Responsable: Cristhian Calisaya Sana

2.3.1.

Apoyo: Milton Tarrillo Villegas
Instrumentos:

« Lista de Chegueo | elaborada en base a los requerimientos
del Control de Seguridad Fisica y Ambiental de la 150 17799)

« Documento de Registro de Hallazgos

= 1 Camara Fotografica

« |50 177585

Duracidn de la entrevista: 90min aprox.
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2.3.2. Descripcion de las desviaciones encontradas.

v

<8

v

Inadecuado lugar de almacenamiento de los medios de procesamiento de
datos. [CH-D15)

Deficiente control del autenticacion para el control de acceso al area de

procesamiento de Datos informacign. {CH-016)
Copias de respaldo sin técnicas de cifrado.(CH-017)
Inadecuado lugar de almacenamiento fisico de las coplas de

seguridad. (CH-018)
Inadecuadas medidas de seguridad fisica del ambiente que contiene copias

de seguridad. (CH-019)
Deficiente informacion de pruebas a las copias de respaldo. (CH-020)

2.4. Area de Auditoria: Conservacidn, respaldo y recuperacidn de Datos Personales.
2.4.1. Datos de Evaluacion:
Area: Redes y Conectividad.
Fecha:
Responsable: Cristhian Calisaya Sana
Apoyo: Milton Tarrillo Villegas

Instrumentos:

Lista de Chequeo (en base a los requerimientoas de la 150 en
cuanto a las medidas de control de acceso al sistema)
Documento de Registro de Hallazgo.

Reporte de entrevisto

IS0 17799, LPDP y RLPDP.

1 PC paoro realizar pruebas y verificaciones.

Duracidn de la entrevista: 90min aprosx

2.4.2. Descripcion de las desviaciones encontradas.

W
¥

Politicas inexistentes para la transferencia logica de los datos personales.

Documentos inexistentes que garantice la transferencia nacional interna y

externa de los datos personales.

Incumplimiento de politicas de transferencia que detallen los medios de

transporte para cualguier tipo de transferencia de datos personales.

Incumplimiento de politicas de transferencia gue detallen los medios de

transporte para cualguier tipo de transferencia de datos personales.
Software especializado inexistente para la transferencia de datos

personales

Mo se encuentran establecidos los mecanismos de seguridad en las

politicas.
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No se encuentran establecidos los mecanismos de seguridad en las
politicas.

No se garantiza la integridad y confidencialidad cuando la informacién
l6gica es transmitida.

Incumplimiento de encriptacion previo al envio

Inexistente evidencia del uso de técnicas para validar |a identidad en los
envios digitales

El uso de herramientas de registro no autorizadas (Camara de video, ,
fotos, grabacion, etc.) no estan restringidos.

2.5. Area de Auditoria: Prestaciones de servicios sin acceso a datos personales.
2.5.1. Datos de Evaluacion:
Area: Redes y Conectividad.

Fecha:

Responsable: Milton Tarrillo Villegas

Apoyo:

Instrumentos:

e Lista de Chequeo (en base o los requerimientos del
Reglamento de la Ley 29733)

« Documento de Registro de Hallazgo.

* Reporte de entrevisto

e SO 17799, LPDP y RLPDP.

2.5.2. Descripcion de las desviaciones encontradas.

v

v

2.6. Dictamen

Inexistentes documentos o clausulas contractuales que limiten los detalles
de la prestacion de servicios internos.

Inexistentes documentos o cladusulas contractuales que limiten los detalles
de la prestacion de servicios externos

Inexistencia de compromisos de confidencialidad a los prestadores de
servicios externos

No garantizada destruccion de la informacion al terminar un servicio con
terceros externos.

Luego de realizar |a auditoria se obtuvieron los siguientes resultados de manera

cuantitativa.
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- CONTROL : SEGURIDAD PARA EL TRATAMIENTO DE INFORMACION DIGITAL
a) Evaluar el control de accesos a la informacidn

VHLOR R PARCIRL =1 AHTAL
L1 Evaluar ol contral de scoeac & La Irformackn Lils a
14,4, i1 Siiema Acaddmarn eatd probegido sonity o aomeen Koo ne suonrade 154 x L5
L1 i utioan Y ¢ Onico pars €20 aceeo 3 lod insance del e dradémica b5 £ a%
L% il earvador el umtera amacera montraciac 20 meco ds cendn 2o maners oksda? 1 = H
L1.4. i parmde U ol Unuang canbes b czor e aandc b dease? 05 = az
L P Ly Ereackien G Pasted Uaaa Db, Dooamnes, ddmnkarativa sl o8 rewe gue ey . s
o unuro tenga b sutzanscds deds por ol pragetass del banco 2e datca? -
L1.B L5 s g ki contraiefan conbirgen o manca B dgtan, vy il 10 - s
ac i i G bl
1.1.7. Fasa Ly creacén Be un raesd Uesasa (Aurnar, docenbes, sdminirtravon): (Revice ue . , 05

il vl ol g i aropada paal proplata T
1B D Ly oo cbe o rapss SIS 4 G b DIOpEATIONS 3 kot i n 1%

donursnta §eca de mn darechar 4a scE s = 1
L1 P60 B Eracaien Do s fuabe) Luda | £ VOO 3 b o b firea o e = 1
e Bl Armenta delan e wreaart 1

i ADOGETIL g i s R e DROpoaThie: e mois hosna haber corpletacks ks 1 ¥ 1
procesdraatar 4 sioroacatn?

LLIL  :Ssrmastacs unregetro forrsl fa bodi Lis penona regatiedas pard war ol = 7 1 as
SErAGaL

LLIZ o5 v b ehrmnadda o Meouit eadats Ok s denithos ok o s 9= = 1 e
1Epas gee han panbiad ce passtn o han deisdo Ly orpnaanin | ;
LLIE 25 i i vl I8 ol AL AT 1% ® L
L1014 JSereskes ur ciequsd peritdion pars simiror a bloousar kg 1000 ds seusia o i ; 1 s
ki redurdanbe? 5

Resultado: Total 14 = 100 %
Alcanzado g= 64.20%
b} Evaluar una correcta gestion de privilegios.

WALDE L] PAHCIAL H AL
1.3, Evaluar uns cormecta gestian de priviegios 0% o
Lz L 458 ouvian oo poiies donde o e b desposindn e prrdegas 3 BRaTaT 1% ] o
LLd d5e vere un proces de ] 3t 1% 3 v
Lz 2 d5eotorgy priviegios de scperda 3 b renzndsd tesdsdess s poles de omid de 1.0% % o
o -
LA, A58 IMRAKEHE UR NEQEDNG 98 Do K prelegis aSranias 4 ks wRansT 1.6% kS 1
LS A5 T G (D S OO0 AN OwRgs Mol CSMPRIRN 6 POCESD O dulozan? 0% % 1
126, il prragine se amgran pen | de wrann dieenie de ageelie uikados par el L% " o
L0 namil e negoonT i
LT 250 cwwtian s isignisciones di pelegiin & inbirvaks ragolinis pars g g na - o 05
=2 chhengan privienics no subizados? i 1 1 i ]
120 158 crnnn las MECTRGones pars lox LRLSian con (riaegins eeperses en menacn - - i

e BT s cnmes?

Resultados: Total: 2.0=100%
Alcanzado: 3 =375%

¢} Evaluar los reportes de accesos.
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VALOH HO PARCLAL 51 BOTAL

1., Evpluar los reportes de accesos 4.0%
. £5E DENETAN ¥ MANTENEN FEQISITGS QUE PRDWEIN BCenda O¢ Besos 4 2% o 5
132 éHay rrazabaidad o s regeatios o aC0oso al SETEMa, £oima! hens di 2% . o
MO0, T o S50 ¥ ADONES MesvamEsT '
TOTAL 20
Resultados: Total: 4.0 = 100%

Alcanzado: 2.0=50%

d} Evaluar la realizacion del procedimiento documentado.

WALOR MO PARCIAL 51 TOTAL
1.4, Evaluar la realizacin O prooodmienio oo imeintad o .0 ]
14.1. &5 puenta con Tujos de trabaas o procedimeenos estabisndos para & e . o
oeirnl g apoasoe? -
14.2, &5 reabzan b activdates de a0uerdo o ks procedimientos 1% x -
documentados? ' -
143, i%a reabdan sudionas o2 comphmento 9d conrol de adcesos L% N -
estabiecidos n |3 directiva de ssquridad de ks informvacdn de banco de datos -
LBy
Resultados: Total: 4.0 = 100%

Alcanzado: 0.0=0%
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- CONTROL: CONSERVACION, RESPLADOD Y RECUPERACION DE DATODS PERSOMALES.

a) Evaluar el control de seguridad en los ambientes que contiene datos.

WALOR L) PARCIAL ES 8 TOTAL
2, Conservaciie, respaldo § recu perscdin de Dabes Personsles 25.0%
2.1 Evaluar d coneed de adird e bos amd e » dalas 10.0%

2,1, ilos parmetros dd acificn o o que oomtienas ke medios de i - 2
BT ETRNTRENDS S [fn2caden 500 FERCaTReane Soldes .
LT ELAS [ureilis ¥ vweAlinas Eslin O lLEh NS 2.0 X z
par mecanisnics de conirol For ejenplo aalise, slamas |, relooes, et : 1
213 ilom mehom de simacacamienin de I=fonmocan o mosenisen 3.t x 1
Mekamense separadios de pguelss Afanos 3 1 Groardaciin? .
.14 (5 cuan conlrobiss th aubanliCecson e raslingl o s i los 3[R x 1
mmiganbes de profesInEmD v pmacenamianks ge [rfarmrandn pensoral? i}
.15 EL pareonsl de macwnos de ajenns o AT (R OG0 AOR30
TGl B B MEss SACUTES O WS MSZNS J rOCESAmETID g8 .0 W 2
I PErsosar

Resultados: Total: 10.0 = 100%
Alcanzado: 8.0 = 80.0%

b} Evaluar bos mecanismos de respaldo de la informacicn.

WAL | HO FARCIAL =1 TIAL

-3 Evaluar los e respakio de by A [

23,1 &Sa mantensn copdss de saquridad del banco e datos parsaralasT L.6% o L8

22,2 Loy oopies de respekin de datos persnoales 500 protegides medtanke LE% o 0

Ierias da alais? :

9.9.9 103t 0opas Of resgakin 52 ANMSENAn &f uh Ligar SRamenne apaTadn | | I I

el local principal, para evitar Bpdn daiio por Aigin A00dENE 0 Cesystre 1.6% X o8

L T

2.2, La Ieformanion de respeldn cuente non el misma el de segundad = - o

Thiscn  anbiastal e o bocal g 4 ] ] | |

2.3,5 dLos medins e respakdos s pnsehan regubrmente par compncbar R R e

Fap Eairatn fuieismanEnin? - -

Resultados: Total: 7.5= 100%
Alcanzado: 4.8 = 64%
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¢} Evaluar los procedimientos de restauracion de respalda.

WALOR HO PARCIAL &1 TOTAL

2.3 Evaluar procedimienos o restauracon & respaldos, e S ]

el ilos procediminios Je resteucanin se ChequeRn y praehan |

shpabaiande ara mRSUTAr u A HEEIRSE (e reehen T e 2

i pheTads dentn del TS0 XagNIGD &N 1S rode RGOS prannas 2 &

ana la recuperaciing |

232 ilas pruebas resizedas 3 bos respekins cuSntan ton B torumen it

adcuasdatitechs § hata de b prusha, ronbre de que realim, BOF 1 AP = a

situpis, e f S Metuperandn, resulades il prochas)

PG A5 TENTan SOC5HEE ) (RS0 S0 RUESES AT 2.0 ] 2

EhA Duando S FESLIIR Urd cof de Seguidad del banco de Sinos

sersonaes (o regubsne sutnTizacin de tholr e BDP o guen e e PR ® 2

ilde'-'

Resultados: Total: 7.5= 100%
Alcanzado: 6= B0%

- CONTROL: TRANSFERECIA LOGICA O ELECTRONICA DE DATOS PERSOMNALES.
a) Supervisar la autorizacion del titular del Banco de Datos Personales.

VALDR (2] PARCIAL 51 TOTAL
F. Tramfenencia gica o dedrinica di Dalos Persosales. 0,
3.1, Supendisar B sutorixacidn del thular dd BOP para I translencncia, 10.0%

3,11, 5e cuenkan con poltices para la frarsfterends i o ekectrinica de 15% x LI
Conos Rersonsies . .
1.2, ¢H aTaRnne O dalns (eE0faks fR muay (e o Toular ddl 1.5m % 15
Darii die LGS (Rrssnaes? :
31,3, L5 cuenta oom akgin dorumentn qua garantice b trasferends 15% © i
Inemacional de Datos Personakes? :
3,14, &5 procede 3 b brensferencs Datos Fersoneles aun =n 2 sutorizacdn 15% % a5
previa del Thlar de Banan de Datos o encergado? . .

Resultados: Total: 10.0 = 100%
Alcanzado: 6.3=%
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b} Medios de transporte para transferencia de datos personales.

VALOR L] PARLIAL %1 Tonan
3,2 Meatios @2 ransparie para 1 i e d30s p [ 10.3%
ikl £52 cuantan con medios de eraio sutorzadas Tiutr de BOP paa b 2.58% % 135
traserasna de Gatos? : -
D=2 (52 conirod el usa de s mekos de ransferends de detns pernaesT 2.5% L 125
3,13, dEesie cvidesna Jocumeriada o uso e kS netn d TranEkeeno 3,50 ¥ d
establbeddos? -
5.3, d5e ctlizan software sspetalzady para b varsferenda de dabes
— 2.5% * ]
TOTAL 25
Resultados: Total: 10.0 = 100%
Alcanzado: 25=25%
¢} Mecanismos de seguridad en la transferencia de datos personales.
dj
VALOR ('] PARCIAL &1 TOTAL
1.5 Mecanbmos de Sequrdad e la ransierencia de Dalos Personalzs 100
AL, (5e ereesiran pebabiendns ks mecanismics de meguidad gera by 3 [l X 2
transienencia en 25 poltces? =
B33 dLirk euipi ullzadin Sara b Daraheance s cuRrtan o0 10% . 3
softwaare e procencian oot cidigns maknoens? i
A0 5 utlioen pminicx e comunicandn <fradon comac WEN, cormec 3. s a
slertranicn cirado, FTA Sequen, oors?| = =
2%, Lk 2005 DONDESRINS B SOpaiDE HTTEI00 56 RARSPOTIN e 1R =
Proiptactn § o mecana o e vasiscdn de s megndal? & !
3,35, B Area e tratamienio 5 personales Tens restringo o uso de
T FRTAS S PeJELre il ALDSMEIRST | clmana de wdia | folog raficas, 1.0r% = o
srazansn e adn e |
TOTAL 7.0
Resultados: Total: 10.0 = 100%
Alcanzado: 7.0=70%
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- CONTROL: PRESTACION DE SERVICIOS S5IN ACCESD A DATOS PERSOMALES.
a) Servicios internos de la organizacion o area sin acceso a datos personales.

vAIDR | B FARLCIAL =1 TOTAL
&, Prestackim de servickss sin a002s0 3 dalos personales L50%

.1 S raicing nternos de L organivackin o dea sin acceso a dabes persosalks | L00%

41,1, {E resporeatie 0 o ercengeds del tratamvents bits of scoeso del
parennal 8 ks degemention qua mnkasgan dilm persnes?

4,12 £ E respancaic o o encargads del trataTeenco bmita b realzacie de
traterjas gue N imphouen o trRETERNGG de dab0s pESONAksT

4,13, £52 restringe o uso de aguipas de fatograta, wWoea, audo u ot forma
e regising en o ATea de taTEntD g2 Stos parsneakes? Sahed MUTHIROGN Z23% H @
ol ifule gl baren de datos personaias o o encargadn

4,14, {5e gEneren dnmumentos medente divssles contrachesls ks imites ¢

2.5% ® 135

254 £ Fi

of T 2 b priSEandn g BEraoes nlmns? e i -
Resultados: Total: 15.00 = 100%
Alcanzado: 3.8=62.5%

b) Servicios externos a la organizacion a la organizacion sin accesos a datos personales.

T T FRRCIAL 51| oAl

4.k Servicios externos a k organizadin sin soceso a dalos personales 505
A0 LS8 QENETan CONVIYIS SXpIEE O Odusulas contraculies schre o 1358 @ D43E

TRt de datns personales 3l Memenbe de preskar SeTVCOS STEmas

ALT LSE QRRETIN CONTTINGS G OhbgRnin Oe S0RDS [IOMpRmS G
ikl ) respenn a o datoe que & persenal o hubiera podido 1.25% ® i
CONGOET PO MEOTHG: de PrEstacen Ot Senioot

AR L Exnbd kgl deCumants qus garamice b destnesdidn & mpasdellad de

FRrugTan 04 o dalen kR En el R S presTadis 08 SO0 LA 1358 X [
i condusda la redasdn con & e
AT L5 e veities 4 L8 e tnctura del prisalie pach cengeebar o
r.urtrirm.-'mﬂum'-m.' [ frl CAE0 SR un @R Eedor exIranen; dLag 1.5k, - D438
EreEladons di Serwich Cuslan 00N Rportes SO0 pa w6 Cumpk e &
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Resultados: Total: 5.00 = 100%

Alcanzado: 1.9=37.5%
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RESULTADOS FINALES

FACTORES PRIMARIOS Uin o Resultado
TOTAL Alcanzado Cualitativo
1. Seguridad para el 30 9% 14 % MEDIO
tratamianto de la
Informacion Digital
2. Conservacion, respaldo y 25 04 18.8% BUENOD
recuperacion de los datos
parsonales.
3. Transferencia Logica o 30 94 1575 % MEDIO
Elecironica da los Dalos
Parsanales
4. Prestacion de servicios sin 15 94 5.63 % MALOD
accaso a datos personales
TOTAL 100 % 54.2 % MEDID

Como resultados finales se informa que de manera cuantitativa se evidencio un 54.2% de
cumplimiento del total de la evaluacidn de las Medidas de Seguridad de |a Ley N* 29733 en el Area
de DIGETI; esto significa que sobo se alcanzaron 54 puntos de los 100 contenidos en el instrumento
utilizado, ademas se presenta que el factor en el que se tiene menos puntaje obtenido es en
cuando la Prestacion de Servicios sin acceso a datos personales, dentro de las recomendaciones se
iran maostrando a detalle las recomendaciones para mejorar.

De la misma manera de manera cuantitativa se obtuvo un resultado de MEDIO, para el
cumplimiento, lo que se espera que mejore luego de aplicar las recomendaciones.

3. PRESENTACION DEL DICTAMEN (SECRETARIA GEMERAL)

3.1. Breve introduccidn al dictamen
3.2. Area de auditoria: Secretaria General
3.2.1. Datos de Evaluacion:
Area: Secretaria General
Fecha:
Responsable: Cristhian Calisaya Sana
Apoyo: Milton Tarrillo
Instrumentos:
- Lista de Chequeo | basados en los requerimientos del Reglamento de
la Ley y la 150 en cuanto a medidas de Control de Acceso)
- Documento de Registro de Hallazgos
- 150 17799:2007
- Camara Fotografica.

Duracion de la entrevista: 70 min aprox.
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3.2.2. Descripcion de las desviaciones encontradas.

"

Inapropiada separacidn de documentos gque contienen datos
personales para evitar su exposicidn.

Mo garantizado proceso de autorizacidon para generar o eliminar
coplas de documentos gue contienen datos personales.

Inexistente procedimiento de destruccién de documentos gque
garanticen la no recuperacidn.

Inexistente documento gue indigue la responsabilidad ante algidn
incidente relacionado al acceso no autorizado a documentos que
contienen datos personales.

Deficiente procedimiento de autorizacidn a los usuarios gue deseen
acceder a los documentos de datos personales.

Inexistente documento de registro de los usuarios autorizados y no
autorizados para el acceso al banco de datos.

Inexistente documento de registro de personas que accedieron al
banco de datos (Archivo Institucional).

Inexistente documento de registro de los uwsuarios o mensajeros
autorizados para trasladar la informacién con datos personales.
Inexistente mecanismo de werificacidon de no wvulneracidn del
contenedor en el cual se trasporta la informacidn.

Inexistente registro de incidentes de seguridad relacionados a la gestion de
los documentos que contienen datos personales.

Inexistente procedimiento de comunicacion al propietario de banco de datos
luego de darse un incidente con datos personales.

Deficiente control sobre el personal de la organizacion que presta otros
servicios al area de Secretaria General.

Deficiente control sobre el personal externo a la organizacion que presta
servicios al area de Secretaria General.
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3.3 Dictamen

- Almacenamiento, copia y acceso a la dooumentacion no automatizada.

a) Almacenamiento de documentacidn automatizada

.Aﬂllﬂﬂﬂi evmluar HO PARCIAL 51 TOTAL
1. Almacenamimile, copia y acoinss a b docemenlacién no aulamativada 1.0
1.1, Almacensmienta de documentacion no astomastizsds L
L. L1 ilos archivadares de dabos personales se EnCUENbiEn en ress 0On BO0ESD i . &
prategido? Ejempla : Llave, cermadura, dispostivas u otros
E0E Elo dreas donde ¢ encuentnen dooumientes Gue contene datos ersoaals 5.0 o F
pemaneoe cefredas ciando e 56 procss o aoceso o los doEumentes?
L. L3 éLos documentss que contene dabos personales se pimecensn .
- (X E 3
ndependentemante de mods que no peads axponese oira nfommacia?
i TOTAL H 20.0% 17
Resultados:
Total: 20 = 100%
Alcanzado:  17=85%
b) Copia o reproduccion de la documentacion no automatizada
Actividades a invaluar B PARCTAL S1 TOTAL
L Copia o reprodeceain de la & i o aulematizad, 15.0¢8
[1.32.1.£E thalar del banco o dates & ¢l iesponsable, 06si5na o persanas
Bubarizasas a gEnerar v dimingr s copas o reproduccanes de ks datos 0% x 1.5
persanzles?
s i la destiucesin cormphita di lis copis o rapesd 5 o o
5 dates parsnnakis s PR Su (ECUBGTREaR. . L
1.2.3.456 ulkra anpeescti s, fetooopadctin, scanmr u alres aqupos 3
regreduein autorzadast — E g
1.2.4. 252 superviss o process de cipa o repraduccon de ks documenos? Mo 1% o 3
gajends desatendidn oz squipss
1.2.5 retien las docurantos ongnabes v s copias nemedufameste del aquips
Babbendo Tnakeads ol process du cozia o greduzsin? 2hind & e
TOTAL T 1m0 10,5
Resultados:
Total: 15 = 100%

Alcanzado: 10.5 = 70%
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c) Acceso a la documentacion no automatizada.

Actividades a evaluar nNO PARCIAL S1 TOTAL

1.3. Acceso a la d don no izad 15%

1.5.1 &5ecvents con algin documento donde ndque B responsabddad que recae

en o tidar ded Banco de date o of respoasable aate algon nadente rehaconado o 3.75% X o

20060 N0 do de los doc que gaer datos hs?

1.3.2 B utdar ded danco daLdawa. 0 | ncargado wtonza o etita o acoaso de 3,75% < 1875
suprios 3 fos datos persansle

1.3.3 50 encueatia [egsLiads ena It 28 k6 wseanos autonzadas o no a bs 3.75% - 0

dntos perscoales? el _—

134 iS¢ mneun mgsxm (pessana, fecha, hora, Metna) & s CCRsos a ks

datos persomgkes? 3.75% * 0

Resultados:
Total: 15 =100%
Alcanzado: 1.88=12.5%

- Traslado de la documentacién no automatizada.
a) Medidas para impedir el acceso o manipulacion a los datos personales de

traslado.

|actividades a evaluar WO PARCIAL  SI TOTAL
|
i2. tado de la di don no tizad 30%
.’) Nodidas para inpeds o acceso o manipulacon a los dates personales 17.5%
objeto de tradado -
2.1.1. das ooeraomes de tragdado de documentos cue -:ome-oa\ . datos
persendes se da solo con b dutorizackin dd tiedas del banco de datos o of 25% X 25
responsatic?
2.1.2, (&l ntubyr det banco de datos, o & eccarpgado autonza o retird o acceso d
USUBMS O MENS3jeros para que trashden dotumentos que contengan datos 2.5% x 25
|persondes?
213, tg_‘erc.—nm regrstrado una ksta de bos o ) 2% > 125
0noa doo que contengan datos perscaales?
214, £5¢ Bene egatre (pamm y/o empresa, l«ha hma mMolvo) de ks

)l Milas docurmentos qua contangan &ates 25% x 25
po,ugond-yﬂ
2.1.5. {El contenedor, sobre o archivadar evita o f3al acceso v legbldas de los 25%

x Q2

|datos perscaakes?
2,16, (S cuenta con algin mecansmo de vesficaoon de no whersoon o
ccatenedor? 5% X 125
2.1.7. da nfcempcin sessbie coenta con » dless para proteger by
nformacon? Ejermpls: Envase con detecodn de apv.-vluro. eniregs en ma=o, vanss 2% x a
entregas por rutss distntys

Resultados:
Total: 175 =100%
Alcanzado: 10 =57.15
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b) Ewventos o incidentes en el traslado de datos personales.

Actividadis a evaluar

WO PARCIAL 51

2.3 Eventos o Inddentes en o traslado de datos personalkes

13.5%:

211, {se mgsben bz inodentes de sequnded relyoonads al acceso o

4.5%

manipubicién en ol traskids de documentos que conzengan datos personales?
22 % {Todo eyento o modente can gkgin documeanio canberg dakos
piersan ahis s notifica do inmedia@men oz al Gl de los datos personales?

0%

.23, {Todo evento o acdon rezsonada al access o manipuadén de 2kgin
dacunents gue contega dales pansenalis i mpsitads menadaamnme a b

Resultados:
Totalk
Alcanzado:

4 .0%

12.5 = 100%
2 =16%

- Prestacidn de servicios sin accesos a datos personales.

E

iemﬂm?

o

a) Servicios Internos de la organizacion o drea sin acceso a datos personales

Activaladizs a invaluar Ry PARCIAL 51 TOTAL
AL Servicios st 9 la eoqaiEssion o drca s acceso a dales 1%

Emﬂ-

3.0, Al respaikalie o o ancangads did atimenate beta d aosss dd perosd a 15% L o
s g CLfTRETT S GLEE CORDETRE Aalog EMNE?

313 L bl o el do del B breita o neakeacian du 25% B 25
Lriabua | £k SimE 1e2 @) it L i D0 e Sl s gers na ksl

3.1.% 45 mstrnge ol usn dn squas e fotage s, wiben, aude o 5 e dn

rgtig i il dnia de lalimasts di dated pirssnaks? Siko aulonzacin ded Bl FE ES o
el bapco de datas Emﬂih“ owl mi‘ﬂﬂ.

3.14. i5a gasanen dacurranisa por ik midents diusslas coskractaaes ks . B 0

[TiTesT id Satadi di b iiuﬁdﬂ e SvItE DT

Resultados:

Total: 10 = 100%

Alcanzado: 2.5=25%

b} Servicios externos a la organizacion sin accesos a datos personales.

Activiladis a evaluar O PARCTAL S TOTAL
3.2, Servicos externos a ls organizacon sin acceso 3 datos personadles 105% q
3.1, e genemn costmaos sxprasns o diuselas onimchuales 3 detlie sohm ol 35% i o
tratréanin de daios persoraies al moemenio de prestar senioos semos?
321 LSe geagnn coRteog do obigackn de S0emo (Lomgromsa de
conlibincgabiad] nesgecto a ks dares qua o persenal axtemo hubsar gaddo 3.5% % [1]

sonocen par matn S prestacin de s icn?

323, dExisie algin docementa que respakle que o presiador de Senddos extema

3.0%

%

a

Ad bafd S0EERE & Tertirtd d ke dated iHﬁME iu! il

Resultados:
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Resultados Finales

FACTORES PRIMARIOS Yo U Resultado
TOTAL Alcanzado Cualitativo
1. Almacenamiento, copia y 50 % 29 38% MEDIO
accaso ala
documentacion no
automatizada.
2. Traslado de la 3094 12% MEDIO
documentacion no
automatizada.
3. Prestacion de servicio sin 209 25% BAJO
accaso a datos
parsonales.
TOTAL 100 % 43.88 % MEDID

Como resultados finales de la evaluacion a Secretaria General se obtuvo las siguientes
cifras: De manera cuantitativa se obtuvieron un 43 % de los puntos de la evaluacidn, menos de la
mitad del total de los requerimientos en medidas de seguridad fueron demostrados; de manera
cualitativa obtuvo un nivel: MEDIO, ademas que se evidencio bajos niveles en el factor N*3:
“Prestacion de Servicios sin acceso a datos personales”; se espera que luego de esta evaluacion y
con las propuestas a presentarse el nivel y porcentaje de cumplimiento suba ya que la causa
principal de las no conformidades es gque no se cuentan con las medidas por desconocimiento del

tema.
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Anexo 7. Acta de reunion del personal de DIGETI




Anexo 8. Registro fotografico con el personal de DIGETI
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Anexo 9. Propuesta de controles para DIGETI

UNIVERSIDAD

PERUANA UNION

UNA INSTITUCIOM ADVENTISTA

T Dectatweiice s ldbretosta

Propuesta de controles de seguridad para

el cumplimiento de la Ley nro. 29733 en el

area de Direccion General de Tecnologias
de Informacion (DIGETI)

Equipo implementador

Milton Tarrillo Villegas miltontarrillo@upeu.edu.pe

Cristhian Calisaya Sana cristhiancalisaya@upeu.edu.pe

Lima, Enero del 2018
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l. GLOSARIO

Informacion: Es la interpretacion que se le da a un conjunto de datos, puede estar de
manera fisica comao logica.

Datos personales: Es aquella informacidn que hace identificable a toda persona natural
como: nombres, direccidn, sexo, edad, etc.

Controles/Control: Es un mecanismo utilizado para asegurar un determinado servicio
y/o activo. Los controles pueden ser procedimientos, formatos, tecnologia, etc.

Politica: Es una guia orientada a la accign que debe ser divulgada, entendida y acatada
por kos miembros de una organizacion o area (siendo el caso de la investigacion).

Politica general: Es una guia a nivel de aplicacidn gemeral, su impacto es alto y critico.

Politica especifica: Es uma guia con un nivel menor, determina ciertos procesos y es
delimitado por su alcance.

Seguridad ldgica: Es |a aplicacidn de medidas para |a proteccidn de informacian entre
amenazas de manera digital.

Banco de datos logico: Es un conjunto de datos personales en soporte automatizado

Tratamiento de datos personales: Es cualquier operacian que permite la recoleccidn,
conservacion, modificacion o eliminacion de datos personales.

Trazabilidad: Es |a capacidad de registro de las operaciones y/o actividades realizadas
desde su origen hasta su destino.

Procedimiento: Es un modelo de conjunto de acciones que debe realizarse para bograr
un objetivo.

Confidencialidad: Es el aseguramiento del acceso a documentos solo por personas
autorizadas.

Integridad: Es el aseguramiento de informacion exacta, veridica y completa.

Disponibilidad: Es el aseguramiento de la informacion y/o servicio a las personas que lo
requieran en todo momento.

Respaldo: Es |a accidn de realizar una copia a |a informacion independientemente del
tipo de respaldo que se realice (normal o total)

Recuperacion: Es la accion de poner en disponibilidad al respaldo realizado con
anterioridad.
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Il. INTRODUCCION

La informacion se puede encontrar de forma digital o fisica, sin embargo, cual sea el
caso, es mecesario adoptar medidas para asegurar su confidencialidad, integridad y
disponibilidad.

El @rea de DIGETI es el encargado de velar por la seguridad, controlar y mantener en
funcionamiento las TICS (Tecnologias de informacidn y la comunicacidon) dentro de la
Universidad Peruana Unidn (UPeU). El trabajo en conjunto con las sub areas implica el
tratamiento de datos personales, desde la creacion de un usuario, los controles de
acceso a la informacdidn, hasta la transferencia y respaldo de la misma.

Por lo tanto, para asegurar un mejor servicio y proteger la informacion de manera
gptima serd necesario implantar controles que se adecuen al entorno organizacional,
estas puedem ser: politicas, practicas, procedimientos, estructuras organizativas,
funciones de software y hardware, etc.

De la misma forma para el cumplimiento de la Ley nro. 29733 [Ley de Proteccion de
datos personales) en su apartado *Medidas de Seguridad™ el presente documento
propondra controles de seguridad basados en la NTP-ISO/IEC 17799:2007, la cual
ofrece recomendaciones para realizar una adecuada gestion de la seguridad de la
informacion.
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1Il. CUMPLIMIENTO DE LA METODOLOGIA

Considerando el término de la primera y segunda etapa de la metodologia que se
muestra en la Figura 1;

AUDITORIA PRELIMINAR
ETAPA 1

* Planificar la

| * Ejecutar
mejors en base controles pars
alos controles la mejors de
de laNTP- “Medidas de
ISO/IEC Saguridad”

17795:2007 PLANIFICAR

ETAPA 2

Actuar Verificar
ETAPA 5 ETAPA &

¢ Determinar el
nivel de mejora
ce 13z "Medidas
e Seguridac”

comparar
resultados.

| |

Figural. Etapas de la metodologio

Se procede a realizar las actividades pertenecientes a la tercera etapa Ejecutar
controles que se contempla en la Figura 2.
Ejecutar controles de

seguridad parala
mejora

Figura 2. Actividades para la ejecucion de controles
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IV. PROPUESTA DE CONTROLES DE SEGURIDAD
Basado en los controles de seguridad de la NTP-ISOfIEC 17799:2007, la propuesta esta
estructurada en dos partes.

A. Control de seguridad general

La siguiente politica general, refleja los controles especificos del presente documentao.
La politica esta desarrollada en base a la necesidad del a@rea y la organizacion, por lo
gue se propone lo siguiente:

1. Politica de seguridad digital para la proteccion de datos

Codigo de propuesta: PDO01 Tipo: Documento

Clausula: POLITICA DE SEGURIDAD

Control: Documento de politica de seguridad de la informacion.

Alcance: La politica general es aplicable a todo el personal de DIGETI y trabajadores
de la UPel gue realicen labores directamente con el area, tambign, a los usuarios
externos que presten o prestare servicios al area.

Implicara las actividades relacionados al (o la):

Seguridad para el tratamiento informacion digital
Conservacion, respaldo y recuperacion de datos personales
Transferencia lagica o electrdnica de datos personales
Prestacion de servicios sin acceso a datos personales

LD Ra

Solucion: Implementar una politica de seguridad para la proteccion del banco de
datos automatizado en DNGETI, para dirigir y dar soporte a la gestion de la seguridad
de la informacion, en concordancia con los reguerimientos del negocio, leyes y
regulaciones. La politica reflejara en absoluto los controles propuestos de la
investigacion.

Documento adjunto: Ver el Amexo 01 para la politica general.
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B. Control de seguridad especifico

La propuesta de los siguientes controles se elaboro en base a los hallazgos
encontrados en la evaluacidn previa y las cuales estan reflejadas en la politica general.

1. Seguridad para el tratamiento de la Informacion Digital

1.1. Evaluar el control de acceso a la informacidn

1.1.1. Nombre de la propuesta: Proceso para la Gestion de usuarios y privilegios
Codigo de hallazgo: RDOD1, RDOO02, | Codigo de propuesta: PDO02
RDOO3, RDOOS, RDOO7, RDOOS, RDOOS,
RDO10, RDI011, RDO12, RDO13, RDO14
Descripcion del hallazgo: El personal de DIGETI realiza sus actividades
empiricamente, mas no s& tiene un proceso documentado que refleje las
actividades, tareas y otros aspectos para medir el proceso de creacidn de usuarios y
privilegios. Asi mismo, no se tiene un cronograma con fechas definidas para la
revision de accesos y privilegios.

Clausula: CONTROL DE ACCESOS

Control: Politica de control de accesos, Tipo: Proceso y Politica
Gestion de accesos de usuario, Gestidn de
contrasenas de usuario

Alcance: El area de Desarrollo de Sistemas y Mesa de Ayuwda trabajaran en conjunto
para &€l y cumplimiento del Proceso de Gestion de Usuarios, su alcance sera el uso de
contrasefias para el Sistema Academioo.

Solucidn:

El sub drea de Mesa de Ayuda y Desarrollo de Sistemas trabajaran en conjunto para
el desarrollo y cumplimiento de la politica, considerando a las dreas y/fo alumnos de
la wniversidad gue soliciten del servicio. La politica y el dooumento abarcaran
unicamente el Sisterna Académico. Incluye:

¥ Implementar un procedimiento formal para estandarizar wna correcta
autorizacion de privilegios al Sistema Académico, identificando los pasos que se
debe seguir para ejecutar las solicitudes [Anexo 02); y realizar periddicamente
revision de los accesos y privilegios otorgados [Anexo 02).

¥ Directriz de contrasefias seguras [Anexo 03)

Documento adjunto: Ver el Anexo 02 para el procedimiento de Gestion de usuarios
y privilegios, el anexo 03 para la Directriz.
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1.1.2. Nombre de la propuesta: Formato de derechos de acceso

Codigo de hallazgo: RDO04, RDOOS Codigo de propuesta: PD003

Descripcign del hallazgo: El sub area de Mesa de Ayuda realiza la creacion de los
usuarios al portal sea presencial o no, pero no indica al usuario que accesos se le
estd otorgando y obtener su entendimiento.

Clausula: CONTROL DE ACCESOS

Control: Politica de control de accesos, Tipo: Formato
Registro de usuarios
Alcance: 5Su alcance es solo en la creacion de usuarios para el portal académico.
Incluira el formato fisico o mensaje por correo electranico segun sea el caso.

Solucion: S5e implementara un formato de los derechos de acceso gue tendra el
usuario y una firma manifestando su entendimiento.

Documento adjunto: Ver el Anexo 04 para el formato de derechos de acceso.

1.2, Evaluar una correcta gestidn de privilegios
Para los hallazgos con codigo: RDO09, RDO10, RDO11, RDO12, RDO13, RDOLY que
esta relacionado con gestion de privilegios, se sugiere la propuesta Proceso para la
Gestidn de usuarios y privilegios con codigo: PDO02.

1.3. Evaluar los reportes de accesos
Respecto al hallazgo con codigo RDO15, esta actividad cumple parcialmente con
los predichos de la NTP-ISOMIEC 17799:2007; sin embargo, por la coyuntura
organizacional del Proyecto ERP se sugiere considerar el documento de
Recomendaciones del Anexo 15.

1.4. Evaluar la realizacidn del procedimiento documentado
Para los hallazgos con codigo: RDO16 y RDO17 gque estd relacionado con el
cumplimiento de un procedimiento establecido para el control de accesos, se
sugiere la propuesta proceso para la Gestion de usuarios y privilegios con codigo:
PDO0Z.
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1.4.1. Nombre de la propuesta: Cronograma de auditoria en el control de accesos

Codigo de hallazgo: RDO1E | Cadigo de propuesta: PDO04

Descripcidn del hallazgo: Ausencia de realizacion de auditorias para werificar el
cumplimiento del proceso de control de accesos
Clausula: CUMPLIMIENTO

Control: Registro de |a auditoria | Tipo: Cronograma (registro)

Alcance: Su alcance es sobre el cumplimiento del proceso de Gestidn de usuarios y
privilegios

Solucidn: Desarrollar un programa anual que refleje las fechas especificas, y el
responsable para realizar una evaluacion de cumplimiento del proceso de control
de accesos.

Documento adjunto: Ver el Anexo 05 para el Programa anual de auditorias y el
anexo 06 para Plan de auditorias internas.

Para el hallazgo con codigo: RDO1E que esta relacionado con la evaluacion del
cumplimiento del control de accesos, se sugiere la propuesta del proceso para la
Gestion de usuarios y privilegios con codigo: PDO02.

2. Conservacion, respaldo y recuperacion de datos personales

2.1. Evaluar el control de seguridad en los ambientes que contienen datos

2.1.1. Nombre de la propuesta: Politica para el respaldo y recuperacion

Codigo de hallazgo: RDO19, RD022, RDO23, Codigo de propuesta: PDO05
RDO24
Descripcidn del hallazgo: DIGETI realiza back ups continuamente pero no se realiza
un registro de cada acciom realizada. También, mantiene una copia de obra
organizacion perteneciente a la red, pero sin ningln contrato por medio. Asi mismo,
mantiene una réplica dentro de una zona geografica no permitida.

Clausula: GESTION DE COMUMNICACIOMES ¥ OPERACIOMES

Control: Gestion de respaldo y recuperacion | Tipo: Politica especifica y Formato

Alcance: El alcance de la politica es sobre las labores que realiza el sub drea de
Redes y Conectividad sobre el "Centro de datos” y, los mismos gue seran los
responsables de velar por el cumplimiento de la politica y el formato.

Solucidgn: Implementar una politica especifica y un formato gque contemple las
medidas y reguisitos que se deberan tomar bos encargados de DIGETI al realizar
respaldos y la recuperacion de la misma.

Documento adjunto: Ver el Anexo 07 para la politica y el anexo 08 para el formato
de control de back ups.
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2.1.2. Nombre de la propuesta: Aseguramiento de autentificacion al Centro de Datos

Codigo de Hallazgo: RDO20 Codigo de Propuesta: PDO0G

Descripcion del hallazgo: Existe un control de seguridad en el centro de datos, pero
actualmente tiene algunas deficiencias con el carnet, puerta y alarma.
Clausula: SEGURIDAD FISICA ¥ DEL ENTORMNO

Control: Perimetro de seguridad fisica y Tipo: Tecnologia
Controles fisicos de entradas

Alcance: El aseguramiento de autentificacion se realizara en el Centro de Datos de
DIGETL El encargado de la implementacion serda una empresa tercera pero el
responsable o responsables de controlar los accesos seran los trabajadores del sub
area de Redes y Conectividad segun la politica de control fisico.

Solucign: Mejorar el control de autentificacidon para autorizar y validar el acceso
|visitas) al Centro de Datos. Renovar las alarmas, rejas u otros controles de acceso
fisico al Centro de Datos.

Documento adjunto: Las Recomendaciones tecnoldgicas para este hallazgo se
encuentra en el Anexo 15, asi mismo para controlar el acceso al centro de datos ver
el Anexo 09,

2.2, Evaluar los mecanismos de respaldo de la informacion
Para el hallazgo con cddigo: RDO21 que esta relacionado con la ausencia de
técnicas de cifrado para proteger las copias de respaldo de los datos personales se
sugiere las Recomendaciones del Anexo 15.

2.3. Evaluar procedimientos de restauracion de respaldos
Para el hallazgo con codigo: RDO24, gue esta relacionado con la ausencia de una
documentacion adecuada de los respaldos, se sugiere la propuesta de solucion
Politica para el respaldo y recuperacion, con codigo: PDO0S.
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3. Transferencia logica o electronica de datos personales

3.1. Supervisar la autorizacidn del titular del banco de dato personal (BDP) para la
transferencia

3.1.1. Nombre de la propuesta: Politica de transferencia logica de datos

Codigo de hallazgo: RDO25, RDO26, Codigo de propuesta: PDOO7
RDO27, RDOZE, RDO29, RDO30
Descripcion del hallazgo: Actualmente DIGETI tiene deficiencias al momento
de autorizar la transferencia de datos por el encargado del banco de datos. Asi
mismo al momento de garantizar y evidendiar la confidencialidad e integridad
en la transferencia logica de datos con alguna organizacidn externa.

Clausula: GESTION DE COMUMICACIONES ¥ OPERACIONES ¥  ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Control: Intercambio de informacian, Tipo: Politica especifica

Servicios de correo electronico y Politica
de uso de los controles criptograficos
Alcance: La politica ser3a aplicable a las sub areas de Desarrollo Acadéemico y
Redes y conectividad bajo su responsabilidad. El Director de DIGETI como
Encargado del Banco de Datos evaluara y autorizara la transferencia (nacional
e internacional ).

Solucidn: Implementar una politica especifica que sefale la obligacion y
necesidad de obtener la autorizacion para las transferencias, los mecanismaos
adecuados para garantizar la seguridad durante la transferencia (nacional e
internacional), asi mismo reflejara la necesidad de registrar la transferencia
exitosa y el uso de los medios de transferencia permitidos.

Desarrollar formato modelo para la autorizacidn de transferencias.
Documento adjunto: Ver el Anexo 10 para la politica, el Anexo 11 para el
formato para la autorizacion de transferencia de datos.

3.2. Medios de transporte para la transferencia de datos personales

3.21. Para el hallazgo con codigo: RDO28, RDO29, RDO3D, que esta relacionado con la
ausencia de medios de transportes autorizados por €l Titular del Banco de Datos y
su evidencia documentada, se sugiere la propuesta con codigo: PDOOT.

3.2.2. Para el hallazgo con codigo: RDO31, que esta relacionado con el uso de un
software especializado para la transferencia de datos personales, ver el Anexo 15
de Recomendaciones.

176




3.3. Mecanismos de seguridad en la transferencia de datos personales

3.3.1. Para el hallazgo con codigo: RDO32, que esta relacionado con la ausencia de
algin soporte informatico gue permita enviar datos encriptados, ver el Anexo 15
de Recomendaciones.

4. Prestacion de servicios sin acceso a datos personales

4.1. Servicios internos de la organizacidn o area sin acceso a datos personales
4.1.1. Nombre de la propuesta: Politica especifica de control fisico

Codigo de hallazgo: RDO33, RDO34 Codigo de propuesta: PDO02

Descripcidn del hallazgo: Actualmente en DIGET] no existe un documento gue
limite la realizacidn de trabajos y el acceso de personal interno (UPeU) al area o
externo sea otra organizacion respecto al centro de datos.

Clausula: SEGURIDAD FISICA ¥ DEL ENTORNO, ASPECTOS ORGANIZATIVOS PARA LA
SEGURIDAD

Control: Controles fisicos de entradas, Tipo: Politica

Seguridad en los accesos de terceras
partes

Alcance: La politica sera al nivel de area (politica especifica). El personal de DIGETI,
externos 3 la organizacion y demas dreas de la UPel gue deseen acceder al area de
datos deberan cumplir la politica.

Solucign: Implementar wna politica especifica donde sefiale detalladamente
guienes son las personas autorizadas al area de datos. 5e supervisara y monitoreara
las visitas al Area de Datos. El documento cumplira con lo siguiente:

= Limitar el acceso del personal ajeno al area a documentos gque contengan datos
personales.

= Limitar la realizacion de trabajos gue no impliguen el tratamiento de datos
personales.

= Restringir el uso de equipos de fotografia, video, audio u otra forma de registro
en el area de datos, salvo autorizacion del titular del banco de datos personales
0 encargado.

Documento adjunto: Ver el Anexo 12 para la politica de control de acceso fisico.
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4.2, Servicios externos a la organizacidn sin acceso a datos personales
4.2.1. Nombre de la propuesta: Instruccion para la gestion de acuerdos

Codigo de hallazgo: RDO35, RDO036, | Codigo de propuesta: PDO0S
RDO37, RDO3E, RDO39

Descripcion del hallazgo: Actualmente no se gestiona la seguridad en la
contratacidn de servicios externos. Teniendo en cuenta la labor que realizaran por
medio de clausulas contractuales o documentos que respalden su seguridad.

Clausula: GESTION DE COMUMNICACIOMES ¥ OPERACIONES

Control: Gestion de servicios externos Tipo: Politica

Alcance: La Direccion de DIGETI y el personal encargado de gestionar los servicios
debera considerar la instruccion al momento de contratar algin servicio externo
donde traten de datos personales.

Solucidn: Implementar una instruccion para una correcta gestion de servicios
{contractuales yfo legales) donde los terceros que presten servicios a la UPel por
encargo de DIGETI, estén enterados de sus obligaciones y responsabilidades que
implique acceder, procesar, comunicar o manejar la informacidn de |a organizacidn.

Documento adjunto: Ver el Anexo 13 para el instructivo de gestion de acuerdos

4.2.2. Nombre de la propuesta: Acuerdo de confidencialidad

Codigo de hallazgo: RDO37 Cadigo de propuesta: PDO10

Descripcion de hallazgo: El personal intermo de DIGETI no cuenta con un
documento donde describa la confidencialidad que debera guardar durante la
prestacion de sus servicios. El personal realiza sus labores sin dedarar el
compromiso que tendra al tratar con informacion sensible.

Clausula: ASPECTOS ORGAMIZATIVOS PARA LA SEGURIDAD

Control: Acuerdos de confidencialidad Tipo: Documento

Alcance: El documento de acuerdo de confidencialidad sera firmado por el personal
de DIGETI, otorgando de esa manera la comprension del acuerdo y su COMpromiso.

Solucidn: Implementar un documento contractual para los empleados de DIGETI
donde acepten y firmen los términos y condiciones del contrato del empleo. El
documento también considerara las responsabilidades, derechos y las acciones que
se ha de tomar en caso incumpla el acverdo durante el periodo de tiempo definido.

Documento adjunto: Ver el Anexo 14 para el acuerdo de confidencialidad.
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AMEXOS

ANEXO 01
POLITICA DE SEGURIDAD PARA LA PROTECCION DEL BANCO DE DATOS
AUTOMATIZADO

POLITICA DE SEGURIDAD PARA LA PROTECCION DEL
BANCO DE DATOS AUTOMATIZADO

UNIVERSIDAD PERUANA UNION

DIRECCION GENERAL DE
TECNOLOGIAS DE INFORMACION
{?.-:Pﬁ'n ,_E..r..a'l’r'flrri';\' _‘;’-‘M‘rm’r?ﬁr :’D'G ETI}

Impovtante: DIGETI se reserva of deracho de modfficar [» presente politica pera adaptaris &
camibios sdmindsiralivos o legizistivos.

179




INFORMACION DEL DOCUMENTO

ELABDRADD POR: REVISADG PO APROBADO PO
Equipd Irvestigadar Direcior de Direccion Generml di Direcior de Dirpcoion Generml di
Teoriogias G Inlinmacidn Teonologias G IninmMmacidn
CONTROL DE VERSIONES
N Fecha . Paginas
Revisién | Aprobacidn Mcirn dim In il Modificadas | AU
OiCem) | O20M8 Elaboracsén inicial Toidas Exuiipss In.

1

2

3

180




TAELA DE CONTENIDO

TABLA DE CONTEMIDD ... oo e em e e
INTRODUCCION w
OBJETIVOS ...

[l o gt | =
[
I
o
[
m

. RESPONSABILIDADES ¥ CUMPLIMIENTO .. ..o e
5.1. RESPONSABILIDADES ...

52 CUMPLIMIENTO.........

6.2 CONSERVACION, RESPALDY Y RECUPERACION DE DATOS

PE R S A B e e ca s et |
6.3, TRANSFERENCIA LOGICA © ELECTROMICA DE DATOS

PERSOMAL S oot ca s et em e |
B4, PRESTACION DE SERVICIOS SIN ACCESO A DATOS PERSONALES. 21

181




1. INTRODUCCION

El drea de Direccidn General de Tecnologias de Informacién (DIGETI) es un
drgand’ de apoyo y de soporte tecnolbgien en las actividades académicas, v de
las areas financieras contables de la Universidad Peruana Unidn (UPel).

Dantro de sus unidades (o sub areas), la DIGET! estd constituida por: Redes y
Conectividad, Desarollo de Sistemas, Mesa de Ayuda, Coordinacidn de
Servicios Computacionales y la Direccitn Genaral.

DIGETI entiende la importancia de proteger la informacidn, reconociendo a aste
como un active importante para la organizacidn y tambbén la obligacin de
cumplir con la Ley de Proleccidn de Dalos Personales (LPDP) a nivel
organizacional. Que en efecto disminuird los Incidentes relaclonados a la
seguridad de la informacién, ofreciendo un mejor servicio en funcidn de nuestras
facultades como DIGETI de acuerdo al estatuto de la UPel.

Por ells, se estableca la presente politica de seguridad lbgica para regular y
asegurar &l manejo de la informacién durante al procaso de su ratamiento en el
area (seguridad en el tratamiento; conservacidn, respaldo y recuperacion;
transferancia iglea v prestacidn de sandcios) de lbs datos personabss.

Esta politica general estd constituida en base a lbs lineamientos de sagundad

descritos por la NTP-ISONEC 177992007, de acuerdo a la necesidad del
negocio de la organizacidn y los requerimientos de la LPDP.

1. Estahsto, Resohuciin NAD02-201TILPel-AL
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2. OBJETIVOS

La politica de seguridad ligica para la proteccién de datos personales tiene los
siguientes objativos:

+ Proteger la informacién de la organizacién soportada por los sistemas
informaticos, conservando los atributos de confidencialidad, integridad v
disponibilidad.

+ Reforzar el control de respaldos y su recuperacidn; el acceso al data center
y equipos informaticos gue almacenen dalos personales.

+ Disminuir incidentes y la maleralizacidbn de riesgos relacionados a la
vulneracidn de la privacidad

+ Gestionar las actividades de proveedores de serviclos para mantener un
nivel de seguridad Sptimo.

+ Promover una cultura de sequridad de la informacian.

+ Cumplir con la Lay de Proteccién de Datos Parsonales en la UPel.

3. ALCANCE

Esta politica z& aplica a todo el personal de DIGETI, &l personal de la UPell que
realice labores directamente con el drea, y también a usuarios externos que
prestan o prestaren servicios al drea. Asi mismo, implica las actividades
relacionadas a la:

Seguridad para el tratamiento de la informacidn digital
Conservacibn, respaldo v recuperacidn de datos personales
Transferencia bbgica o electrénica de datos personales
Prestacidn de serviclos sin acceso a dalos personales

Enfatizando el acceso al Area de Datos (Centro de Datos), la cual contiene
informacian fidedigna y critica para la UPel.

La politica abarca el cumplimiento de la Ley de Proteccidn de Datos Personales
para el capitulo IV “Medidas de Seguridad”, en especifico o relacionado a la
seguridad lbgica, considerando los controles de seguridad de acuerdo a la
necesidad del area vy la organizacidn, recomendados por la NTP-ISONEC
177992007, un documento que ofrece una adecuada gestidn de la seguridad de
la informacidn. Las dausulas son las siguientes:

Control de accesos

Cumplimianto

Gestidn de comunicacion y operaciones
Sequridad fisica v del entomo

Aszpectos organizatives para la seguridad
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4. DEFICINICIONES Y TERMINOS

Informacién: Es la interprefacion gue e ke da a un conjunito de datos, puede
estar de manera fisica como ldgica.

Datos personales: Es aguella informacidn que hace identificable a toda persona
natural como: nombres, direccidn, sexo, edad, aetc.

Controles/Control: Ez un mecanismo utiizado para asegurar un determinado
serviclh ylo acive. Los controles pueden ser procedimientos, formalos,

tecnologia, ete.
Politica: Es una guia orentada a la accidn que debe ser divulgada, entendida y
acatada por los miembros de una organizacién o area (slendo el caso de la
imvestigackon ).

Politica general: Es una guia a nivel de aplicacidn general, su impacto es alto y
critico.

Politica especifica: Es una guia con un nivel manor, determina cleros procesos
y &2 delimitado por su alcanos.

Banco de datos légico: Ez un conjunto de datos personales en sopore
automatizado

Tratamiento de datos personales: Es cualquier operacidn gue permite la
recoleccidn, conservacion, modificacidn o eliminacidn de datos personales.

Procedimiento: Es un modelo de conjunto de acdones que debe realizarse para
lograr un objetivo.

Confidencialidad: Es el aseguramients del acceso a documentos solo por
personas autorizadas.

Integridad: Es el aseguramiento de informacidn exacta, veridica y comphata.

Disponibilidad: Es el aseguramiento de la informacién yo servicio a las
pEFSONAs gue lo requleran an todo momanto.

Respaldo: Es la accldn de realizar una copla a la Informacion
independientementz del tipo de respaldo que se realice (normal o total)

Recupearacién: Es la accidn de poner en disponibilidad al respaldo realizado con
anterordad.
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Anexo 03

DIRECTRIZ DE CONTRASERAS SEGURAS

Directriz de contrasefias seguras
Empresa: Unisersidad Aprobado por; Directar de Fecha: 01,03/ 5018

Peruana Unidn DIGE

Arca: DIGET Elaborado por; Equipa Wersian; 1,0

Irvestipador Cadiga: D500

Directriz de contrasefias seguras

Las sub areas de Desarrollo de Sistemas y Mesa de Ayuda son los responsables de
desarrgllar y mantener el process de creacidn/modificacidn de un nuevo wsweario
respetando el Proceso de Gestidn de Usuarios y Privilegios (PRD-01). Durante el
desarrollo del proceso se mantendrd |3 confidencialided de las contrasefias; ce lo
comunicara al usuano evitar guardar registros de papel, se prohibird que el sstema
parmita contrasefias wulnerables a atagues de diccionario y tengan caracteres
consecutivos o repetitivos. Las contrasefias cumplicdn con al menos:

-Ocho (8] digitos,
-Ser alfanuméricos y,
-En bo minimo tended un cardeter espeial,

Al crear |3 cwenta de usuario a una persona, se le enviara un mensaje al correo
electrdnico previamente otorgado por la persona, donde se le facilitard la contrasefia
por defecto a cambiar con urgencia (cuande ingrese por primera vez le pedira el
carmbio de contrasefia),

Asi mismo no se debera mostrar la contrasefia en la pantalla al introducirla. Las
contrasefias se guardaran en forma cifrada.

WGET! yo reserve & derecho de modiicor el p g para phovie o ©

OT0E o fi
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5. RESPONSABILIDADES ¥ CUMPLIMIENTO
5.1.RESPOMNSABILIDADES

Responsable del Banco de Datos Légice: Director de DIGETI
Encargado del Banco de Datos Logleo: Jefe de Redes y Conectividad

Responsable de la Transferencia de Datos Personales: Jefe de Desarrollo de
Sistemas

Encargado del procsso de Gestidbn de Usuarios: Jefe de Desarrollo de
Sistemas y Jefe de Mesa de Ayuda

Asesor yio Consultor: Secretario General

52. CUMPLIMIENTO

La presente politica, entra en vigencia una vez aprobado por el Director de
DIGETI.

El trabajador que ingrese al drea con postaniondad a la fecha de aprobacidn, se
le entregara una copla del presente documento v asi mismo deberd declarar su
conotimients v aceptacidn con una firma.

La politica estd alineada a las necesidades proplas del area y la organizacion,
como también a la legislacion existente (Ley 29733), cualquier cambio
administrative, organizacional o respecto a la normatividad se deberd informar
inmediatamenta al responsable del documento.
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6. POLITICA

6.1. SEGURIDAD PARA EL TRATAMIENTO DE LA INFORMACION DIGITAL

» Toda creacidn de usuarios o asignacidn de privileglos se realizard
cumpliendo el procedimiento de Gestién de Usuarios y Privilegios (PRD-
01), y finalizando con una firma en el documenio de Derechos de acceso
como parte de su entendimiento (DSD001).

» Los responsables del desarrollo de sistemas y los operadores de Mesa de
Ayuda deberin trabajar en base a la Directriz de contrasefias seguras
(DSDO0).

» Las auditorizs serdn estipuladas en el documento Programa anual de
auditoria (DSD002) v su ejecucidn serd en base al Plan de Auditorias
Internas (DSDO03).

6.2.CONSERVACION, RESPALDO Y RECUPERACION DE DATOS

PERSOMALES

« Las actividades de almacenamiento, respaldo y recuperacidn seran
realizadas en base a la Politica especifica de Almacenamianto y Respaldo
(PSDO0Z)

» Todo respaldo de la informacidn sard debidamente documentado en el
formato de Control de Backups (DSDODS).

» Todo acceso de terceros al Data Center deberd ser registrado en el
documento Resumean de visitas al Data Center (DSD004), asi mismo se
cumplird la Politica especifica para el acceso fisico (PSDO04)

6.3. TRANSFERENCIA LOGICA O ELECTRONICA DE DATOS PERSONALES

» Toda transferencia lbgica de datos personales s realizard respetando la
Politica especifica para la Transferencia de Datos (PSD003)

» Toda transferencia bgica de datos parsonales serd autorizada por el
Director de DIGETI. Si el medio fuesa emall se utilizara el formato para la
autorizacidn da traslado (DSDO0G): o, s& presantard un documento formal
sagun la Politica de Transferencia de Dalos.

6.4. PRESTACION DE SERVICIOS SIN ACCESO A DATOS PERSONALES

« Todo trabajo gque implique el acceso de terceros al Data Center debera
cumplir con la Politica espacifica para el acce=so fisico (PSD004)

» Toda contratacidn de senvicios que impligue tratamiento de datos
personales se deberd realizar segin las espacificaciones del Instructive
para la gestidn de acuerdos (DSDO08).

« Todo el personal de DIGET| deberd declarar su entendimiento y
acaptacidn mediante una firma sobre el Compromiso de confidencialidad
(DSDO0T).
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ANEXO 02
PROCEDIMIENTO DE GESTION DE USUARIOS Y PRIVILEGIOS

UNIVERSIDAD PERUANA UNION

0 PERy,
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Procedimiento
. r . * - -
Gestion de Usuarios y Privilegios
N°de procedimiento: PRD-01
Version actual N¢1, 07 de Enero del 2018
Versién anterior
Aprobado por Duefio del Revision apoyo metodolégico Revisado por
proceso
) Equipo Investigador Immer Elias Cuellar
Director DIGET1 i

— Gestion de Procesos Rackighes
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Contenido

Modelos Visuales

Flujograma de informacion con sus listas de tareas

a) Tipo Usuario: Docente
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Fig.1 - Proceso de Creacion de Usuario: Docente
Lista de Tareas
Director de = Area de Desarrollo de
Escuela Vicerrectorado Sistemas Mesa de Ayuda
Selicitar Creacida de Auterizar selicitud de Verificar informacion
usuario creacioa de uswario necesaria: Si la condicion es SI:
- EmM@ar un correo | - Autora |3 solidtud | . Se  verifican que la Se reestablece la
solicitando B teniendo en cuenta los mformaciin  personal contraseiia
creacion de usuario requisitos: tener grado recibida sea la Se reestablece la
con los datos del de Magm«:unu mecesaria para realizar contrasciia a una
nuevo docente. m;u T & creacion de usuario genérica para que
- pueda ingresar el
docente.
Verificar :‘::::: el S la condicion es NO:
= Se revisa 52 el nombre ;r:l:;ld - i
del docente ya esta ;] irbms acadbuico
registrado © es nuevo.
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Comunicar la
creacion del
usuario:
- Se envia um comeo
com el usuario creado

¥ s oonimsedia
DEnérica respectiva.

Informacion Cieneral

Evento activador El proceso se activa cuando un nuevo docente es contratado para la
Esruela Profesional

Objetivo Establecer un procedimiento documentado, que informe y ayude en
la gestion de las actividades de la creacion de usuarios para
docentes nuevos

Duerio Area de Desarrollo Sistemas

Cliente Direccion de Escuela

b) Tipa Usnario: Alumno

de usnario con los datos
el moewvo docente

E T — L
H B |
...... >
: Ll
2
] Reparbe de
X Ui
aeadin
El i
HEE e X
3 E :
3 z B ot .
§ X creadon del Corbarein do
: H e Ervitir Hgre
] £ Conkanca de
= E Teagre e
Erypae b (3o Fimaicy &1
Ingresants pracein
Fig.2 - Proceso de Creacidn de Usuanio Alumno
Lista de Tareas
N s Area de Desarrollo de
Alumna (Micina de Admision .
Sistemas
= Presenta &l saplicitar Ureschén de Crear el usuaria:
expediente  donde wnario
indica sus datos | = Enviar um  comens = El drea de desarrollo
personales. solicitando kb creacidn realiza la creaciin del

Ao em base  al
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reparte de  alummos
mgresanies, por medio
de um  module del

sistemm académico.

Emitir constancia de
Ingress

-Una ver obiemido el
mmrio ¥ la contraseiia
el ingresante s
Imprime una constancia
de ingreso con los datos
respectives.

Informacion C:eneral

Evento activador El proceso se activa cuando un nuevo alumno ingresaa la
Universidad por medio de alguna modalidad de ingreso

Objetive Establecer un procedimiento documentado, que informe y ayude en
la gestion de las actividades de la creacion de usuarios a alumnos
ingresantes

Duerio Area de Desarrollo Sistemas

Cliente Oficina de Admisidgn

¢} Tipo Usnario: Administrative
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- Fig.1 - Proceso de Creacion de Usuario: Administrativo.
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Lista de Tareas

Director o Jefe de Area Area de Desarrollo de Sistemas
Solicitar Creackn de stuario Verificar ¢ eviste:

= Emdar un cormeo solicitando ka creacidn = 5S¢ realiza una consulta al
de umaric con los datos del rueve sisicma académico para revisar
docee. la exmtencia del usuano.

5i b condicion es 51

Se procede a signar accesns.
51 la condicion es NO:

»  Secorea el unmnio y luego se le
asignan los accesos em mm
midule propic del sistema
Académico.

Ze motifica al director sohre la creacion
del usmrio.

Evento activador El proceso se activa cuando se contrata a un nuevo personal para
laborar en un cargo administrativo.

Objetivo Establecer un procedimiento documentado, que informe y ayude en
la gestion de las actividades de la creacion de usuarios
administrativos y que usaran el Sistema Académico.

Dueiio Area de Desarrollo Sistemas
Cliente Director de Area.
Roles participantes

- Director o Jefe de drea: Realiza las solicitudes para la creacién del
usuario docents o administrative cuando un nuevo personal es
contratado; argumentando los accesos que debe tener de acuerdo a las
responsabilidades propias del puesto de trabajo.

- Area de Desarrollo de Sistemas: Realiza el trabajo operativo de la
creacidn de usuario mediante el Sistema Académico, asi como la
asignacién de accesos.

- Oficina de Admisién: Presenta el reporte de ingrezantes, v los emite
junto a la constancia de ingreso.

- Vicarrectorado: Realiza las validaciones sagln el tipo de usuario a
craar, en caso del docenta que cumpla los requarimientos para ejercer la
docencia.

Asignar accesos:

La asignacidn de accesos es un sub proceso gue se activa cuando se

solicita accesos o la ereackdn de un usuario de tipo Administrative, el cual

puede ser catalogado de acuerdo al perfil o rol del puesto de trabajo:

Los parfiles s& ancuantran an la politica de Gestibn de Perfiles.

Glosario
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-  MNormativa: Ley de Proteccidn de datos personales (LFDP)
- Usuario: Parsona gue hace uso de un sisterma informdtico, gue enciara
un
conjunto de accesos y privileglos.
- Acceso (Inf): Privilegios o permisos para ingresar a mddulos
restringidos
del sistema Académico.
- Administrative: Persona qgue laborara en la parte de la adminisiracion
académica de la universidad, que requerird informacién del sistema
académico para el cumplimiento de sus funciones.

Tecnologias de apoyo

- Correo electronico
- Teléfond celular
- Sistema Académico

Cumplimiento normativo

- Ley y Reglamento de Proteccidn de Datos Personales.
- Estatuto UPal

- Lay Universitaria-SUNEDU
- MOF

Indicadores principales
Mamero de usuarios creados sin autorizacién
Mata: 0
Penodo de evaluacion: Fin de mes
Responsabla: Area de Desarollo

Historia de revisiones.

N*® Version Fecha Descripcion de cambios

VLD 07 de enero del 2018 Primera version
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Anexo 03

DIRECTRIZ DE CONTRASERAS SEGURAS

Directriz de contrasefias seguras
Empresa: Unisersidad Aprobado por; Directar de Fecha: 01,03/ 5018

Peruana Unidn DIGE

Arca: DIGET Elaborado por; Equipa Wersian; 1,0

Irvestipador Cadiga: D500

Directriz de contrasefias seguras

Las sub areas de Desarrollo de Sistemas y Mesa de Ayuda son los responsables de
desarrgllar y mantener el process de creacidn/modificacidn de un nuevo wsweario
respetando el Proceso de Gestidn de Usuarios y Privilegios (PRD-01). Durante el
desarrollo del proceso se mantendrd |3 confidencialided de las contrasefias; ce lo
comunicara al usuano evitar guardar registros de papel, se prohibird que el sstema
parmita contrasefias wulnerables a atagues de diccionario y tengan caracteres
consecutivos o repetitivos. Las contrasefias cumplicdn con al menos:

-Ocho (8] digitos,
-Ser alfanuméricos y,
-En bo minimo tended un cardeter espeial,

Al crear |3 cwenta de usuario a una persona, se le enviara un mensaje al correo
electrdnico previamente otorgado por la persona, donde se le facilitard la contrasefia
por defecto a cambiar con urgencia (cuande ingrese por primera vez le pedira el
carmbio de contrasefia),

Asi mismo no se debera mostrar la contrasefia en la pantalla al introducirla. Las
contrasefias se guardaran en forma cifrada.

WGET! yo reserve & derecho de modiicor el p g para phovie o ©

OT0E o fi
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Anexo 04

FORMATO DE DERECHOS DE ACCESD

Empresa

. en calidad de (alumno o colaborades)
....................... . peErtEneciente a & facultad

. Son gcarge de (amite sl e
.., e comprometo a guardar y wsar

L=
responsablemente los accesos que me son encomendados de acuerdo a la funcidn
yio necesidad que implique mi persona en relagon con la Universidad Peruana

ll||||:|||l

Facka

Firma

DNGET] ya rezervm & devechn oo fs @l pr dor paro
cdminivtrativos o fegiskatimas,

wharla @ combios
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Anexo 05

FORMATO PARA EL PROGRAMA ANUAL DE AUDITORIAS

[ FORMATO pery—

PROGRAMA ANUAL DE AUDITORIAS

Fecha de
Ay oling cidnr

I T

b

Mo Actividad Eme. Feb. "
Vadlicor al cumplmianto
de la corecta asgnacidn
e ACCesns y Dk gics
Wernfioor el cumplmisnto

2 del ooomo ol cantre de
o
Verficer el cumphmienia
3 de lo avlafzacian para ba

brarsdarencia

Varlicor al cumplmianta

2 del uso de ka teonclogia

par bo teoraleren cio
Comprobar ko aficacia

5 del procedimientc de

L idn

Elabosadal Aprobodo:
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Anexo 06

FORMATO PARA EL PLAM DE AUDITORIAS INTERMAS

FORMATO __Covaa

PLAM DE AUDITORIAS INTERNAS | -

Fucitor Ligen FECHA;

EquipD Audho”

Ahognoe:

ELABDRADD FOE APRICEADD PR
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Anexo 07

POLITICA ESPECIFICA DE ALMACENAMIENTO ¥ RESPALDO

Politica especifica de Almacenamiento y Respaldo
Empresa; Universidad Aprobado por; Director de Fecha: 01022018
a Pe nidr CHGET
Arear DIGE Elaborado par: Eguipo Wersicn: 1.0
nuestigador il

Politica de Almacenamiento y Respalda

1. Ante el almacenamiento de informacidn de terceros alojado en el misms espacio
fisico de DIGETI, & realizard un doecumento formal que especifique el trabajo que
realizara el personal de DIGET] y el responsable ante cualguier incidente,

2. Realizar conwenlo con instituciones de la LASD para permitir realizar respaldos en
wis sistemas de almacenamiento, cumpliends asi con la legislacion v buenas
practicas,

3. Para toda realizacidn de respaldos (Backup) se completara el Formato de Contral de
Backups (DSD00S),

4. El formato DSD005 se revisara en las fechas acordadas segdn el Programa anual de
auditoria (DS0002) y serd ejecutado segdin el Plan de Auditorias Internas (DS0003E).

ORGET) se reserve of derecho de modificor o presende documente pore odoptoric 0 oombios

IR

el
ativos o feg
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Anexo 08

FORMATO DE CONTROL DE BACKUPS

FORMATO 0500
CONTROL DE BACKUPS

Varidn: 14
Faaha 5
Aprck: Dimcterdi

i
Poging 1 e 3

/s ' FORMATE

CONTROL DE BACKUPS

A R A L A e e e e e A A A m A a a2 e s A B ad

FORMATO
CONTROL DE BACKUPS

ErE R P P R B T S P
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Anexo 09

FORMATO PARA EL RESUMEN DE VISITAS AL DATA CENTER

Resumen de visitas 2l Data Center
Empreza; Lnfezrsidad Perana Uridn Aprobeda par: Diractor de DOGET

Fecher 01022013
drea; DIGETI

Elsbarado par. Equize imvesligador wersion: 1.0 JCadige: DE00N

aets e

otical Meowork s e Pae

RETTE T T
AatborCadnoa WA - ¥ py Stk s i 200pn-200 e | Wisjorar o eesicia de mtema

Eumecan an ol ranvies drconipuasian
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Anexo 10

POLITICA ESPECIFICA PARA LA TRANSFERENCIA DE DATOS

Politica especifica para [a Transferencia de Datos
/ Empresa: Universidad | 7AprE)7b$drc;b(;y Director de | Fecha :'1,'1:,'.,“‘: 18
| smwm Peruana Unidn DIGETI
Area: DIGET) Elaborado por: Equipo Version: 1.0
Investigador Cadigo: PSDO03

Politica para la Transferencia de Datos

1. Toda transferencia de datos fuera de la UPeU debera ser autorizado por el Director
de DIGETI (Responsable del Banco de Datos Légico) respetando el formate para la
autorizaclén de traslado (DSDO0S) o con algin documento formal que especifique la
empresa destinataria, finalidad, el soporte tecnoldgico de la transferencia u otros
detalles segun la confidencialidad de los datos,

2. Teda transferencia de datos donde se prestase servicios de alojamiento (nacional ©
extranjero) se deberd cumplir previamente con el Instructivo de gestion de
acuerdos (DSD008), velando por un nivel alto de medidas de seguridad y
cumplimiento de la Ley 29733,

3. Toda transferencia de datos sera realizada con Ia tecnologia API REST, sin embargo,
se deberd seguir las recomendaciones de OWASP (Open Web Application Security
Project) https://www.owasp.org/index.php/REST Security Cheat Sheet.

4. Toda transferencia de datos (exitosa o no) debera ser debidamente documentado
en un formato simple para futuras auditorias.

5. La realizacién de auditorias se realizard segin las fechas acordadas en el Programa
anual de auditoria (DSDO02) y sera ejecutado segun el Plan de Auditorias Internas
(DSDO03).

DIGET! se reverva wl o ho de difit «l pr di pora odoptaric o bi

ativos o legi:
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Anexo 11

FORMATO PARA LA AUTORIZACION DE TRANSFERENCIA DE DATOS

Formato de mensaje via e-mall para autorizacidn de transferencia de
dalos

A Empresa: Universidad Aprobado por: Director de Fecha: 010272018

Peruana Uridn

WOF. Equipn W
Codigo

Area

El mensaje que enviara el Encargado del Banco de Datos deberd mantenar |a siguiente
estructura para la aulorizacidn de la transferencia:

[Saludo)

Buenaos dias,

[Euerpo)

Frevia agrobacidn de Secretaria General, b presente o5 para autorizar of trasiaedo del (o
los) documentods) con arigen a la empresa [drea institucional) o, la finalidad
Ennannd ¥ con el saporte teonolégioo paooone de acuerdo a la politica interna de
transferencia de dates

Muchas gracial.

[Texto adicsanal
El presenie mensole sinee ce ewidsnoi porg coalguisr nclidenfe que puecs oourri &n el frosiceo.

Motar En coso o transf cia impiique = iroslode o fo orgonizociin se cebend sawiar un
mensGiE con copin @ rectovedo.
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Anexo 12

POLITICA ESPECIFICA PARA EL ACCESO FISICO

Politica especifica para el Acceso Fisico

1

| Empresa: | jad Aprobado por: Director d Fecha. 01/02/2018
. 1 Peruar ) DIGET

r.t‘\rca DIGE ._ﬁﬂbofdﬂ'ﬂ por: Equipo Version: 1.0

‘ nvestigador Codigo: PSOO04

Politica para el Acceso Fisico

1. DIGETI supervisara y registrard las visitas al “Centro de Datos” por medio de un
personal designado, el mismo que completara el documento de Resumen de visitas
(Dspooa). |

2. La persona que solicite la visita tendr3 acceso solo para propositos especificos y
autorizades. La visita se realizard por un periodo de tiempo definido de acuerdo al
propésito.

3. Se prohibira el uso de equipos de fotografia, video, audio u otra forma de registro al
“Centro de Datos”™; salvo lo requiera el personal {detallar en el formato DSDOOE) o
por autorizacion del Responsable o Encargado del banco de datos logico.

4. La puerta del “Centro de Datos” debe permanecer en todo momento cerrado. Asf
mismo el cuidado de las llaves y las tarjetas de acceso seran responsabilidad del
Encargado del banco de datos légico.

5. La realizacion de auditorias se realizard segin las fechas acordadas en el Programa
anual de auditoria (DSD002) y sera ejecutado segun el Plan de Auditerias Internas
(DSD003).
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Anexo 13

INSTRUCTIVO PARA LA GESTION DE ACUERDOS

Verificar las
5 clausulas v/o
contratos

legales
Contratacién
de servicios “en,
externos

Certificaciones,
Reportes SOC,
Medidas de

seguridad Auditorias

iGarantizan la

proteccion de
datos y segundad
de la informacién?

Evaluar otro
proveedor de
semaos

NO

Procederala
contratacién
del proveedor
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Anexo 14

COMPROMISO DE CONFIDENCIALIDAD

Compromiso de confidencialidad
ridad | Aprobado por: Director o

Elaborade poe- t4ulpo

nvestigsdot

COMPROMISO DE CONFIDENCIALIDAD DE LOS EMPLEADOS EN CUANTO AL USOY
DIVULGACION DE INFORMACION
recha.

Nombres y Apeliidos:
DNI: Area de Trabajo:

Cargo del Emplesda:

En mi capacidad de empleado (ys 363 tiempo parcial o tiempo complata) y en
consideracion de I3 relackdn laboral que mantengo con |3 organizacion / empress, asi
como del access que se me permite 8 sus bases de informacdidn (sistemas informaticos),
constato quas

1 Soy consgiente de laimportancia de mis responsabilidades en cuante & no poner
en peligro la integridad, disponibilidad y confidencialidad de la informacion que
man2j3a m: empresa

"

En concreto he leido, entiendo y me comprometo a cumplir los Procedimientos
de Segurkdad que corresponden 3 mi funcion en |3 empress (descritos en 3
pPolitica de Sepuridad).

3. Me comprometo 3 cumplir, asimismo, todas 135 dusposiciones relativas 3 I3
politica de 13 empresa &n matena o2 uso y divulgacion de informacion, v 3 no
divulgar la informacién que reciba a lo largo de mi relacidn con la empresa,
subsistiando este deber de secreto, 3un despues de que finalice dicha relacion y
13010 5i &st3 informacién &s de su propiadad, Como i partenace 3 un chente de
Is misma, © 8 alguna otra organizacién que nos proporcicne el acceso & dicha
informacion, cuslquiera que sea |3 forma de 3cceso a tales datos o informacion
y el soporte en &l que consten, quedando absolutamente prohibido obtener
copias sin previa sutorizacién.

& Entendo que &l Incumplimiento de cualesquiera de las obligacionas que constan
en &l presente documento, intencionademente o por negligencia, podrian
implicar an su cas0, I35 sanciones discipinarias correspondigntss por parte de i3
empresay iz posible rediamacion por parts de I3 misma de 105 dafios economicos
causados.

Firma Empleado/a
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Anexo 15

DOCUMENTO DE RECOMEMDACIONES

ot ch&-{_i_
;z??/ 7. UNIVERSIDAD
= =z
S 50° PERUANA UNION
"%’ " UNAINSTITUCION ADVENTISTA

Teha Prctotweice = Pelwelosta

DOCUMENTO DE RECOMENDACIONES PARA
LA DIRECCION GENERAL DE TECNOLOGIAS
DE LA INFORMACION (DIGETI)

Equipo implementador

Milton Tarrillo Villegas miltontarrillo@upeu.edu.pe

Cristhian Calisaya Sana cristhiancalisaya@upeu.edu.pe

Lima, Enero del 2018
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El presente documento esta elaborado en base a los Registros de
Hallazgos (RD) de la evaluacion realizada para identificar el nivel de
cumplimiento de la Ley de Proteccién de Datos Personales en la
UPeU-DIGETI, y para el mejoramiento de medidas de seguridad de
la organizacidn, las recomendaciones son las siguientes:

1.Registro de Hallazgo-RD015: Considerando que la UPeU
actualmente estd desarrollando un sistema ERP, es necesario
que este software permita observar la trazabilidad de los
accesos al sistema, tales como: horas de inicio, cierre de cesion,
acciones relevantes y otros.

2. Registro de Hallazgo-RD020: Mejorar la autenticacion para el
acceso al Data Center, especificamente en el abastecimiento de
las tarjetas para el personal y un mejor control de las mismas.

3. Registro de Hallazgo-RD021: Proteger los respaldos por
medios de encriptacion si el nivel de confidencialidad lo es
requerido.

4. Registro de Hallazgo-RD031, RD032: Adquirir o desarrollar
software o alguna tecnologia gue transporte informacion previa
encriptacion y posteriormente se verifigue su integridad.
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Anexo 10. Propuesta de controles para Secretaria General

UNIVERSIDAD )
PERUANA UNION

UNA INSTITUCION ADVENTISTA

Propuesta de controles de seguridad para
el cumplimiento de la Ley nro. 29733 en el
area de Secretaria General

Equipo implementador

Milton Tarrillo Villegas miltontarrillo@upeu.edu.pe

Cristhian Calisaya Sana cristhiancalisaya@upeu.edu.pe

Lima, Mayo del 2017
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I. GLOSARIO

Infarmacién: Es la interpretacion que se le da a un conjunto de datos, puede estar de
manera fisica como légica.

Datos personales: Es aguella informacién que hace identificable a toda persona natural
coma: nombres, direccidn, sexo, edad, ate.

Controles/Control: Es un mecanismo utilizado para asegurar un determinado servicio
y/o activo. Los controles pueden ser procedimientos, formatos, tecnologia, etc.

Incidente: Acceso o intento de aceeso, uso, modificacidn o destruecidn no autorizada
de informacién gue contenga datos personales o no.

Politica: Es una guia orientada a la accidn que debe ser divulgada, entendida y acatada
por los miembros de una organizacion o area (siendo el caso de la investigacién).

Politica general: Es una guia a nivel de aplicacidn general, su impacto es alto y critico.

Politica especifica: Es una guia con un nivel menor, determina ciertos procesos y es
delimitado por su alcance.

Seguridad fisica: Es la aplicacidén de medidas para la proteccién de informacidn ente
amenazas de manera fisica o ambiental

Banco de datos fisico: Es un conjunto de datos personales no automatizado

Tratamiento de datos personales: Es cualquier operacion que permite la recoleccidn,
conservacion, modificacion o eliminacion de datos personales.

Matriz RACI: Matriz de Asignacidn de Responsabilidades.

Trazabilidad: Es la capacidad de registro de las operaciones y/fo actividades realizadas
desde su origen hasta su destino.

Procedimiento: Es un modelo de conjunto de acciones que debe realizarse para lograr
un objetivo.

Confidencialidad: Es el aseguramiento del acceso a documentos solo por personas
autorizadas.

Integridad: Es el aseguramiento de informacion exacta, veridica y completa.

Disponibilidad: Es el aseguramienta de la informacién y/o servicio a las personas que lo
requieran en todo momento.
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Il. INTRODUCCION

La informacidn se puede encontrar de forma digital o fisica, sin embargo, cual sea el
caso es necesario adoptar medidas para asegurar su confidencialidad, integridad v
disponibilidad.

Las actividades de almacenamiento, copla, acceso, traslado y prestacidn de serviclos
que refiera a datos personales, es una labor recurrente en el drea de Secretaria
General. Esta drea realiza tratamiento de documentos administrativos, actas,
resoluciones y entre otros archivos sensibles y relevantes gue si sucede algdn evento
negativo pueda afectar considerablemente a la organizacion.

Por lo tanto, para mantener esta seguridad serd necesario implantar controles que se
adecuen al entorno organizacional, estas pueden ser: politicas, practicas,
procedimientos, estructuras arganizativas, funciones de software y hardware, etec.

De igual forma para el cumplimiento de la Ley nro. 29733 (Ley de Proteccidn de datos
personales) en su apartado “Medidas de Seguridad” el presente documento propondra
controles de seguridad basados en la NTP-ISO/IEC 17799:2007, la cual ofrece
recomendaciones para realizar unma adecuada gestion de la seguridad de la
informacidn.

211




Ill. CUMPLIMIENTO DE LA METODOLOGIA
Considerando el término de la primera y segunda etapa de la metodologia que se
muestra en la Figura 1;

UDITORIA PRELIMINAR
ETAPA 1

* Planificar la
mejora en base
a los controles lamejora de
de la NTP- “Medidas de
ISOMIEC eguridad”

iy PLANIFICAR
ETAPA 2

* Ejecutar
controles para

Verificar
ETAPA 4

¢ Determinar el ® Evaluary
nivelde mejora comparar
de las “Medidas resultados.
de Seguridad” |

Figural. Etapos de la metodologia

Se procede a realizar las actividades pertenecientes a la tercera etapa Ejecutar

controles que se contempla en la Figura 2.
Ejecutar controles de
seguridad para la
mejora

Implementar controles de
seguridad

Figura 2. Actividades para la ejecucion de controles
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IV. PROPUESTA DE CONTROLES DE SEGURIDAD

Basado en los controles de seguridad de la NTP-ISO/IEC 17799:2007, la propuesta estd

estructurada en dos partes.

A. Control de seguridad general

La siguiente politica general, refleja los controles especificos del presente documento.
La politica estd desarrollada en base a la necesidad del area y la organizacién, por lo

gue se propone lo siguiente:

1. Politica de seguridad fisica para la proteccién de datos

Cédigo de propuesta: PS001 Tipa: Documento

Clausula: POLITICA DE SEGURIDAD

Control: Documento de politica de seguridad de la informacidn.

Aleance: La politica peneral es aplicable a todo el personal de Secretaria General v
trabajadores de la UPell que realicen labores directamente con el drea, también, a
los usuarios externos que presten o prestare servicios al area.

Implicara las actividades relacionados al (o la):

1. Almacenamiento, copia y acceso a la documentacién no automatizada
2. Traslado de documentacidn no automatizada

3. Prestacidn de servicios sin acceso a datos personales

Solucién: Implementar una politica general de seguridad fisica en Secretaria
General, para dirigir y dar soporte a la gestién de la seguridad de la informacién, en
concordancia con los requerimientos del negocio, leyes y regulaciones. La politica
reflejard en absoluto los controles propuestos de la investigacién.

Documento adjunto: Ver el Anexo 01 para la politica general.
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B. Control de seguridad especifico

La propuesta de los siguientes controles se elabord en base a los hallazgos
encontrados en la evaluacién previa y las cuales estan reflejadas en la politica general.

1. Almacenamiento, copila y acceso a la documentacién no
automatizada

1.1. Almacenamiento de documentacidén no automatizada
Esta actividad cumple con los predichos de la NTP-ISO/IEC 177992007, sin embargo,
para fortalecer la seguridad proponemos seguir las recomendaciones del Anexo 02.

1.2. Copia o reproduccidn de la documentacion no automatizada

1.2.1. Nombre de la propuesta: Matriz de asignacién de responsabilidades (RACI)

Cadigo de hallazgo: RS001 Codigo de propuesta: PS002

Descripcion del hallazgo: Los trabajadores conocen sus responsabilidades por
experiencia en el puesto o alguna capacitacion de su predecesor, mas no existe |
documento que sefiale aquellas actividades encargadas y su negativa al incumplirlo.

Clausula: ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

Control: Asignacién de responsabilidades | Tipo: Documento
sobre seguridad de la informacién

Alcance: El documento abarcard el persomal en absoluto de Secretaria General.
Sefialard las funciones respecto a la seguridad fisica, el drea se encargard de
completar con las funciones propias al drea.

Solucidn: Implementar un documento que contenga el responsable, aprobador,
consultado @ informado de cada actividad perteneciente a Secretaria General,
identificando claramente el activo o proceso gque deberd velar y el efecto de
incurmnplirla.

Documento adjunto: Ver el Anexo 03 para la matriz de responsabilidades.

1.2.2. Nombre de la propuesta: Destruccidn planificada de documentos

Codigo de hallazgo: RS002 Codigo de propuesta: PS003

Descripcion del hallazgo: Los documentos invalidos son almacenados en un lugar
con facil acceso. No se realiza una evaluacidn previa para ser reciclado.

Clausula: GESTION DE COMUNICACION ¥ OPERACIONES
Control: Eliminacion de medios Tipo: Tecnologia y Procedimiento
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Alcance: La maguina trituradora permanecera en lugar determinado y su uso
permitira la eliminacidn de documentos de toda el drea de Secretaria General.
Existird un responsable de dicha tarea.

Solucién: Implementar un procedimiento gue indigue los responsables de la
actividad, evitando destrucciones no planificadas y minimizando el riesgo de filtro
de informacidn sensible a personas externas con la eliminacién segura.

Adguirir una maguina destructoraftrituradora de papel, para eliminar documentos
de forma segura y sin peligro cuando no se necesiten mas.

Implementar un Registro de control de documentos a destruir para mantener la
trazabilidad de los documentos gue inicien con el procedimiento.

Documento adjunto: Ver el Anexo 04 para la destructora de papel, el Anexo 05 para
el procedimiento y el Anexo 16 para el Registro de control.

1.3. Acceso a la documentacion no automatizada

1.3.1. Para el hallazgo con coodigo: RS003, que esta relacionado con las
responsabilidades que recae en el titular o responsable del banco de datos, se
sugiere la propuesta de solucién RACI (Matriz de asignacidn de
responsabilidades) con codigo: PROO2.

1.3.2. Mombre de la propuesta: Autorizacién y registro de accesos

Codigo de hallazgo: R5004, R3005, RS006 | Codigo de propuesta: PS004
(Respectivamente).

Descripcion del hallazgo: Los usuarios con acceso al drea de datos no son
autorizados por el encargado o titular del banco de datos mediante un documento
de registro. Tampoco existe trazabilidad en los accesos al drea de datos.

Clausula: GESTION DE COMUNICACION ¥ OPERACIONES

Control: Segregacion de tareas Tipo: Documento

Alcance: El documento se autorizard y registrard en el drea de Secretaria General,
sin embargo, los usuarios registrados y autorizados pueden implicar trabajadores
externos al drea y a la UPel).

Solucidn: Separar las tareas y areas de responsabilidad con el fin de reducir las
oportunidades de una modificacidn no autorizada o no intencional. El Secretario
General como Encargado del Banco de Datos autorizara tales segregaciones. Los
documentos a implementar serdn los sigulentes:

+ Formato para la autorizar o retirar el acceso de usuarios al drea de datos.

* Formato para registrar la lista de usuarios autorizados a los datos personales.

+ Formato para mantener la trazabilidad del acceso al drea de datos (persona,
fecha, motivo, etc.)

Documento adjunto: Ver el Anexo 06 para el formato de autorizacidn, Ver el Anexo
07 para el formato de registro v Ver el Anexo 08 para el formato de trazabilidad del
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acCesn.

2. Traslado de documentacién no automatizada

2.1. Medidas para impedir el acceso o manipulacién a los datos personales objeto de
traslado

2.1.1. Nombre de la propuesta: Aseguramiento en el traslado de documentos

Codigo de hallazgo: RS007, RSO08, RS009, | Codigo de propuesta: PSO05
RSO10 ¥ RS011 (Respectivamente).

Descripcidn del hallazgo: No existe un registro de las autorizaciones de traslado de
documentos encargado por un responsable (Secretario General). Asi mismo, no hay
un registro para los usuarios ¥y mensajeros autorizados a trasladar y su trazabilidad
para el envid. Sablendo que en su mayoria la informacidn que trata Secretaria
General es sensible, no se cuenta con mecanismo adicional de seguridad para su
traslado.

Clausula: GESTION DE COMUNICACION ¥ OPERACIONES
Control: Medios fisicos en transito Tipa: Documento

Alcance: Los controles propuestos solo se usaran en el area de Secretaria General.
El sobre para la transferencia de documentos sensibles no podra ser usado para
otras finalidades.

Solucién: Implementar documentos y procedimientos para proteger los medios
contra personal no autorizado, mal uso o corrupcidn durante el transporte de los
documentos de Secretaria General. Los documentos seran los siguientes:

* Formato de una solicitud para la autorizacién del traslado de documentos que
contengan datos personales, aprobado por el encargado o titular del banco de
datos.

+ Formato para el registro de wsuarios yfo mensajeros autorizados o no para
trasladar datos personales.

+« Formato para mantener la trazabilidad ante usuarios y/o mensajeros autorizados
para trasladar.

+ |mplementar una politica especifica para el traslado de documentos.

Documento adjunto: Ver el Anexo 07 para el registro, Ver el Anexo 08 para la
trazabilidad, Ver el Anexo (9 para la solicitud de autorizacidn, Ver el Anexo 10 para
la politica especifica.
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2.2. Eventos o incidentes en el traslado de datos personales

2.2.1. Nombre de la propuesta: Notificacion y respuesta ante incidentes

Codigo de hallazgo: RS012, RS013, RS014 | Cédigo de propuesta: PSO0E
(Respectivamente).

Descripcién del hallazgo: Durante las tareas comunes en el drea, suceden
incidentes de seguridad [Area de datos). Al ocurrir estos eventos, no existe un
documento formal que facilite la respuesta a los incidentes. De la misma forma,
estos eventos no suelen ser registrados ni notificados a la administracién o al titular
de los datos personales.

Clausula: GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Control: Reportando los eventos en la Tipo: Procedimiento y Documento
seguridad de informacidn

Alcance: La extension del reporte de eventos y su respuesta abarcard el area de
Secretaria General, la administracidn y la persona afectada directamenite.

Solucién: Implementar un procedimiento de reporte de eventos junto con una
respuesta a incidentes, estableciendo las acciones y los responsables gue Secretaria
General deberd tomar en cuenta al recibir dicho reporte. Los procedimientos y
documento son los sigulentes:

+ Formato para el registro y respuesta de los incidentes de seguridad relacionada
al aceeso o manipulacidn en el traslado.

+ Procedimiento para la notificacién (en caso lo requiera) a la gerencia.

+ Procedimiento para la notificacién al titular o titulares de los datos personales.

Documento adjunto: Ver el Anexo 11 para el formato del registro, Ver el Anexo 12
para el procedimiento de notificacién sea el caso de dirigirse a la gerencia o al
titular de los datos personales.

3. Prestacidn de servicios sin acceso a datos personales

3.1. Servicios internos de la organizacidn o drea sin acceso a datos personales

3.1.1. Nombre de la propuesta: Politica especifica de control fisico

Codigo de hallazgo: R5015, R3016, RS017 | Codigo de propuesta: PS00T
(Respectivamente).
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Descripcddnm del hallazgo: Actualmente en Secretarla General no existe umn
documento gue limite la utilizacidén de equipos de registro, realizacién de trabajos y
acceso de persenal interna (UPel) al drea, en especial al "Area de datos”.

Clausula: SEGURIDAD FISICA ¥ DEL ENTORNO

Control: Controles fisicos de entradas Tipo: Documento

Alcance: La politica sera al nivel de area (politica especifica). El personal de
Secretaria General y demas areas de la UPel que deseen acceder al drea de datos
deberdan cumiplir la politica.

Solucidn: Implementar una politica especifica donde sefiale detalladamente

quienes son las personas autorizadas al area de datos. Se supervisard y monitoreara
las visitas al Area de Datos. El documento cumplird con lo siguiente:

+ Limitar el acceso del personal ajeno al drea a documentos que contengan datos
personales.

* Limitar la realizacidn de trabajos que no impliquen el tratamiento de datos
personales.

* Restringir el uso de equipos de fotografia, video, audio u otra forma de registro
en el drea de datos, salvo autorizacidn del titular del banco de datos personales
o encargado.

Documento adjunto: Ver el Anexo 13 para la politica de control fisico.

3.2. Servicios externos a la organizacion sin acceso a datos personales

3.2.1. Nombre de la propuesta: Seguridad en la gestidn de acuerdos

Codigo de hallazgo: RS018, RS019, RS021 | Codigo de propuesta: PSOH0E

Descripcddn del hallazgo: Existe una deficiencia al gestionar la seguridad en la
contratacién de servicios externos. Teniendo en cuenta la labor que realizaran por
medio de cldusulas contractuales o documentos gue respalden su seguridad.

Clausula: ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

Control: Identificacidn de riesgos por el Tipa: Administrativo
acceso de terceros

Alcance: 5Se brindara las actividades a realizar ante la prestacion de servicios de
terceros. El impacto sera solo en el drea de Secretaria General.

Solucidn: Gestionar acuerdos (contractuales y/o legales) donde los terceros que
presten servicios a Secretaria General estén enterados de sus obligaciones y

responsabilidades que impligue acceder, procesar, comunicar o manejar la
informacidon de la organizacion (drea de datos).
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Documento adjunto: Ver el Anexo 14 para observar las directrices a cumplir para
gestionar acuerdos con terceros.

3.2.2. Mombre de la propuesta: Acuerdo de confidencialidad

Codigo de hallazgo: RS020 Codigo de propuesta: PS00%

Descripcldn de hallazgo: El personal interno de Secretaria General no cuenta con un
documento donde describa la confidencialidad gque deberd puardar durante la
prestacion de sus servicios. El personal realiza sus labores sin declarar el
compromiso que tendra al tratar con documentos que contengan datos personales.

Clausula: ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

Control: Acuerdos de confidencialidad Tipo: Documento

Alcance: El documento de acuerdo de confidencialidad serd validado por el drea de
Recursos Humanos para ser aplicado en el drea de Secretaria General.

Solucidn: Implementar un documento contractual para los empleados de Secretaria
General donde acepten y firmen los términos y condiciones del contrato del
empleo. El documento también considerard las responsabilidades, derechos y las
acciones gue se ha de tomar en caso incumpla el acuerdo durante el periodo de
tiempo definido.

Decumento adjunto: Ver el Anexo 15 para el acuerdo de confidencialidad.

219




V. ANEXOS

ANENO 01
POLITICA DE SEGURIDAD FISICA PARA LA PROTECCION DE DATOS PERSONALES

POLITICA DE SEGURIDAD PARA LA PROTECCION DEL
BANCO DE DATOS NO AUTOMATIZADO

UNIVERSIDAD PERUANA UNION

SECRETARIA GENERAL

Importante: Secrelaria General se resena el derecho de modificar la presenle palifica para
adapianla a cambios adminisfrativos o legisisiivos.
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1. INTRODUCCION

El area de Secretaria General es un drgano® encargado de dar apoyo académico
y administrativo a toda la estructura organica de la Universidad Peruana Union
{UPel).

Dentro de sus unidades administrativas (o sub areas), la Secretaria General esta
constituida por: Tramite documentario, Grados vy titulos, Archivo académico
general, Camés universitarios, Estadistica e informacion, Registros y actas
académicos y administrativos.

La Secretaria General entiende la importanda de proteger la informacion,
reconociendo a este como un activo para la organizacion y también la obligacion
de cumplir con la Ley de Proteccion de Datos Personales (LPDP) a nivel
organizacional. Que en efecto disminuird los incidentes relacionados a la
seguridad de la informacion, ofreciendo un mejor servicio en funcion de nuestras
facultades como Secretaria General de acuerdo al estatuto de la UPel.

Por ello, se establece la presente politica para regular y asegurar el mangjo de la
informacion durante el proceso de su tratamiento en el area (almacenamiento,
copia, acceso, fraslado y prestacion de servicios y ofros) de los datos
personales.

Esta politica general esta constituida en base a los lineamientos de seguridad
descritos por la NTP-ISOJIEC 17799:2007, de acuerdo a la necesidad del
negocio de la organizacion y los requerimientos de la LPDP.

1. Estatulo, Resoluckin NY052-2014/UPel-AL
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2. BJETIVOS

La presente politica para la proteccion de datos personales fisicos tiene los
siguientes objetivos:

+ Proteger la informacion de la organizacion encontrada en el area
conservando los atributos de confidencialidad, integridad y disponibilidad.

+ Controlar las actividades que refiere a la seguridad de la informacion y sus
responsables.

* Mejorar la calidad de senvicio en la gestion documentaria (diligencias y
transferencias).

« Gestionar las actividades de proveedores de senvicios para mantener un
nivel de seguridad optimo.

+ Promover una cultura de seguridad de la informacidn.

+ Cumplir con la Ley de Proteccion de Datos Personales en la UPel.

3. ALCANCE

Esta politica se aplica a todo el personal de Secretaria General y el personal de
la UPelU que realice labores directamente con el area, y también a usuarios

externos que presten o prestaren sendcios al area. Asi mismo, implica las
actividades relacionadas al (o la):

= Almacenamiento, copia y acceso a la documentacion no automatizada
» Traslado de documentacion no automatizada
« Prestacion de servicios sin acceso a datos personales.

Enfatizando el acceso al Area de Datos (Archivo Académico), la cual contiene
informacion fidedigna y critica para la UPel.

La politica abarca el cumplimiento de la Ley de Proteccion de Datos Personales
para el capitulo IV “Medidas de Seguridad®, en especifico lo relacionado a la
seguridad fisica, considerando los controles de seguridad de acuerdo a la
necesidad del area y la organizacion, recomendados por la NTP-ISOMIEC
17799:2007, un documento que ofrece una adecuada gestion de la seguridad de
la informacion. Las clausulas son las siguientes:

Aspectos organizativos para la seguridad

Gestion de comunicacion y operaciones

Gestion de incidentes en la seguridad de la informacion
Seguridad fisica y del entomao

Politica de seguridad

- & & & @&
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4. DEFICINICIONES Y TERMINOS

Informacién: Es la interpretacion que se le da a un conjunto de datos, puede
estar de manera fisica como logica.

Datos personales: Es aguella informacion gue hace identificable a toda persona
natural como: nombres, direccion, sexo, edad, etc.

Incidente: Acceso o intento de acceso, uso, modificacion o destruccion no
autorizada de informacion que contenga datos personales o no.

Politica: Es una guia orientada a la accion que debe ser divulgada, entendida y
acatada por los miembros de una organizacion o area (siendo el caso de la

investigacion).

Politica general: Es una guia a nivel de aplicacion general, su impacto es alto y
critico.

Politica especifica: Es una guia con un nivel menor, determina ciertos procesos
y es delimitado por su alcance.

Banco de datos fisico: Es un conjunto de datos personales no automatizado

Tratamiento de datos personales: Es cualguier operacion que permite la
recoleccion, conservacion, modificacian o eliminacion de datos personales.

Matriz RACI: Matriz de Asignacion de Responsabilidades.

Documento invalido: Es un documento obsoleto, no utilizable o innecesano,
potencialmente a ser eliminado.

Trazabilidad: Es la capacidad de registro de las operaciones yfo actividades
realizadas desde su origen hasta su destino.

Procedimiento: Es un modelo de conjunto de acciones gue debe realizarse
para lograr un objetiva.
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5. RESPONSABILIDADES ¥ CUMPLIMIENTO
5.1. RESPONSABILIDADES
Responsable del Banco de Datos Fisico: Secretario General.

Encargado del Banco de Datos Fisico: Secretaria de archive académico
general

Responsable del proceso de notificacion de incidentes: Jefe de estadistica e
informatica

Responsable del proceso de destruccion de documentos: Secretaria de
registros y actas administrativas y académicos

Encargado de la transferencia de datos personales: Secretaria de tramite
documentario

Consultor y Asesor: Asesor legal de Secretaria General

5.2. CUMPLIMIENTO

La presente politica, entra en vigencia una vez aprobado por el Secretario
General y dado el visto bueno por el asesor legal del area.

El trabajador que ingrese al area con posterioridad a la fecha de aprobacion, se
le entregara una copia del presente documento y asi mismo debera declarar su
conocimiento y aceptacion con una firma.

La politica esta alineada a las necesidades propias del area y la organizacion,
como también a la legislacion existente (LPDP), cualquier cambio
administrativo, organizacional o respecto a la normatividad se debera informar
inmediatamente al responsable del documento.
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6. POLITICA
6.1. ALMACENAMIENTO, COPIA Y ACCESO A LA DOCUMENTACION NO

L]

AUTOMATIZADA

Las tareas de almacenamiento, copia y acceso de documentos que
contengan datos personales sera realizado por un responsable, segin lo
expresado en el presente documento (En el apartado 5.1) y la matriz
RACI (DSF003).

Los documentos invalidos seran debidamente eliminados, respetando el
Procedimiento de destruccion de documentos (PRS-02), el formato
{DSFO004) y utilizando la maguina trituradora.

Se autorizara y registrara los accesos de los usuarios al Area de Datos
manteniendo el formato (DSFO0T), asi mismo, se completara un formato
para mantener la trazabilidad de cada visita al area mencionada
(DSFO02).

Para toda visita al Area de Datos se cumplira la Politica especifica fisica
de entrada (FSFO03).

6.2. TRASLADO DE DOCUMENTACION NO AUTOMATIZADA

-

Toda transferencia o traslado de documentos fuera de las oficinas de
Secretaria General o de la organizacion se realizara de acuerdo a la
Politica especifica de traslado (FSF002)

La transferencia o traslado de documentos sera registrado (DSFOO1),
autorizado (DSF006) y dado seguimiento (DSF002) de acuerdos a los
formatos, y realizado por un responsable segin lo expresado en el
presente documento y la matriz RACI (DSFO03).

Los incidentes o eventos relacionados con la segurdad o vulneracion de
documentos seran nolificados respetando el Procedimiento de
Motificacion (PRS-01).

Los incidentes relacionados a la documentacion fisica se deberan
completar con el formato de Reporte de Incidentes (DSFO0S) con
antelacion y objetividad.

6.3.PRESTACION DE SERVICIOS SIN ACCESO A DATOS PERSONALES

-

-

El responsable de limitar el acceso debera estar registrado en la matriz
RACI (DSFO003).

Todo trabajo que implique &l acceso de terceros al Area de Datos debera
cumplir con la Politica de fisica de entrada (FSF003)

Toda contratacion de servicios gue impligue tratamiento de documentos
se debera realizar segin las especificaciones del documento gestion de
acuerdos (DSFO09).

Todo el personal de Secretaria General debera declarar su entendimiento
y aceptacion mediante una firma sobre el acuerdo de confidencialidad
(DSFO0E).
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ANEXO 02
RECOMENDACIONES PARA EL ALMACENAMIENTO FiSICO

Recomendaciones para el almacenamiento de la documentacion fisica segin la
NTP-ISO/IEC 17799:2007:

Clausula: SEGURIDAD FiSICA Y DEL ENTORNO

Control: Perimetro de seguridad fisica

1. Las puertas del Area de datos deberdn estar cerradas con llave cuando estén
desatendidas.

2. Implementar un protocolo para la operacidén contra incendios, contemplando los
reglamentos otorgados por DEFENSA CIVIL.

3. Adguirir un extintor o extintores (segln sea la necesidad) para dar respuesta a los
incendios.

4. El responsable del drea de Grados y Titulos deberd ser un medio de control de
acceso fisico al Area de datos, evitando accesos no autorizados.

5. Instalar un sistemna de alarma para la deteccidn de intrusos, y probar su
funcionamiento mensualmente.
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ANEXO 03

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

1. Instrucciones

Matriz de Asignacién de Responsabilidades (RACI)

Instrucciones

Elaborado por: Equipo Investigador

Arthvigades y colaboradores

nsoucciones

Ative/Proceso

Se ingresa squi el sdentificadorn |10] de 1a #livicad de proyecto, con el misma numero ytilizado
pars identidicar |3 activedad © paguets de tratsio en |05 JOCUMENtos Ca proyecto.

Actividad

Se coloca &l nombre completo de |2 actividad (For ef. “Realizar levantamienco de informacion®,
“Almancenar Grades y Tiulos®, “Elabotar actas™)

Parscna

Completar con el nombre y apellidc de s persons responsable de is acticided, adicionando entre
pacentesis el ares que reprasenta(jem Jose Tipa [Auditor Intarno|)

Roles / Respensabilidades
por Actwidsd

En cadla rerglén (fila) especificar ¢l tipe de respensabilidad asoziade al colaberacer de la
coluTna, Con Jos siguientes valores posibles: K Resporsable, A: Aprobador, G Consultedo. I

Descripcién

Mespoaseble; Este rol e el que resliza (sjecuta) ol tratia)o 83001900 Con 18 actividad, Io habitual es

s cada activi targa un 5010 "R”, i axista mas de uno &5 rec subaridir Is actividad.

Reles y Responsabilidades
Rol / Responsabilidac
[
A

Aprodador: ES ¢l entafacio de aprobar (firmar), ¢l wabajo realizade, 3 partir 0¢ €53 AproDACiN, este
S vortee respensatie por 1a sctivicad {ome regls general Gebe eaistir L 010 “A" por actwnidad
Lste rol 25 QUISN 354U QUE & Bje0utan 185 taress, por semplo Lideres de Brea tacnics, sres de
gg_z:mn de Froyeso, entre OUI0s —

Consahadec Posee 31guna infarmacitn O CApACicad que S& NECesila pan mantener ¢l radyo. Se le
informa y ccosults informacion. ce manera bideeccional con &l responsable w'o sprobsdor

Informado: Rol que debe ser inormado sobre el progreso y o3 resuizados del trabaj. In este caso

13 comunicacion es unidireccional (se le da informacion pero no s racide informacicn)
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2. Matriz

Matriz de Asignacién de Responsabilidades (RACI)

Elaborade per: Equipo Investigador
: R Rasponsable, i fpesbador, C Consade, | Inlaimads,

Fiespone abidad 2! Respancabildades

TPty

Destivielmel

Dierignany ievocar mutnazacionee.a prironal inbemopasieing ol fies de \ a -
datos Designay presocar socesosa d wasiieino al Siea de
Fegisinal ks usiaios anoizados ono al ea de doos 1 "
uisuatics autoiizadas Hantenat enhuncionamients dal documente e wgisio
Frocess Regsirde Ragisia bor accasoslugitaslal dresde daior, sigdendn eldeialle ' B
ot Maniene: enfuncionamienio del dogumeris de ieglsn
o Forccopiadoa | busne ey 4 5 [ R [ R R
rubiires
Fimthin: Maguina desmuctonn [, ; busiriiia dala worecinte ol diva n [ [ 1
drpapel
Procasa Destusaiinnde Ny e of cumplmieno del pioceso de Tessuooiénde copias™ A n c 1 | I
copias desechas
|  [Supeizaien in e o
Frocesc: Supenisa copias Fintiar documsr ol — 1 R R R R R R
Procasa Trazlads de A 113zl o e | g I [y ]
decumentos i 1SS SHD0I0E & [y R
Foapistiai loa Lo adosimentaferca aueiizados & no pas
Ficcess Fegaicpaay  |d acistiarlat i
chrarbe elira slack acien o fantenersl El g “ A R R
regiso
:m?““““““ Marviene: sl cumphmisnio dal pocers de Fasmuets sncidress” 5 R C ] ] ] ] R
Priocezs Feapusitnn —
incderies enes R
Proceso: Moglicackin de Motfioar inidentes ol de los datos personabes clando sea recesaio A [+ ]
ingicennes Fecafican incidentes a Reoioiado cusndosea recesano ) [ 3]
Linitar ol wocesn a paisonal cela UPel) al dwa de daics [ [
Frocesy Limitan ol accesn | Limkar : Baes que Farzonder C "
personaly deequpes Farmingt +l1ta dn apinat s mgiera alieen fa dwnr [CAmars - a
fobografic . wdeo. sudio v ciros]
Frocesa Gezional Gosthonar chiusas o CoOumerios Conacals Que fegukenia . -

clausudas Wo contiaes pradtacin de Senvichs aeTes
— ™ =
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3. Acciones por Incumplimiento

Acciones por incumplimiento de responsabilidades
Elaborado por: Equipo Investigador

Actividades y colaboradores

Caracteristicas e &3 infraccion

Acciones adminkstrativas

Gravedad
« De 3 |tres)a S [cinco) tareas o
activicades realizada parcialmente
o defilente

Leve

Uamada de atencion

-Trarsledic documentos sin
autoeizacidn del encargaco cel
banco de datos.

-Pamitir acceciar 3 personas no
autorizadas al drea de datos

|*imoderado

Memorandum

-Lucrar o beneficarce con los

(*1Grave
C0R505 OI0FEacs,

Comunicackdn a la administracidn,
Cambio de puesto.

* Se considevord lo gravedad a partiv de le primera folto o infraccidn

ANEXO 04
PRESUPUESTO PARA ADQUIRIR UNA TRITURADORA DE PAPEL

Modelo

Uso

Tamafio de corte
Destruccion por dia
Hojas por vez
También destruye
Depdsito
Ranuras ingreso
Tamafio ingreso
Nivel de ruido
Peso
Dimensiones

Costo Aproximado: S/. 370

JP-8128
Personal
Tiras 4 mm
100 hojas
B
TIC - Grapas
21 litros
1
230 mm
68 db bajo
7.5 kg.
38.x.27.5x43.5Cm
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ANEXO 05
PROCEDIMIENTO PARA LA DESTRUCCION DE DOCUMENTOS

i

LAplican todos
£ Ios
] documentos?
2 “erificar -
E documentos [ /.'
k= \
b
8 w
= g
2 § Completar
] ] Tormato
2 < "
=
=
-]
&
= Fecha indicda /
= B kMecesidad de
ﬁ i= destruccidn
El -
=] =
5 ( _\ Comunicar
=} —
o
=
=1
=
=y
=
2
-]
i}

Retirar
documentos

Firnzliza &l

Proceso

Completa
formato

D& struir

documentos

Finaliza el
proceso

.

Campletar
formato
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ANEXO 06
FORMATO PARA OTORGAR Y RETIRAR ACCESOS AL AREA DE DATOS

Empres

Yo - cernennense COMO Secretario General y Encargado del Banco
de datos con las facultades que me corresponden de acuerdo al Estatuto y [a normatividad
peruana, doy por (ororgodo o retirado) U a la persona con Nombres y
Apeliidos con DNI , perteneciente
al Area de WP Ry T teniendo el cargo de

, tales accesos:

1. Accesos para la documentacion fisica:

Acceso 1 { ) Acceso 6 { )
Acceso 2 { ) Acceso 7 { )
Acceso 3 { ) Acceso 8 { )
Acceso 4 ( ) Acceso 9 { )
Acceso 5 { ) Accese 10 { ]

2. Mustificacion:

Teniendo como argumento por lo siguiente

Firma y Sello del
Secretanio General

“Adyuntor documenio ar couo exfa olpano Quw Ao Jaatiigor
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FORMATO PARA REGISTRAR USUARIOS/PERSONAS O EMPRESAS AUTORIZADOS O NO AL ACCESO Y/O TRASLADO

ANEXO0 07
Farmato para el Registro de usuarios autorizados
Empresa: Universidad Peruana Unidn Aprobado por: Secretario General  |Fecha: 01/04/2017
Area: Secretaria General Elaborado por: Equipo Investigador | Versian: 1.0
Documento d Ti
Nombres y Apellidos rneln o oe A L Cargo (o ) P9
Identidad Area | o Direccidn) Mativa Estado (Acceder o
{o Nombre Empresa) Telefono)
Ne (o RUC) Trasladar)
1|luan Perez BTRTETES | Acreditacion Director Cumplir con la acreditacion |Autorizado Trasladar
2|Carlos Vergara 59012456 | DIGETI Asistente | Uitilizar camara fotografica |No Autorizado |Acceder
3|Transparte Gacela 98761200981 | Av. Elmer Faucett 3481 |575-3728  |Envio a Provincia Autorizado Trasladar
ANEXO 08
FORMATO PARA MANTEMER LA TRAZABILIDAD DEL ACCESO Y TRASLADO DE DOCUMENTOS
Formato para la trazahilidad del acceso y el traslado de documentos o A s,
= 2
§ Q
Empresa: Universidad Peruana Union Aprobade por: Secretario General |Fecha: 01/04/2017 ?5_ - b
Area; Secretaria General Elaborade por: Eguipo Investigadar|Versin: 1.0
. - : ) ) Nombre Tipo
Nombres y Apellidos| M de Oficio o ) hrea/Cargo | Hora Entrada  |Hora Salida ) ) P
I . _ Motivo o . del Observaciones | (Acceder o
{0 Nombre Empresa) TUPA o Dirgccidn) [oEnvia) | [oLlegada)
Encargado Trasladar
1 |Juan Perer TUPADD1-452241 [Cumplir con | acreditacidn(Acreditacion  |3:00PM 3:30PM  |10/01/2017 |Paul Ninguna Trasladar
2 |Carlos Vergara TURADO2-334241 |Uitifizar camara fotografica| DIGETI 2.30PM J00PM  [15/01/2017 [lack Tiempo excedido| Acceder

Importante: Parn ef envio de informacidn sensible se debera usar: Contenedores cerrados y/o Entregn en man y/ofnvase con deteccion de apertura (Sefialar el mecanismo en ofservaciones)
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ANEXO0 09
FORMATO PARA LA AUTORIZACION DEL TRASLADO FISICO POR EL ENCARGADO

| Formato de mensaje wia e-mail para autorizacién de traslado
| Empresa: Universidad Perwana Unidr Apro retario Gen Fecha: 0

Elaborado per Versién: 1.0

El mensaje que enviarael Encargado del Banco de Datos deberd mantenar la siguiente
estructura para la autorizacidn de la transferencia:

[Salwdo)
Bugnos dias est

[Cusnpo)

Mediante la presente autorizo eltraskado del [o los) documentols) para sertrasladados
con orgen ki, b finalidad wxxcomos sy Elresponsable deltraslado es la
PErsOna XORIOoenmsE RN COM CANgo XXEXGonRoeans perteneciente alarea

Gracias.

[Texto adicional)

El precente mensafe sirve de avidencio para cualquier inclidents que pueda ocumr en el trazloda.

Nota: Ev eoso o tronsfevencia implique el tresiado externo o o organizocidn se deberd amvor un
mensafe con copia a rectorado.
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ANEXO 10
POLITICA ESPECIFICA PARA EL TRASLADO DE DOCUMENTOS

ica especifica de traslado de documentos e

Aprobado Fecha: 01/05/2017

Elaborado por: Equipo Inves Version: 1.0

Politica de traslado de documentos

Ante todo traslado de documentos |externos e Internos) que contengan datos
personales, se autorizard, controlard y ejecutaré el traslado en base a la matriz RACL
Se deberd seguir el formate de solicitud para la autorizacidn del traslade de
documentos por el encargado o titular del banco de dates (Correo o algln otro
doctumento registrado),

Ante &l traslado de documentos a las afueras de las instalaciones de |a organizacion se
debera usar realizar solo los usuarios y/o mensajeros autorizados para el traslado, de
igual manera, se deberad registrar y supervisar la trazabilidad del traslado segun la
matriz RACL
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ANEXO 11
FORMATO PARA EL REGISTRO ¥ RESPUESTA A INCID/

Formato pars sl

ES DE SEGURIDALD

Fecha w Hors del leasds S8l rag-nme!

L. DATOS GENERALES
Ligat @58 DEF0E O 108 AR08 DRIonaies Jb W perisd Qui 308 lenands ol fepons.

k del rrab o

BRI . Aubdewa; B THE T o

Carga: Carrss skectrinkca: _

2. DESCRIPCION DL BSCIDINTE

Facha: Hors Lugar:

Oud ackividesd 3w sncontrabe cvcio

3. DESCRIPCION OE LIS HEDHOS [iDonde yucsdid® JCome sucadia?|

4, BORMBLES CALSAS

5, ACCHMES CORRECTIVAS

L. OTRODS OONTACTOS

Mombreyfinformacian de comiacion Que spoyen @ [a investigecian dal incidante

Hamirat y Apelidas
DiaTot d SOnERCTa:

Hambrat y Apelidos
DIaToL d CONERCTD:
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ANEXO 12
PROCEDIMIENTO DE NOTIFICACION DE INCIDENTES

Bedoridy

Frrsonales

Thar e Dl | Pessnal e

SOt arsar

Finslize al
"

—

Widaia Geaedl

Fatbranga de Yokl

Awarificnr

Salusansr

@ravacnd

Rl Ll e 4, Gl

Cumsrra un
Inciclarts

Trbjadie e el el

Brin@ar apawn
teanl

Complater al
Tarmate da resars
de insidanes

Campletar e
Parmato de repois
Ineidants
BinnaTm-a
peaceia
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ANEXO 13
POLITICA ESPECIFICA DE CONTROL FISICO DE ENTRADA
Politica especifica de control fisico de entrada

yd Paryar Aprobado por: Secretario General | Fecha: 01/02/2017

Aread: Sec iria Genera Elaborado p tizador | Version: 1.0

Politica de control fisico de entrada

Secretaria General supervisard y registrard las visitas al “Area de datos™ por medio de
un personal designade apoyandose en el registro de personas auterizadas y no
autorizadas. La persona que solicite la visita tendrd acceso sclo para propdsites
especificos y autorizados. Se prohibira el uso de equipos de fotografia, video, audic u
otra forma de registro al “Area de datos"; salvo autorizacion del encargado del banco
de datos.

ANEXO 14
FLUJOGRAMA PARA LA GESTION DE ACUERDOS CON TERCEROS

Evaluar otro
JGarantizan la proveedor de
proteccion de senicios
datas y sequridad
de Iz informzdan?
Verificar las ¢ NO

A
clausulzs o /
contratos \.\
legales

Contratacion

de semiclos Ny Procederala
extemos - contratadon
' del proveedor

Certificaciones,

Reportes SOC,

Medidas de
| sequridad, Auditorias
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ANEXOD 15
ACUERDO DE CONFIDEMCIALIDAD

COMPROMISO DE CONFIDENCIALIDAD DE LOS EMPLEADOS EN CUANTO AL USOY
DIVULGACION DE INFORMACION
Fecha:

MNombres y Apellidos:
DNI: Area de Trabajo:

Cargo del Empleado:

En mi capacidad de empleado (ya sea tiempo parcial o tiempo completo) v en
consideracién de la relacién laboral gue mantengo con la erganizacién / empresa, asi
como del acceso que se me permite a sus bases de informacidn (Area de datos),
constato gue:

1. Soy consciente de la importancia de mis responsabilidades en cuanto a no
poner en peligro la integridad, disponibilidad vy confidencialidad de la
informacién que maneja mi empresa.

2. En concreto he leide, entiendo y me comprometo a cumplir los Procedimientos
de Seguridad que corresponden a mi funcidn en la empresa (descritos en la
Politica de Seguridad).

3. Me comprometo a cumplir, asimismo, todas las disposiciones relativas a la
politica de la empresa en materia de uso y divulgacidén de informacidn, y a no
divulgar la informacidn que reciba a lo largo de mi relacién con la empresa,
subsistiendo este deber de secreto, aun después de que finalice dicha relacidn
y tanto si esta informacién es de su propiedad, como si pertenece a un cliente
de la misma, o a alguna otra organizacién gue nos proporcione el acceso a
dicha informacién, cualguiera que sea la forma de acceso a tales datos o
informacién y el soporte en el gue consten, quedando absolutamente
prohibido obtener coplas sin previa autorizacidn.

4. Entiendo que el incumplimiento de cualesguiera de las obligaciones que
constan en el presente documento, intencionadamente o por negligencia,
podrian implicar en su caso, las sanciones disciplinarias correspondientes por
parte de la empresa y la posible reclamacidn por parte de la misma de los
dafios econdmicos causados.

Firma Empleado/a
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ANEXO 16

REGISTRO DE CONTROL DE DOCUMENTOS A DESTRUIR

Registro de control de documentos a destruir

Ernpresa: Universidad Peruana Unidn

Aprobade por: Secretario General

Fecha: 01/05/2017

Area: Secretaria General

Elaborada par: Equipn Investigadar

Versién: 1.0

Codigo del documnento .
) ME de Hombre o Titula del ) fiesponsable de | Responsable del .
N8| (TUPA, Expediente u Motivo de destruccidn | Fecha P . P Estado | Observacion
documentos documenta destruceion documenta
otros)

1 |TUPA-DO0S-FRT34 Cambio de Director de Escuela (Docurnento dafiado | 10/05/2017 |Aldous Hudey  |Eliseo Fausto  |Retirado | El documento esta

10 dafiado paro sine
aln para evidencia

2 |Exp-003-56323 Carta de invitacion a una Docurnenta obsaleto  |11/05/2017 |Marfa Campos  |Marta Campos | Destruldo [Ninguna

1 reunidn

tmportante: Al iniciar &l procedimianto de destruccian de documentos serd necesorio comsuillor ol Responsable def documento recibiende el “viglo buena®, ewitonda incidentes,
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Anexo 11. Lista de chequeo del analisis GAP en DIGETI

EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N° 29733 EN LA UNIVERSIDAD
PERUANA UNICN

| Fecha: A0
. C Cargo: fa ¥
Cargo
jentificado a cantinuacion, rodee can un circula ol niimern

A que cansidere mas acorde cun su criterio de callded.

ESCALA DE CUMPLIMIENTO

JActividades a evaluar | No PARCIAL | s1

1. Seguridad para ¢l tratamiento de la Informacién
Digital

1.1. Evaluar el control de acceso a la
informacién
1.1.1. (El Sistema Académica estd prategico 4
S iAoy 0 1 %

contra el acceso ogico no autorizado?

1.1.2. (Se utilizan ID's Gnicos para dar acceso N
a los ysuarios del Sistema Académico?

1.1.3. (El servidor del sistema almacena \
contraseias de Inicko de sesidn ce manera 0 1 5
cifrada?

1.1.4. (Sc permite que el usuario cambie la 0 1 )\-’
contrasefia cuando lo desea?

1.1.5. Para ia ¢creacldn de un nueve usuaria
(Alumnos, Docentes, Adminis ivos)éise
revisa que @l usuaria tenga la autorizacion
dada por el propietario ¢el ban

1.1.6. <S5e requlere que las contrase
centengan al mencs 8 digitos, numeros y 0 A 2
al menos Incluyan un cardcter espacial?

o
A
~

1,1.7. Para la creacidn de un nuevo vsuara
(Alumnos, docentes, administrativos):
LRevisa que el nivel otorgada sea
apr 0 para el propdsite?

1.1.8, Durante |3 creacion de un AUevo usuaro!
éSe le proporciond a los usuan
docurnento escrito de sus derec
g<ceso? | |

1.1.9, Para |a creacidn de un AUevo usuana: X

\

¢S requiere a 105 usuarios la firma de un
documenta Indicando el entendimients de

las condiclones de acceso?

1.1.10.¢DIGETL, se asegura gque no se
proporci el acceso hasta haber 0
completaco los procedimientos ce
autorizacidn?

Y

1.1,11, (Se mantiene un registre formal de todos \{
as personas reglstradas para uzar el 1 p. 3
servicso?
1.1.12, {(Se verlfica la eliminacién o bloqueo
o 1 -

nmediato de 108 derechos de acceso a los

Pagina 1 ce S
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1.3.

1.4,

usuarios que han cambiado de pucsto o han
dejado la organizackén?

1,1.13.¢Se aseqgura que no se emitan 1D's
redundentes @ Olros wsLarios?

1.1.14.¢5¢ rea un chequeo periddico para
eliminar ¢ bloquear ks 1D's ¢de uswvario o
cuentas redundantes?

. Evaluar una correcta gestion de privilegios

1.2.1, {Se cueatan con politicas dande se
requle la disposicion de privilegios ol
sistema?

1.2.2. (Satiene un proceso de autarizacion

idamente documentado?

1.2.3. iéSe otorga privilegios de acuerdo a la
necesioad basandose 13s politicas de
controd de accesa?

1.2.4. iSe mantiene un registro de todos los
privileglos asignados a 105 usuarios?

1.2.5. <S5e verifica que no se storguen
privilegios hasta complatar el praceso de
autarizacion?

1.2.6. ¢Los privitegios 5¢ 3signan a un [0 de
usuario diferente de aquellos utilizados
para el uso normal del negocio?

»~
J

@ revisan Las asignaciones de

privilegios & intervalos regulares para

asegurar que no se obtengan privilegios no

aulorizados?

1.2,8. ¢Se ravisan las autorizaciones para los

can privilegics especiales en
intervalos de tiempo mis cortos?

Evaluar los reportos de nccosos

1.3.1. <ISe generan y mantienen SLros  que
provean evigencia de accesos al s stema?

1.3.2. ZHay trazabilidad en los registros de
acceso al sistema, como: horas de Inicla,
cierre de sesidn y acciones relevantes?

Evaluar la realizacién del procedimiento

documentado

1.4.1, ¢Se cuenta con fiujos de trabajes o

¢ realizan 125 actividades de scuerdo a

procedimientos documentados?

1.4.3, &Se realizan auditorlas de cumpliniente
del control de accesos establec
directiva de sequridad de la informacidn de
banco de datos personales?

0

NO

NO

PARCIAL

PARCIAL

PARCIAL

Pagina 2 e 3
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Actividados & evaluar

Datos Personales

2.1 Evaluar ol control de seguridad en los
amblentes que contienen datos

2.1.1

2.2 Evaluar los Macanismos de respaldo de |a [

cLos perimetros del ecificio o lecal
que contienen fos medios de
almacenamiento de Informacion son
ticicamente soligos?

ilas puertas y ventanas estan
protegidas ¢e accesos no autorizados
par mecanismos de control: Por
ejemplo vallas, alarmas , relojes, etc.
iLos medios de almacenamiente de
Informacidan se encuentran
fisicamente separades de aquellos
alenos a la organizaion?

(5@ usan cantroles de autenticacidn
para restringir el & Q a los
ambientés de procesamiento y
almacenamiento de Informacion
personal?

EL personal de servicios de ajenos al
Area lcuenta con €50 restringido a
as dreas cequras o los medios de
procesamiento de Informacdn
Persanal?

Informacién

2.2.1 (Se moantienen copias de seguridad
del banco de datos personales?

2.2.2 ¢tlas copias de resgaldo de datos
personales son protegidas mediante
técnicas de cifrado?

2.2.3 <Les copias de respaldo se almacenan
en un lugar fisicamente apartado del

al principal, para evitar aigin dafio
or algun accigente o desastre
natural?

2.2.4 La Informacion de respalco cuents
con el mismo nivel de seguridad fisica
y ambiental que el local principal.

2.2,5 (los medios de respaldos se prueban

ragularmente para comprobar Su
correcto funcionamiento?

2.3 Evaluar procedimientos de restauracién
de respaldos.

231

233

élos procedimientos de restauracidn
se chequean y prueban

reqularmen pars asegurar que sean
efeclivos ¥ que pueden ser
completados dentro del tiempo
asignado en los procedimientos
operacionales para la recuperacidn?

{Las pruebas reslizadas a los
respaldes cuentan con la
documantacidn adecuada?{fecha y
hora de la prueba, nombre del que
realizo, BOP recuperado, tiempo de
recuperacién, resuitados de la
pruebas)

{Se toman ackiones en ¢aso de
pruabas insatisfactorias?

Peso:

ESCALA DE CUMPLIMIENTO

NO  PARCIAL s1
0 1 ').‘

a 1 \{
) P 2
0 ; 2
0 1

NO | PARCIAL s1
0 1 2

o 1
NO PARCIAL si
0 1

pégina 3 de 5
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2.3.4 Cuando se restaura una copia de
seguridad del banco de dat
personales (50 requiere sutarizacion
del titular de BDP 0 quien es te
asignado?

Actividades a evaluar

3. Transferencla 16gica o electréonica de Datos
Personales,

3.1. Supervisar 1a autorizaclon dael titular del

BDP para la transferencia,

3.1.1. Se cuentan con politicas para la
teansferancia Iogica o electronica de
=] Personales

3.1.2. (El tratamiento de datos personales
es autarizada por el tituiar del banca oe
datos personales?

3.1.3. &Se cuenta con algun gocumanto que
garantice 1a trasferencia Internacional
de Datos Personales?

3.1.4. {Se procede a 1 transferencla Datos
Persanales aun sin la autorizacion previa
del Titular de Banco de Datos o
encargado?

3.2. Madios de transporte para la
transferencia de datos personales.

3.2.1. (So cuentan con medias de envio
autorizados Titular de BDP para la
trasferencia de Datos?

3.2.2. iSe contrala el ueo de ios medios de
transferencia de datos parsanaies?

3.2.3, <cExiste evidencla documentada de
uso de los medios de transferencia
ostablecidos?

3.2.4. <(Se utilizan software especializada
para la transferencia de datos
persenales?

3.3. Mecanismos de Seguridad en la
transferencia de Datos Parsonales

3.3.1. (Se encuentran establecidos los
mecanismaos de sequridad para Ia
transferancia en las politicas?

3.3.2. (los equipes utilizados para |2
transferencia 16gica cuentan con
saftware de preteccidn contra codiqas
maliciosos?

3.3.3. (Se utilizan protocoies de
somunicacién cifrados cama: VPN,
reo electzénico cifrado, FTP sequro,
oTros?|

ct

3.3.4, los datos contenidos en soporte
informético ¢s& transportan previa
encriptacidn y un mecanismo de

erificacion de |a integridad?

El Area de tratamiento de Jatos
rsonales tiene restringido el uso de
herramientas de registro no
autorizadas? ( camara de videa ,
fotogréficas, grabacion de audio ,etc.)

| Peso:

ESCALA DE CUMPLIMIENTO

NO

n
0

NO

o

PARCIAL

PARCIAL

~

Pigina 4 de
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4. Prestacién de gervicios gin acceso a datos
personales

4.1, Serviclos Internos de la organizacién o
area 8in acceso a datos personales
4.1.1, <¢El responsable ¢ ¢l encargado del

sa del personal

2 los documentos que contengan datos

personalas?

4.1.2. (€l responseble o el encergedo de
tratamlanto limita la realizacién de

jos que no impliquen el tratamiento

e datos persanales?

4,1.3. ¢Se restringe el uso de equipds de

stografia, video, audio u otra forma de
area ¢e tratamiento gde
Qatos personales? Salvo sutorizecion del
titular del banco de datos personales ©
el encargado,

4.1.4. (Se generan documentos mediante
cléusulas contractuales los limites v el
detolle de lo prostacidn de sarviclos
internos?

4.2. Serviclos externos & la organizacidén sin
acceso a datos personales
4.2.1. cSe generan contratos expresps o
cldusulas cantractuales sobre ¢l
tratamiento de dotos personale
momanto de prastar serviclos ¢

al
cternos?

4.2.2. (Se generan Contratos de obligacion
de secreto (compromiso de
confidencialidad) respecte a los datos
que el persanal externo huhiera padido
canpcer por motive de prestacidn de
SEIVICIO

4,2.3. (Fxiste

itn documento que

a gestruccidn o imposibilicdad
peracién de los datos aloje
¢! servicio del prestador de servicio una
var concluida la relacion con e

proveecdor?
4.2.4, iSerea visitaz a la
Infraestr ra del proveedor pars

comprabar el cumplimiente del servicio?
Q en caso de un proveedor extranjero:
cLos prestadores de 5¢ @ cuentan
con repostes SOC para venficar el
cumplimignto del servicio?

4.2.5.

Audtor Extemo

X lf

o3 en

0 ¥ 2

1 2
- 1 2
NO | PARCIAL s1
0 hy 2
o 1 2
0 1 2
0 Y 2

Encargado Area Audtada

Dwector de DIGETY

Pagina S de §
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Anexo 12. Lista de chequeo del analisis GAP en Secretaria General

EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N° 29733 EN LA UNIVERSIDAD
PERUANA UNIONIU

hrea: Speionio GanineX rectia: 3.9 ( 6}
Auditor: })\/3313\\‘? O’\/\J:-LL Cargo: AN\ME\
Auditado: ?MJ‘W Cargo: {A\W—\\,.,g AT

Para cada elemento identificado a continuacién, rodee con un circulo el nimero
de la derecha que considere mas acorde con su criterio de calidad. V]

ESCALA DE CUMPLIMIENTO
NO PARCIAL SI

Actividades a evaluar

1. Almacenamiento, copia y acceso a la
documentaciéon no automatizada

1.1. Almacenamiento de documentacién no
automatizada

1.1.1. ¢lLos archivadores de datos personales
se encuentran en dreas con acceso x
protegido? Ejemplo: Llave, cerradura,
dispositivos u otros.

1.1.2. ¢las dreas donde se encuentren
documentos que contiene datos
personales permanecen cerradas 0 1
cuando no sea preciso el acceso a los
documentos? P 4

1.1.3. ¢Los documentos que contiene datos
personales se almacenan
independientemente de modo que no
pueda exponerse otra informacién? ®

1.2. Copia o reproduccién de la

documentaciéon no automatizada NO PARCIAL S1

1.2.1. (El titular del banco de datos o el

responsable, designa a personas

autorizadas a generar y/o eliminar las 0 \ 2

copias o reproducciones de los datos

personales? X
1.2.2. ¢Se procede a la destruccién completa

de las copias o reproducciones desechas

de los datos personales? 0 2

1.2.2.1.1. Sin permitir su
recuperacion. X

1.2.3. ¢Se utiliza impresoras,

fotocopiadoras, scanner u otros equipos 0 1

de reproduccién autorizados? %
1.2.4. ¢Se supervisa el proceso de copia o

reproduccién de los documentos? No 0 1 \
dejando desatendido los equipos »*
1.2.5. ¢Se retiran los documentos originales
y las copias inmediatamente del equipo \
habiendo finalizado el proceso de copia
o reproduccion?
2

1.3. Acceso a la documentacién no
automatizada
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1.3.1. éSe cuenta con algin documento

donde indique

a responsabilidad que

recae en el titular del banco de dato o el

re

ponsable ante algln incidente
relacion ) 3
los docur

ccaso no autorizado de
que contengan datos

personales?

1.3.2,

1.3.7

personales?

1.3.4. iSe tiene un registro {persona, fecha
hora, mot

¢El titular del banco de datos, o el

o) de los accesos a los datos

personales?

Para cada elemento identificado & continuacién, rodee con un ¢f

culo el nimero

de la derechs que considere mas acorde ¢on su criterio de calidad.

Actividades a evaluar

2, Traslado de la documentacion no
automatizada

2.1.Medidas para impedir el acceso o
manipulacién a los datos personales
objeto de traslado

2.1.1.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

cLas operaciones de trasliado de
documentos que contengan datos
persongles se da solo con la
autorizacion del titular del banco de
datos o el responsable?

LEl titular del banco de datos, o el
encargado autoriza o retira el acceso
a4 UsSuanos 0 mensajeros para que
trasiaden documentos que contengan
datos personales?

éSe encuentra registrado una lista de
los usuarios 0 mensajeros
autorizados o no 2 trasladar
decumentos que contengan datos
personales?

i{Se tiene un registro (persona y/o
empresa, fecha, hora, motivo) de [os
UsSuarios © mensajeros autorizados &
trasladar documentos que contengan
datos personales?

<El contenedor, sobre o archivador
evita el ficll acceso y legibilidad de
los datos personales?

{Se cuenta con algin mecanismo de
verificacion de no vulneracidn al
contenedor?

Peso:

ESCALA DE CUMPLIMIENTO

NO

PARCIAL SI
2
N
1
Y
1
<
2
L |
1 2
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2.2. Evento

tLa Informacié ensible cuenta con
controles especlales para proteger la
maclén? Ejemplo: Envase con
eccion de apertura, entrega en

0, varias entreqgas por rutas

s o incidentes en el traslado de

datos personales

2.2.1,

2.2.2.

2.2.3.

{Se reqistran los inc
sequridad relaclonado al acceso o
An en el traslado de

s que contengan datos

dentes de

¢ evento o Incidente con algun
documento que contenga datos
personales es notificado
inmediatamente al titular de los datos
personales?

¢Todo evento o accién relacionada al
CCeso 0 manipulacidn de algir
umento qu g
personaleés es reportado
nmediatamente a la gerencia

Actividades a evaluar

3. Prestacion de servicios sin acceso a datos
personales

.33 Servicios internos de la

organizacion o area sin acceso a
datos personales

3.1.1.

LEl responsable o el encargado del
miento limita el acceso del

p nal a los documentos que
contengan datos personales?

<El responsable o el encargado de
tratamiento limita la realizacidn de
trabajos que no impliquen el
tratamiento de datos personales?

¢Se restringe el use de equipos de
fotografia, video, sudio u otra forma
de registro en el drea de tratamiento
de datos personales? Salvo
autorizacion del titular del banco de
datos personales o el encargado.
éSe generan documentos por escrito
mediante cladusulas contractuales los
limites y el detalle de la prestacion
de servicios internos?

Peso:

20%

10%

ESCALA DE CUMPLIMIENTO
PARCIAL SI

NO
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2.2. Evento

tLa Informacié ensible cuenta con
controles especlales para proteger la
maclén? Ejemplo: Envase con
eccion de apertura, entrega en

0, varias entreqgas por rutas

s o incidentes en el traslado de

datos personales

2.2.1,

2.2.2.

2.2.3.

{Se reqistran los inc
sequridad relaclonado al acceso o
An en el traslado de

s que contengan datos

dentes de

¢ evento o Incidente con algun
documento que contenga datos
personales es notificado
inmediatamente al titular de los datos
personales?

¢Todo evento o accién relacionada al
CCeso 0 manipulacidn de algir
umento qu g
personaleés es reportado
nmediatamente a la gerencia

Actividades a evaluar

3. Prestacion de servicios sin acceso a datos
personales

.33 Servicios internos de la

organizacion o area sin acceso a
datos personales

3.1.1.

LEl responsable o el encargado del
miento limita el acceso del

p nal a los documentos que
contengan datos personales?

<El responsable o el encargado de
tratamiento limita la realizacidn de
trabajos que no impliquen el
tratamiento de datos personales?

¢Se restringe el use de equipos de
fotografia, video, sudio u otra forma
de registro en el drea de tratamiento
de datos personales? Salvo
autorizacion del titular del banco de
datos personales o el encargado.
éSe generan documentos por escrito
mediante cladusulas contractuales los
limites y el detalle de la prestacion
de servicios internos?

Peso:

20%

10%

ESCALA DE CUMPLIMIENTO
PARCIAL SI

NO
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« v ] Servicios externos a la organizacién
sin acceso a datos personales

3.2.1.

3.2.2.

3.2.3.

4Se generan contratos exorese

<Se generan contratos de obligacién

que el per
podide ¢

on

contractuales
tamiento de
3| momento

05 externos?

nal externo hubie
nocer r otive de
de se

S personales

a
da
de prestar

alglin documento que
dor de servicios
Ces0 a lerceros

que utilice?

10%

X

NO PARCIAL SI

3.2.4
provee

3.2.5. cSe realizan visitas a s
Infraestructura del proveedor para
bar el cumplimiento del
s 0O enca de un proveedor
extr cLos prestadores de
sérviclo rep C
para verificar el cumplimiento del
servicio?
F

AuMcrro

Encargado Area Auditada

Director de DIGETT
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Area \ \ Fecl 23 69
ditor ‘J L T Carg( A 1
I A ¢ L IO
fit } ‘l-_,' \ \ srgo: £ .
A Llse )\nr\ R X el \
)
Para cada elemento identifics c odee con un circulo el numero

de la derecha que cons Su criterio de calidad

ESCALA DE CUMPLIMIENTO
NO PARCIAL SI

Actividades a evaluar

1. Almacenamiento, copia y acceso a la
documentacién no automatizada

1.1. Almacenamiento de documentacion no
automatizada
1.1.1,

os archivadares

\0 . 1 :
\C o
pucea cxponerse tra infor \
1.2. Copia o vcpupmnccmn de la ] 3 NO PARCIAL s1
documentacion no automatizada
1.2.1. (El titylar del banco de
0 1/ 2
p¥
A

Cr U Qtros equipos 0 1 ,\
Iados’

oduccidn?

1.3. Acceso a la documentacién no
automatizada

1.3.1. iSe cuenta cor n document

NO PARCIAL SI
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ESCALA DE CUMPLIMIENTO

Actividades a evaluar

2.

NO PARCIAL SI
Traslado de la documentaciéon no
automatizada
.Mecdidas para impedir el acceso o
manipulacién a los datos personales
objeto de traslado
2.1.1. (Las operaciones de trasls
( I " 3
X
Y
2.1.2
..\"
2.1.3
"N
2.1.4
\;
2.1.5 N\
.4 2
2.1.6 R
\(‘ 1 2
2.1.7
= 9 1 y
‘aging 2 de 4
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Z.2. Eventos o incidentes en el traslado de
datos personales

2.2.1,

NO PARCIAL SI

S ESCALA DE CUMPLIMIENTO
Actividades a evaluar

NO PARCIAL sS1
3. Prestacion de servicios sin acceso a datos
personales
Servicios internos de 1a
urgamzncxén © area sin acceso a
datos personales
3.1.1. <ZEl respensable o e d
tratamiento nita al ac P 4
nal 2 los d f . 2
gan datos perso
7
O 1 2
servicios extern ala anizaci
5ve wvici ternos organizacion NO PARCIAL SI
sin acceso a datos personales
% 1 )
1 )
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Ares
auditor: DRR!
Auditor ,,}‘,;\J.'

Actividades a evaluar

s W -~ N X \
) 3w, O \'\.u“-.','}\

!

ESCALA DE CUMPLIMIENTO

1. Almacenamiento, copia y acceso a la
documentacién no automatizada

1.1, Almacenamiento de documentacién no
automatizada

1.1.1. <Los arc

1.2. Copla o repr

xpone

oduc

clén de la

documentacion no automatizada

1.2.1. ¢

1.3, Acceso a la documentacion no

automatizad
1.3.1.

a

'\\”A

/o4

NO

NO

NO

X,

PARCIAL

PARCIAL

PARCIAL

SI

SI

nalded
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Actividades a evaluar

2.

2,

-

Trasiado de la documentacion no
automatizada

.Medidas para impedir el acceso o

manipulacién a los datos personales

objeto de traslado
2.1.1,

ESCALA DE CUMPLIMIENTO

NO

PARCIAL

p

igin

SI

a 2de
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) 2. Eventos o incidentes en el trasiado de

datos personales
2.2.1. f stran los

1entes d

Actividades a evaluar

3.

Prestacion de servicios sin acceso a datos
personales

Servicios Internos de |a
organizacion o ared sin acceso a
datos personales

argado del

Servicios externos a la organizacion
sin acceso a datos personales

NO

riterio de

PARCIAL

ST

ESCALA DE CUMPLIMIENTO

NO

NO

PARCIAL

PARCIAL

SI

SI
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Anexo 13. Actas de reuniones con el personal de Secretaria General

UNIVERSIDAD PERUANA UNION

Implementacion de controles de Seguridad para el
cumplimento de la Ley 29733

tha Dstetacicn T Adventista

ACTA DE REUNION

' Kk |

Lugar Oficina Secretaria General ‘ Horario

‘ Fech Mié lr 24 de M del 2016 ] ’—H 2.:20 | H. término I 3:00
echa l iércoles e Mayo de l inicio & ' ‘ § \ :

T

{ Agenda:

‘ 1 ‘ Implementacién de controles de seguridad para el cumplimiento de la Ley Nro 29733 en Secretaria General ’

— —
I . T Tk e —]
 Miembros -
Expositor Bach. Milton Tarrillo Villegas ‘
| Expositor Bach. Cristhian Calisaya Sana
ASISTENTES ‘
1
‘ Miembros Cargo ‘ Firma ‘
S - A
s ™ )
| Mg. Edgar Horna Santillan Secretario General Upeu ‘ "C/u(. 2,J,“ st ‘
| == %LL—H’,_, es
A [ R P | \
‘2 \\'\a\ '\\\:', \\‘\‘»((\\\C\Qtl = -7—Q(1U~*(\\~\3 ‘ \ - \ ‘
- 2 : 5 I ’ "
= | /k'/‘ﬂ‘"“ (“ VA (‘ AT e veta .Ar‘« | .)},"' ‘ﬂ
[ N N ) il = =
\ . o ) ‘ =
‘ = r\/\ N Lo \\J\\""; S /\‘v?‘_\\,v\l’ | DL T~ //\\T/ ‘
‘5 i . ano y‘\’\\,\\'?! i oCvotaxic ‘ _:_7.\7\7.‘ ‘
= 2+ (
6 \ E Y\ u“" /)xk‘ <>1(\>'lc‘/'\l\"" } CQ'( g7 J‘r'- Y 1CA l ( _Lu:r)‘;”“\‘ |
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7 L&m.-\y Meawra i R« Avihye Sacye ke oy l P, ~! )

|

Sff\(' Shiey Swlfa:mry‘ )/g,“‘t' e Owtlo) y T oley (?t;’/ }

|8

-
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}7 J)SLLLL'\.\,L'\ ‘,//IH(j( 5 R —% / YA Vw(ﬁ .iC /'-«‘,)'Ylv,rflé"v‘ O &) l

10 ‘ g |
10] Al Wooeacls Conde | Ticomites  DOeumentade :

Lll ]Id/a(z J(’(kd‘ %//: /)(ibi’rlﬂ) é%[r,m(tf/\’(: % /,;,/5,wul“:17 — T 7)( ‘
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UNIVERSIDAD PERUANA UNION

7, o o A
Uten Lnctilucice sHidcentistn

ACTA DE REUNION
2da Reunion de Concientizacién en Proteccién de Datos
Personales.

Lugar Secretaria Genera Horario
Fecha eves 17 de agosto de 2017 ] 8:00 am iy 8:30 &
e JUEVe: de agosto de 2 Iniclo | Y3 término | YV AT

n para el llenado de documenteos requeridos en las propuestas de protec

Lapacia

1 personales

Miembros

Capacitador.

f Bach. Milton Tarrillo

| Bach. Cristhian Calisaya =l N ‘
i
e ASISTENTES p—d
Miembros Cargo Area Firma
1 A \
Moviw 2 | lavidag z LRy ¥ { ~
2 | Sheve € p e bere e Ovaglos o h by wAduly | A
: ‘ Runaapaise | o R
4 ! “ £
; ‘ , )

6 )
L
7 4 ;
Metacead ) ™ (
— 7 2D ——— =
3198 5.
L M Ny < _ {
Gor
9 £ {la ) J .A' 11 b !
= XA —1 — ! A=Al
1 | F<f %3
10 | ) o
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Anexo 14. Lista de chequeo de la evaluacion final en Secretaria General

EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N° 29733 EN LA UNIVERSIDAD
PERUANA UNION

4 . N,y 49
Al’ed.>>)r% .;‘\/‘, S Qs ~N Fecha: 2 4‘/1/ PR ‘\j

Evaluador: p\./)lf,f |

J

0 oAl ot B N
W\ ©219% WNipWads 5
Trabajador: M ', { y CFOSJJ X \l/\(:' :
5 e N, < ! - X . P
abajador: J\gG i, )’\L&}N\&V\ o VRN \L.;,),p ; ™.
Q
Para cada elemento identificado a continuacién, rodee con un circulo el nimero

de la derecha que considere mas acorde con su criterio de calidad.

ESCALA DE CUMPLIMIENTO
Peso: NO PARCIAL SI

Actividades a evaluar

1. Almacenamiento, copia y acceso a la
documentaciéon no automatizada

1.1. Almacenamiento de documentacién no
automatizada

1.1.1. ¢Los archivadores de datos personales se
encuentran en areas con acceso \\
protegido? Ejemplo: Llave, cerradura,
dispositivos u otros.

1.1.2. ¢Las areas donde se encuentren
documentos que contiene datos \ \ R,\
personales permanecen cerradas cuando ]\, )
no sea preciso el acceso a los
documentos?

1.1.3. iLos documentos que contiene datos
personales se almacenan
independientemente de modo que no
pueda exponerse otra informacién?

1.2. Copia o reproduccién de la
documentacién no automatizada

1.2.1. (El titular del banco de datos o €
responsable, designa a personas
autorizadas a generar y/o eliminar las
copias o reproducciones de los datos % \X
personales?

N
~N

. ¢Se procede a la destruccion completa de
las copias o reproducciones desechas de
los datos personales?

Sin permitir su recuperacion.

1.2.3. iSe utiliza impresoras, fotocopiadoras,

scanner u otros equipos de reproduccién

autorizados?

Y

1.2.4, iSe supervisa el proceso de copia o
reproduccion de los documentos? No f
~
dejando desatendido los equipos
1.2.5. ¢Se retiran los documentos originales y
las copias inmediatamente del equipo |
habiendo finalizado el proceso de copia o
reproduccion?
1.3, Acceso a la documentacién no
automatizada
1.3.1 ¢Se cuenta con algun documento donde
indique |a responsabilidad que recae en
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el titular del banco de dato o el
responsable ante algdn incidente
relacionado al acceso no autorizado de
los documentos que contengan datos
personales?

1.3.2  ¢El titular del banco de datos, o el
encargado autoriza o retira el acceso de
usuarios a los datos personales?

1.3.3 <¢Se encuentra registrado una lista de los

usuarios autorizados o no a los datos
personales?

1.3.4 (Se tiene un registro (persona, fecha,
hora, motivo) de los accesos a 0s datos
personales?

Actividades a evaluar

2. Traslado de la documentacién no
automatizada

2.1. Medidas para impedir el acceso o
manipulacién a los datos personales
objeto de traslado

2.1.1. ¢las operaciones de traslado de
documentos que centengan datos
personales se da solo con la
autorizacién del titular del banco de
datos o el responsable?

2.1.2. ¢El titular del banco de datos, o el
encargado autoriza o retira el acceso
@ usuarios 0 mensajeros para que
trasladen documentos que contengan
datos personales?

N
w

¢Se encuentra registrado una lista de
los usuarios o mensajeros
autorizados o no a trasladar
documentos que contengan datos
personales?

2.1.4. (Se tiene un registro (persona y/o
empresa, fecha, hora, motiy de los
usuarios o mensajeros autorizados a
trasladar documentos que contengan
datos personales?

2.1.5. (El contenedor, sobre o archivador
evita el facil acceso y legibilidad de
los datos personales?

2.1.6. ¢Se cuenta con algin mecanismo de
verificacion de no vulneracion al
contenedor?

2.1.7. élainformacién sensible cuenta con
controles especiales para proteger la
nformacién? Ejemplo: Envase con
deteccion de apertura, entrega en
mano, varias entregas por rutas
distintas.

2.2.Eventos o incidentes en el traslado de
datos personales

2.2.1. (Se registran los incidentes de
seguridad relacionado al acceso o
manipulacién en el traslado de
documentos que contengan datos
personales?

2.2.2. <(Todo evento o incidente con algin
documento que contenga datos

Y % X

ESCALA DE CUMPLIMIENTO
Peso: NO PARCIAL SI

x

s
X
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X
X

ESCALA M MIENTY
Actividades a evaluar DE CUMPLIMIENTO

Peso! NO PARCIAL SI
3. Prestacion de servicios sin acceso a dates
personales
3.1.Serviclos Internos de |a organizacién o
drea sin acceso a datos personaies
3.1.1 E s
e
|.~("
VA
™~
i 'y

3.2, Serviclos externos s la organizacién
sin acceso a datos personales

3.2.1

Sesrebane T onera
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Area: G Fecha: 2 / ¥
i Gl w23 jor [13
A > 4 - aa: {
Auditor: HOR '/"’J*""'"‘C‘“ Sana Cargd: Eyalvedor T
uditade: \ Carge: S 2 ) Neod
e Coros: Seo. Kogurho  Feodémic o

Para cada elemento identificado a continuaclon, rodee
de 1a derecha que considere mas de con su

n un circulo el aimero
rio de calicad

LA UMP
Actividades a evaluar EICAEADE CUHELINIENTO

Peso:r | NO PARCIAL SI
1. Almacenamiento, copia y acceso a la
documentacién no automatizada 50%
1.1. Almacenamiento de documentaciéon no 40%
automatizada
1.1.1.

rmanecen cerradas cuando
eciso el acceso a los
tos?

1.1.3, {Los documentas que contiene Catos

personales se aimacenan 1 - “q'
independientemente de moda que no ~

pueda exponerse otra informacid
1.2. Copia o reproduccion de la
documentacion no automatizada 30% nO PARCIAL S
1.2, co de ca
ansable, ¢ Igna a p
autorizadas a generar y/o eliminar las H p
COpias o reproducciones de [0S Jatos
personales?

resp

i

-
s
~
-~
v
L
4
®

completa de
desechas de

las

los

fotocopiadoras, </
s de repraduccion 1 1 3

autorizados?

~

e supervisa el process de Copia © .
reproduccidn de los documentos? No .
gejando cesatendido oS equipts

retiran los documentos ariginales y
pias inmediatamente del equipd

odec

las
habiendo finalizado &l pro
repraduccidn?
1.3, Acceso a la documentacion no 30% 1 2 3
automatizada

a0

1.3.1  (Secuenta ¢

n documento donde > 4
indique i resps i

abilidad que recae en

Pigina 1 de 3

267




el titular dal

tanco de dato o

responsal

persanales?

1.3.2  (El tiwiar gel banco de datos
encargado autoriza o retira @
usuarios a los datos parsenal

1.3.3 ¢Se encuentra registrado ung

e

ante algdn incidente
acionaco al acceso no autorizado de
documentos que contengan datos

08
| acceso de
es?

Ista de los

usuarios aut a no a los datos

pers

1.3.4 ¢Se tiene un registro (person

hora, motive) de o accesos
personales?

Actividades a evaluar

2.

Traslado de la documentaclén no
automatizada

a, fecha,
a los datas

2.1. Medidas para impedir el acceso o
manipulacién a los datos personales

objeto de traslado

2.1.1. ilas ope

persona
autorz
datos o e

N

LEl titular ¢e! banco de da
g0 autoriza o retir

anales?

]
[¥]

¢Se encuentra registraco
105 Usuarios o mensajera
autorizados ¢ no 2 traslad
documentos que contenga
personales?

oe
a el acceso

O Mensalerass para que
cumentos que contengan

una list

ar
n datos

Z.1,4, iSe tiene un registro (persons y/o

empeesa, fecha, hora, moti

Usuarios © mensajer
umenios que
3 personales?

d
2.1.5. <&El contenedor, sobre © ar
evita el facil a
05 datos personales?

~
a

LSec
verifica

ibn de no vulnera
contencd [

?

c
informas
detec

es especiales para
Ejemplo: Eny

2.1.7, {La Informacidn sensible ©

de los

s autorizades a

contengan

rchivagor

ceso y legibllidad de

nta con algun mecanismo de

-uenta con
proteger 13
vase con

n de apertura, entrega en

mano, varias entregas por rutas

distintas.

2.2.Eventos o Incidentes en el tras
datos personales

lado de

2.2.1, {Se registran los incidentes de

sequridad relacionas

tas que contenga
personales?

[
[
[

<{Todo evento o Incidente
documento que

al acceso

cion en el traslado de

n catas

con algdn

ontenga datos

Paso:

30%

55%

45%

-

N

ESCALA DE CUMPLIMIENTO

NO

PARCIAL

2

N

SI

3

3
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E—
personales es natificado
Inmediatamente al titular ¢e los datos
personales?
2.2.3. {Todo evento o accidn relacionada al

ACceso © manipulacién de algan
nto gue contenga datos
nales es reportad
nmediatamante a 1a ge

cia?

Actividades a evaluar

3. Prestaclén de servicios sin acceso a datos
personales

3.1.Serviclos Internos de la organizacién o
#rea sin acceso a datos personales

3.

w

onsable ¢ el encargado del
Iimita el accese del

s documentos que
contengan datos personales?

¢El responsable ¢ el encargado del
tratamiento limita la realizacidn ce
trabajos e no impliquen &l
tratamic de datos personales?

iSe restringe el uso de eguipas de

videg, audio u © forma
stro en el &rea de tratamiento
de datos personales? S
autarizacion titular
¢gatas personales o el encarga

>

(Se generan
mediante clausulas contre
limites y el detalle de 1a |

rnos?

Ce sérvicos int

Serviclos externos a la organizacion
sin acceso a datos personales

w

clausulas ¢

sobre el mient:
personales al mor
serviclos externos?

de datos

anto de prestar

& generan

secreto (Cor

confidencialidad) respe

gue el personal externo hublera

padido conacer por mativo de
' de servicio?

is
de

LExiste algdn dogumen
respalde que el presta
externo nao br
de los dat

>

Audeor Externo

X |

Paso:

20%

50%

50%

ESCALA DE CUMPLIMIENTO

NO PARCIAL

1 z
o

1 2

"1 2

NO PARCIAL

1 2
b Y
N

1 2
ll‘

1 2

&

SI

SI

Encargaco Area Audtada
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EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N° 29733 EN LA UNIVERSIDAD
PERUANA UNION

g . ¢ SR ‘ p
i sl Garing, Fecha: 2/ 01 /2018
ditar:  L0* nl - O tVvAn a6: A 8.1 >
toaiter: Foddoe Tonalle Il oz, | ©29°° Audide I
jditado - by - Qo \ - ! 1
Auditado thi\(}\ r\o,\lc (\lc\)"‘-‘(/\(:\ Cargo S-I‘J"JXC]—‘J&\ \b /V‘I}‘JFJ:

Para cada elemento identific
de 1a derecha que cons

Actividades s evaluar

tinuacidn, rodee con un circelo el ndmero
are mas acarde con

su criterio de calidad.

ESCALA DE CUMPLIMIENTO

Peso: NO PARCIAL SI
1. Almacenamiento, copia y acceso a la
documentacién no automatizada 50%
1.1. Almacenamiento de documentacién no
40%
automatizada
1.1.1, {Los archivadores de datos personales s¢ /
encuentran en areas con acceso 1 . ¢
proteg Ejempla: Llave, ¢ 2 = /5
dispositivos u otros.
1.1.2, ¢Las dreas don se encuentren P
cocumantos qu tiene datos
onales permanecen <erradas cuando 1 2
CISO el acceso & los
ntos?
1.1.3. {Los documentos
onales se alm =
3 1 7
i
pucsa exponerse otra . on?
1.2, Copia o reproduccién de la
NO PA
documentacion no automatizada 0% RCIAL SI
1.2.1. &El tituiar del banco de datos o el -
} 2 per 5
enerar y/o e nar las 1 2 ),,‘3
yaucciones de los datos i
1.2.2. {Se procede a fa destruccién completa de
8% Copias o reprod s desechas de /
datos personales? /
Sin permitir su recuperacion, ry
1.2.3. {Se utiliza impresoras, fotocopladoras,
scanner u otros equipos de repraduccidn 4 2
autorizados?
1.2.4 /
1.2.5 ;
2lizado ¢l p /
reproduccidn?
1.3, Acceso a la documentacion no 30% 1 2 3

automatizada

mento conde
que recae en

Pégina 1 de 3

270




1.3.2 ¢&E

relacionado al Aacceso no autorizado de
o5 documentos que contengan datos
persanaies?

titular del bang

de datos, o el

encargado autoriza © & ol acceso de
usuarios a2 los datos personales?

1.3.3 &{Se encuentra registrado una lista de los
usLarios autarizados @ no a los datos
personales?

1.3.4 (Se tiene un registro (persona, f 5
hora, motiva) de los accesos a los datos

sonales?
Actividades a evaluar
2. Traslado de |la documentacién no
automatizada
2.1, Medidas para Impedir ¢l acceso o

(X

2.2.E
d

~

manipulacion a los datos personales

objeto de traslado

1.1, {Las operaciones ce trasiado de
documentos que contengan datos

persanales se da s on la

autonzacion del titular gal banco de
dato el résponsab

usuarios
sladen
datos perscnales?

W

<Se encuentsd registrado una lista de
Q% USUArias 0 mensajeros
2UT0rizZados ¢ no & trasledar

que engan datoes

personales?

iSe tiene un registro (persona y/o
empresa, fecha, hora, motivo) de los
usuarios © mensajercs autorizados a
trasladar gocumentos que cantengan
datos personales?

, sobre o archivador
@50 y legitdlidad de
nales?

¢El contene
evita el facil
0% datos per

¢Se cuenta con algun mecanismo de
rificacién de no vuineracion al
contenedor?

¢ nformeacion sensible cuenta con

cantroles especiales para proteger la

clén? Ejempla: Envase Cor

on de apertura, entrega en

ano, Varias entregas por rutas
distintas,

ventos o Incidentes en el traslado de

atos personales

cSe registran ics ntes de

seguridad relacionado al access o

manipulacidn en el traslado de

gocumentos que contengan datas

personales?

iTedo evento a incdente ¢

Imento que conteénga datos

> 8 $

~N
~N

ESCALA DE CUMPLIMIENTO

Peso: NO PARCIAL SI
30%
55%
'/"
/
1 2
1 ‘/ 3
2 2 A
1 2 3
45%
: 2 /3
/
»
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Anexo 15. Lista de chequeo de la evaluacién final en DIGETI

EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE
SEGURIDAD DE LA LEY N° 29733 EN LA UNIVERSIDAD
PERUANA UNION

Frea; Duﬂ;ﬁu:vl Gé’vxﬂaldb-l&é‘(m:-]‘/uuﬂ Fache: 3 e OC‘U}JIL’ o 2018
Auditor: Sodhian Lalucye - 1ol fovnTond ©19% Thwes hgeclor

Auditado: e T“F“' < Ducs U"r""b" Cargo: Jofes e Arec.-

Para cada elemento Identificado a continuacién, rodee con un circulo el nimero
de la derecha que considere mas acorde con su criterio de calidad.

.Actividades a evaluar | EIS,CA’:: o CI;::(I:.:P::ENTO sI

1. Seguridad para el tratam?erﬁo >de la lnforr;la;l;n
Digital

1.1. Evaluar el control de acceso a la
informacién

1.1.1. (ElI Sistema Acadé’mico estd protegido
contra el acceso légico no autorizado?

1.1.2. ¢Se utilizan ID's Gnicos para dar acceso
a los usuarios del Sistema Académico?

1.1.3. (El servidor del sistema almacena
contrasefias de inicio de sesién de manera
cifrada?

1.1.4. (Se permite que el usuario cambie la
contrasefia cuando lo desee?

1.1.5. Para la creacién de un nuevo usuarlo
(Alumnos, Docentes, Administrativos)ése
revisa que el usuario tenga la autorizacién
dada por el propietario del banco de . datos?

1.1.6. {Se requiere que las contrasefias
contengan al menos 8 digitos, nimeros y
al menos incluyan un caracter especial?

1.1.7. Para la creacién de un nuevo usuario
(Alumnos, docentes, administrativos):
¢Revisa que el nivel otorgado sea
apropiado para el propésito?

1.1.8. Durante la creacién de un nuevo usuario
¢{Se le proporciona a los usuarios un
documento escrito de sus derechos de
acceso? N

1.1.9. Parala creaclén de un nuevo usuarlo
¢Se requiere a los usuarios la firma de un
documento indicando el entendimiento de
las condiciones de acceso?

1.1.10.¢(DIGETI, se asegura que no se
proporcione el acceso hasta haber
completado los procedimientos de
autorlzaclon7 )

1.1.11. (Se mantiene un regrstro forrnal de todas
las personas registradas para usar el
servicio? o

1.1.,12, ¢(Se vermca la ehmlnaclén o b(oqueo
inmediato de los derechos de acceso a los
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usuarios que han cambiado de puesto o han
dejado la organizacién?

1.1.13. {Se asegura que no se emitan ID's
redundantes a otros usuarios?

1.1.14, iSe realiza un chequeo periddico para
eliminar o bloquear los ID's de usuario o
cuentas redundantes?

1.2. Evaluar una correcta gestion de privilegios

1.2.1. ¢Se cuentan con politicas donde se
regule la disposicion de privilegios al
sistema?

2.2. ¢Se tiene un proceso de autorizacion
debidamente documentado?

.2.3. ¢Se otorga privilegios de acuerdo a la
necesidad basdndose las politicas de
control de acceso?

.2.4. {Se mantiene un registro de todos los
privilegios asignados a los usuarios?

2.5. <¢Se verifica que no se otorguen
privilegios hasta completar el proceso de
autorizacion?

.2.6. ¢Los privilegios se asignan a un ID de
usuario diferente de aquellos utilizados
para el uso normal del negocio?

.2.7. {Se revisan las asignaciones de
privilegios a intervalos regulares para
asegurar que no se obtengan privilegios no
autorizados?

PARCIAL

1.2.8. ¢Se revisan las autorizaciones para los
usuarios con privilegios especiales en

intervalos de tiempo mas cortos?
1.3. Evaluar los reportes de accesos

1.3.1. <¢Se generan y mantienen registros que

provean evidencia de accesos al sistema?

PARCIAL

1.3.2. <¢Hay trazabilidad en los registros de
acceso al sistema, como: horas de inicio,
cierre de sesion y acciones relevantes?

1.4. Evaluar la realizacién del procedimiento
documentado

1.4.1. ¢Se cuenta con flujos de trabajos o
procedimientos establecidos para el control
de accesos?

|  PARCIAL

1.4.2. ({Se realizan las actividades de acuerdo 2
los procedimientos documentados?

1.4.3. (¢Se realizan auditorias de cumplimiento
del control de accesos establecidos en la
directiva de seguridad de la informacién de
banco de datos personales?
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Actividades a evaluar

2

Conservacion, respaldo y recuperacién de
Datos Personales

2.1 Evaluar el control de seguridad en los
ambientes que contienen datos

2.1.1 (Los perimetros del edificio o local
que contienen los medios de
almacenamiento de Informacién son
fisicamente solidos?

¢Las puertas y ventanas estdn
protegidas de accesos no autorizados
por mecanismos de control: Por
ejemplo vallas, alarmas , relojes, etc.

¢Los medios de almacenamiento de
Ipformacl()n se encuentran
fisicamente separados de aquellos
ajenos a la organizacién?

éSe usan controles de autenticacion
para restringir el acceso a los
ambientes de procesamiento y
almacenamiento de Informacion
personal?

EL personal de servicios de ajenos al
area {cuenta con acceso restringido a
las areas seguras o los medios de
procesamiento de Informacién
Personal?

Peso:

ESCALA DE CUMPLIMIENTO
PARCIAL | SI

NO

2.2 Evaluar los Mecanlsmoé de ;espaldo de la |

informacién i -

2.2.1 ¢(Se mantienen copias de seguridad
del banco de datos personales?

2.2.2 ¢las copias de respaldo de datos
personales son protegidas mediante
técnicas de cifrado?

PARCIAL

¢Las copias de respaldo se almacenan
en un lugar fisicamente apartado del
local principal, para evitar algin dafio
por algin accidente o desastre
natural?

La Informacto’h de resipieilda cuenta
con el mismo nivel de seguridad fisica
y ambiental que el local principal.

¢Los medios de respaldos se prueban
regularmente para comprobar su
correcto funcionamiento?

2.3 Evalv\rn;;proced"lmler'\to—s de restaurﬂaclbn
de respaldos.

2.3.1 iLos procedimientos de restauracién

se chequean y prueban

regularmente para asegurar que sean
|

efectivos y que pueden ser
completados dentro del tiempo
asignado en los procedimientos
operacionales para la recqperaclén?

PARCIAL

éLas pruebas realizadas a los
respaldos cuentan con la
documentacién adecuada?(fecha y
hora de la prueba, nombre del que
realizo, BDP recuperado, tiempo de
recuperacién, resultados de la
pruebas)

¢Se toman acciones en caso de
pruebas Insati_sfq;tglas?
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Cuando se restaura una copia de
seguridad del banco de datos
persc_)nales ése requiere autorizacién
de}l titular de BDP o qulen es te
asignado?

Actividades a evaluar

3 r gicao el r
Transferencia 16 i ectrénica de Datos

3.1. Supervisar la autorizacién del titular del
BDP para la transferencia.

3.1.1. Se cuentan con politicas para la
transferencia légica o electrénica de
Datos Personales

3.1.2. (El tratamiento de datos personales
es autorizado por el titular del banco de
datos personales?

3.1.3. &Se cuenta con algin documento que
garantice la trasferencia Internacional
de Datos Personales?

3.1.4, ({&Se procede a la transferencia Datos
Personales aun sin la autorizacién previa
del Titular de Banco de Datos o
encargado?

3.2. Medios de transporte para la
transferencia de datos personales.

3.2.1. ¢Se cuentan con medios de envio
autorizados Titular de BDP para la
trasferencia de Datos? — R

3.2.2. ¢Se controla el uso de los medios de
transferencia de datos personales?

3.2.3. (Existe evidencia documentada del
uso de los medios de transferencia
establecidos?

3.2.4, ¢Se utilizan software especializado
para la transferencia de datos
personales?

’ Peso:

i
|

1

|

\

‘
ES

0

CALA DE CUMPLIMIENTO

NO

PARCIAL

¥

\ SI
{

PARCIAL

3.3. Mecanismos de Segu;rlndéd en_a
_t'ransfer_encia_q_g Datos Personales

3.3.1. (Se encuentran establecidos los
mecanismos de seguridad para la
transferencia en las politicas?

3.3.2. ¢(Los equipos utilizados para la
transferencla légica cuentan con
software de proteccién contra cédigos
maliciosos? - e

3.3.3. ¢Se utilizan protocolos de
comunicacién cifrados como: VPN,
correo electrénico cifrado, FTP seguro,
otros?|

3.3.4. Los datos contenidos en soporte
informdtico ¢se transportan previa
encriptacién y un mecanismo de
verificacién de la Integridad?

3.3.5. El Area de tratamiento de datos
personales tiene restringido el uso de
herramientas de registro no
autorizadas? ( cdmara de video ,
fotograficas, grabacién de audlo ,etc.)
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frestaclon de servicl
Hos 8ln acceso
personales a datos

4.1, Sarviclos Internos de Ia organizaclén o
aren sln acceso a datos personales

)
4.1.1, (Rl responsable o el encargado del

tratamiento limita el acceso del personal 0 1 7
a log documentos que contengan datos
personales?

4,1.2, (El responsable o el encargado del

tratamlento limita la reallzaclén de 0 1 -%

trabajos que no Impliquen el tratamiento |
de datos personales?

41,3, (Se restringe @l uso de equipos de
fotografia, video, audio u otra forma de
registro en el drea de tratamlento de 0 1
datos personales? Salvo autorizaclién del /
titular del banco de datos personales o
@l encargado,

4.1.4, (S5a generan documentos mediante

cldusulas contractuales los limites y el 0 2
detalle de la prestacién de serviclos
Internos?

4.2, Serviclos externos a la organizacién sin NO PARCIAL SI
acceso a datos personales

4.2.1, (Se generan contratos expresos o
cldusulas contractuales sobre el 0 1 %
tratamlento de datos personales al
momanto de prestar serviclos externos?
4.2.2. (Se generan contratos de obligacion
de secreto (compromiso de
confldenclalidad) respecto a los datos 0 1 | y
que el personal externo hublera podido | |
conocar por motivo de prestacion de
serviclo? | )| —
4.2.3, (Existe algin documento que }
garantice la destrucclon o imposibllidad |
de recuperaclon de los datos alojados en ??( 1 . 2
|
|

el serviclo del prestador de serviclo una
vez conclulda la relacién con el
proveedor? | |- . —=—cx [ — S

4.2.4, (Se realizan visitas a la ‘ |

infraestructura del proveedor para
comprobar el cumplimiento del serviclo?
0 en caso de un proveedor extranjero: I
{Los prestadores de serviclo cuentan | \J’ P

con reportes SOC para verificar el | ‘
cumplimiento del servicio?

4.2.5. " [

X

Auditor Extermno Encargado Area Auditada

X

Director de DIGETI
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