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Gestion de riesgos en la prevencion del fraude para una ONG:
Revision Sistematica de la literatura

Risk management in fraud prevention for an ESAL: Systematic review of the
literature

Resumen

Se considera que las ONG adolecen de un modelo de gestion del riesgo que esté enfocado en sus
necesidades y entorno, es por ello, que la presente investigacion analiza la gestion de riesgos en la
prevencion de fraude para una ONG, considerando que actualmente la carencia de valores dentro de una
entidad corporativa es mas escasa, esto justifica la comprension del manejo de la prevencién en las
organizaciones sin fines de lucro. El objetivo de esta investigacion es analizar los modelos, la perspectiva
y elementos existentes a considerar sobre la gestion de riesgo en la prevencion de fraude. La metodologia
en este estudio hace uso de la revisidn sistematica de la literatura mediante el protocolo PRISMA, que
recopila la informacion con filtros criticos, considerandose 35 articulos incluidos y 62 de exclusion. Dentro
de los resultados de blsquedas se usa las bases de datos: Science Direct, Scopus, Google Scholar y
Emerald. Se concluye que existen diversos modelos, los cuales pueden ser usados de acuerdo con las
estrategias de cada entidad publica o privada, segun la necesidad y la capacitacion del personal interno.
Sin embargo, los auditores internos son un mecanismo de disuasion y deteccion, por lo tanto, el fraude
ocurre en cualquier tipo de planificacién organizacional y no se puede atribuir directamente a la gerencia y
esta estrechamente relacionado con la imagen moral o ética.

Abstract

It is considered that ONG suffer from a risk management model that is focused on their needs and
environment, which is why this research analyzes risk management in fraud prevention for ONG
considering that currently the lack of values within a corporate entity it is scarcer, this justifies the
understanding of prevention management in non-profit organizations. The objective of this research is to
analyze the existing models, perspective and elements to consider regarding risk management in
fraud prevention. The methodology in this study makes use of the systematic review of the literature,
which collects the information with critical filters, considering 35 articles included and 62 excluded. Within
the search results, the databases are used: Science Direct, Scopus, Google Scholar and Emerald. It is
concluded that there are various models, which can be used according to the strategies of each public or
private entity, according to the need and training of internal personnel. However, internal auditors are a
deterrence and detection mechanism, therefore fraud occurs in any type of organizational planning
and cannot be directly attributed to management and is closely related to moral or ethical image.

Palabras clave

Modelos, herramientas, elementos de gestidn del riesgo, prevencion del fraude, sistemas de control, ONG,
control interno.

Keywords

Models, tools, risk management elements, fraud prevention, control systems, ONG'’s, internal control.



1. Introduccion

Actualmente, las entidades sin animo de lucro (ESAL), conocidas internacionalmente como
organizaciones no gubernamentales (ONG), ocupan un lugar significativo en la sociedad, por lo tanto, la economia
global requiere regular sus sistemas de gestion y desarrollo. Estas instituciones necesitan desarrollar sus propios
planes estratégicos, rendicion de cuentas y modelos de gestién (Maguregui et al., 2015) y tener en cuenta que la
ausencia de una entidad sin beneficio de lucro no implica que se tenga intencion de pérdida y la falta de liderazgo
organizacional.

Como estas organizaciones (ONG) a menudo carecen de un sistema de control interno (CI) claro, surgen
oportunidades, incentivos y aplicacién fraudulenta. En general, cuando se trata de las causas del fraude
organizacional, la raiz del problema es la ambicidn o deseo excesivo y la falta de valores morales entre los actores
involucrados. De acuerdo con la dltima Encuesta Global de Fraude y Delitos Econdmicos de 2020 publicada por
la firma Price Waterhouse Coopers (PWC) y la Asociacién de Examinadores de Fraude Certificados (ACFE)
comparten un hilo comun, con el 47% de las empresas experimentando fraude en las Ultimas dos décadas
(Yusrianti et al., 2020).

En este sentido Desai (2020), sugiere que la posicion organizacional de la persona puede brindar una
oportunidad para crear o explotar oportunidades de fraude. Ademas, los perpetradores potenciales deben ser
educados y técnicamente capacitados para identificar y explotar las debilidades del control interno y usar su
posicién y conocimiento dentro de la organizacion para su beneficio. Estas personas tienen una autoestima alta,
confian demasiado en que no las descubriran y creen firmemente que pueden salir del apuro. A esto, Sersen
(2010) indica que algunas estadisticas muestran que en los paises latinoamericanos existe un 10% de personas
deshonestas en cualquier empresa, otro 10% de personas absolutamente honestas y un 80% de personas que
pueden cometer fraude. La cantidad de fraude puede estar relacionada con el grado de educacion y el nivel de
los empleados: casi el 60 % del fraude es cometido por empleados de nivel medio y bajo, el 30 % por gerentes y
jefes, y el 10 % por la alta gerencia. Dado que los recursos financieros son una de las principales preocupaciones
de las ONG, la prevencién de riesgos financieros debe ser una de sus principales prioridades.

Para ello hay diferentes modelos o herramientas que permiten a una organizacién tener en cuenta como
por ejemplo la auditoria interna y externa, segin el Comité de Finanzas Howitt (2019) sugiere que un auditor
externo debe hacer consistentes recomendaciones y la gerencia, recursos humanos u otra area debe formalizar
esos pedidos de forma inmediata. En esta premisa la auditoria externa sugiere normalizar el procedimiento del
dolo en las instancias de las oficinas de riesgos en la organizacion.

Sin embargo, para reconocer el fraude corporativo como un riesgo potencial, es importante considerar los
muchos aspectos de una posible situacion de fraude que pueden prevenirse y controlarse a través de procesos
claros y transparentes. No cabe duda de que la prevencion puede ser la salida més eficaz a este problema OCDE
(2019).

La colision del fraude va mas all4 del dafio monetaria. El engafio puede afectar a las personas, las
manufacturas, las empresas, los empleados y el ecosistema. El entendimiento del impacto general del fraude
consiente que las organizaciones puedan tomar notificaciones rapidas y seguras (Isoré Gutiérrez, 2020).

Considerando que las ONG carecen de un modelo de gestion del riesgo que esté enfocado en sus
necesidades, entorno y concordante a lo anterior mencionado, es necesario identificar los elementos que hacen
parte del modelo de gestion del riesgo y prevencion del fraude, en una ONG, mediante una revisién bibliogréafica
de la literatura.

Por lo tanto, dicho trabajo de investigacion esta organizado de la siguiente forma: primeramente, se
presentan los antecedentes y referentes teoréticos, seguido de la metodologia y resultados. Finalmente, se
presenta la discusion y consideraciones finales. Para ello se plantean las siguientes preguntas de investigacion:

1. ¢ Cudles son los modelos o herramientas existentes relacionados con la gestién del riesgo en la prevencion del
fraude de las entidades sin &nimo de lucro?

2. ¢Cual es la perspectiva que se tiene a partir de los diferentes trabajos de investigacion sobre el control interno
para la prevencion del fraude en ONG?

3. ¢, Qué elementos se deben considerar para configurar un modelo teorético sobre gestion de riesgos para la
prevencion de fraude en ONG?



2. Materiales y método

La metodologia de investigacion para este articulo es la revision sistematica de la literatura, que es la
forma de recopilar datos de sobre un tema especifico; es decir, permite explicar de modo sistematico los diferentes
contenidos encontrados en trabajos de investigacion completados que tocan los temas de modelos de gestion de
riesgo y la prevencion del fraude. La revision sistematica recopila la informacién con filtros criticos (Omair & Alturki,
2020), dando como resultado un resumen que contiene conclusiones razonables acerca de estos modelos
haciendo uso del método PRISMA 2020 para la comprobacion de requisitos que debe cumplir una revisién

sistematica (Yepes-Nufiez et al., 2021).
Esta revision bibliogréafica contiene las siguientes fases:

2.1. Disefiar la Estrategia de Blsqueda:

2.1.1. Revision bibliogréafica preliminar: Se realiz6 una busqueda de manuscritos en Google Scholar,

Science Direct, Scopus y Emerald.

2.1.2. Filtro de palabras clave: Prevencion del fraude, Control interno, ONG. Fraud prevention,

internal control, ONG

2.1.3. Criterios de Inclusién: Incluir en la revisién los articulos que durante los meses de enero a
Junio de 2023, tocasen directamente el tema de riesgos y fraude en ONG tal como se

especifican en la tabla 1.

2.1.4. Criterios de exclusion: Se excluyeron los articulos publicados antes del afio 2004 y los

articulos queno son open acces.

Tabla 1

Revision de articulos

Biblioteca Cantidad de  Articulos Articulos Articulos seleccionados

Electrénica resultados seleccionados en  seleccionados en en la bausqueda
la Revision la Revision retrospectiva y actual
Preliminar Exhaustiva

Science Direct 25 12 9 9

Scopus 15 9 8 6

Emerald 42 28 23 18

Google Scholar 64 38 27 23

TOTAL 146 87 67 56

2.2. Presentacién de los resultados de la busqueda:

Esta investigacion se realizd6 mediante la revision de la literatura con una ventana de observacion de los

dltimos 10 afos.

A continuacion, se presentan los resultados mediante un diagrama:
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3. Resultados

3.1. Modelos o herramientas existentes relacionados con la gestion del riesgo en la prevencién del
fraude en ONG.

Davis & Pesch (2013), desarrollaron un modelo sobre fraude en las organizaciones que obtenga una
comprension clara de los procesos sociales detras de la formacion de normas organizacionales y sea capaz de
evaluar la efectividad relativa de los mecanismos de prevencion del fraude. El modelo basado en agentes (ABM)
es relativamente nuevo en la investigacion contable. ABM, que tiene como objetivo explorar fenémenos de nivel
macro que resultan de interacciones de nivel micro, puede capturar informacion sobre fraude incluso cuando los
datos de la organizacién estan censurados.

Por su parte, Laurido Yarlequé (2018) sefiala que las pautas de gestion del riesgo de fraude ayudan a las
organizaciones a ampararse a si mismas y a sus partes interesadas del fraude interno y externo. Este modelo
significa brindar apoyo a través del seguimiento, evaluacion y mejora del sistema de controles internos (COSO)
para comunicar objetivos estratégicos, identificar riesgos y comunicar politicas a la totalidad de los miembros de
una organizacion.

Entendiendo otro modelo aplicado a las ONG es la llamada Responsabilidad Social Empresarial (RSE),
es un modelo en permanente cambios y desarrollo. Tienen como propésito de catalogar a la empresa como un
corporativo, con derechos y obligaciones en base a parametros legales establecidos por el gobierno, enmarcando
acciones que afectan tanto lo externo e interno de la empresa de una manera ética y responsable (IARSE, citado
por Pinzon Camargo, 2005)

En esa misma linea Arcenegui-Rodrigo et al., (2016), para atender los principales problemas en la gestion
de riesgos y el conocimiento en las organizaciones y empresas sugiere herramientas y técnicas especificas para
la prevencion, deteccion y mitigacion de riesgos. El mecanismo de prevencién propuesto refuerza los requisitos
del Cédigo Etico como herramienta (til en la lucha contra el fraude y la deteccion y andlisis de las distintas etapas
de las investigaciones forenses. También incluye analizar nuevas bases de datos financieras y empoderar a los
reguladores financieros para que esta gestion de riesgos sea mas transparente.

Comprendiendo los modelos anteriores, se utilizé el Modelo basado en agentes para responder a la
pregunta de investigacion, ya que ofrece varias ventajas. Como sefala Epstein & Buhovac (2017), el método evita
varias deficiencias del trabajo tedrico tradicional de las ciencias sociales. Cuando se estudia el comportamiento
agregado en la teoria tradicional, generalmente se requieren suposiciones sobresalientes sobre el comportamiento
individual y la poblacién modelada, como por ejemplo la perfecta racionalidad y homogeneidad de los actores
individuales, para preservar la observabilidad (Davis & Pesch, 2013).

Tabla 2

Modelo para prevencion del fraude
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Se describen los modelos para prevencion del fraude y las herramientas encontrados en trabajos realizados por
varios autores en el sector mixto. Se tiene en cuenta el afio de publicacion, la revista que lo publicé, el
modelo/herramienta, lo que mide y su dimensién (Mangala & Puja, 1982)

Considerando otro modelo, estos investigadores Mangala & Kumari (2017) realizaron algunos estudios
conceptuales y empiricos del fraude corporativo, consistentes en una breve revisién de la literatura relevante
existente dividida en dos subapartados. La primera subseccién cubre un extenso trabajo de alerta, mientras que
la segunda resume los métodos de deteccion y prevencién del fraude empresarial.

Como parte del modelo de fraude corporativo son las llamadas sefiales de alerta que actiGan como
indicadores de fraude, y la mayoria de las investigaciones de fraude corporativo se han ocupado del problema de
las sefales de advertencia. Una revision global de varios casos de fraude muestra que dicha conducta ocurre
después de ciertos sintomas (Dominguez Caravilla et al., 2019), por ejemplo, un estudio de 2014 realizado por la
Asociacion de Examinadores de Fraude Certificados de 1483 casos de fraude profesional en todo el mundo
inform6 que el 92 por ciento de los casos de fraude tenian sefiales de advertencia. Estos sintomas/signos se
llaman banderas rojas.

Las banderas rojas son indicadores especificos que reflejan posibles casos de robo y psicologia
fraudulenta. Las banderas rojas son eventos y circunstancias que indican motivos y oportunidades para un fraude
potencial o real (International Auditing and Assurance Standards Board, 2009). Es un mecanismo importante para
la deteccion temprana del fraude (Haron et al., 2014).

En este sentido, se debe tener en cuenta que la simple presencia de banderas rojas no garantiza el fraude.
Estos son solo indicadores. Por lo tanto, dichos indicadores deben identificarse para actuar de manera proactiva
(Ruankaew, 2016). Las técnicas de prevencién del fraude ayudan a predecir el fraude antes de que suceda. Para
evitar el fraude, primero debe comprender qué es realmente el fraude, cuales son sus consecuencias, como
hacerlo y como prevenirlo. Ademas, la informacién obtenida debe ser ingresada al sistema para implementar
medidas de prevencién de fraude y monitoreada para evitar la recurrencia del fraude. La deteccién del fraude esta
directamente relacionada con la prevencion.

Estos métodos propician detectar el fraude y reportarlo a las autoridades correspondientes.
Investigaciones anteriores han demostrado que el gobierno corporativo ineficaz y los controles internos deficientes
aumentan el potencial de fraude. La prevencion del fraude garantiza una buena calidad de la cuenta. Los lideres
empresariales son los primeros encargados de la prevencién y deteccién de fraudes dentro de la empresa (Price
Waterhouse Coopers, 2011; Razaee & Riley citado en (Lintsen, 2017).

Por lo tanto, la implementacién correcta de los mecanismos antifraude puede reducir efectivamente la
incidencia del fraude y su impacto potencial. La supervision de la junta, la capacitacion de los empleados, la
seleccion y los controles internos son elementos importantes de la prevencién del fraude (Joignant & Becker,
2009). El fraude en las organizaciones se puede detectar y prevenir a través de mecanismos corporativos
efectivos, auditorias internas, auditorias externas, denuncias, registros forenses, procedimientos de evaluacion de
riesgos de fraude, politicas antifraude, firewalls (corta fuegos) y proteccién con contrasefia (Mangala & Puja, 1982).

A continuacién, en la tabla 3 se especifica el modelo de fraude empresarial.
Tabla 3

Modelo de fraude empresarial

Autor Afio Modelo/Herramienta Mide Sector Dimensiones
NIA 240 2011 Mecanismo de Gobierno Compromiso de Mixto Cddigos de
Corporativo Efectivo los directivos a conductas para los
combatir el empleados.
fraude
Razaee 2005 Auditoria interna Eficiencia del Mixto Riesgo Inherente.
control interno Riesgo Presente
Yenifer Zulay 2021 Auditoria Externa Opinion externa  Mixto Competencias
del control profesionales y
interno éticas.
Pwc 2008 Denuncia de Denuncias de Mixto Malas acciones y
irregularidades externos irregularidades.
Rosa Elvira 2017 Auditoria forense Fortalezas y Mixto Banderas rojas
Ruiz Meza debilidades del
control internos
Pooja Kumari 2015 Procedimiento de Riesgos Mixto Sefiales de alerta




evaluacion del riesgo de desglosados
fraude

Deepa 2015 Politicas antifraude Distinguir el Mixto Error
Mangala fraude del error Fraude
En esta tabla se relacionan los modelos y herramientas encontrados en trabajos realizados por varios autores en
el sector mixto. Se tiene en cuenta el afio de publicacién, el modelo/herramienta, lo que mide y su dimension.

3.2. Una perspectiva a partir de los diferentes trabajos de investigacion sobre el control interno para la
prevencion del fraude en ONG

La importancia del control interno forma parte del caracter moral y ético, existiendo un vinculo entre las
buenas practicas de Cl y el normal desenvolvimiento de las ONG. Esto significa que la cosmovision moral y ética
de los lideres de las ONG influye directamente en el comportamiento de estos lideres en términos de riesgo
potencial y fraude financiero (Gibson, 2018). También es importante vincular su impacto en la ESAL (entidad sin
fines de lucro) para verificar sus controles internos bien administrados; primero, porque garantiza un menor
margen de error, y segundo, porque da a las personas que participan en las organizaciones publicas un deseo de
crear credibilidad (Igmal & Nathasa, 2018).

De esta forma, aumento la influencia de los actos normativos y la legislacién de cada pais para fortalecer
el control fiscal, lo que permitié6 modificar y mejorar los sistemas de control interno (Vanchukhina et al., 2020),
incluso en las organizaciones no gubernamentales.

El fraude es una amenaza que merece seria atencién y accién inmediata por parte del sistema de
organizaciones e instituciones legislativas de las Naciones Unidas o principales entidades. El fraude puede tener
un impacto significativo en el sistema de la ONU. Ademas, de causar enormes pérdidas financieras, entre otros,
también puede tener una reputacion negativa en las empresas y poner en peligro la capacidad de gestionar un
programa con eficiencia, red y aceptar entrada. En esta linea, los mecanismos de prevencién, deteccion y
respuesta pueden ser importantes para proteger los intereses de la organizacion contra estas influencias,
entonces, las medidas antifraude desempefian un papel relacionado con una mayor rendicién de cuentas y la
eficacia del sistema de las Naciones Unidas para establecer y promover un adecuado seguimiento y uso
responsable de los recursos (Bartsiotas & Achamkulangare, 2016).

Vale la pena sefialar que, especialmente del lado de la unidad, tiene en cuenta el factor de complicacion
del control interno, es decir, la naturaleza secular versus la sagrada; por lo tanto, los deberes y funciones
relacionados con las finanzas a menudo se consideran deberes secundarios (Sulaiman, 2007). De ello se deduce
que las unidades de control de estas entidades cuentan con poco o ningun financiamiento, lo que les imposibilita
implementar sistemas efectivos de control en sus procesos.

Los factores anteriores proporcionan una vision constante de que los procedimientos de control interno se
estan volviendo importantes, especialmente en un entorno como el de una ONG, donde la previsibilidad ha jugado
un papel vital, un papel similar al de un auditor, para maximizar la mitigaciéon de pérdidas, los riesgos pueden
eliminarse. por auditoria sin las habilidades necesarias (Schrank, 2021). En otras palabras, aunque se ha discutido
la importancia del control interno, ESAL carece del perfil de habilidades y caracteristicas requeridas para que un
auditor implemente un sistema de control interno en una entidad sin fines de lucro. Por consiguiente, el sistema
de CI se estructura entre los componentes destacados por el Comité de Organizaciones Patrocinadoras (COSO)
de la Junta de Treadway para lograr un sistema de control efectivo Dzomira (2014) son los siguientes:

Ambiente de Control: tiene varios factores; Primero, los valores son la columna vertebral de las
operaciones y el marketing de las ONG Sulaiman (2007), y estos valores y principios determinan el
comportamiento de todos los responsables de varios procesos, incluidos los procesos financieros. y procesos de
control implementados por las ONG.

Evaluacion de riesgos: el Cuadro de Mando Integral es un cuadro de mando de desempefio que sirve
como una estrategia para administrar y evaluar continuamente a la empresa a medida que avanza hacia su mision
y vision (Malgwi & Dahiru, 2014). Este cuadro de mando integral se puede implementar en organizaciones con o
sin fines de lucro. Su implementacion asegura la direccion y evaluacion del proceso a corto y largo plazo (Kaplan
& Norton, 2007).

Operaciones de control: las operaciones de control se dividen en control fisico y control aritmético. Los
fisicos incluyen bloqueos en la contabilidad, instalaciones de almacenamiento de efectivo, etc. Las operaciones
de control aritmético son sumas, restas y otros calculos aritméticos utilizados para verificar la precision de las
entradas, conciliaciones y saldos. Tomando el ejemplo de una ONG de Zimbabue (Africa) (Bongani, 2013) que
muestra como se ha confirmado que el enfoque de los medios en las técnicas y procedimientos de control,
especialmente los utilizados en actividades de control aritmético, es un aspecto del control. Las ONG no estan



consolidadas internamente, al menos en este pais africano.

En la siguiente tabla se describe cada uno de los aportes que, las investigaciones encontradas han
realizado tal como sigue:

Tabla 4

Perspectiva sobre control interno

Autor Afo Perspectiva Tipo de Entidad Revista
En la idiosincrasia de lo secular y lo
sagrado, los sistemas de control y
Sulalr_nan, 2007 otros procedimientos son vistos Mesquitas de Malasia Universo Contabil
Maliah como algo secular, separado de lo
sagrado; lo cual les resta total
importancia a sus lideres
La cosmovision moral y ética de los Organizaciones no Journal of Chemical
A. Fallis 2013 socios de la ONG juega un papel Gubernamentales de Information and Modeling
Importante Carolina del Sur (2013)
El aspecto que estd mas descuidado
Eonganl, 2013 en cuanto a actividades de control se ONG de Zimbawe Journal of Flnance and
gwenya refiere es en los controles contables Accounting
y aritméticos
El esquema Scorecard, si bien este
hecho pensado para empresas Management of Midwifery
lucrativas, sirve perfectamente para Fundaciones Care in Infants with Caput
Dahlan 2014 - L - o
entidades sin &nimo de lucro, porque Epidemioldgicas Succedaneum at Rsud
se enfoca en la vision y misién de Sheikh Yusuf Gowa Year
una organizacion.
Ramli, Nathasa Evidenciar que contar con un Organizaciones sin Asian Journal of
Hisham, 2017 sistema de control, reduce el riesgo animo de Lucro Accounting and
Muhammad de desconfianza y de fraude Islamicas Governance
Vanchukhina,
Lubov .
Galeeva, Nelly Los paises se han concentrado en
! regular mas de cerca a las ONG y
Rogacheva,
Anastasia 2020 €SO hace que las nuevas ONG y las The Federal Tax_ Inclusiones
ue ya estan se vean rodeadas de  Services of Russia
Rudneva quey
Yuliva ! un entorno de control y monitoreo
ya constante por parte del Estado
Shamonina,
Tamara

Esta tabla describe cada uno de los aportes que las investigaciones encontradas han indicado. Se menciona el
autor, el afio, el tema central, el aporte y la revista. Basado en Sulaiman (2007), Fallis (2013), Bongani (2013),
Vanchukhina et al., (2020).

3.3. Elementos a considerar para configurar un modelo teorético sobre gestion de riesgos para la
prevencion de fraude en ONG

Las organizaciones sin fines de lucro son diferentes de las empresas con fines de lucro, la anterior existe
para perseguir una misioén para satisfacer las necesidades sociales, estan involucradas en una variedad de
campos, como la religion, la salud, los servicios sociales, los negocios, la educacion, los clubes deportivos, las
cooperativas y las artes. Las organizaciones sin fines de lucro no se establecen comercialmente y dependen
principalmente de las suscripciones y donaciones de los miembros, los ingresos de los proyectos, las
subvenciones, que pueden ser publicas o privadas, otros tipos de recaudacion de fondos y los ingresos de estas
inversiones (Dzomira, 2014). Las organizaciones sin fines de lucro son entidades que encarnan valores, ética y
caracter moral y se sostienen a través de lazos de confianza dentro o entre los miembros (Jalil, 2018).

Se entiende que, ESAL actiian como motor de crecimiento del tercer sector, ejercer un rol primordial en
la economia global y el sistema social Ramachandran (2013); Rosman et al., (2016), es decir, las ONG se



diferencian de las organizaciones con animo de lucro en que existen para perseguir las misiones que satisfacen
las carencias de la sociedad, como: la educacion, la asistencia sanitaria, la ayuda en caso de catastrofe, la labor
social y la mejora general de la condicion humana (Purnamasari & Amaliah, 2015), por lo cual, ofrece
contribuciones sustanciales al desarrollo econémico de una sociedad (Rosman et al., 2016).

Para comprender los elementos del modelo teorético sobre la prevencion de fraude se hace necesario
que una ONG adopte el control interno que le permita identificar los procesos con mayor propensioén al fraude. En
esta direccion, un buen Cl es un método de prevencion del fraude ampliamente utilizado por muchas partes
(Arshad et al., 2015). Varios estudios han demostrado que el control interno tiene un impacto en la prevencion del
fraude. Para prevenir el fraude de manera efectiva, es necesario realizar dos actividades principales, a saber:
Primero, tomar medidas para establecer y mantener una cultura de honestidad y altos estandares morales. En
segundo lugar, evaluar el riesgo de fraude y desarrollar acciones especificas para reducir el riesgo y eliminar las
oportunidades de fraude (Jalil, 2018).

Mientras que Gamez & Guzman (2010) afirman que los controles internos establecidos e implementados
por una organizacion pueden actuar como una barrera para el abuso de los empleados. Con buenos controles
internos, el fraude y el despilfarro se pueden detectar y remediar a tiempo, evitando pérdidas, varios estudios
muestran que los controles internos tienen un impacto en la prevencién del fraude. El Departamento Administrativo
de la Funcién Puablica (2018) encontrd que la aplicacion de un ambiente de Cl tiene un efecto beneficioso en la
prevencion del fraude en el proceso de contratacién. (Matheus, 2018) confirma que la efectividad del control interno
puede perjudicar la propension al fraude contable. Por su parte, Yuniarti (2017) también indicaron que el Cl tiene
un efecto positivo en la prevencion del fraude en el proceso de contratacion. Los resultados de estos estudios se
centraron principalmente en las organizaciones sin fines de lucro para comprender la prevencion del fraude en el
proceso de contratacion (Jalil, 2018).

Albrecht et al.,, (2010) afirmaron que la prevencién efectiva del fraude implica dos actividades
fundamentales, a saber, (1) tomar medidas para establecer y mantener una cultura de integridad y altos estandares
éticos, y (2) evaluar el riesgo de fraude y desarrollar medidas especificas para reducir el riesgo y prevenir
oportunidades de fraude.

Para prevenir el fraude, el sistema de control interno debe usarse de manera efectiva. Con suerte, al crear
e implementar controles internos, las organizaciones pueden prevenir el abuso de los empleados. Con buenos
controles internos, el fraude se puede detectar y remediar a tiempo para evitar pérdidas (Salas-Avila & Reyes-
Maldonado, 2015). Un buen control interno es un método de prevencién del fraude ampliamente utilizado por
muchas partes (Yuniarti, 2017). Dados los factores que contribuyen al fraude, los modelos de gestion del fraude
deben incluir aspectos que contrarresten los factores anteriores, como la credibilidad (Wolfe & Hermanson, 2004),
el cuarto elemento del diamante del fraude. Este diamante tiene cuatro lados que se relacionan directamente con
los cuatro enfoques que debe tener el modelo de gestién de riesgos y prevencion del fraude de una ONG. El
modelo se muestra en la siguiente tabla.

Tabla 5

Elementos de gestion de fraude

Enfoque

Herramientas

Elementos

Descripcion

Racionalizacion

Cddigo de ética

Politicas claras.

Tener manuales y politicas claras

Manuales de conducta Control interno para cada proceso aumenta la
Politica de recursos humanos  eficiente. eficiencia del control interno.
Incentivo Evaluacion del clima laboral. Monitoreo de Tener un medidor constante del
Lineas de reporte de principales riesgos clima laboral, del bienestar de los
irregularidades. de fraude. empleados en todas las escalas de
la organizacion, permite una
seguridad razonable de que no
existen incentivos internos para la
realizacién del fraude.
Oportunidad Configuracion de alertas Riesgos Importante en estas herramientas
Aplicacion de la ley de desglosados. distinguir el fraude del error, algunos
Bendford. Fortalezas y errores pueden saltar
Modelos o software analiticos debilidades del automaticamente como fraudes.
automatizados control interno.
Capacidad Uso de contexto de fraude Opinion externa del Cuando los cargos que pertenecen

preestablecidos en analisis.
Roles que ejercen control en
cada proceso.

control interno.
Compromiso de los
directivos.

a la alta direccién tienen definido un
enfoque en el servicio,
especialmente en una ONG ayuda a




Enfoque en el servicio por evitar la arrogancia y suficiencia de
parte de la alta gestion. estos roles.

(Kleinman & Anandarajan, 2011)

Tomando como base lo anteriormente expuesto podemos inferir que los elementos clave que se deben
tener en cuenta en el modelo de gestién y prevencion del fraude para las ONG son los siguientes: en la dimension
de la racionalizacion las ONG deben implementar para todos sus empleados un manual de conducta que
especifique las buenas practicas relacionadas con el desempefio ético y honesto. Con respecto a la dimensién de
incentivo es necesario tener claros los canales por medio los cuales los empleados podran reportar las
irregularidades y todo aquello que impacte de algin modo su clima laboral y el adecuado desempefio de las
funciones. Por otra parte, la dimensién referente a la oportunidad consiste en identificar todas y cada una de las
probables situaciones que ofrezcan una opcion a las personas a cometer el fraude en el cumplimiento de sus
funciones y que el sistema de control detecte variaciones en los cambios o irregularidades operativas en el ejercicio
diario conforme lo establece la ley de Bendford(Caputi Zunini, 2019). Finalmente, determinar la dimension
relacionada con la capacidad, que no es otra cosa que la identificacion y ubicacion de personas en las areas mas
vulnerables de la organizacién y que segun sus niveles de estudios se les otorgue la funcién precisa y adecuada.



4. Discusién y conclusiones

En concordancia a los modelos encontrados Ruankaew (2016) argumenta que, para atenuar la
oportunidad de abrir la puerta al fraude, se debe considerar a la teoria del diamante del fraude, donde se espera
que la persona debe tener la capacidad de reconocer la “puerta abierta” como una oportunidad y saber
aprovecharla. A saber diferentes variables que pueden determinar la decisién para cometer fraude, con la teoria
del diamante del fraude se puede afiadir valor a la disciplina de deteccién/prevencién a la misma. La teoria del
diamante, ademas de la teoria del triangulo del fraude, pueden ayudar a los lideres empresariales y profesionales
a encontrar soluciones para minimizar o prevenir el creciente fraude que involucre a las organizaciones sin fines
de lucro. Las circunstancias que rodean estos riesgos pueden volverse a favor del perpetrador. El fraude puede
ocurrir en cualquier organizacion y documentarlo desde el nivel mas alto hasta el mas bajo, para que al menos se
pueda aplicar el modelo de fraude (pentagono, diamante y triangulo). Todos tienen algunas cosas en comun:
iniciativa/presion, racionalizacion y oportunidad. Entonces, de esta manera, se puede decir que el modelo del
triangulo encaja en todos los demas modelos porque son los principales factores que pueden explicar la existencia
del fraude (De Serna Portugal Dias, 2021).

Glover & Aono (1995) proponen un diferente modelo de detecciéon de fraudes que va por encima de los
controles contables internos. Que por mucho tiempo se han centrado en los controles internos y la integridad de
la gestion como componentes claves para identificar la intencidon a cometer irregularidades, pero, este nuevo
paradigma se enfoca en comprender la cultura corporativa para comprender mejor las oportunidades de
comportamiento fraudulento o illegal; a cultura corporativa proporciona una imagen mas completa y holistica de la
filosofia de gestion general y el entorno de control, diversas fuentes, desde profesionales y lideres empresariales
hasta autoridades publicas.

Madah Marzuki et al., (2020) insisten en el modelo de analisis de contenido, dicho proceso de gestion del
riesgo de fraude debe estar compuesto por al menos cinco etapas: cultura de gestion de riesgos, identificando los
riesgos, evaluando los riesgos, determinando acciones preventivas e implementando y etapas de revisién. Dentro
del analisis ampliado del proceso de gestion del riesgo de fraude se encuentra que surgen muchos problemas de
gobernanza en el riesgo de fraude. proceso de gestidon que deben resolver los reguladores y las empresas para
garantizar que el proceso de gestidn del riesgo de fraude esté integrado como cultura corporativa, no simplemente
€COmo un proceso.

Otro modelo interesante es el llamado: mineria de datos descriptivos, que se usa para describir el
comportamiento de los atributos, el agrupamiento univariado. Su utilidad del andlisis univariante es una forma
comin de examinar los datos disponibles antes de realizar un andlisis mas complejo, como un analisis
multivariante (Jans et al., 2010). Un modelo més actual es el modelo de una ilustracién de mapa de estrategia de
contabilidad forense. Desde la perspectiva de la evaluacion y la planificacion, el andlisis en profundidad del mapa
estratégico es Util para obtener una interrelacion que tome como punto de partida las profesiones de préactica del
tomador de decisiones para mejorar las alternativas estratégicas existentes y enfocarse en los caminos
estratégicos valiosos (Yang & Lee, 2020).

Entonces, las organizaciones mas grandes poseen el desarrollo de funciones de asesores legales,
cumplimiento y auditoria interna. Sin embargo, ninguna de estas caracteristicas parece funcionar cuando
sobreviene el fraude o la conducta ilicita y se pierden las herramientas adecuadas. En tal caso, el personal de
practicas fraudulentas o ilegales, empleados de las operaciones y finanzas deben permanecer eficaces en la
primera y segunda linea de defensa y para ello Price Waterhouse Coopers (PwC) estd desarrollando una
herramienta de autoevaluacion para que las organizaciones midan su desempefio con el uso del Programa de
Deteccion de Riesgos de Fraude e Integridad (Joignant & Becker, 2009).

Segun, Handbook of International Quality Control, Auditing, Review, Other Assurance, and Related
Services Pronouncements (2013) argumenta la importancia sobre las anotaciones contables y otros ajustes. Las
inspecciones efectivas sobre la preparacion y registro de los asientos de diario y otros ajustes pueden disminuir
el nivel de verificacién exhaustivas requeridas cuando los auditores han probado la efectividad operativa de los
controles que es una forma de gestionar el riesgo de fraude en las ONG.

Bajo la invetigacion de Salas-Avila & Reyes-Maldonado (2015) en respuesta a su modelo de ecuaciones
estructurales (SEM), encontraron mediante el uso de siete variables (de 17 variables) a mas de un 80% la
posibilidad de fraudes aplicando la auditoria interna relativa informacion financiera fraudulenta.

De los hallazgos hasta el momento, se puede inferir que, con las tasas actuales de operaciones
financieras, el papel de los contadores forenses en las organizaciones es una medida importante para reducir y
eliminar el nimero de casos de fraude en la administracién publica. A diferencia de los métodos del auditor o
contador promedio, un contador forense utilizar4 y examinard datos que van mas all4 de los nimeros. Es una
sefial que el sector publico realmente necesita luchar contra el fraude y aumentar la credibilidad de su principal
responsabilidad publica (Haron et al., 2014).

Comprendiéndose la perspectiva en la gestion de riesgos, es posible visualizar los factores que los
auditores notan en diferentes situaciones que se manifiestan en dos tipos de fraude: fraude de informacion
financiera y malversacion de activos. Para frenar estos tipos de fraude, los factores de riesgo se enriquecen con
varias funciones, lo que permite a los investigadores identificar factores de riesgo adicionales o diferentes y que
en algunos casos no son relevantes en todas las circunstancias, dependiendo de las entidades dado a sus
dimensiones, frecuencia, importancia, y orden con que se producen (Handbook of International Quality Control,
Auditing, Review, Other Assurance, and Related Services Pronouncements, 2013).



En esta serie de auditorias, Angulo Paez et al., (2021) encontraron que, la correccién de errores, la
interpretacion de los estados financieros y la forma en que se realizaron las auditorias son factores que tienen una
relevancia importante para la conciencia situacional. Puede conducir al fraude. Estos resultados son consistentes
con estudios previos que encontraron que la experiencia tiene un impacto positivo en la deteccion del fraude.

También, Chui et al., (2023) comparten la misma idea al considerar la capacitacion de auditores en analisis
forense y la comparacién de su desempefio antifraude con el de auditores no capacitados en entornos de alto y
bajo riesgo; se descubrié que los auditores capacitados se desempefiaron mejor en todos los entornos de riesgo
de fraude. En relacién con la deteccién de fraude, los cambios en el plan de auditoria son consistentes con los
identificados por el Grupo de Expertos en Auditoria y Analisis Forense. Son sensibles en entornos de bajo riesgo,
por lo que reaccionan a los riesgos de la misma manera que los auditores no preparados.

Para Mendoza Crespo (2009) si se descubre un fraude en relacién con una auditoria contable, los
auditores externos deben estar adecuadamente capacitados para detectar el fraude y siempre deben ser
conscientes de la desconfianza de los hechos que se les presentan durante el trabajo de campo y las auditorias
especificas. Por su parte, Krummeck (2008) describe los componentes individuales de la estrategia de la entidad
para el descubrimiento y precaucion del fraude. Estos incluyen un compromiso de tolerancia cero con el fraude
para todos los empleados, estrategias de comunicacidn, controles y cambios en la cultura personal. Luego verifica
dimensiones relevantes para revelar el papel del valor ético y las consideraciones en términos de cada aspecto.
Desde esta perspectiva, induce que la moral sienta la base de toda estrategia existente.

Es por ello, Ruiz et al., (2017), mencionan que las empresas incluyendo las sin animo de lucro, necesitan
herramientas para respaldar las auditorias periddicas basadas en la informacion financiera proporcionada por el
departamento de contabilidad. Cuando se trata de entidades de consumo masivo, los datos muestran que estas
empresas son el cuarto tipo de industria mas fraudulenta.

A esto, Lintsen (2017) encontré en su investigacién que los principales peligros que enfrenta el sistema
de control interno son el exceso de gestidn y la colusion. El riesgo de exceso de gestion se puede reducir dividiendo
adecuadamente las tareas. El riesgo de colusion se puede reducir invirtiendo en controles blandos. Un sistema de
control interno efectivo requiere la combinacion correcta de controles duros y blandos. Segun el estudio de
Mangala & Kumari (2014)encontraron que la mayor parte de la investigacion sobre sefiales de alerta y técnicas
antifraude se ha realizado en paises desarrollados, y solo unos pocos estudios se han realizado en paises en
Desarrollo, esto incentive a los futuros investigadores a considerar las percepciones de los empleadores,
empleados y profesionales sobre la efectividad de varias sefiales de alerta, mediante diversos métodos de
prevencion y deteccién de fraude que se utilizan en la comunidad empresarial. Es decir, el fraude corporativo es
un campo de investigacion prospero que ofrece grandes oportunidades para que los investigadores hagan
contribuciones significativas al campo de la contabilidad corporativa y los informes financieros.

Lazo (2021) quien sustenta que, cuanto mayor sea el compromiso con la cultura y organizacion
corporativa, menor sera el riesgo de fraude en una institucion. En contraparte a esta afirmacion, Salas-Avila &
Reyes-Maldonado (2015) encontraron que los auditores internos son los mas cercanos a estas realidades, son
quienes observan el dia a dia en la empresa, entonces son responsables de evaluar la efectividad de los controles
y la gestién de riesgos comerciales, incluido el riesgo de fraude, junto con la efectividad de los controles
preventivos de deteccién en lugar de uno preventivo.

Del mismo modo, Taherdoost (2021) sefiala que, aparte de los factores o elementos que conducen al
fraude, deben usarse algunos métodos efectivos para prevenir el fraude. Estos enfoques se preocupan
principalmente por reducir los incentivos involucrados, reducir las oportunidades requeridas y la capacidad de los
defraudadores potenciales para racionalizar su comportamiento fraudulento. Los métodos de prevencién
relacionados implican principalmente el establecimiento de politicas, controles y practicas, incluida la
concientizacion y capacitacion sobre el fraude.

Otra forma de mitigar el fraude es la utilidad de la seguridad cibernética como otro elemento actual a
considerar, a esto Dustan (2016) afirma que, las computadoras han hecho cosas increibles, pero, también se debe
aprender a protegerse, no de la tecnologia en si, sino de aquellos que la usan indebidamente para beneficio
personal, la amenaza del terrorismo global y el crimen organizado, Se sabe que el ciberespacio es de hecho un
campo de batalla digital con consecuencias reales cuando la infraestructura critica se ve directamente afectada.
Contrariamente Wolfe & Hermanson (2004) considera que existe un aumento en la aplicacion, la supervision
reglamentaria, los controles mas amplios, los estandares de auditoria mejorados con los controles sofisticados,
dicho de otro modo, la tecnologia de monitoreo son todos pasos en la direccion correcta que pueden contribuir a
prevenir y detectar el fraude. Del mismo modo, la Association of Certified Fraud Examiners (ACFE), indica que un
aspecto relevante es la deteccién del fraude juntamente con el momento de la deteccién de esta. A veces ocurre
cualquier tipo de fraude, incluso el mas pequefio, si se repite y la acumulacion a largo plazo resultara en grandes
pérdidas (fraude sistematico) para la empresa, los métodos més sofisticados son los algoritmos y la inteligencia
artificial quienes pueden dar soporte a las empresas a predecir cuando y dénde ocurrira el fraude, ayudandoles a
reducir el riesgo de que ocurra y sea detectado (Association of Certified Fraud Examiners, 2020).

Por otro lado la Asociacién de Examinadores de Fraude Certificados (2016) ratifican que el fraude no es
un problema que "desaparecerd”. Las organizaciones deben abordar esto estratégicamente y beneficiarse de ser
proactivas en lugar de reactivas, evitando el fraude antes de que se arraigue. La comprension, la prevencion, la
deteccion y la investigacion son elementos de una estrategia eficaz contra el fraude. Su éxito beneficiara
enormemente a cualquier organizacion.



Conclusiones

Los modelos para la gestion de riesgo en la prevencion de fraude van a depender de la mayor o menor
significancia dadas por las caracteristicas de cada entidad. A esto se puede afiadir que existen diversos modelos,
los cuales pueden ser usados de acuerdo con las estrategias de cada entidad publica o privada, segin la
necesidad y la capacitacion del personal interno. Desde la perspectiva de la gestidon debe existir un compromiso
con diferentes factores y estrategias que seran usadas con el propésito de prevenir el fraude. Es crucial resaltar
que las ONG también son incluidas dentro del grupo de riesgo de fraude, indicando que debe tener la rigurosidad
en el uso de las diversas herramientas para prevenir este problema masivo.

Igualmente, los elementos para prevenir el riesgo, es fundamental contar con las politicas claras y un
control interno eficiente a través de un monitoreo de principales riesgos de fraude, haciendo hincapié que es un
problema universal en las organizaciones y que la lucha no debe ceder para seguir previniéndolo. Por lo tanto, los
modelos diversos tampoco son de ayuda universal. El fraude ocurre en cualquier area de la organizacion y no se
puede atribuir directamente a la gerencia. El fraude esta estrechamente relacionado con la imagen moral o etica
(o la falta de ella).

El surgimiento del fraude corporativo dentro de las organizaciones en los mercados globales plantea
muchas preguntas sobre las responsabilidades del trabajo de auditoria y como se relaciona con las capacidades
de deteccidn y prevencién del fraude. Sin embargo, esto significa que los auditores internos son un mecanismo
de disuasion y deteccién, no un mecanismo preventivo. De todas formas, prevenir, detectar, administrar y
responder a actividades fraudulentas de cualquier tipo dentro de una organizacién debe ser una practica
reconocida en la industria, independientemente de la industria para evitar pérdidas directas e indirectas.

Cualquiera sea el contexto empresarial, se sigue luchando con el amplio tema de cémo detectar el fraude,
los auditores deben tener cuidado de seguir las normas profesionales pertinentes y luego tener una sensacién de
seguridad sobre la probabilidad de que el fraude no existe de manera particular. Aln asi, idealmente, siempre
debe haber un modelo completo de gestion relacionado con la prevencién, deteccién y respuesta al fraude y la
corrupcion. Creando un programa pronostico, prevision, tolerancia cero para el desvio de recursos en su propio
interés, es posible lograr un nivel muy alto de eficiencia.

Por consiguiente, se debe continuar con el analisis cualitativo y cuantitativo de varios tipos de
organizaciones como una futura via de investigacion con el objetivo de conocer los factores que conducen al
fraude en empresas, bancos, instituciones estatales y pequefias y medianas empresas incluyendo las ONG.
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