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RESUMEN

Esta tesis tiene por objetivo mejorar el nivel de seguridad durante el desarrollo del
sistema y del producto en la empresa BITNESS CORP. S.A.C.

En base a la norma ISO/IEC 27002:2015, se disefio el Instrumento de Evaluacion el

cual es la base de la investigacion.

Se implementdé una metodologia de elaboracion propia, para el desarrollo del
proyecto, la cual se complementd en 4 fases. Cada fase contd con la aprobacion de
especialistas en el tema para corroborar la veracidad de la implementacion, ademas, cada fase

contiene actividades para desarrollar y cumplir con la mejora en seguridad.

En la fase 1 se establecié el primer contacto con la empresa BITNESS CORP. S.A.C.
para la cual se desarrollo el disefio el instrumento de evaluacion. El cual permitio conocer el
nivel de seguridad inicial que posibilitd establecer un compromiso para la implementacion

del proyecto.

En la fase 2 se disefiaron las propuestas de las oportunidades de mejora priorizadas
con el objetivo de mejorar el nivel de seguridad de acuerdo al contexto actual. Estas
oportunidades de mejora fueron presentadas formalmente a la empresa BITNESS CORP.

S.A.C. para su aprobacion.

En la fase 3 se implementd las oportunidades de mejora disefiadas, conforme al
contexto actual. Se contd con la participacion activa del personal de BITNESS CORP. S.A.C.

en las capacitaciones informativas.

En la fase 4 se realizo la evaluacion final con la implementacién de los controles

basados en la 1SO 27002: 2015 obteniendo como resultado las mejoras del nivel de seguridad.

La implementacion de los controles de seguridad mejord significativamente el nivel
de seguridad con un 81.80% en la empresa BITNESS CORP. S.A.C.

Palabras Claves: Controles de seguridad, ISO 27002:2015, Nivel de seguridad de la

Informacion.
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INTRODUCCION

Actualmente, la seguridad de la informacion es un punto importante en toda

organizacion. Se necesita proteger y salvaguardar la informacion ante cualquier amenaza.

Tener la inseguridad de la informacidon crea descontrol general en la organizacion, lo
que origina desventajas en el mercado y posibles quiebras en el futuro; por eso la seguridad
de la informacién forma parte de los objetivos de las organizaciones, y a pesar de tener
conciencia sobre los dafios, muchas organizaciones no se enfrentan a este punto importante
con la dedicacién y la responsabilidad con la que debiera tratarse. La empresa BITNESS
CORP. S.A.C., una empresa dedicada el desarrollo de sistemas y marketing digital necesita
proteger la informacion brindada por sus clientes para el desarrollo de sistemas.

Para la investigacion realizada se le brindo a la organizacién documentos, registros,
procesos y politicas de seguridad de la informacion, establecidas por los controles de la
norma ISO/IEC 27002:2015, que permiten mejorar el nivel de la seguridad de la

organizacion.

Este trabajo de investigacion esta compuesto por 7 capitulos que se describen a

continuacion:

En el capitulo 1 se realiza la definicién de los objetivos generales como especificos
que se tuvieron presentes en la elaboracion del proyecto. A su ves, se referenciaron casos en

los cuales las carencias de normas y/o politicas de seguridad causaron problemas frecuentes.

En el capitulo 2 se profundizard mas en el tema sustentdndonos en cada una de las

partes que conforman la matriz de trazabilidad.

En el capitulo 3 se describe la metodologia de investigacion a trabajar, las variables y

sus indicadores y la obtencién de la informacion.

En el capitulo 4 se realiza la descripcion del objetivo de estudio siendo la empresa
BITNESS CORP. S.A.C.
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En el capitulo 5 se realiza la ingenieria de la propuesta de investigacion, que consta

de 4 fases.

En el capitulo 6 se analizaron y discutieron los resultados de la implementacion de los
controles de seguridad de la 1ISO 27002:2015. .

En el capitulo 7 se describen las conclusiones y recomendaciones para la empresa
BITNESS CORP. S.A.C.
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CAPITULO I:
EL PROBLEMA

1.1.  TITULO DE LA INVESTIGACION

Seguridad de la informacién en el proceso de desarrollo de sistemas y del producto
mediante la implementacion de controles de seguridad basado en la norma ISO 27002:2015
en la empresa BITNESS CORP S.A.C., 2020.

1.2. PROBLEMA OBJETO DE INVESTIGACION

1.2.1. IDENTIFICACION DEL PROBLEMA
En ese sentido [1], en referencia a Aguirre y Aristizabal advierten que el desarrollo
de las tecnologias aumenta el riesgo de ataques cibernéticos en las organizaciones, se deben

tomar medidas que ayuden con la proteccion de la informacion.

Por otro lado, en el boletin de seguridad de Kaspersky 2019 hace referencia que el
19,8% de los equipos de usuarios sufrieron al menos una vez un ataque web de la clase
malware. El antivirus web registr6 273 782 113 URL Unicas que provocaron reacciones del
antivirus web. Se registro 24 610 126 objetos maliciosos unicos. Todos los datos estadisticos
se obtuvieron de la red de nube global Kaspersky Security Network, esta recibe informacion

de los componentes de soluciones de seguridad de 203 paises de todo el mundo. [2]

El reporte de ESET Security 2019 en Latinoamérica refiere que el 61% de las
empresas sufrié por lo menos un accidente de seguridad, siendo la infeccion con codigos
maliciosos lo mas frecuente. La mitad de los incidentes son de ransomware. EI nimero de

casos de ransomware disminuyd en un 10%. [3]

Tras el avance tecnoldgico se han encontrado herramientas que permiten tener una
gestion total en las organizaciones con ello se logra proteger la informacion importante de
las organizaciones. Cuando las organizaciones no poseen controles para lograr un sistema de
gestiébn de la seguridad de la informacion, pueden ocurrir graves prejuicios en la
organizacion. La seguridad de la informacion debe ser un objetivo importante en toda
organizacion y a su vez debe establecer puntos importantes como: las politicas de seguridad
de lainformacidn, requisitos de la seguridad de la informacién, politicas de desarrollo seguro,

control de cambios, pruebas funcionales, proteccion de datos, entre otros.
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La entidad a investigar es la empresa BITNESS CORP. S.A.C., es una empresa
nedfita dedicada al desarrollo de software. BITNESS CORP. S.A.C. desarrolla todo tipo de
sistemas para empresas de cualquier indole. Tras haber realizado entrevistas al Gerente de
Operaciones se detectaron problemas como el manejo inadecuado de los requisitos de
desarrollo de sistemas, no existe un procedimiento o proceso para los cambios del sistema,
la empresa no advierte a los empleados la importancia de no difundir informacién de la
organizacion, la falta de documentacion de la metodologia de desarrollo, entre otros. Como
resultado ante estos problemas, la seguridad de la informacidn esta expuesta a cualquier tipo
de amenazas como: perdida de la informacion, establecer passwords facilmente vulnerables,

copias de respaldo mal realizados, excesiva confianza a los empleados, etc.

El punto de partida de todo proyecto de desarrollo de sistemas es la identificacion de
los requisitos de seguridad, esta informacién es confidencial tanto para el cliente como para
el equipo de desarrollo, por lo tanto esta informacién deberia ser protegida. La situacion de
no tener cuidado o proteccion sobre la informacion puede provocar diversos riesgos como:

perdidas, fallas en la informacién o que cualquier persona no autorizada pueda acceder a ella.

Otro punto importante, es que cada vez que se identifica una necesidad de cambio no
hay un registro de ello. Estos cambios no son evaluados, ni clasificados de acuerdo al estado
critico que puedan alcanzar, simplemente se realizan sin hacer ningun tipo de medicion de
las consecuencias que puedan afectar la seguridad de la informacién. En consecuencia los
riesgos que pueden ocurrir son: soluciones ineficientes, problemas de implementacion en el

entorno de aplicacion del cambio o la redefinicion de requisitos.

Asimismo, un problema que se ha detectado es la excesiva confianza que el Gerente
de Operaciones tiene en los miembros del equipo de desarrollo siendo similar a la confianza
que se tiene en una familia porque son conocidos 0 amigos. Pero que segun los estandares de
calidad para mantener una mejor seguridad de la informacion todos los integrantes de un
equipo de desarrollo deberian firmar un contrato o convenio de confidencialidad sobre la
informacidn que van a utilizar. Los posibles riesgos que se darian al no cumplir con este
criterio es: robo de informacion, extorsion por parte de los empleados, distribucién de

informacion no autorizada, entre otros.
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En ese sentido como investigadoras nos sentimos motivadas a proponer la
implementaciéon controles de seguridad para la mejora del nivel de seguridad de la
informacion en el proceso de desarrollo de sistemas y del producto.

1.2.2. FORMULACION DEL PROBLEMA
A. PROBLEMA GENERAL

¢En qué medida la implementacion de los controles de seguridad basado en la norma
ISO 27002:2015 mejoran la seguridad de la informacion en el proceso de desarrollo de
sistemas y del producto de la empresa BITNESS CORP. S. A. C., 2020?

B. PROBLEMAS ESPECIFICOS.

¢En qué medida la implementacion de los controles de seguridad basado en la norma
ISO 27002:2015 mejoran la seguridad de la informacion en el proceso de desarrollo de
sistemas de la empresa BITNESS CORP. S. A. C., 2020?

¢En qué medida la implementacion de los controles de seguridad basado en la norma

ISO 27002:2015 mejoran la seguridad de la informacion del producto de la empresa

BITNESS CORP. S. A. C., 2020?

1.3.  OBJETIVOS.

1.3.1. OBJETIVO GENERAL.

Determinar la mejora de la seguridad de la informacion en el proceso de desarrollo
de sistemas y del producto con la implementacion de controles basado en la norma 1SO
27002:2015 en la empresa BITNESS CORP. S.A.C., 2020.

1.3.2. OBJETIVOS ESPECIFICOS

- Determinar la mejora de la seguridad de la informacion en el proceso de desarrollo
de sistemas con la implementacion de controles basado en la norma ISO 27002:2015 en la
empresa BITNESS CORP. S.A.C., 2020.

- Determinar la mejora de la seguridad de la informacion del producto con la
implementacion de controles basado en la norma ISO 27002:2015 en la empresa BITNESS
CORP. S.A.C., 2020.
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1.4.  JUSTIFICACION.

1.4.1. JUSTIFICACION TEORICA.

La seguridad de informacidn que las entidades emplean en la actualidad gracias a la
norma ISO 27002: 2015, es muy importante ya que mediante las evaluaciones que se realizan
se identifican los posibles carencias a las que estan expuestos. Debido a esta circunstancia,
la presente investigacion aporta un instrumento de evaluacion de seguridad de la informacion
del producto (sistema) y en las etapas del proceso de desarrollo de sistemas basado en la
norma ISO 27002: 2015. Ante la evaluacién y analisis de los resultados se disefiaran medidas
preventivas que mitigaran las diversas amenazas a las que estan expuestas actualmente los
sistemas de informacion de la empresa BITNESS CORP. S.A.C.

1.4.2. JUSTIFICACION PRACTICA

Mediante los resultados obtenidos gracias a la implementacion de los controles de
seguridad basados en la norma ISO 27002: 2015 la empresa tendrd como beneficio préctico
el control de la seguridad del sistema desde las primeras etapas de desarrollo, mantener un
seguimiento de cambios del sistema, generando documentacién relativa para la seguridad de
la informacion que contemple procedimientos de cumplimiento y responsabilidades en todos
los niveles. Estas oportunidades de mejora como: métodos, procedimientos y documentos
permitirdn mantener un entorno de desarrollo seguro durante las etapas de desarrollo de
sistemas y del producto en la empresa BITNESS CORP S.A.C., mejorando el nivel de

seguridad de la informacion en base a la confidencialidad, integridad y disponibilidad.

1.5.  ALCANCES DE LA INVESTIGACION.

La investigacion se elabora en base a los principios basicos de la Seguridad de la
Informacion de acuerdo a la norma 1SO 27002: 2015, enfocadndose en el dominio 14 siendo
la Adquisicion, desarrollo y mantenimiento de los sistemas de informacién, que enmarcan
las disposiciones sobre la seguridad que deben darse a lo largo de las etapas del desarrollo de
sistemas y que deben constituir al sistema. La implementacion de los lineamientos y normas
consagrados en la presente investigacion, se han realizado progresivamente de acuerdo a la
prioridad establecida una vez ejecutado el instrumento. Esta prioridad se define de acuerdo a
las necesidades de la empresa y el contexto actual.
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1.6.  LIMITACIONES DE LA INVESTIGACION.

De acuerdo a las limitaciones identificadas en la presente investigacion, el factor
tiempo ha sido primordial para la implementacion de los controles. Se deja de lado aquellos
controles que requieren una ejecucion presencial y que conllevan un plazo extenso en su
ejecucion. Otra de las limitaciones ha sido la situacion actual, dado que nos encontramos en
estado de emergencia por el COVID 19, que perjudica la presencia fisica en la unidad de
estudio por lo cual se han realizado todas las reuniones con el jefe de desarrollo de software

de manera virtual.
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CAPITULO II:
MARCO TEORICO CONCEPTUAL

2.1. ANTECEDENTES.

Bermldez, realizd la tesis titulada “Analisis en seguridad informéatica de la
informacidn basado en la Norma ISO/IEC 27001- Sistemas de Gestion de Seguridad de la
Informacion dirigido a una empresa de servicios financieros” tiene como finalidad reconocer
las vulnerabilidades a las que esta expuesta la informacion por la falta de aplicacion de
controles de seguridad. El objetivo del proyecto de investigacion fue el estudio de la
seguridad en los procesos criticos, a través de diversos procesos se identificaron los riesgos
a los cuales se exponen los datos fisicos, 16gicos y sistemas de procesamiento de informacion.
El anélisis de riesgos da a conocer el nivel de impacto que tiene la ocurrencia de amenazas
identificadas pudiendo afectar las actividades propias del negocio. Los resultados reconocen
que para minimizar los riesgos existentes es necesario implementar controles de seguridad
que fortalecen los aspectos importantes de la seguridad de la informacion. El estudio
contempla una investigacion de campo porque se apoya de la informacién levantada y
obtenida mediante observaciones del proceso y reuniones, es descriptiva porque se detalla
las actividades llevadas a cabo en los procesos conociendo las falencias que se presentan, es
no experimental porque no se puede modificar deliberadamente y es explicativo porque
establece aspectos que causan el objeto de investigacion. El estudio establece como
conclusiones: los activos de informacién de las areas consideradas criticas y la situacion de
la empresa refleja potenciales riesgos que exponen la informacién a dafios, robo o
modificaciones pudiendo causar un impacto negativo en el negocio. La implementacién de
controles de seguridad basados en la Norma ISO/IEC 27001 mejora las caracteristicas de
confiabilidad, integridad y disponibilidad, a su vez se reconoce que la seguridad total no
existe, pero la gestion de controles de seguridad en el proceso y manejo de informacion es

un complemento esencial y asegura la informacion de la empresa y de los clientes. [4]

Guzman, desarrollo la tesis titulada “Metodologia para la seguridad de tecnologias de
informacion y comunicaciones en la Clinica Ortega” refiere que los sistemas de gestion e
informacién contienen diversos procesos, por ello requieren ser seguros para preservar la

calidad de los servicios y velar por la eficacia y eficiencia de los procesos de negocio. Se
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busca proponer una metodologia que mejore la seguridad de tecnologias de informacion y
comunicaciones que ademas integre lo mejor de cada enfoque. A su vez se describen las
caracteristicas y funcionalidades deseables de un software que apoya la metodologia. Se
menciona que los requisitos de seguridad de los sistemas incluyen la infraestructura, las
aplicaciones de negocio y las aplicaciones desarrolladas por el usuario. Las aplicaciones
deben tener medidas de control y registros de actividad, validar datos de entrada, el
tratamiento interno y los datos de salida. El estudio contempla una investigacion descriptiva
porque mide o recoge informacion sobre conceptos o variables, es de tipo analitico o
explicativo porgue analiza y explica las metodologias de seguridad. El estudio establece
como conclusiones: el analisis de riesgos detectdé las amenazas hacia los activos y los
requerimientos, esto delimit6 el modelo y la estructura. EI modelo de seguridad propuesto
implementa controles de seguridad para cada uno, midiendo el nivel de seguridad a través de
una valoracion. Para el desarrollo del modelo de seguridad se tuvo en cuenta las Normas
técnicas y el modelo I1SO. Finalmente se implementaron controles de seguridad que deben

ser supervisados, revisados y deben estar en constante movimiento. [5]

Contero, realizo la tesis “Diseno de una politica de seguridad de la informacion
basada en la norma 1SO 27002:2013, para el sistema de botones de seguridad del Ministerio
del Interior”, menciona que la problematica del sistema era que no contaban con un
procedimiento y controles en la asignacion de perfiles y cuentas de usuario, administracion
de servicios y ademas procesos internos, por lo cual eran vulnerables ante cualquier amenaza
que pueda afectar la seguridad de la informacion, debido a ello como objetivo se propuso
disefiar una politica de seguridad de la informacion basada en la 1SO 27002:2013 que permite
establecer las medidas necesarias para garantizar la seguridad de la informacion de la
plataforma tecnoldgica del sistema, el tipo de investigacion es no experimental. Asimismo,
la metodologia que se utilizé fue Magerit para el andlisis de riesgos y mediante ello tomar
decisiones del uso de las tecnologias de la informacion y sus entornos, en conclusion, se llego
a seleccionar 25 controles de la ISO 27002 los cuales se adaptan mejor a minimizar el riesgo

logrando asi disefiar politicas de seguridad para el sistema.[6]

Sota & Mechan, efectu6 la tesis titulada “Implementacion de controles y

cumplimiento de requisitos de la ISO/IEC 27001:2013 para la seguridad de informacion en
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una PYME consultora” da a conocer que la problematica es la deficiencia en la seguridad de
la informacion, esta se encontraba disponible para todo el personal. Asimismo, se identifico
la carencia de concientizacion y capacitacion al personal acerca de la seguridad de la
informacién. cuyo objetivo es identificar el nivel de cumplimiento de la norma ISO/IEC
27001:2013, realizando analisis de brechas tanto de los requisitos como de los controles, el
tipo de investigacién es no experimental y la metodologia que se uso para el desarrollo de la
investigacion fue el Ciclo DEMING, el cual se divide en cuatro fases: planear, hacer, verificar
y actuar; para establecer, implementar, mantener y mejorar el Sistema de Gestion de
Seguridad de la Informacion (SGSI). Como resultado, se consiguié mejorar la seguridad de
la informacion, se identific el estado de cumplimiento inicial y final de la ISO/IEC
27001:2013 en la empresa. Ademas, se realizo la evaluacion de riesgos, la implementacion
de los controles, el cumplimiento de los requisitos y la concientizacion del personal. Todo

esto sirvid para sentar las bases hacia una certificacion futura en dicha norma.[7]

Romo & Valarezo, realizo la tesis titulada “Analisis ¢ implementacion de la norma
ISO 27002 para el Departamento de Sistemas de la Universidad Politécnica Salesiana sede
Guayaquil”, realiza la investigacion acerca de las buenas practicas de la seguridad de la
informacion teniendo como objetivo el impedir los accesos no autorizados, violaciones de
las normas, reglamentos, politicas y procedimientos de los estandares de seguridad en la
Universidad Politécnica Salesiana, ya que una gran preocupacion para la universidad es el
control de riesgos que atenta contra la seguridad de la informacion de sus activos, tras
observar el departamento de sistemas encontraron factores de inseguridad, fuga de
informacion, entre otros que ocasionaron dafios econémicos y de prestigio. Para reducir estos
riesgos es necesaria la elaboracién de normas y politicas basadas en normas de las buenas
practicas. El estudio contempla una investigacion descriptiva porque se trabajé con
actividades, procedimiento y caracteristicas para comprobar los riesgos por la falta de
politicas a su vez es experimental porque se definen politicas para reducir riesgos. La
investigacion fue realizada con el método cientifico, ya que se rige y alinea a la norma
ISO/IEC 27002:2005; con el método deductivo, plantea una guia de implementacion aplicada
a todo tipo de organizacion; con el método inductivo; basada en datos particulares
(investigacion) para realizar politicas generales y detalladas. El estudio establece las

siguientes conclusiones: Se detectaron muchas deficiencias por parte de la seguridad de la
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informacidn. Resaltan que al cumplirse el 100% de las politicas desarrolladas no se garantiza
que no sucedan problemas de seguridad al 100% con el cumplimiento del manual se
minimiza los riesgos asociados a los activos, gracias al manual disefiado para la Universidad
se proporciona una guia para trabajar aspectos de seguridad. El departamento de Sistemas de
la universidad debe realizar proyectos de enmendadura basados en las politicas de
seguridad.[8]

Huacanes, desarrollo la tesis “Implementacion de la norma ISO 27002:2013, seccion
“Control de Acceso” para las aplicaciones informaticas de la Aseguradora del Sur”, realiza
un estudio con el proposito de administrar los aplicativos de la Aseguradora del Sur a través
del proceso de seguridad de informacién, estableciendo politicas y procedimientos que
garanticen disponibilidad, integridad, confidencialidad, control de accesos y legalidad de
informacién. En ese sentido Huacanés observd que existia un proyecto de politicas de
seguridad de la informacion fundamentado en estadndares internacionales pero que se
encontraba suspendido y por lo poco implementado empiricamente, dicho proyecto nos habla
del “Control de acceso de aplicaciones”, las aplicaciones de la Aseguradora del Sur poseen
una diversidad de arquitecturas. No existe un inventario ni perfiles de acceso, ademas de no
presentarse un sistema confidencial. El estudio contempla la metodologia cientifica,
deductiva e inductiva que se alinean al ISO 27002:2013, se aplica una investigacion
experimental porque se identifican riesgos y se definen politicas para reducirlos. La
investigacion concluye que el acceso de aplicaciones de la Aseguradora del Sur presenta
riesgos en la integridad de la informacién. Teniendo en cuenta la diversidad de las
aplicaciones no es posible aplicar el control de acceso en todas. Se cumple parcialmente con
lo establecido en el estandar 1ISO 27001:2013, esto minimizara los riesgos asociados a los

activos de la informacién.[9]

Gavidia & Torres, efectud la tesis “Implementacion de los controles de la ISO/IEC
27002:2013 para la mejora del nivel de seguridad fisicay I6gica de la informacion en el area
de TI de la Union Peruana del Norte” tiene como objetivo mejorar el nivel de seguridad fisica
y logica de la informacion del rea de TI, la problematica que se encontro en la Unidn Peruana
del Norte fue que carecian de una infraestructura apropiada para el desarrollo de sus

actividades, ademas se observaba que no tenian un buen manejo en sus politicas de seguridad
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de la informacion por lo que se observé un bajo nivel de gestion de la seguridad fisica y
I6gica de la informacién. Mediante una entrevista con el personal de T1 manifesté que como
consecuencia de ello era muy probable que se dieran ataques y riesgos en los activos de la
informacidn es por ello que se utilizo la ISO/IEC 27002:2013 juntamente con los framework
objetivos de control para la informacion y tecnologias relacionadas al modelo COBIT. La
metodologia que se uso6 consta de 5 fases: a) Estudio de la organizacién, b) Evaluacion del
nivel de seguridad con COBIT, c) Andlisis de riesgos de TI, d) Elaboracion del plan de
tratamiento de riesgo con la ISO 27002, e) Evaluacion de la mejora del nivel de seguridad
con la ISO 27002. Asimismo, el tipo de investigacion que se realizé fue aplicada debido a
que el estudio de la problemética se realizd en el &rea de Tl con la finalidad de obtener
resultados confiables y satisfactorios en dicha area. Finalmente se obtuvo como resultado un
cuadro comparativo de la primera evaluacion que se realizd6 mediante los criterios de
evaluacion del PAM de COBIT se asocian a las 7 practicas de gestion definidas por el proceso
DSS05 / Gestion de servicios de la seguridad alcanzando un 47% que significa que se
encuentra en un nivel “Parcialmente alcanzado* y la segunda revision posterior a la
implementacion de los controles alcanzando un 84% en el nivel de seguridad “En gran
medida logrado* la mejora de la seguridad de informacion de la Universidad Peruana del

Norte.[1]

Garcia & Salas, elaboro la tesis titulada “Analisis e implementacion de la seguridad
de la informacion del centro de datos de la Universidad Nacional de la Amazonia Peruana
bajo la norma ISO 27002 tuvo como propdsito identificar las vulnerabilidades a las que esta
expuesta la informacion por la falta de aplicacion de controles de seguridad, la problemética
identificada en los ultimos afios ha presentado incidencias de seguridad de la informacion
que fueron generando molestias a los usuarios y han sido causa de interrupciones de las
actividades que se desarrollaron dentro del Centro de Datos de la universidad, por lo cual
gracias a la informacion recolectada basada en el analisis de la norma ISO/IEC 27002 se
pretende dar a conocer lineamientos de seguridad para prevenir y mitigar vulnerabilidades
existentes. La metodologia propuesta alineada a la ISO/IEC 27002. Utilizada para el proceso
de la investigacion son 4 fases: a) Definicion, b) Aplicacién, ¢) Monitoreo, d) Mejora. Por
consiguiente, el tipo de investigacion es de tipo descriptiva ya que se detalla las actividades

que se desarrollaron en los procesos de manejo del objeto de estudio. En conclusién, el
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analisis realizado demostré que los activos de la informacion estan criticos y la situacion
actual de la Oficina General de Informaética refleja un alto indices de riesgos la cual exponen
a la informacion a dafios.[10]

2.2, MARCO TEORICO.

En este apartado se aborda el estado del arte de las dos variables de estudio. En primer
lugar, se describe el marco en el cual se desarrollan los controles de seguridad del dominio
14 la Adquisicién, desarrollo y mantenimiento de los sistemas de la ISO 27002:2015. Luego,
se aborda la segunda variable, siendo la seguridad de la informacién en el proceso de
desarrollo de un sistema. Finalmente, se describe el campo de estudio en el cual se desarroll6
la presente investigacion, la empresa BITNESS CORP. S.A.C.

2.2.1. SEGURIDAD DE LA INFORMACION

INCIBE, refiere en el libro titulado “Gestion de Riesgos: Una guia de aproximacion
para el empresario” sefiala la importancia de la informacion en sus procesos productivos. La
revolucion ha asignado un papel importante al Internet como medio de comunicacion, por
ello las empresas que gestionan los riesgos de sus procesos productivos deben asignar
recursos para la gestion de riesgos asociados a su informacion e infraestructura. En la gestion
de riesgos de seguridad de la informacion el activo a proteger es la informacién de la
compafiia. Incluyendo informacién digital como aquella contenida en papel. La gestion se
ocupa del ciclo de vida de la informacidn, considerando todas sus etapas. La informacion es
el activo principal, también: infraestructura informatica, equipos auxiliares, redes de
comunicaciones, instalaciones y personas. La informacion tiene tres principales pilares que

se aprecian en la llustracion 1:
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INTEGRIDAD

La informacion debe
permanecer correcta y
como el emisor la

origind sin
manipulaciones
CONFIDENCIALIDAD DISPONIBILIDAD
La informacion es {} La informacién debe
accesible o divulgada a ser accesible para las

personas autorizadas. personas autorizadas.

!  INFORMACION

lustracion 1: Pilares de la Informacion
Fuente: INCIBE

Las amenazas pueden ser:

De origen natural: Inundaciones, terremotos, incendios, fallos de la infraestructura

auxiliar, fallos de suministro eléctrico, refrigeracion, entre otros.

Fallos de los sistemas informaticos y de comunicaciones: Fallos en las aplicaciones,

hardware o equipos de transmisiones.

Error humano: Errores accidentales o deliberados de las personas que interactian con
la informacion como: acciones no autorizadas, uso de hardware o software no autorizado,
funcionamiento incorrecto por abuso o robo de derechos de acceso, informacion

comprometida por robos, entre otros.

Las vulnerabilidades de los sistemas de informacion, dependen de los activos, sean
hardware, software, redes, personal, infraestructura entre otros. Por ejemplo: el equipamiento
informatico susceptible a variaciones de temperatura 0 humedad. Los sistemas operativos
que, por su estructura, configuracion, mantenimiento son vulnerables a ataques. Las
localizaciones que son propensas a desastres naturales, las aplicaciones informaticas que por
su disefio son inseguras. La mayoria de veces los factores son dificiles de erradicar y las

organizaciones tienen que reducir el impacto de sus amenazas.[11]

Cémara de Comercio de Cali, realiz6 el manual titulado “Manual de Seguridad de la

Informacion”, refiere que los principios de la seguridad de la informacion se basan en la
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confidencialidad, la integridad, la disponibilidad y la auditabilidad. La confidencialidad es
aquella que vela por la privacidad de la informacion, quiere decir que es accesible a aquellos
usuarios autorizados. La integridad que garantiza que la informacion no ha sido alterada
interna 0 externamente. La disponibilidad que garantiza la continuidad operativa y los
respaldos necesarios para la continuidad del negocio. La auditabilidad que garantiza que
todas las transacciones puedan ser auditadas por los usuarios autorizados. Ademas, también
habla acerca de los lineamientos de la seguridad de la informacién, siendo estas las practicas
y reglas que manejan, protegen y distribuyen la informacion, son la guia general para la toma
de decisiones. Son de caracter general y estan disefiadas para durar en el largo plazo. Como
normas de seguridad de la informacidon se tiene a enunciados detallados de las politicas y
establecen lo que se puede hacer en términos de seguridad informacion. Como normas
establecidas se maneja el codigo de usuario unico, quiere decir que cada usuario tiene un
codigo de identificacion para el acceso a las plataformas aplicaciones que use, no se comparte
ni revela el cddigo de usuario, ademas se requiere de un proceso de autenticacion del usuario
para acceder a cualquier recurso de tecnologia informética. A su vez existen responsables
que administran los cédigos de usuario y son los Gnicos que crean, eliminan o inhabilitan los
codigos. Las copias de respaldo de software se realizan de forma completa para garantizar la
recuperacion mediante comandos y/o procedimientos de restauracion. La Cémara de
Comercio de Cali dispone de un firewall que proporciona un software de IDS (Intrusion
Detection System) que detecta virus y blogueo de correos no deseados, administra los

incidentes de seguridad de informacién. [12]

2.2.2. CONTROLES DE SEGURIDAD DE LA INFORMACION

Ministerio de Tecnologia de la Informacion y Comunicacion, elaboré el articulo
“Controles de seguridad y privacidad de la informacion” refiere que la informacion debe ser
protegida ya que forma parte de los activos de la organizacion, las politicas de seguridad y
privacidad de la informacion garantizan minimizar los riesgos de dafios, amenazas y un
eficiente cumplimiento de objetivos. Toda institucion debe tener como objetivo establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el sistema de gestion de
seguridad de la informacion dentro de la institucion. Un control es aquel que debe ser
implementado para dar cumplimiento a la politica definida. El listado de controles se utiliza

para la declaracion de aplicabilidad, en la cual cada control seré justificado.[13]
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Frayssinet, realizé la publicacion “Taller de implementacion de la norma ISO 270017
refiere que la seguridad de la informacion es el conjunto de medidas preventivas y reactivas
de las organizaciones para resguardar y proteger la informacién manteniendo las dimensiones
de la confidencialidad, disponibilidad e integridad. Esta abarca todo tipo de informacion sea
impresa, escrita a mano, grabada con asistencia técnica, transmitida por correo electrénico,
incluida en un sitio web, entre otros. Se establece el control en los métodos para gestionar,
estos incluyen politicas, procedimientos, directrices y practicas o estructuras organizativas.
El objetivo del control es describir lo que se quiere lograr como resultado de los controles de
aplicacion. Existen tres tipos de controles, son los controles preventivos, controles de
investigacion y los controles correctivos. Los controles correctivos evitan la repeticion de
anomalias ya sea implementando planes de emergencia, concienciacion, pruebas,

procedimientos, actividades, entre otros.[14]

2.2.3. 1SO 27002: 2013

Fuentes, ejecuta la tesis titulada “Auditoria al sistema de gestion de la seguridad de
la informacion del proceso de gestion de incidentes de clientes de ANS Comunicaciones, con
base en la norma técnica colombiana NTC-ISO/IEC 27002 refiere que las normas ISO son
reconocidas por su contenido, que busca las mejoras que permiten a las empresas mejorar sus
sistemas de informacién protegidos contra las amenazas que enfrentan las tecnologias de
informacién. La norma que verifica el estado de su Sistema General de Seguridad de
Informacion y brinda directrices de la norma ISO 27002: 2013, proporciona

recomendaciones para mejorar las practicas en gestion de la seguridad de la informacion.

Es un estandar global que incorpora un amplio conjunto de controles de seguridad que se
adaptan a la organizacion. La identificacion de los controles requiere de planificacion y
apoyo de los empleados tanto como de los accionistas, proveedores y externos. La norma
ISO establece los tres requisitos de seguridad de la Ilustracion 2.[15]
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El primero ez valoracién de riesgos, el cual identifica
lzs =menzzas, evalda lz vulnerabilidad y estima el

impacta gue tendria en la emprasa.

El segundo son los requisitos legales, estatutarios
entre otros que una organizacion debe cumplir.

El tercero es el conjunto de principios, objetivas y
requisitos  del negocio  para el manejo,
procesamiento, almacenamisnto que una
grganizacién desarrolla para apoyar las operaciones.

Lz guiz estzblece 14 capitulos de controles des
seguridad con un total de 35 categorias principales y
114 controles

lHustracién 2: Requisitos de Seguridad de la Norma ISO 27002:2013
Fuente: Fuentes

2.2.4. SEGURIDAD EN LAS ETAPAS DEL PROCESO DE DESARROLLO DE

SISTEMAS

Oficina de Seguridad para las Redes Informaticas, elaboro el proyecto “Metodologia
para la Gestion de la Seguridad Informatica” menciona que para disefiar e implementar un
sistema se debe conocer plenamente el objeto sobre el cual se disefiara. Se considera
apropiado precisar los elementos que identifiquen especificaciones acerca del lugar donde se
implantara el sistema. La caracterizacion del sistema informatico incluye la proteccion,
valoracion y clasificacion de los bienes informéaticos. Se deben precisar datos de la
informacidn, los elementos de la entidad y otras instituciones considerando el caracter y nivel
de clasificacion. Se deben establecer las caracteristicas del entorno donde se instalan los
equipos como los puntos de acceso, la ubicacion de las tecnologias de informacion, software
instalado, nivel de clasificacion de la informacion que se procesa, entre otros aspectos
necesarios. Es de gran ayuda identificar los bienes informaticos a proteger, se puede agrupar

como la refleja la llustracién 3:
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Hardware

Redes diferentes, servidores,
estaciones de trabajo,
computadores personales,
medios informaticos
removibles, entre otros.

Personas Documentacion

De programas, de sistemas,
de hardware, de
) procedimientos de
Agrupacion administracidn, entre otros.
de Bienes
Informaticos

Usuarios, operadores,
programadores, personal de
mantenimiento, entre otros.

Software

Sistemas operativos,
programas fuente, ejecutables,
programas de diagnéstico,
programas de comunicaciones,
entre otros.

Datos

Durante la ejecucion,
almacenados en discos,
informacion de respaldo, base
de datos,, entre otros.

llustracion 3: Agrupacion de Bienes Informaticos
Fuente: Oficina de Seguridad para las Redes Informaticas

Al identificar los bienes informaticos que se deben proteger, se determina su
importancia y clasificacion dentro del sistema informatico. También, es necesario identificar
las amenazas de los bienes y estimar el dafio (Impacto) que pueden producir. Cada bien
informatico debe ser protegido en base a los objetivos de seguridad tales como la
confidencialidad, integridad y disponibilidad. Las amenazas comunes son la pérdida de
informacidn, corrupcion o modificacion de informacién, la sustraccion, alteracion o perdida

de equipos o componentes, divulgacion de informacion y/o interrupcion de servicios.[16]

Barzanallana, elabora el libro “Introduccion a la seguridad Informatica” menciona
que la seguridad es la ausencia de riesgo y se define como el estado de bienestar que percibe
y disfruta el ser humano. Las empresas estan abriendo sus sistemas de informacion a sus
socios o proveedores, por ello se debe conocer los recursos de la empresa a proteger, controlar
el acceso y los derechos a los usuarios de los sistemas informaticos. El “nomadismo”, que
consiste en permitir al personal conectarse desde cualquier lugar, el personal transporta parte
del sistema de informacion fuera de la infraestructura de la empresa. La seguridad
informatica refiere a las caracteristicas y condiciones de sistemas de procesamiento de datos

y su almacenamiento garantizando su confidencialidad, integridad y disponibilidad.
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- Confidencialidad: Datos solo legibles y modificados por personas autorizadas.

- Integridad: Datos completos, sin modificar y los cambios son reproducibles (se
conoce el autor y el momento del cambio).

- Disponibilidad: Acceso de datos garantizado. Evitar fallos del sistema y proveer el
acceso adecuado.

- Otros aspectos:

- No repudio: Garantiza que una transaccion no puede ser negada.

- Autenticacion: Asegura que las personas autorizadas tengan acceso a los recursos.

- La seguridad global tiene en cuenta los siguientes aspectos:

- Sensibilizar: A los usuarios sobre los problemas de seguridad.

- Seguridad Ldgica: Seguridad a nivel de datos (datos empresariales, aplicaciones o
sistemas operativos).

- Seguridad de las telecomunicaciones: Tecnologias de red, servidores corporativos,
redes de acceso, etc.

- Seguridad fisica: Seguridad a nivel de infraestructura fisica: salas seguras, lugares
abiertos al publico, zonas comunes de la empresa, puestos de trabajo, entre otros.

- La seguridad de los sistemas informaticos garantiza los derechos de acceso a los datos
y recursos mediante mecanismos de autenticacion y control que garanticen que los usuarios
solo tienen los derechos que se les concede. La seguridad informatica no debe impedir a los
usuarios desarrollar los usos necesarios y la utilizacion del sistema de informacion con
confianza. Se debe definir una politica de seguridad que se desarrolle en las etapas:

- Identificar las necesidades de seguridad, riesgos informaticos y las posibles
consecuencias.

- Desarrollar reglas y procedimientos a implementar en la organizacion.

Supervisar y detectar vulnerabilidades en el sistema de informacion.
- Definir las acciones a tomar y el contacto si se detecta una amenaza.
- La politica de seguridad son las orientaciones seguidas por la organizacion. Debe
desarrollarse como una gestion de la organizacion ya que afecta a todos los usuarios del

sistema.
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- La seguridad informatica de la empresa se basa en el conocimiento de las normas por
parte de los empleados, gracias a campafias de formacion y sensibilizacién dirigidas a los
usuarios y cumple con:

- Un sistema de seguridad fisico y logico adaptado a las necesidades de la empresa y
los usuarios.

- Un procedimiento de gestion de actualizaciones.

- Una estrategia de copias de seguridad correctamente planificada.

- Un plan de recuperacion de incidentes.

- Un sistema documentado y actualizado.[17]

Venegas, en su articulo “Seguridad para minimizar riesgo en el desarrollo del
software” refiere que, en la actualidad, debido al procesamiento de todo tipo de informacién,
la conectividad son caracteristicas que han incrementado la importancia del software, de la
misma manera los riesgos a los que esta expuesto la informacion que se maneja por cualquier
software. Por eso se hace necesario tener en cuenta la seguridad en cada una de las etapas del
ciclo de vida del desarrollo del software. La importancia de incluir seguridad durante todo el
desarrollo del ciclo de vida del software deberia ser la misma que la de garantizar la calidad
en el software, el inconveniente es que las organizaciones se preocupan por la seguridad de
las aplicaciones solo cuando se ha implementado. Existen diferentes modelos de ciclo de vida
de desarrollo del software, cuyo principal objetivo es cumplir con el requerimiento funcional
y no funcional solicitados, actualmente los requisitos de seguridad son de gran importancia
debido al aumento de ataques maliciosos no solo a la infraestructura tecnoldgica sino también

al software.

Incorporar seguridad en cada una de las etapas del proceso de desarrollo del software,

garantiza las propiedades principales de la seguridad del software de la llustracion 4: [18]
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El software no debe permitir que entidades no autorizadas tengan
ee)NHIEANEVINYY ccceso al ambiente de ejecucién, usuarios, cédigo fuente, contenidos y
activos relacionados.

El software debe ser capaz de proteger sus diferentes componentes

INTEGRIDAD contra las modificaciones no autorizadas, destruccién, inserciéon de

z6digo malicioso, se debe prevenir todo lo que afecte la integridad
durante el desarrollo y ejecucién del software.

El software debe ser funcional y accesible por todos los usuarios y

DISPONIBILIDAD servicios y procesos autorizados en cualquier momento

lustracién 4: Propiedades principales de Seguridad del Software
Fuente: Venegas

Silega, en el articulo de “Requisitos de seguridad para la aplicacion web”, menciona
que en los procesos de desarrollo de software actuales incrementa el riesgo de
vulnerabilidades en un sistema de software. El aseguramiento de la informacion y de los
sistemas que poseen dicha informacion es un objetivo crucial para las organizaciones. Debido
a ello la gestion de la Seguridad informatica es un tema que abarca desde el inicio del
desarrollo del software evita que los mecanismos de seguridad se ajusten dentro de un disefio
ya existente, lo que provocaria vulnerabilidades del software, incremento de costo y tiempo
en solucionarlo. Un dilema comin de los ingenieros de software es que durante el desarrollo
de software es la falta de requisitos de seguridad que permitan el seguimiento desde etapas
tempranas. La Seguridad Informética se podria resumir en cinco principios fundamental, los
tres primeros también relacionados en la ISO 27002:2013:

- Integridad: garantiza que los datos no sean modificados desde su creacion sin
autorizacion y que ningun intruso pueda capturar y modificar los datos en transito.

- Confidencialidad: garantiza que la informacion, almacenada en el sistema
informatico o transmitido por la red, solamente va a estar disponible para aquellas personas
autorizadas a accederla.
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- Disponibilidad: garantiza el correcto funcionamiento de los sistemas de informacion
y su disponibilidad en todo momento para los usuarios autorizados.

- No repudio: garantiza la participacion de las partes en una comunicacion. El uso y/o
modificacion de la informacion por parte de un usuario debe ser irrefutable, es decir, que el
usuario no puede negar dicha accion.

- Autenticacion o Autenticidad: asegura que sélo los individuos autorizados tengan

acceso a los recursos.

Ante la amenaza de ataques informaticos, las organizaciones deben demostrar que
realizan una gestion competente y efectiva de la seguridad de los recursos y datos que
gestionan. Este aspecto hace necesario el uso de estandares o normas que le orienten de forma
estructurada, sistemética y coherente como proceder ante una situacion de este tipo. A
continuacion los estandares: La ISO 17799, la familia de normas 1SO 27000, 27001,27002,
OWASP.[19]

2.2.5. SEGURIDAD EN EL PRODUCTO (SISTEMA)

Brito, elabora el articulo de nombre “Metodologia para desarrollar software seguro”
menciona que la seguridad ha dejado de ser un requerimiento no funcional, para implantarse
como parte de la calidad del software o elemento primordial de cualquier aplicacion. En ese
sentido en la actualidad los hackers y grupos criminales evolucionan a diario y se han
convertido experto en explotar las vulnerabilidades de las aplicaciones. Ante esta
problematica ha sido necesaria de la implementacion de diversas metodologias para el
desarrollo del software, la eliminacién de vulnerabilidades y la inclusién de la seguridad

como elemento basico.

Cabe mencionar que las metodologias tradicionales, tienden a enfocarse basicamente
en mejorar la calidad en el software, reducir el nmero de defectos y cumplir con las
funcionalidades especificas que requiere el cliente. Pero también es necesario entregar un
producto que garantice tener cierto nivel de seguridad, para ello hay metodologias que
contemplan durante su proceso, un conjunto de actividades especificas para remover
vulnerabilidades detectadas en el disefio o en el cddigo, la aplicacion de pruebas que aportan
datos para la aplicacion del estado de seguridad entre otras actividades para mejorar la
seguridad del software. El presente articulo nos brindara la informacion de dos metodologias
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que estan enfocadas al desarrollo del software seguro: a) Correctness by Construction (CbyC)
y Security Development Lifecycle (SDL). Las cuales representan mejor seguridad en el
producto final.[20]

Ochoa, en su tesis “Seguridad del Software y Criterios de Evaluacién” menciona que
el software es un elemento légico del sistema. La calidad de un software se adquiere mediante
un buen disefio. Los defectos no detectados hacen que el programa falle en las primeras
etapas, una vez corregido el indice de fallos disminuye y se estabiliza. La mejor caracteristica
de cualquier producto de software es la homogeneidad o estandarizacion de la interfaz,
aspecto o forma de empleo. Esto significa para los usuarios mayor facilidad de manejo,
mayor eficiencia y ahorro de tiempo. Los problemas que afectan el desarrollo del software

son:

- La planificacion y estimacién de los costes (Imprecisas).

- La productividad de la comunidad del software no corresponde a la demanda de
Servicios.

- La calidad del software es inaceptable.
- El software tiene como base automatizar un proceso que se realice manualmente,
afiadiéndole rapidez, seguridad y exactitud, caracteristicas que incrementan la calidad en los

resultados, humanizan el trabajo y aumentan la cultura informatica.[21]

Hernandez, en su tesis “Seguridad y Privacidad en los Sistemas Informaticos”
menciona que la informatizacion de la sociedad ha proporcionado mejoras y a la vez nuevos
problemas. Muchas entidades contienen en sus ficheros de datos informacion personal cuya
difusion puede perjudicar gravemente a la personar involucrada. La seguridad de la
informacidn depositada en un sistema no se pierda o sea alterada es un aspecto importante al
igual que a esta informacion solo se acceda cuando sea necesario o con las autorizaciones
pertinentes. La informacion dentro de los sistemas informaticos es vital y por lo tanto debe
ser protegida. EI numero de incidentes que afectan a la seguridad de un sistema informatico
ha crecido exponencialmente y su coste es cada vez mayor. Un sistema es seguro si se puede
confiar en él y se comporta de acuerdo a lo esperado. La seguridad es un conjunto de
soluciones técnicas, métodos, planes, entre otros con el objetivo de que la informacion sea

protegida. La seguridad comprende aspectos como:
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- Confidencialidad: Solo el usuario autorizado puede acceder a la informacion.

- Integridad: La informacion no puede ser eliminada o modificada sin permiso.

- Disponibilidad: La informacion tiene que estar disponible cuando sea necesario.

- Consistencia: Las operaciones que se realizan sobre la informacion se comportan de
acuerdo a lo esperado.

- Control: Regular y controlar el acceso a la informacion de la empresa.[22]

Asociacion Espafiola de Normalizacion, en su revista “Calidad del Producto de
Software” menciona que las empresas dedicadas al desarrollo de software ha experimentado
una fuerte demanda de productos en el sector. Para esta tipo de empresas la calidad del
software es fundamental como diferenciador de conpetitividad y de imagen frente a sus
clientes. Segun la informacion de The CHAOS Manifesto del Standish Group en 2013 que
solo el 39% de proyectos de desarrollo finalizaron en el tiempo establecido, recursos
planificados y con una calidad aceptable. En este contexto la calidad del software estan
cobrando cada vez mas importancia. El modelo de calidad del producto de software segun la
IDO/IEC 25010 son: Funcionalidad, Rendimiento, Usabilidad, Fiabilidad, Seguridad,
Mantenibilidad, Portabilidad y Compatibilidad. Estas caracteristicas y subcaracteristicas de
calidad sirven para la evaluacién del producto de software. Los motivos para que una

organizacion pueda interezarse en evaluar su producto segun la ISO/IEC 25000 se incluyen:

- Asegurar que el producto software desarrollado respeta los niveles necesarios para

las caracteristicas de seguridad (confidencialidad, integridad, autenticidad, no-repudio, etc.).

Evaluar y controlar el rendimiento del producto software desarrollado, asegurando
que podra generar los resultados teniendo en cuenta las restricciones de tiempo y recursos
establecidas.

Detectar los defectos en el producto software y proceder a su eliminacion antes de la

entrega, lo que supone un ahorro de costes en la fase de mantenimiento posterior.[23]

2.2.6. CONTROLES DE SEGURIDAD DE LA INFORMACION
A continuacion, se describe los controles de seguridad de la ISO 27002: 2015 que se

consideran en la investigacion:
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La ISO 27002: 2015 estd compuesta por 14 dominio, 35 objetivos de control y 114
controles, el dominio que alberga los controles de seguridad elegidos es el dominio 14 cuyo
nombre es Adquisicion, desarrollo y mantenimiento de los sistemas de informacion, de este
dominio se identificaron 3 objetivos de control y 7 controles acorde a la situacion de la

empresa BITNESS CORP. S.A.C., los cuales se mencionan en las siguientes lineas:
14.1. Requisitos de seguridad de sistemas de informacion

Garantizar que la seguridad de la informacion sea integral en el ciclo de vida de los
sistemas de informacion y las redes publicas.

14.1.1 Anélisis de requisitos y especificaciones de seguridad de la informacion

Los requisitos de la seguridad de la informacion deben incluirse en los nuevos
sistemas de informacion o en las mejoras a los sistemas existentes. Se identifican los
requisitos de seguridad de la informacion mediante diversos métodos. Los resultados de la
identificacion deben ser documentados y revisados por los interesados. Los requisitos y
controles deben reflejar la informacion de la empresa. Identificar y gestionar los requisitos
de seguridad de la informacion y los procesos asociados debe realizarse en las primeras
etapas. La seguridad de la informacion considera la identificacion de los usuarios, la
aprobacién y autorizacion de acceso, informacién de usuarios, necesidades de proteccion

para los activos también el registro y monitorizacion de transacciones, impuestos.
14.2 Seguridad en el desarrollo y en los procesos de soporte

Garantizar la seguridad de informacidn disefiada e implementada en el ciclo de vida

de desarrollo de sistemas de informacion.
14.2.1 Politica de desarrollo seguro

Establecer y aplicar reglas dentro de la organizacion para el desarrollo de aplicaciones
y sistemas. Como requisito se tiene el desarrollo seguro para los servicios, arquitectura,
software entre otros. Considera la seguridad del entorno de desarrollo, seguridad en el ciclo
de vida del software, seguridad en la metodologia de desarrollo, guias de desarrollo, puntos
de verificacion de seguridad, repositorios seguros, control de versiones, seguridad de

aplicaciones, gestion de vulnerabilidades.
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14.2.2 Procedimiento de control de cambios en sistemas

Control de cambios formales en el ciclo de vida. Los procedimientos formales se
deben documentar y hacer cumplir para asegurar la integridad del sistema, aplicaciones y
productos. Un proceso formal consta de documentacion, especificaciones, pruebas, control
de calidad y gestion de implantacion, evaluacion de riesgo, analisis de impactos de cambios
y especificacion de controles de seguridad necesarios. Los procesos de control de cambios
deben incluir un registro de los niveles de autorizacion, control de cambios, revision de los
procedimientos de seguridad, identificar el software (informacion, entidades de base de
datos, hardware), aprobacion formal de propuestas, gestion de cambios, documentacion,
gestion de versiones, registro de solicitudes entre otros.

14.2.6 Entorno de desarrollo seguro

Las organizaciones deben establecer y proteger el entorno adecuadamente en lo cual
se incluye las personas, los procesos y la tecnologia de desarrollo del sistema y los esfuerzos

de integracion que cubren todo el ciclo de vida de desarrollo del sistema.
14.2.8 Pruebas funcionales de seguridad de sistemas

Se deben realizar pruebas de seguridad funcional exhaustivas durante el desarrollo de
los sistemas ya sea nuevos o los actualizados, incluyendo la preparacion de un programa
detallado de actividades y datos de prueba junto a los resultados esperados. Las pruebas

inicialmente deberian ser realizadas por el equipo de desarrollo.
14.2.9 Pruebas de aceptacion de sistemas

Se deben establecer programas de pruebas de aceptacion y criterios para los nuevos
sistemas de informacion, actualizaciones y nuevas versiones. En la cual deberian incluir las
pruebas de requisitos de seguridad de la informacion y de que se han aplicado las practicas
de desarrollo seguro del sistema. Las organizaciones deberian utilizar herramientas
automatizadas, como herramientas de analisis de codigos o escaneres de vulnerabilidades y

verificar la solucion de los efectos relacionados con la seguridad.
14.3. Datos de Prueba

Asegurar la proteccién de datos de prueba.
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14.3.1 Proteccion de los datos de prueba

Los datos de prueba se deben seleccionar con cuidado y ser protegidos y controlados
evitando el uso de datos reales que contengan datos de personas o cualquier otra informacion
confidencial para las pruebas, si en caso se utiliza los datos confidenciales deberian

protegerse mediante su retirada o su modificacion.

Los controles identificados respecto a la mejora de la seguridad de la informacién en
base a la norma ISO 27002: 2015, han sido aplicados mediante un instrumento en la empresa
BITNESS CORP. S.A.C. se muestran en la Tabla 1:

Tabla 1:
Eleccion de controles de seguridad en base a la norma ISO 27002: 2015
Dominio Objetivos de Control Controles
14 Adquisicion, 14.1 Requisitos de Seguridaden  14.1.1  Analisis de requisitos y
desarrollo y Sistemas de Informacion especificaciones de seguridad de
mantenimiento de informacion
los sistemas de 14.2 Seguridad en el desarrolloy  14.2.1  Politica de desarrollo seguro
informacion en los procesos de soporte 14.2.2 Procedimientos de control de

cambios en sistemas
14.2.6  Entorno de desarrollo seguro
14.2.8  Pruebas funcionales de seguridad

de sistemas
14.2.9  Pruebas de aceptacion de sistemas
14.3 Datos de Prueba 14.3.1  Proteccidn de los datos de prueba

Elaboracion propia (2020)

2.3. MARCO CONCEPTUAL

2.3.1. SEGURIDAD

La definicion de seguridad en los estados considera una relacion causal entre el orden
y la seguridad publica, y como fin de ésta la preservacion de la integridad, derechos y
libertades de las personas, pero hacen totalmente responsables a las dependencias policiales.
En ese sentido, la introduccion del concepto de seguridad interior en la normatividad estatal
permitira incorporar en la agenda a la alimentaria, a los recursos naturales y a la salud, entre
otros, asi como constituir estrategias de gobierno integrales para enfrentar problemas
complejos como el crimen organizado o los desastres naturales que, si bien son
responsabilidad de las instancias encargadas de la seguridad publica y de proteccién civil,

requieren de la participacion de varias dependencias gubernamentales.[24]
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2.3.2. INFORMACION
La informacion es un conjunto de datos acerca de algun suceso, hecho o fendmeno,
que organizados en un contexto determinado tienen su significado, cuyo proposito puede ser

el de reducir la incertidumbre o incrementar el conocimiento acerca de algo™.[25]

2.3.3. SOFTWARE

Se conoce como el equipamiento légico de un sistema informatico, que comprende
todo el conjunto de componentes logicos que hacen posible la realizacion de tareas
especificas, asociados con la operacion de un sistema de computo, la cual se clasifica en tres

de software de sistema, software de aplicacion y software de programacion.[26]

2.3.4. VULNERABILIDAD

Hace referencia a la posibilidad de dafio, finitud y condicién mortal. La vulnerabilidad
se ha asociado con las condiciones del medio (ambientales, sociales o de otro tipo) en que su
vida se desarrolla, dando lugar a la necesidad de incorporar los aspectos socioculturales en
la comprension de este concepto. Por ello al decir poblaciones vulnerables, hace referencia a
aquellos grupos de personas que, a consecuencia de las condiciones del medio en que viven,

estan en una situacion de mayor susceptibilidad al dafio.[27]

2.3.5. RIESGO
Es la posibilidad que se produzca un impacto determinado a un activo. Identificar
amenazas, vulnerabilidades y riesgos sobre la plataforma tecnoldgica de una organizacién

para implementar controles que aseguren un ambiente informatico seguro.[28]

2.3.6. 1SO 27002

Es una guia de buenas practicas que describe los objetivos de control y controles
recomendables y comlUnmente aceptados en la seguridad de la informacion y que estas
mismas son las que utiliza la ISO/IEC 27001 donde describe cémo implementar un Sistema
de Gestion de Seguridad de la informacion que sirve para gestionar los controles y riesgos
de la seguridad de la informacion dentro de una organizacion.[29]

2.3.7. POLITICAS DE SEGURIDAD
Controles para proporcionar directivas y consejos de gestion para mejorar la seguridad

de los activos de informacion, para lo cual se debe disponer de los recursos necesarios para
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garantizar el correcto desarrollo de los lineamientos planteados en cada politica

propuesta.[30]

2.3.8. SERVICIOS

Refiere un conjunto de actividades econdmicas heterogéneas. Las actividades de los
servicios que pertenecen al sector terciario son las actividades que no producen bienes, entre
ellas se encuentra la distribucion, el transporte las comunicaciones, las instituciones

financieras y los servicios a las empresas sociales y personales.[31]

2.3.9. AMENAZAS

Son eventos accidentales o intencionados que ocasionan diferentes dafios en las
cuales, al sistema informatico, pérdidas de materiales o financiera entre otros. EXisten
diferentes tipos de amenazas: naturales (inundaciones, incendio, tormenta, fallo eléctrico,
entre otros.), agentes externos (virus informaticos, ataques de una organizacion criminal,
sabotajes terroristas, disturbios y conflictos sociales, intrusos en la red, robos, estafas.) y
agentes internos (empleados descuidados con una formacién inadecuada o descontentos,

errores en la utilizacion de las herramientas y recursos del sistema.).[32]

2.3.10. ETAPAS DEL PROCESO DE DESARROLLO DE SOFTWARE

Todo sistema de informacidn pasa por una serie de fases a lo largo de su vida. El ciclo
de vida de un sistema de informacion comprende: Planificacion, Analisis, Disefio,
Implementacion, Pruebas, Instalacion o despliegue y Uso y mantenimiento. Estas etapas son
un reflejo del proceso de resolucion de cualquier tipo de problema. George Polya describid
este proceso como: Comprender el problema (analisis), Plantear una posible solucion,
considerando soluciones alternativas(disefio), Llevar a cabo la solucion planteada
(Implementacion) y Comprobar que el resultado obtenido es correcto (Pruebas). Las etapas
adicionales son necesarias en el mundo real porque el desarrollo de un sistema conlleva
costes.[33]

2.3.11. SISTEMA INFORMATICO

Un sistema se puede dividir en subsistemas. Toda empresa es un sistema, la teoria de
la organizacion divide a la empresa en sistema: comercial, operaciones, financiero, personal
y de informacion. El sistema de informacion se relaciona con el resto de sistemas y el entorno.

Un sistema de informacion sirve para captar la informacion que se necesite y ponerla (con
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las transformaciones necesarias) en aquellos miembros que la necesiten para la toma de
decisiones. Es un conjunto de procesos que operando con un conjunto de datos estructurados
recopila, elabora y distribuye la informacion necesaria para la operacion y actividades de
control correspondientes. Este hace posible el tratamiento automatico de la informacién. Sus
componentes son: Componente Fisico (aparatos electrénicos y mecanicos que realizan
calculos y manejan informacion), Componente Ldgico (aplicaciones y datos con los que
trabajan los componentes fisicos del sistema) y Componente Humano (usuarios que trabajan

con los equipos sea elaborando apps).[34]

2.3.12. PROCESO

Es la secuencia de actividades que apuntan a un objetivo. La actividad es el conjunto
de tareas necesarias para obtener un resultado. Se considera que un sistema es un conjunto
de procesos cuya finalidad es la consecucion de un objetivo. Existen diferentes niveles de
proceso dependiendo del tamafio de la organizacion. Para definir un proceso se debe conocer
el alcance y los limites del mismo. A su vez, se deben conocer los elementos del proceso
tales como el dato de entrada o Input (Producto), la secuencia de actividades y la salida del

proceso u Output (Destinado al usuario y/o cliente).[35]

2.3.13. PROCESO MISIONAL

Son procesos que se encargan de incorporar los requisitos y necesidades del cliente o
destinatario de los bienes y servicios, y son encargados de lograr la satisfaccion del mismo,
estos procesos tienen que agregar valor y responden a las funciones sustantiva de la
entidad.[36]
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CAPITULO III:
MATERIALES Y METODOS
3.1. METODOLOGIA DE INVESTIGACION.

3.1.1. NIVEL DE INVESTIGACION.

Investigacion Descriptiva y Explicativa

Hernandez, da a conocer sobre los diferentes alcances de la investigacion uno de ellos
es la investigacion descriptiva que se basa en especificar las propiedades, las caracteristicas
y los perfiles de personas o cualquier otro fendmeno que se someta a un analisis. Asimismo,
también esta el tipo de investigacion correlacional que tiene como finalidad conocer la
relacién o grado de asociacion que exista entre dos 0 méas conceptos o variable en un contexto

especifico.[37]

La investigacion de tipo descriptiva y explicativa, porque utilizando el instrumento
de evaluacion elaborado en base a la Norma 1SO 27002: 2015 se pudo identificar y describir
la situacion de la seguridad del producto y la seguridad de las etapas del proceso de desarrollo

de sistemas en la empresa BITNESS CORP. S.A.C. y en base a ello se establecieron mejoras.

3.1.2. TIPO DE INVESTIGACION.

Investigacion no experimental de tipo longitudinal

Hernandez, menciona que el estudio no experimental se realiza sin la manipulacion
deliberada de variables y en los que s6lo se observan los fendmenos en su ambiente natural
para analizarlos, dicho esto en este libro se considera de la siguiente manera la clasificacion
del disefio no experimental en dos tipos: Transaccional y Longitudinal. Las cuales se
diferencian por su dimension temporal o el nimero de momentos o puntos en el tiempo en

los cuales se recolectan datos.[37]

La investigacion es no experimental ya que a través de la aplicacion del
instrumento de evaluacion se obtuvo datos reales y no intencionados que se observan en el
primer momento de la evaluacion. Es importante mencionar que el tipo es longitudinal ya
que se trabajo en dos tiempos uno que se dio como la situacion actual de su nivel de seguridad
de la informacion fisica y l6gica basado en la Norma ISO 27002: 2015 y posterior a la

implementacién de los controles se conoci6 en cuanto ha mejorado.
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3.1.3. ENFOQUE DE LA INVESTIGACION.

El proceso de investigacion posee medidas numéricas. La recoleccion de datos se basa
en el proceso de observacion, estos datos deben analizarse para responder las inquietudes de
la investigacion, ya que derivan en hipdtesis que prueban la veracidad de la investigacion. Se
utilizan analisis estadisticos. Plantea un problema delimitado y concreto. La investigacion
cuantitativa sigue patrones predecibles y estructurados antes de iniciar la recoleccion de
datos. La finalidad del enfoque cuantitativo es explicar y predecir fendmenos a partir del

proceso, el resultado serd un nuevo conocimiento.[38]

La presente investigacion es cuantitativa ya que se clasifican datos y descripciones de
la realidad social de la empresa BITNESS CORP. S.A.C. El producto de nuestra
investigacion cuantitativa es un informe en el que se muestra una serie de datos clasificados.
Se han recogido, procesado y analizado datos cuantitativos o numéricos sobre variables
determinadas, los datos mostrados en el informe final coinciden con las variables declaradas

al principio.

3.1.4. DOMINIO DE INVESTIGACION
La presente investigacion esta orientada a la linea de investigacion 413. Gestion de
Tecnologia de Investigacion ya que se cumple con el objetivo especifico de: Desarrollar

investigaciones basicas, aplicadas y de innovacion sobre tecnologias de informacion.

3.1.5. ETAPAS Y ACTIVIDADES DE LA INVESTIGACION

La metodologia de estudio estd conformada por 4 fases en la cual se menciona
determinadas actividades que deben cumplirse para conseguir un entregable por cada fase.
En la llustracion 5 se muestra la metodologia de estudio que se estara realizando en todo el
proceso de la investigacion.
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EDIE

1° Fase

3° Fase

limplementar oportunidades de
mejora de seguridad disefiada

Evaluacion inicial del cumplimiento de
controles de seguridad en &l proceso
de desarrollo de software y el producto
de la empresa BITNESS CORP.3 AC.
segln la IS0 27002:2015

2° Fase

Disefio de controles de seguridad
para el proceso de desarrollo de
software segln la IS0 27002 2015

4° Fase

Evaluacion final del cumplimiento de
los controles de seguridad en el
proceso de desarrollo de software y
el producto de la empresa BITNESS
CORPSAC. segln la IS0
27002:2015

llustracion 5: Fases de la investigacion
Fuente: Elaboracion propia (2020)

FASE 1: EVALUACION INICIAL DEL CUMPLIMIENTO DE CONTROLES DE
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL
PRODUCTO DE LA EMPRESA BITNEES CORP. S.A.C. SEGUN LA I1SO 27002:
2015.

Actividad 1.1. Elaborar el instrumento de evaluacion

Esta actividad consiste en elaborar el instrumento de evaluacion orientado a la
seguridad de la informacion durante el desarrollo de sistemas y el producto, tal como se
describe en el dominio 14. Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion de la norma 1ISO 27002: 2015.

Actividad 1.2. Validar el instrumento de evaluacion

Esta actividad consiste en la validacién del instrumento por juicio de expertos. Se
considera la participacion minima de 02 profesionales expertos, estos deben ser profesionales
del area de tecnologia que tengan conocimientos en el area de seguridad de la informacion.

Se utilizan formatos de validacién para la ejecucion de esta actividad.

Actividad 1.3. Realizar evaluacién inicial del proceso de desarrollo de software
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Esta actividad consiste en aplicar el instrumento de evaluacion validado, para obtener
la data que permite hacer el calculo del nivel de cumplimento de seguridad de la informacion
en el proceso de desarrollo de sistemas y el producto.

Actividad 1.4. Identificar oportunidades de mejora

Con los resultados obtenidos de la actividad anterior, se plantean oportunidades de
mejora. Las oportunidades de mejora deben suplir el nivel de seguridad de la informacién de
la empresa BITNESS CORP. S.A.C.

FASE 2: DISENO DE CONTROLES DE SEGURIDAD PARA EL PROCESO DE
DESARROLLO DE SOFTWARE SEGUN LA 1SO 27002: 2015

Actividad 2.1. Priorizar las oportunidades de mejora

En esta actividad se priorizan las oportunidades de mejora identificadas en la actividad
anterior en base a criterios de evaluacion. Se debe considerar una valuacion del puntaje. El
resultado de la evaluacion considera factible las oportunidades de mejora que obtienen una

puntuacion sobresaliente.
Actividad 2.2 Disefar propuestas de controles de seguridad identificados y priorizados

En esta actividad se procede a disefiar oportunidades de mejora priorizadas. Para ello
se debe realizar investigaciones aplicando el conocimiento con el objetivo de mejorar el nivel

de la seguridad de la informacion durante el proceso de desarrollo y el producto.
Actividad 2.3 Aprobar propuestas disefiadas de oportunidades de mejora

Esta actividad consiste en la presentacion formal de las oportunidades de mejora a la
empresa BITNESS CORP. S.A.C. Se realiza la firma del acta de aceptacion y la entrega de

la documentacion correspondiente.

FASE 3: IMPLEMENTAR OPORTUNIDADES DE MEJORA DE SEGURIDAD
DISENADA

Actividad 3.1. Programar la implementacion de las oportunidades de mejora disefiados

Se establecen fechas para la implementacion de las oportunidades de mejora
disefiadas, conforme a la disponibilidad de la empresa BITNESS CORP. S.A.C.

50



Actividad 3.2. Implementar oportunidades de mejora de seguridad disefiadas

En esta actividad se realiza la ejecucion de las oportunidades de mejora, de acuerdo a
la situacion actual de la empresa BITNESS CORP. S.A.C.

FASE 4: EVALUACION FINAL DEL CUMPLIMIENTO DE LOS CONTROLES DE
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL
PRODUCTO DE LA EMPRESA BITNESS CORP.S.A.C., SEGUN LA ISO 27002:2015

Actividad 4.1 Realizar evaluacion final

Esta actividad consiste en aplicar el instrumento de evaluacion tras la ejecucion de

las oportunidades de mejora.
Actividad 4.2 Calcular resultados de la mejora

Esta actividad consiste en obtener la data que permite hacer el calculo del nivel de
cumplimento de seguridad de la informacidn en el proceso de desarrollo de sistemas y el

producto.

3.2.  HIPOTESIS.

3.2.1. HIPOTESIS GENERAL.

La seguridad de la informacién en el proceso de desarrollo de sistemas y del producto
en la empresa BITNESS CORP. S.A.C., mejora significativamente con la implementacion
de controles de seguridad basado en la norma ISO 27002:2015, 2020.

3.2.2. HIPOTESIS ESPECIFICAS.

- La seguridad de la informacion en el proceso de desarrollo de sistemas en la empresa
BITNESS CORP. S.A.C., mejora significativamente con la implementacion de controles de
seguridad basado en la norma ISO 27002:2015, 2020.

- La seguridad de la informacién del producto en laempresa BITNESS CORP. S.A.C.,
mejora significativamente con la implementacion de controles de seguridad basado en la
norma ISO 27002:2015, 2020.
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3.3.
Tabla 2:

OPERACIONALIZACION DE VARIABLES:

Operacionalizacion de variables

Variables

Dimensiones

Indicadores

Variable Independiente:
Controles de Seguridad del
dominio 14 de la 1ISO 27002:
2015

Requisitos de Seguridad en
Sistemas de Informacion

Seguridad en el desarrollo y en
los procesos de soporte

Seguridad en los datos de prueba

Variable Dependiente: Seguridad
de la Informacién en el proceso
de desarrollo de sistemas

Producto (Sistema)

Etapas del proceso de desarrollo
de sistemas

N° de controles de la seguridad
de la informacion orientados a la
proteccion de los requisitos de
seguridad del producto.

N° de controles de la seguridad
de la informacion orientados a la
proteccion de los requisitos de
seguridad en el proceso de
desarrollo.

N° de controles de la seguridad
de la informacion orientados a la
proteccion de la informacion
generada por el control de
cambios en el proceso de
desarrollo.

N° de controles de seguridad
orientados a la proteccion de la
confidenciliadad de la
informacion por medio de
contratos de confidencialidad.

Elaboracion propia (2020)

3.3.1. VARIABLES DEPENDIENTE E INDEPENDIENTE.

Variable Dependiente

Seguridad de la Informacion en el proceso de desarrollo de sistemas.

Variable Independiente

Controles de la Seguridad del dominio 14 de la ISO 27002: 2015.

3.3.2. DEFINICION DE LA(S) VARIABLE(S).

Seguridad de la Informacion en el proceso de desarrollo de sistemas: Se encarga de

garantizar la confidencialidad, integridad y disponibilidad de la informacion (Software
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personas, hardware, entre otros) desde la concepcion de un sistema hasta su culminacion.
Nos habla de los riesgos, amenazas, andlisis, buenas précticas y normas que deben poseer los

procesos y tecnologia para elevar el nivel de confianza de la informacion.

Controles de la Seguridad del dominio 14 de la ISO 27002: 2015: Consiste en
mantener la seguridad de la informacion de forma integral de los sistemas de informacion
durante todo el proceso de desarrollo y del producto. Cabe mencionar que la norma ISO

27002: 2015 consta de una estructura: Dominio de control, objetivos de control y controles.

3.3.3. OBTENCION DE LA INFORMACION
Para desarrollar el analisis de seguridad de la informacion se utilizara los siguientes

mecanismos de recoleccion de informacion:

- Instrumento de evaluacion

- Entrevistas virtuales

3.3.4. TRATAMIENTO DE LA INFORMACION.

La presente investigacion se realiza mediante el nivel de cumplimiento de los
controles de seguridad que se aplica durante las etapas del desarrollo del software, una vez
obtenida la informacién se registra, y posteriormente se analiza el nivel de cumplimiento en
la etapa inicial, asimismo ya identificado e implementado los controles de seguridad se
vuelve a aplicar el instrumento para comparar y evidenciar la mejora del nivel de seguridad
de la informacion en la empresa BITNESS CORP. S.A.C. Cabe mencionar que con los datos
o la informacion que se trabaja de la empresa estdn debidamente protegidos utilizando

dispositivos de almacenamiento seguros.

3.3.5 PRESENTACION DE LA INFORMACION.
Los resultados de la investigacion se visualizan mediante los gréficos estadisticos
mostrando ahi el nivel de seguridad de la informacion inicial y el nivel de la seguridad de la

informacién final es cuando se han implementado ciertos controles.
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CAPITULO IV:
CARACTERIZACION DEL LUGAR OBJETO DE ESTUDIO

4.1. RESENA HISTORICA: BITNESS CORP. S.A.C.

Nace el 18 de febrero del 2018, formada por la union de dos egresados de la
Universidad Peruana Union siendo el Ing. de Sistemas Andrés Rosas y el Ing. Civil Samuel.
Fue una meta trazada en las aulas de estudio. Ambos ingenieros querian tener una empresa y
no descansaron hasta lograrlo. EI nombre nacio6 de la union de dos palabras By y Business.
A lo largo de estos afios hubo mucho trabajo y la entrega de los ingenieros fue total, Andrés
encargado de operaciones y Samuel encargado del area de ventas. Andrés refiere “Siempre
hemos tenido trabajo y tendremos porque un sistema es necesario en todas las empresas”,

destacando la importancia de los ingenieros de sistemas actualmente.

4.2.  MISION

Comprometidos con el éxito y crecimiento de nuestros clientes brindando soluciones
tecnoldgicas en entornos digitales, con el asesoramiento de primer nivel enfocado en el rubro
de cada sector empresarial.
43.  VISION

Ser reconocidos como una empresa lider e innovadora, brindando un servicio y
asesoramiento continuo en el mundo digital.
4.4. ORGANIGRAMA DE BITNESS CORP. S.A.C.

En la llustracion 6 se aprecia el organigrama funcional de la empresa BITNESS
CORP. S.A.C,, el cual nos proporciond el Gerente de Operaciones.
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Gerencia

General
Gerencia de L
Operaciones Contabilidad Ventas
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a Analista
Programador
a Tester

llustracion 6: Organigrama de BITNESS CORP. S.A.C.
Fuente: Elaboracion propia (2020)

45. VALORES

En la lustracion 7 se muestra los valores que ejercen en la empresa BITNESS CORP.
S.AC.

@ D4 93

Aprendizaje Perseverancia Esfuerzo
5‘; \‘)"'r, ¢ ";
= [ 837
Entrega Responsabilidad Union

llustracién 7: Valores de BITNESS CORP. S.A.C.
Fuente: Elaboracién propia (2020)

46. PROYECTOS
La empresa BITNESS CORP. S.A.C. viene realizando proyectos desde su fundacion

(Afo 2018), por lo cual cuenta con un banco de proyectos. En el primer afio de creacion la

55



empresa desarrollé entre 6 a 8 proyectos de software. En el afio 2019 la empresa realizo entre
8 a 12 proyectos de software. En el presente afio, se encuentra realizando proyectos de
software hasta el momento cuenta con una cantidad estimada menor a 20 proyectos de
software. En la llustracion 8 se aprecia el crecimiento de la empresa desde sus inicios hasta

el presente afo.

PROYECTOS DE BITNESS CORP.
S.A.C.

= ANO

: 2018 B N" PROYECTOS

N
-]
N
w

m ANO 2018 2019 2020
= N° PROYECTOS 8 12 19

llustracién 8:Crecimiento anual de proyectos en BITNESS CORP. S.A.C.
Fuente: Elaboracion propia (2020)

BITNESS CORP. S.A.C. cuenta con tres proyectos representativos:

== | =
= 1= =
= -_-__ - -_-__ &——

La empresa Tres Niveles El Instituto de Investigacion
S5.AC. es una empresa Nutricional solicito a
nacional dedicada | BITNESS CORP. S.A.C. el
desarrollo de software. desarrollo de una
Acudieron a BITNESS CORP. herramienta que utiliza
S.A.C. para la tercerizacion inteligencia artificial.

de un sistema de ventas.

La empresa mexicana
Avyna se dedica a la venta
de productos cosméticos
para el cabello. Se contacto
con la empresa BITNESS
CORP. SAC. para el
desarrollo de un software
de ventas.

Proyecto 2019 Proyecto 2020 Proyecto 2020

llustracion 9: Proyectos de BITNESS CORP. S.A.C.
Fuente: Elaboracion propia (2020)
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47. LOGO

La empresa BITNESS CORP. S.A.C. realiza la descripcion de su logo de la siguiente
manera:

La letra “B”: Refiere al nombre de la empresa.
. ,. . El color azul: Simboliza a la tecnologia.
. . . Los circulos: Representa a la conexion global de
. ' . tecnologias, también esta representado asi por el
icono de aplicaciones.

4.8. PLATAFORMAS DE COMUNICACION

La empresa BITNESS CORP. S.A.C. esta presente en distintas redes sociales. Sin

embargo, para establecer un contacto ya sea para el desarrollo de un software entre otros,
utiliza con mayor frecuencia el correo corporativo.

bitnesscorp.com

&

Lt contacto@bitnesscorp.com
ﬂ andresrosas@bitnesscorp.com

https://www.instagram.com/bitnesscorp/

https://www.youtube.com/channel/UCA6tCWWOJfOEC6pwW6ZmfiQ

@@
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CAPITULO V:

INGENIERIA DE LA PROPUESTA
La metodologia esta alineada a la norma ISO/IEC 27002:2015 y corresponde al

andlisis del nivel de seguridad de la informacidn para el producto y durante el desarrollo del
producto. Inici6é con la solicitud del permiso a BITNESS CORP. S.A.C. para realizar la
investigacion. Al recibir la autorizacion, por parte de la empresa, accedimos a la informacion
necesaria para la investigacion. Se realizd una primera reunion para el estudio del negocio en
la cual se tomd conocimiento de la creacion, organigrama y el proceso de trabajo de la

empresa. Luego de ello se identifico la problematica la cual es esencial para la investigacion

realizada. Asimismo, detallaremos las cinco fases son sus respectivas actividades.

1° Fase

3° Fase

limplementar oportunidades de
mejora de seguridad disefiada

Evaluacidn inicial del cumplimiento de
controles de seguridad en el proceso
de desarrollo de software y el producto
de la empresa BITNESS CORP.S AC.
segln la 1SO 27002:2015

2° Fase

Disefio de controles de seguridad
para el procesc de desarrollo de
software segin la ISO 27002: 2015

4° Fase

Evaluacion final del cumplimiento de
los controles de seguridad en el
proceso de desarrollo de software y
el producto de la empresa BITNESS
CORP.SAC. segln la IS0
27002:2015

llustracion 10: Fases de la Investigacion
Fuente: Elaboracion propia (2020)

5.1. FASES - DESARROLLO DE LA INVESTIGACION

FASE 1: EVALUACION INICIAL DEL CUMPLIMIENTO DE CONTROLES DE
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL
PRODUCTO DE LA EMPRESA BITNEES CORP. S.A.C. SEGUN LA ISO 27002:
2015.
Actividad 1.1. Elaborar el instrumento de evaluacion

El instrumento de evaluacion se desarroll6 en base a los controles de seguridad de la
ISO 27002: 2015, en el dominio 14 Adquisicién, desarrollo y mantenimiento de los sistemas
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con los objetivos de control 14.1 Requisitos de seguridad en sistemas de informacion, 14.2
Seguridad en el desarrollo y procesos de soporte y 14.3 Datos de prueba, como se muestra
en la tabla 3.

Tabla 3:

Controles de Seguridad de la 1ISO 27002: 2015 para la construccion del instrumento de
evaluacion

Dominio Objetivos de Control Controles
14 Adquisicion, 14.1 Requisitos de Seguridaden  14.1.1  Andlisis de requisitos y
desarrolloy Sistemas de Informacion especificaciones de
mantenimiento de seguridad de informacion
los sistemas de 14.2 Seguridad en el desarrolloy  14.2.1  Politica de desarrollo seguro
informacion en los procesos de soporte 14.2.2  Procedimientos de control de

cambios en sistemas

14.2.6  Entorno de desarrollo seguro

14.2.8 Pruebas funcionales de
seguridad de sistemas

14.2.9  Pruebas de aceptacion de
sistemas

14.3 Datos de Prueba 14.3.1 Proteccidn de los datos de

prueba

Elaboracién propia (2020)

El instrumento se describe en el (Anexo 1). A cada control se le otorgd un peso de
acuerdo a su complejidad de implementacion y al conocimiento de las tesistas sobre el tema

de seguridad de la informacion.

Los controles 14.1.1 Analisis de requisitos y especificaciones de seguridad de
informacién, 14.2.1 Politica de desarrollo seguro, 14.2.2 Procedimientos de control de
cambios en sistemas y 14.2.6 Entorno de desarrollo seguro, se les otorgé un peso alto debido
a que se ejecutan desde la etapa temprana hasta la culminacion, incluyendo proceso,
tecnologia y persona durante el proceso de desarrollo de sistemas y el producto.

Los controles 14.2.8 Pruebas funcionales de seguridad de sistemas, 14.2.9 Pruebas de
aceptacion de sistemas y 14.3.1 Proteccion de los datos de prueba, se asignd un peso menor
a causa de que son evaluaciones que respaldan la seguridad en el proceso de desarrollo de

sistemas y el producto.
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Tal como se aprecia en la llustracion 11:

PESO PORCENTUAL DE LOS CONTROLES DEL INSTRUMENTO DE EVALUACION

m14.1.1. Andlisis de requisitos y

especificaciones de seguridad de informacion
m 14.2.1 Politica de desarrollo seguro

14.2.2. Procedimientos de control de cambios

en sistemas
m 14.2.6. Entorno de desarrollo seguro

m 14.2.8. Pruebas funcionales de seguridad de

sistemas » .
m 14.2.9. Pruebas de aceptacion de sistemas

m 14.3.1. Proteccion de los datos de prueba

PESO PORCENTUAL

lHustracién 11: Peso porcentual de los controles del Instrumento de Evaluacién
Fuente: Elaboracion propia (2020)

El instrumento de evaluacion tiene un nivel de calificacion basado en la propuesta del
PAM de COBIT 5, calificado en base a los criterios de puntuacion. La tabla 4 muestra los
porcentajes y la descripcion de cada nivel de calificacion.

Tabla 4:
Criterios de Puntuacion

Nivel de Porcentaje Descripcion del Porcentaje

Calificacion
No Logrado 0% No posee ninguna evidencia y manifiesta desconocimiento de ello.
(0% al 20%) 20% Tiene conocimiento de ello y lo practica a criterio personal.
Parcialmente Logrado Tiene conocimiento de ello y se capacita para ponerlo en practica.
(21% al 49%) 40% (Maneja en un nivel basico, muy general).
Ampliamente
Logrado 60% Cumplimiento parcial del control sin generar evidencia alguna.

(50% al 79%)

Completamente 80% Cumplimiento del control sin generar evidencia alguna
Logrado
(80% al 100%) 100% Posee evidencia del cumplimiento del control y tiene un amplio

conocimiento sobre ello.

Fuente: Elaboracion propia (2020)
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Actividad 1.2. Validar el instrumento de evaluacion

El instrumento de evaluacion se validé de acuerdo al conocimiento profesional de 02
expertos: el Mg. Sergio Omar Valladares Castillo y el Ing. Jenson Chambi Aguilar,
pertenecientes a la escuela profesional de Ingenieria de Sistemas de la Universidad Peruana
Union. La presentacion del instrumento de evaluacion se dio de manera virtual, se envié un
correo con 03 documentos: Carta de presentacion (Anexo 2), Validacion del instrumento de
evaluacion por juicio de experto (Anexo 3) y el Instrumento de evaluacion (Anexo 1) para
validar el instrumento de evaluacion. Al término de una semana enviaron la validacion del
instrumento (Anexo 4 y 5), se obtuvo una valoracién cuantitativa de 30 (Maximo puntaje)

siendo favorable.

Actividad 1.3. Realizar evaluacion inicial del proceso de desarrollo de software

Para aplicar el instrumento de evaluacion se coordind una reunion virtual con el
Gerente de Operaciones, la persona responsable de evaluar y/o verificar el desarrollo del
software hasta la entrega del producto. En la reunién virtual el Gerente de Operaciones
respondio a todas las preguntas del instrumento de evaluacion y se asigné una calificacion
en funcion a las respuestas que €l daba. Dependiendo de la pregunta se solicitaron evidencias
que respaldan el puntaje obtenido. Para la evaluacion inicial del proceso de desarrollo de
sistemas y el producto se aplicaron tres técnicas de obtencidn de datos: la entrevista, la
observacién y la encuesta. En el Anexo 6 se muestra el instrumento de evaluacién utilizado

con las respuestas brindadas por el Gerente de Operaciones.

Obtenido los datos del proceso se realizé el calculo del nivel de cumplimiento de cada
control de seguridad, se sumo el porcentaje obtenido en cada pregunta en base a los
resultados. El porcentaje que se obtuvo por control indica el nivel de cumplimiento de los
controles de la seguridad de la informacién y se expresa en porcentajes para asignar una

calificacion.

A su vez, se procedio a realizar formulas matematicas para hallar el porcentaje logrado
y no logrado por control. El célculo que se aplico para hallar el Porcentaje Logrado (PL) es

el siguiente, donde:

P =Peso Porcentual del Control
A= Porcentaje obtenido tras la aplicacion del instrumento (Acumulado)
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_PxA

PL = ——
100

El porcentaje logrado en cada control permitié obtener también el porcentaje de lo

que Falta Lograr (FL) en laempresa BITNESS CORP. S.A.C., paraello se realizé el siguiente

calculo matematico donde:

P =Peso Porcentual del Control

PL=Porcentaje logrado

FL=P—PL

En base a las formulas se obtuvo los resultados expuestos en la llustracion 12.

Evaluacion inicial de los controles de seguridad en la empresa BITNESS CORP S.A.C

2500% —

20.00%

16.75%
15.00%

10.00%

5.00%
8.25%

14.1.1 Analisis de
requisitos y
especificaciones de
seguridad de
informacign

PORCENTAIJES DE CUMPLIMIETNO

0.00%

9.32%

9.65%

15.68%

10.35%

14.2.1 Politica de 1422 14.2.6 Entorno de
desarrollo seguro  Procedimientos de  desarrollo seguro
control de cambios
en sistemas

« FALTA LOGRAR
I LOGRADO

1.67% 3.00% 2.60%

3.33% 2.00% 2.40% |

14.2.9 Pruebas de 14.3.1 Proteccién de
aceptacion de los datos de prueba
sistemas

14.2.8 Pruebas

funcionales de

seguridad de
sistemas

CONTROLES DEL DOMINIO 14

llustracién 12: Nivel de cumplimiento inicial de los controles en BITNESS CORP. S.A.C.
Fuente: Elaboracion propia (2020)

FASE 2: DISENO DE CONTROLES DE SEGURIDAD PARA EL PROCESO DE
DESARROLLO DE SOFTWARE SEGUN LA 1SO 27002: 2015

Actividad 2.1.
seguridad)

Priorizar las oportunidades de mejora (Propuestas de controles de

Tras obtener el porcentaje de cada control, se evaluaron aquellos que poseian un alto

porcentaje de incumplimiento (FL), siendo de prioridad debido al dafio que podrian ocasionar

alaempresa BITNESS CORP. S.A.C. Se analizd el riesgo de cada control mediante criterios

como: el contexto de la empresa, el conocimiento de las tesistas, el porcentaje de lo que falta

lograr que supera por mucho a lo logrado y la situacion actual(pandemia). Respecto a ello se
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procedio a resaltar de color negro en cursiva aquellos controles poseen un alto riesgo a los

cuales se les proporcionara una oportunidad de mejora. Véase en la tabla 5:

Tabla 5:
Cumplimiento de los controles

Controles Peso Acumulado Logrado Falta Lograr

14.1.1. Andlisis de requisitos y

especificaciones de seguridad de 25% 33.00% 8.25% 16.75%
informacion

14.2.1. Politica de desarrollo seguro 15% 46.25% 6.94% 8.06%
14.2.2. Procedimientos de control de 20% 51.76% 10.35% 9.65%
14.2.6. Entorno de desarrollo seguro 2504 62.73% 15.68% 9.32%
ég.;gésgsebas funcionales de seguridad 50 66.67% 333% 1.67%
ié.ti.rgésPruebas de aceptacion de 50 40.00% 2.00% 3.00%
14.3.1. Proteccion de los datos de prueba 5% 48.00% 2 40% 2 60%
TOTAL 100% 48.96% 51.04%

Fuente: Elaboracion propia (2020)

Se identificd las preguntas de los controles seleccionados que reflejan un solo tema

en este caso la “Identificacion de requisitos de seguridad”. En la llustracién 13 se aprecia que

las preguntas del control 14.1.1., enfocan a una oportunidad de mejora.

¢Utilizan o aplican algin ¢Los requisitos de
método para la seguridad identificados
identificacion de para el desarrollo de
requisitos de seguridad sistemas han sido
para el desarrolio de un documentados por todas
sistema de informacion las partes interesadas en
en BITNESS CORP S. BITNESS CORP
A.C? S.AC?
CONTROL
14.1.1. ¢ Los requisitos de la
¢ Los requisitos de —/ seguridad de la
seguridad identificados informacién consideran la
para el desarrollo de proteccion requerida para
sistemas han sido los activos en base a la
revisados por todas las disponibilidad,
partes interesadas en confidencialidad e
BITNESS CORP S.A.C.? integridad(anélisis de
riesgos) en BITNESS
CORPS.A.C.? J

llustracion 13: Cuestionario del control 14.1.1.
Fuente: Elaboracion propia (2020)
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Se aplicaron los conocimientos adquiridos y se propuso la oportunidad de mejora que
elimind las deficiencias evidenciadas en el instrumento de evaluacién. En la Tabla 6 se
observa las oportunidades de mejora que reflejan una solucion a las preguntas mencionadas.

Tabla 6:
Oportunidad de mejora

Control Preguntas Oportunidades de Mejora

¢Utilizan o aplican algin método para la identificacion
de requisitos de seguridad para el desarrollo de un
sistema de informacion en BITNESS CORP S. A.C?
¢ Los requisitos de seguridad identificados para el
desarrollo de sistemas han sido documentados por todas
las partes interesadas en BITNESS CORP S.A.C.?
14.1.1 ¢Los requisitos de seguridad identificados para el
desarrollo de sistemas han sido revisados por todas las
partes interesadas en BITNESS CORP S.A.C.?
¢ Los requisitos de la seguridad de la informacion
consideran la proteccion requerida para los activos en
base a la disponibilidad, confidencialidad e integridad
(andlisis de riesgos) en BITNESS CORP S.A.C.?

Definir un proceso o método para
identificar requisitos de seguridad que
tenga en cuenta los tres pilares de la
informacién para el caso de los
activos, esté debe ser documentado y
revisado por las partes interesadas.

Capacitar al personal respecto al
método realizado.

Seguimiento del cumplimiento del
método brindado.

Fuente: Elaboracion propia (2020)

Se analiz6 la factibilidad de la implementacién de las oportunidades de mejora en base
a los 4 criterios de evaluacion: “Pandemia, tiempo, costo y conocimiento”. La Tabla 7
muestra la descripcién de los criterios de evaluacion.

Tabla 7;
Criterios de Evaluacion

Criterios de Evaluacion Descripcion

Situacion actual que restringe determinadas actividades como encuentros

Pandemia .
entre mas de 7 personas.

Tanto la empresa como las tesistas disponen de un tiempo limitado para

Tiempo . . L
realizar la investigacion.
El gasto que implica la ejecucion de cada oportunidad de mejora ha sido
Costo evaluado, para que dicha oportunidad de mejora sea considerada como

factible.

Del equipo de investigacion para el desarrollo e implementacion de las

Conocimiento oportunidades de mejora.

Fuente: Elaboracion propia (2020)

Se realizd una valuacion a las oportunidades de mejora, en la que se califico acorde a

los puntajes de la llustracion 14:
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o n—(1 a-n—(in-@

\\_ 4
Mada Factible Poco Factible Medianamente Factible
(NF) {PF} Factible (F}
(MF)

llustracion 14: Descripcién de puntajes
Fuente: Elaboracion propia (2020)

Encontrada la calificacion se considerd factibles aquellas oportunidades de mejora
que obtuvieron una puntuacion igual o mayor a 10, siendo estas las oportunidades de mejora

escogidas, por ser factibles para desarrollar e implementar. En la Tabla 8 se observa las
puntuaciones.

Las oportunidades de mejora priorizadas para implementar se encuentran en negritas siendo
su valor es mayor o igual a 10.
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Tabla 8:
Evaluacién de oportunidades de mejora

Oportunidades de Mejora Criterios de Evaluacion

Pandemia Tiempo Costo Conocimiento Resultado

Definir un proceso 0 método para
identificar requisitos de seguridad que
tenga en cuenta los tres pilares de la
informacién para el caso de los
activos, esté debe ser documentado y
revisado por las partes interesadas.
Capacitar al personal respecto al
método realizado.
Seguimiento del cumplimiento del
método brindado.

Realizar capacitaciones al personal
de BITNES en temas de seguridad en 2 2 1 1 6
los sistemas de informacion
Establecer un proceso que asegure el
control de calidad de los productos.
Definir una politica de seguridad
para el desarrollo de aplicaciones
seguras y capacitar al personal
involucrado
Definir un proceso o método para el
control de cambios en el desarrollo de
sistemas, tanto para los sistemas
realizados como para los sistemas
nuevos, esté debe ser documentado y
revisado por las partes interesadas.
Software de apoyo para realizar el
control de cambios.
Establecer un modelo de contrato de
confidencialidad.

Establecer un control de acceso fisico
Brindar herramientas de apoyo para 0 3 3 3 9
el acceso fisico.

Fuente: Elaboracion propia

Actividad 2.2. Disefar propuestas de controles de seguridad identificados y priorizados.
Mediante la identificacion de las oportunidades de mejora factibles se elaboraron tres
procesos y un modelo de contrato de confidencialidad para su implementacion en la empresa
BITNESS CORP. S.A.C.

66



OMOL1: Proceso de Gestion de Requisitos de Seguridad para el desarrollo de sistemas
La primera oportunidad de mejora que se identifico para laempresa BITNESS CORP.
S.A.C. es el proceso de la “Gestion de requisitos de seguridad para el desarrollo de sistemas”,
que comprende la gestion de requisitos de seguridad durante el desarrollo del sistema y del
producto, para asegurar que el sistema cumpla con los requisitos de seguridad en base a

confidencialidad, integridad y disponibilidad.

La presente oportunidad de mejora surge como respuesta al Instrumento de
Evaluacién aplicado en la empresa BITNESS CORP. S.A.C., ya que la empresa presentd
deficiencias en el control 14.1.1. Analisis de requisitos y especificaciones de seguridad de
informacion obteniendo un 16.75% en lo que falta lograr, por ello se analiz6 las preguntas
del Instrumento de Evaluacion para hallar la oportunidad de mejora que resolviera esta
deficiencia en la empresa BITNESS CORP. S. A.C. En la Tabla 9 se observan las preguntas

aplicadas a la empresa junto a la oportunidad de mejora.

Tabla 9:
Preguntas del Instrumento de Evaluacion y Oportunidad de Mejora

Preguntas

Oportunidad de Mejora

¢Utilizan o aplican algin método para la
identificacion de requisitos de seguridad para el
desarrollo de un sistema de informacion en
BITNESS CORP S. A.C?

¢Los requisitos de seguridad identificados para el
desarrollo de sistemas han sido documentados por
todas las partes interesadas en BITNESS CORP
S.AC.?

¢Los requisitos de seguridad identificados para el
desarrollo de sistemas han sido revisados por todas
las partes interesadas en BITNESS CORP S.A.C.?
¢Los requisitos de la seguridad de la informacion
consideran la proteccion requerida para los activos
en base a la disponibilidad, confidencialidad e
integridad (anlisis de riesgos) en BITNESS CORP
S.AC?

Definir un proceso o método para identificar
requisitos de seguridad que tenga en cuenta los tres
pilares de la informacién para el caso de los activos,
esté debe ser documentado y revisado por las partes
interesadas.

Capacitar al personal respecto al método realizado.
Seguimiento del cumplimiento del método brindado.

Fuente: Elaboracion Propia (2020)
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El proceso de “Gestion de Requisitos de Seguridad para el Sistema” inicia con la
recepcion del listado de requisitos del sistema, este listado indica todas las funcionalidades
que debe tener el sistema a desarrollar, luego se pasa a clasificar estos requisitos en
funcionales (caracteristicas requeridas) y no funcionales (propiedades del sistema). Como
parte del proceso se extraen los requisitos no funcionales para poder enfocarnos en los RNF
de Seguridad los cuales se clasificaran en base a los pilares de la seguridad de la informacion
que son la confidencialidad, integridad y disponibilidad, esto serd llenado en un formato
Ilamado Inventario de Requisitos de Seguridad. Al tener esta clasificacion realizada se toma
la decisidn de que sea aprobado por el equipo que desea el sistema, si surgieran observaciones
estas se analizan y se corrigen para la aprobacion del Inventario de Requisitos de Seguridad.
Una vez, aceptado el Inventario se documentan los requisitos de Seguridad del Producto en
la Matriz de Trazabilidad la cual sera informada a los miembros del equipo de desarrollo los
cuales identificaran los requisitos de seguridad durante el proceso de desarrollo del sistema.
Al identificar los requisitos de seguridad durante el proceso de desarrollo del sistema se
realizara una validacion, si existen observaciones se corregiran y se vuelven a presentar.
Como parte final se define el acceso de informacion a los integrantes del equipo de desarrollo
y se capacita acerca del sistema para el cumplimiento del proceso “Gestion de Requisitos de
Seguridad para el Sistema”. Para comprender el proceso descrito observe la Ilustracion 15,

en la cual se aprecia el flujo del proceso.
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lustracion 15: Proceso de Gestion de requisitos de seguridad para el desarrollo de sistemas
Fuente: Elaboracion propia (2020)
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En este proceso se considero la participacion activa de los siguientes roles:

Gerente de Operaciones: Es el rol que lidera al equipo de desarrollo en BITNESS CORP.
S.A.C. y en el proceso es el encargado de Gestionar las reuniones con el stakeholder para

obtener informacion y con el equipo de desarrollo para el desarrollo de este.

Equipo desarrollador: Son los expertos de desarrollo del sistema, su principal funcion es
analizar y clasificar los requisitos de seguridad del producto, ademas de cumplirlos durante

todas las etapas del desarrollo del producto.

Stakeholder: Es aquella persona u organizacion interesada en recibir un servicio o un
producto de BITNESS CORP. S.A.C.

El presente proceso cuenta con ocho formatos, los cuales son fundamentales para el
cumplimiento de la oportunidad de mejora y a su vez son considerados evidencias de control.

La descripcion de dichos formatos se observa en la Tabla 10.
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Tabla 10:

Descripcion de Formatos de la 1° Oportunidad de Mejora

Rol Cdd. de Formato Nombre del Formato Descripcion
Cuestionario guia que incluye preguntas
FO1-PMO1 Guia de entrevista generales a realizar a la empresa que
solicita el servicio de BITNESS CORP.
S.A.C. (Anexo 7)
Gerente de .
FO2-PMO1 Acta de reunién Se plasman los acuerdos establecidos en
Operaciones cada reunion. (Anexo 8)
. - . Clasifica los requisitos funcionales de
Equipo de Requisitos funcionales y no - L .
FO3-PMO1 los no funcionales, esta division permite
Desarrollo funcionales enfocarnos en los requisitos no
funcionales, véase en el (Anexo 9)
Equipo de Requisitos no funcionales de  Se asigna un codigo y responsable a
Desarrollo F04-PMO1 sequridad cada requisito no funcional de
g seguridad. (Anexo 10)

) Inventario de requisitos de . . .
Equipo de . ) o Se asigna a los requisitos no funcionales
Desarrollo FO5-PM01 seguridad (Confidencialidad, gy tipo en base a la confidencialidad,

integridad y disponibilidad) integridad y disponibilidad. (Anexo 11)
Es opcional ya que pueden existir
] observaciones del Stakeholder del
Stakeholder F06-PMO1 Informe de observaciones Inventario tanto como puede ser
aceptado sin  observacion alguna.
(Anexo 12)
Gerente de ] . Registro especifico de los requisitos
Oberaciones FO7-PMO1 Matriz de Trazabilidad incluyendo las instrucciones para
P realizar un dptimo llenado. (Anexo 13)
Gerente de Requisito de seguridad Clasifica los requisitos de seguridad
FO8-PMO1 durante las etapas del proceso de
Operaciones durante el desarrollo desarrollo: Elaboracion, Ejecucion y
Transicion. (Anexol4)
Brinda informacion de los accesos al
Gerente de Informe de accesos del . A
FO9-PMO1 sistema de manera que coincida con la

Operaciones

equipo de desarrollo

informacion brindada a los empleados.
(Anexo 15)

Fuente: Elaboracion Propia (2020)

Todos los formatos realizados son pieza clave para un adecuado cumplimiento del

proceso, estos pueden ser modificados de acuerdo al criterio de laempresa BITNESS CORP.

S.A.C. La documentacién fue enviada al correo corporativo del Gerente de Operaciones de
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la empresa BITNESS CORP. S.A.C. Se observa en la llustracion 15 el proceso de “Gestion

de requisitos de seguridad para el desarrollo de sistemas”.

En el Anexo 16 se encuentra el manual del proceso, este cuenta con indicadores,
evidencias de control y riesgos. Los indicadores nos permiten medir el cumplimiento del
proceso, en este caso se identifican dos, el nivel de cumplimiento de las actividades del
proceso y la calidad de los requisitos documentados los cuales son responsabilidad del
Gerente de Operaciones. Y como evidencias de control se tiene todos los formatos realizados
durante el proceso. Los riesgos que asume la empresa son el incumplimiento del cronograma

y la disponibilidad del stakeholder, que son circunstancias fuera del alcance de la empresa.
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OMO2: Proceso de Adquisicion formal del producto o servicio asegurando la calidad.

La segunda oportunidad de mejora es el proceso de “Adquisicion formal del producto
o servicio asegurando la calidad”, que comprende desde la identificacion de la necesidad del
producto o servicio hasta la negociacion de la adquisicion del producto o servicio. Esta
propuesta se elabord en base a las preguntas que no se aplicaron en la empresa BITNESS
CORP. S.A.C., del instrumento de evaluacion, estas preguntas se muestran en la Tabla 11.
Al mismo tiempo el disefio del proceso se desarroll6 aplicando el conocimiento de los tesistas
y una ardua investigacion.

Tabla 11:
Las preguntas y la segunda propuesta de Oportunidad de Mejora

Preguntas Oportunidad de Mejora
¢Existe un proceso de pruebas y adquisicion formal Establecer un proceso que asegure el control de
para la adquisicion de productos en BITNESS CORP  calidad de los productos
S.A.C.? ;Se evallan o implementan las guias
disponibles para la configuracion de seguridad del
producto adquirido alineado con el software y los
servicios finales en BITNESS CORP S.A.C.?

¢Se han definido criterios de aceptacion para la
adquisicién de productos respecto a su funcionalidad
para asegurar el cumplimiento de los requisitos de
seguridad identificados en BITNESS CORP S.A.C.?

¢Para la adquisicion de un producto o servicios se

realizan evaluaciones de acuerdo a los criterios de

aceptacion definidos en BITNESS CORP. S.A.C.?
Fuente: Elaboracion Propia (2020)

A continuacién, la llustracion 16 muestra el flujo de actividades del proceso

mencionado.
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llustracion 16: Proceso de Adquisicion formal del producto o servicio asegurando la calidad
Fuente: Elaboracién propia (2020)
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La primera actividad que da inicio al proceso es la identificacion de la necesidad del
producto o servicio a adquirir, seguidamente se define el perfil del producto o servicio para
que posteriormente se evalué la adquisicién del producto o servicio mediante una decision si
se deniega la adquisicion regresa a la actividad de definir el perfil del producto, por lo
contrario si se acepta la adquisicion entonces se ejecutan paralelamente dos actividades
definir los criterios de aceptacion del producto o servicio y la busqueda de proveedores entre
nacionales e internacionales paso seguido se procede a obtener las cotizaciones de los
proveedores, para luego verificarlas si cumple o no con el perfil del producto o servicio si no
cumple las cotizaciones con el perfil entonces se busca otros proveedores, de lo contrario si
cumple se establece el contacto con el proveedor y se programa una reunion para precisar la
negociacion, si el resultado de la negociacion no es favorable regresa a la busqueda de otros
proveedores y si es favorable se realizan las pruebas utilizando los criterios de aceptacion
definidas. Una vez obtenidas los resultados de las pruebas si no cumple con los criterios
regresa a la busqueda de otros proveedores, caso contrario si cumple entonces se elabora el

contrato y firman ambas partes.
Ademas, para este proceso se considerd la participacion activa de los siguientes roles:

Gerente de operaciones: Es la persona que inicia el proceso con la identificacién de la

necesidad del producto o servicio a adquirir y gestionar la adquisicion de estos.

Gerencia General (socios): Es el area encargada de tomar las decisiones mediante una

evaluacion de la adquisicion del producto o servicio.

Equipo de desarrollo: Son los expertos en el desarrollo de los sistemas, su principal funcion
en el proceso es realizar los criterios de aceptacion del producto y servicio que se va adquirir
para posteriormente realizar las pruebas y verificar el cumplimiento de los criterios de

aceptacién para la adquisicion del producto o servicio.

Cabe mencionar que en algunas actividades se disefi0 formatos para una
documentacién eficaz y que sirva como una evidencia de control para el cumplimiento del

proceso. La descripcion de dichos formatos se observa en la Tabla 12.
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Tabla 12;

Descripcion de Formatos de la 2° Oportunidad de Mejora

Rol Céd. de Nombre del Descripcién
Formato Formato
Gerente de FO01-PMO02  Caracteristicas técnicas  Se realiza para identificar de forma detallada qué
Operaciones del producto o servicio caracteristicas técnicas y generales se debe
considerar al momento de adquirir un producto o
servicio. (Anexo 17)
Gerente de F02-PM02 Perfil del producto Se realiza en base a la informacion obtenida del
Operaciones FO1 y quedara una informacién mas consolidada
de lo que se desea adquirir: producto o servicio.
(Anexo 18)
Equipo de FO03-PMO02  Criterios de aceptacion  Se realiza para evaluar el producto o servicio
desarrollo adquirir, utilizando la informacion del FO1.
(Anexo 19)
Gerencia F04-PMO02 Periodo de prueba Se realiza cuando se haya realizado la
General negociacién. (Anexo 20)
Equipo de F05-PM02 Cronograma de Realiza en base a la planificacion de las pruebas
desarrollo pruebas y el acuerdo de negociacion. (Anexo 21)
Equipo de F06-PM02  Informe de periodo de  Se realiza cuando se obtiene los resultados de la
desarrollo pruebas evaluacién de los criterios de aceptacién. (Anexo

22).

Fuente: Elaboracion Propia (2020)

Sin embargo, estos formatos pueden ser modificados de acuerdo al criterio del

personal responsable a ejecutar esta tarea de la empresa BITNESS CORP. S.A.C.

En el Anexo 23 se encuentra el manual del proceso, que contiene: el objetivo del

proceso, el alcance, definiciones, bases legales y normativa, el disefio de diagrama de

procesos, el procedimiento de las actividades con sus tareas detalladas, los indicadores que

nos permiten medir el cumplimiento del proceso, en este caso se identifico uno que es el

cumplimiento de las actividades el cual es responsabilidad del Gerente de operaciones, Y

como evidencias de control se tiene todos los formatos realizados durante el proceso y se

considero los riesgo en caso hubiera se propone un plan de contingencia.
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OMO03: Proceso de Control de cambios.

La tercera oportunidad de mejora que se identifico para la empresa BITNESS CORP.
S.A.C. es el proceso de “Control de Cambios”, que comprende desde la solicitud de cambios
hasta el cierre de cambio, para asegurar el control adecuado de los cambios y que estos no
afecten a la empresa.

La presente oportunidad de mejora surge como respuesta al Instrumento de
Evaluacion aplicado en la empresa BITNESS CORP. S.A.C., ya que la empresa present6
deficiencias en el control 14.2.2. Procedimientos de control de cambios en sistemas
obteniendo un 9.655% en lo que falta lograr, por ello se analizé las preguntas del Instrumento
de Evaluacién para hallar la oportunidad de mejora que resolviera esta deficiencia en la
empresa BITNESS CORP. S. A.C. En la Tabla 13 se observan las preguntas aplicadas a la
empresa para elaborar la oportunidad de mejora junto a la oportunidad de mejora. Se disefio

el proceso conforme al conocimiento de las tesistas e investigaciones.

Tabla 13:
Preguntas del Instrumento de Evaluacion y la Tercera Oportunida de Mejora
Preguntas Oportunidad de Mejora
¢Laempresa BITNESS CORP. S.A.C realiza el Definir un proceso o método para el control de
control de cambios mediante el uso de cambios en el desarrollo de sistemas, tanto para los
procedimientos formales durante el ciclo de vida del  sistemas realizados como para los sistemas nuevos,
desarrollo de software? esté debe ser documentado y revisado por las partes
interesadas.

¢En laempresa BITNESS CORP. S.A.C se han
documentado los procedimientos formales de Software de apoyo para realizar el control de
control de cambios? cambios.

¢En laempresa BITNESS CORP. S.A.C. cumple
los procedimientos formales de control de cambios?
¢La incorporacion de sistemas nuevos y cambios
importantes sigue un proceso formal de
documentacion, especificaciones, pruebas, control
de calidad y gestion de implantacion?

¢El procedimiento de control de cambios incluye el
mantenimiento de registros de auditoria de las
solicitudes de cambio? ;La empresa BITNESS
CORP. S.A.C. realiza la monitorizacion de los
cambios en el producto?

Fuente: Elaboracion Propia (2020)
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A continuacion, la lustracion 17 muestra el flujo de actividades del proceso mencionado.
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lustracion 17:Proceso de Control de cambios para el desarrollo de sistemas
Fuente: Elaboracién propia (2020)
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El proceso de “Control de cambios”, da inicio con la solicitud del cambio donde se
justifica la necesidad del cambio, después se procede a registrar la solicitud del cambio en
un formato Excel que se le demonina Control de cambios, siguidamente se realiza la
evaluacion de la solicitud del cambio para deliberar si se aprueba dicha solicitud o no, si no
se aprueba el solicitante tiene que modificar y argumentar bien el cambio para que
nuevamente presente su solicitud, de lo contrario si se aprueba se clasifica el tipo de cambio:
normal, estdndar o de emergencia. Si el cambio es normal o estandar entonces se realiza el
plan de cambio, de manera que se pueda implementar el cambio. Una vez implementado el
cambio se procede a verificar la implementacion y se toma una decision si existen fallas en
la implementacion de cambio, se convoca a una reunion de emergencia y nuevamente se
planifica el cambio, si no existen fallan se continua con la documentacion del cambio, se
gestiona la aprobacién y por ultimo el cierre de cambio. Sin embargo si el cambio es de
emergencia el procedimiento cambia se asigna a un equipo consultos de cambios de
emergencia se analiza el cambio y se aplica los procedimientos de cambio de emergencia
hasta encontrar una solucién optima. Ya encontrada la solucién se documenta, se gestiona su

aprobacion del cambio y se realiza el cierre de cambio.
En este proceso se considero la participacién activa de los siguientes roles:

Solicitante de cambio: Es la persona que solicita y registra el cambio, puede ser un usuario

o integrante del Equipo de Desarrollo.

Gerente de Operaciones: Es encargado del equipo de desarrollo en BITNESS CORP. S.A.C.
y en el proceso es el encargado de registrar los cambios del sistema y actuar ante un cambio

de emergencia.

Jefe del proyecto: Es el lider del proyecto, en el proceso es el que realiza la mayor cantidad
de actividades ya que cuenta con la funcion de clasificar el cambio, planificarlo, verificarlo

entre otras actividades importantes en el control de cambios.

Equipo de Desarrollo: Son los expertos en el desarrollo de los sistemas, su principal funcion

en el proceso es implementar el cambio.
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Cabe mencionar que en algunas actividades se disefié formatos para una documentacion
eficaz y que sirva como una evidencia de control para el cumplimiento del proceso. La

descripcion de dichos formatos se observa en la Tabla 14.

Tabla 14:
Descripcion de Formatos de la 3° Oportunidad de Mejora
Rol Céd. de Nombre del Descripcién
Formato Formato

Solicitante FO01-PMO03 Solicitud de cambio Se realiza para describir la naturaleza del cambio,
justificar el motivo del cambio y los modulos que
afectarian si no se da la solucion(Anexo 24)

Gerente de F02-PM03 Control de cambios Se realiza en base a la informacion obtenida del

Operaciones FO1, es un registro de toda la informacion que se
obtendra al realizar el cumplimiento de todas las
actividades. (Anexo 25)

Jefe de FO3-PMO03 Clasificacion de Se realiza para identificar y prioricar el tipo de
proyecto cambio cambio a la que se atendera. (Anexo 26)
Equipo de F06-PMO03 Plan de cambio Se realiza cuando se identifica el cambio ya sea
desarrollo normal o estandar, donde se describiran las tareas

a realizar para una solucion optima. (Anexo 27).

Fuente: Elaboracion Propia (2020)

Todos los formatos realizados es fundamental para un adecuado cumplimiento del
proceso, estos pueden ser modificados de acuerdo al criterio de la empresa BITNESS CORP.
S.A.C. La documentacién fue enviada al correo corporativo del Gerente de Operaciones de
la empresa BITNESS CORP. S.A.C.

En el Anexo 28 se encuentra el manual del proceso, este cuenta con indicadores,
evidencias de control y riesgos. Los indicadores nos permiten medir el cumplimiento del
proceso, en este caso se identifican tres, el nivel de cumplimiento de las actividades del
proceso, Nimeros de cambios promamados / implementados y NUmero de cambios exitosos
/ ejecutados los cuales son responsabilidad del Gerente de Operaciones. Y como evidencias
de control se tiene todos los formatos realizados durante el proceso. El riesgo que asume la
empresa es el incumplimiento de control de cambios ya que por circunstancias eventuales no

se registre correctamente la informacion del proceso de cambio.
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OMO04: Contrato de Confidencialidad.

La cuarta oportunidad de mejora es un documento de Contrato de Confidencialidad
que permite el acuerdo de las partes para la proteccion de la informacion brindada por la
empresay a la no divulgacion del Equipo de desarrollo, el formato se encuentra en el Anexo
29.

Actividad 2.3. Aprobar propuestas disefiadas de oportunidades de mejora

Para la presentacion y aprobacion formal de las oportunidades de mejora se
establecieron fechas de reunion, en las cuales se procedio a explicar las oportunidades de
mejora con su respectiva documentacion y se respondieron todas las inquietudes al Gerente

de Operaciones.

La primera oportunidad de mejora “Proceso de Gestion de Requisitos de Seguridad
para el desarrollo de sistemas”, se presentd al Gerente de Operaciones de la BITNESS
CORP. S.A.C., el 07 de septiembre de 2020. Esta presentacion incluyd la documentacion del
proceso Yy sus respectivos formatos. Al finalizar la presentacion se realizo la firma del Acta
de aceptacion y aprobacion de la oportunidad de mejora que se encuentra en el Anexo 30y

se realizd la entrega de la documentacion correspondiente.

La segunda oportunidad de mejora “Proceso de Adquisicion formal del producto o
servicio asegurando la calidad.”, se presentd al Gerente de Operaciones de la BITNESS
CORP. S.A.C., el 03 de diciembre de 2020. Esta presentacion incluyd la documentacion del
proceso Yy sus respectivos formatos. Al finalizar la presentacion se realizo la firma del Acta
de aceptacion y aprobacion de la oportunidad de mejora que se encuentra en el Anexo 31y

se realizd la entrega de la documentacidn correspondiente.

La tercera oportunidad de mejora “Proceso de Control de cambios.”, se presento al
Gerente de Operaciones de la BITNESS CORP. S.A.C., el 13 de Enero de 2021. Esta
presentacién incluyo la documentacion del proceso y sus respectivos formatos. Al finalizar

la presentacion se realizo la firma del Acta de aceptacion y aprobacion de la oportunidad de
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mejora que se encuentra en el Anexo 32 y se realizo la entrega de la documentacion

correspondiente.

Al finalizar cada presentacion se realizo la firma del Acta de aceptacion (Anexo 33)

de cada oportunidad de mejora y la entrega de la documentacion correspondiente.

FASE 3: IMPLEMENTAR OPORTUNIDADES DE MEJORA DE SEGURIDAD
DISENADA

Actividad 3.1. Programar la implementacion de las oportunidades de mejora disefiados

Se establecieron fechas para la implementacién de las oportunidades de mejora
disefiadas, conforme a la disponibilidad de la empresa BITNESS CORP. S.A.C, segln se

observa en la Tabla 15:

Tabla 15:
Programacién de Oportunidades de Mejora
N° Oportunidad de Mejora Fecha Asistentes
1 Proceso de Gestion de Requisitos de
Seguridad para el desarrollo de sistemas 13/01/2021 Direccién General
2 Proceso de Adquisicion formal del producto . Gerente de Operaciones
g . Observacion .
0 servicio asegurando la calidad. Analista
3 Proceso de Control de cambios. Observacion Programadores
4 Contrato de confidencialidad. 20/02/2021

Fuente: Elaboracion Propia (2020)

Como se observa en la Tabla 15, para las OM02y OMO03 no se defienieron fechas, los motivos

se describen a continuacion:

OMO2: Proceso de Adquisicion formal de producto o servicio asegurando la calidad
Tras una evaluacion para la implementacion de la segunda oportunidad de mejora

“Proceso de Adquisicion formal de producto o servicio asegurando la calidad”, con la

participacion del Gerente de Operaciones se concluye que la coyuntura actual (Pandemia),

es causa importante para la adquisicion de un producto o servicio en la empresa BITNESS

CORP.S.A.C. y ademas no cuenta con un presupuesto asignado de adquisicion.
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OMO3: Proceso de Control de Cambios

Tras una evaluacion para la implementacion de la tercera oportunidad de mejora “Proceso
de Control de Cambios”, con la participacion del Gerente de Operaciones se concluye que
no es posible aplicar la tercera oportunidad de mejora, ya que actualmente, los proyectos que
estan trabajando no cumplen con las caracteristicas necesarias para la implementacion del
proceso en la empresa BITNESS CORP.S.A.C.

Actividad 3.2. Implementar oportunidades de mejora de seguridad disefiadas

Para la implementacion de las oportunidades de mejora se procedio a realizar una
reunion con el Gerente de Operaciones de la empresa BITNESS CORP. S.A.C. En dicha
reunion, se acordd la implementacion de la OMO1 por medio de una simulacién con datos

reales, debido a la coyuntura de la pandemia del COVID 109.

OMOL1: Proceso de Gestion de Requisitos de Seguridad para el desarrollo de sistemas
Segun la fecha acordada, 13 de enero de 2021, se realizo la reunidn con el Gerente de
Operaciones de BITNESS CORP S.A.C. para dar inicio a la implementacion del “Proceso
de Gestidn de Requisitos de Seguridad para el desarrollo de sistemas”. En dicha reunion
se acordd trabajar con un proyecto de desarrollo de software correspondiente a la empresa

Miguelito. Se dio la difusion del proceso para la aplicacion de los formatos.

El representante de la empresa Miguelito S.A.C y el Gerente de Operaciones de
BITNESS CORP., se retunen para la identificacion de requisitos del sistemas, en la cual el
Gerente de Operaciones hace uso de la Guia de Entrevista formato FO1-PMO01 Anexo 34 ,
Para concretar la reunion el Gerente de operacion registra lo acordado en el Acta de Reunion
formato FO2-PMO01 Anexo 35. firmada por los asistentes, esto se da en la segunda reunion.

En la Tercera reunién El Gerente de Operaciones se retne con el Equipo de Desarrollo
y el equipo de seguimiento (Tesistas) para dar continuidad a la implementacion del proceso.
Se realizé el andlisis de la clasificacion de los requisitos funcionales y no funcionales
utilizando el formato FO3—PMO01 Anexo 36. Luego se reviso y analiz6 la documentacion de
los requisitos no funcionales para documentarlos en el formato de Requisitos no Funcionales
de seguridad FO4-PMO01 Anexo 37. Una vez que se obtuvd el documento de requerimientos
no funcionales de seguridad se clasifico los requisitos de seguridad del producto en base a
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los tres pilares de integridad, confidencialidad y disponibilidad, esta informacion se detalld
en el Inventario de Requisitos de Seguridad del Producto formato FO5-PMO01 Anexo 38.
Para consolidar la informacion obtenida de los formatos ya aplicados se elabor6 la Matriz
de Trazabilidad en el formato FO7-PMO01 Anexo 39. En cada etapa del proceso de
desarrollo se identificaron requisitos de seguridad, se considerd, como etapas de desarrollo:
Elaboracion, Ejecucion y Transicion, las cuales se describieron en el formato FO8—-PMO01
Anexo 40 de Requisitos de seguridad durante el proceso de desarrollo. Después de la
identificacion de los requisitos de seguridad del proceso de desarrollo se delimitaron los
accesos por roles en el formato F09-PM Anexo 41 Informe de accesos del Equipo de

Desarrollo. Todas las actividades fueron realizadas para asegurar un desarrollo de calidad.

SEGUIMIENTO DE LAIMPLEMENTACION
"PROCESO GESTION DE REQUISITOS DE SEGURIDAD PARA EL
DESARROLLO DE SISTEMAS"

El Gerante de Operacidnes da
la empresa BITMESS CORP
5.A.C con el Stakeholder de la
empresa Miguelito

r ﬂ_\ﬂ\'\‘
{ _)
PARTICIPANTES h

Seleccion da
un proyecto
real
PARTICIPANTES __/'ﬁ“ PARTICIPANTES
| ‘)
B . A 1 El Equipo de seguimiento
El Equipa de seguimiento - [Tesistas), el Gerente de

[Tesistas] y el Garente de
Opearaciones de la empresa
BITMESS CORP 5.A.C

Operacidnes y Equipo de
dasarrollo de la empresa
BITMESS CORP 5.A.C

llustracion 18: Etapas de la implementacion del “Proceso de Gestion de Requisitos de Seguridad
para el desarrollo de sistemas”..
Fuente: Elaboracion Propia (2021)

OMO04: Implementacion del Contrato de Confidencialidad
El 20 de febrero de 2021, se implemento la cuarta oportunidad de mejora “Contrato
de Confidencialidad.” para el proyecto Miguelito, previa coordinacion con el Gerente de

operaciones se realizé una reunion con el Equipo de desarrollo para explicar la importancia
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de la firma del contrato de confidencialidad en los proyectos de desarrollo de software de
acuerdo a la 1ISO 27002:2015 este contrato busca proteger la informacion que entrega el
cliente, como la informacion que se genera en el desarrollo del proyecto. Los miembros del
Equipo de desarrollo que firmaron el contrato del proyecto de Miguelito fueron el Analista
y el Jefe de Proyecto comprometiéndose a no divulgar la informacion de la Corporacion

Miguelito S.A.C., estos contratos se pueden visualizar en el Anexo 42,

FASE 4: EVALUACION FINAL DEL CUMPLIMIENTO DE LOS CONTROLES DE
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL
PRODUCTO DE LA EMPRESA BITNESS CORP.S.A.C., SEGUN LA ISO 27002:2015

Actividad 4.1 Realizar evaluacion final

Para aplicar el instrumento de evaluacion se coordind una reunién virtual con fecha
del 21 de febrero del 2021 con el Gerente de Operaciones, la persona responsable de evaluar
y/o verificar el desarrollo del software hasta la entrega del producto. En la reunion virtual el
Gerente de Operaciones respondié a todas las preguntas del instrumento de evaluacién y se
asignd una calificacion en funcion a las respuestas que él daba. Dependiendo de la pregunta
se solicitaron evidencias que respaldan el puntaje obtenido. Para la evaluacién final del
proceso de desarrollo de sistemas y el producto tras haber implementado los procesos vy el
contrato de confidencialidad se aplicaron tres técnicas de obtencion de datos: la entrevista,
la observacion y la encuesta. En el Anexo 43 se muestra el instrumento de evaluacion

utilizado con las respuestas brindadas por el Gerente de Operaciones.
Actividad 4.2 Calcular resultados de la mejora

Esta actividad consiste en obtener la data que permite hacer el calculo del nivel de
cumplimento de seguridad de la informacidn en el proceso de desarrollo de sistemas y el

producto.

Obtenidos los resultados de la aplicacion del instrumento para la evalucion final, se
realizd el calculo del nivel de cumplimiento de cada control de seguridad, se sumé el

porcentaje obtenido en cada pregunta en base a los resultados. El porcentaje que se obtuvo
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por control indica el nivel de cumplimiento de los controles de seguridad de la informacion

y Se expresa en porcentajes para asignar una calificacion.

Los resultados reflejan mejoras significativas por cada control de seguridad evaluado,

lo que se visualiza en la llustracion 18:

Evaluacién Final de los controles de seguridad en la empresa BITNESS CORP S.A.C
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CONTROLES DEL DOMINIO 14

lustracién 19: Evaluacion Final de los Controles de Seguridad en la Empresa BITNESS CORP.
S.A.C.
Fuente: Elaboracion Propia (2021)

La llustracion 18 refleja que el control 14.1.1. Analisis de Requisitos y
especificaciones de la seguridad de la informacion alcanzé un 22.81% de un valor esperado
de 25% siendo el control con mayor cumplimiento del nivel de seguridad esperado en la
empresa BITNESS CORP. S.A.C. Para este control de seguridad se implement6 el “Proceso
de Gestion de Requisitos de seguridad para el desarrollo de sistemas” y el documento de
“Contrato de Confidencialidad” y se disefio el “Proceso de Adquisicion formal de producto

0 servicio asegurando la calidad”.

El control de seguridad 14.2.1. Politicas de desarrollo seguro alcanz6 un 12.84% de
un valor esperado de 15%. La oportunidad de mejora asociada a este control es el “Proceso
de Gestion de Requisitos de seguridad para el desarrollo de sistemas”, este proceso esta

implementado.
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El control de seguridad 14.2.2. Procedimientos de control de cambios en sistemas
alcanzo un 15.59% de un valor esperado del 20%. La oportunidad de mejora asociada a este

control es el “Proceso de Control de Cambios”.

El control de seguridad 14.2.6. Entorno de desarrollo seguro alcanz6 un 20.56% de
un valor esperado del 25%. Las oportunidades de mejora implementadas referentes a este
control son el “Proceso de Gestion de Requisitos de seguridad para el desarrollo de sistemas”

y el documento de““Contrato de Confidencialidad”.

El control de seguridad 14.2.8. Pruebas funcionales de seguridad de sistemas alcanzo
un 3.75% de un valor esperado del 5%. En este control de seguridad de informacion no se
logro implementar oportunidades de mejora debido a los criterios de evaluaciéon (Pandemia,

Tiempo, Costo y Conocimiento).

El control de seguridad 14.2.9. Pruebas de aceptacidn de sistemas alcanzd un 2.92%
de un valor esperado del 5%. En este control de seguridad de informacién no se logro
implementar oportunidades de mejora debido a los criterios de evaluacion (Pandemia,
Tiempo, Costo y Conocimiento).

El control de seguridad 14.3.1. Proteccion de datos de prueba alcanzé un 2.50% de un
nivel esperado del 5%. Este control de seguridad refiere a la cuarta oportunidad de mejora de
documento de “Contrato de Confidencialidad” implementado en la empresa BITNESS
CORP.S.A.C.

Es importante saber que se dearroll una capacitacion informativa sobre aquellas
oportunidades de mejora que no se llegaron a implementar. En la cual se detallé el uso de la

documentacidn correspondiente.
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CAPITULO VI:
RESULTADOS Y DISCUSION DE LA INVESTIGACION

6.1. ANALISIS DE RESULTADOS

En la evaluacion inicial los resultados obtenidos se muestran en la Tabla 16, cuyos
porcentajes logrados alcanzan el 48.95% encontrdndose en la escala de calificacion en el
nivel Parcialmente Logrado, estos resultados reflejan que en la empresa BITNESS CORP.

S.A.C. tiene conocimiento de los controles de seguridad en un nivel basico.

Tabla 16:
Evaluacién Inicial del Cumplimiento de los Controles de Seguridad
Control de Seguridad Nivel de Cumplimiento Evaluacién Inicial
Esperado
Logrado  No logrado
14.1.1. Angllsw de reguwltos ygspeC|flcaC|ones 25% 8.25% 16.75%
de la seguridad de la informacion
14.2.1. Politicas de desarrollo seguro 15% 6.94% 8.06%
14.2.2. Procedimientos de control de cambios en 0 0 0
sistemas 20% 10.35% 9.65%
14.2.6. Entorno de desarrollo seguro 25% 15.68% 9.32%
1_4.2.8. Pruebas funcionales de seguridad de 50 333% 167%
sistemas
14.2.9. Pruebas de aceptacion de sistemas 5% 2% 3%
14.3.1. Proteccion de datos de prueba 5% 2.4% 2.6%
Total 100% 48.95% 51.05%

Fuente: Elaboracion Propia (2020)

A continuacion, se presenta en la Tabla 17, los resultados de la evaluacion posterior a
la implementacion de las oportunidades de mejora. En la evaluacion final los resultados
obtenidos alcanzan el 81.80% encontrdndose en la escala de calificacion en el nivel
Completamente Logrado, reflejando que en la empresa BITNESS CORP. S.A.C. tiene
evidencia(documentacion) de los controles implementados ademéas de tener un mayor

conocimiento acerca de los controles de seguridad.
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Tabla 17:
Evaluacion Final del Cumplimiento de los Controles de Seguridad

Control de Seguridad Nivel de Cumplimiento Evaluacion Final
Esperado
Logrado No Logrado

14.1.1. Analisis de requisitos y especificaciones

- . . 25% 22.81% 2.19%
de la seguridad de la informaci6n
14.2.1. Politicas de desarrollo seguro 15% 12.84% 2.16%
1_4.2.2. Procedimientos de control de cambios en 20% 15.59% 4.41%
sistemas
14.2.6. Entorno de desarrollo seguro 25% 20.56% 4.44%
1_4.2.8. Pruebas funcionales de seguridad de 50 4.58% 0.42%
sistemas
14.2.9. Pruebas de aceptacion de sistemas 5% 2.92% 2.08%
14.3.1. Proteccidn de datos de prueba 5% 2.50% 2.50%
Total 100% 81.80% 18.20%

Fuente: Elaboracion Propia (2020)

6.2. ANALISIS POR CONTROLES

Las mejoras que se hicieron para el control 14.1.1. Anélisis de requisitos y
especificaciones de la seguridad de la informacién reflejan un 8.25% en la evaluacién inicial
y un incremento en la evaluacion final del 22.81% en el nivel de seguridad, de un porcentaje

esperado del 25%.

Este incremento se dié gracias a la implementacion del “Proceso de Gestion de
Requisitos de seguridad para el desarrollo de sistemas”, desarrollando la identificacion de
requisitos de seguridad, documentandolos, revisandolos y siendo difundidos al personal de
la empresa BITNESS CORP. S.A.C. Ademas, se documento la delimitacion de acceso de los
usuarios en base a sus deberes y responsabilidades. El documento de “Contrato de
Confidencialidad” se implement6 en el control para la proteccion de la informacion recibida
para el desarrollo de sistemas. Tambien se disefio el “Proceso de Adquisicion formal de
producto o servicio asegurando la calidad” el cual define los criterios de aceptacion para el

producto o servicio a adquirir asegurando el cumplimiento de requisitos de seguridad.

La llustracion 20 muestra la comparacion del porcentaje alcanzado en la Evaluacion

Inicial y Final.

89



CONTROL 14.1.1. ANALISIS DE REQUISITOS Y
ESPECIFICACIONES DE LA SEGURIDAD DE LA
INFORMACION

Nivel de cumplimiento Logrado

M Evaluacion Final

m Evaluacion Inicial

lustracion 20: Nivel de Cumplimiento del Control de Seguridad 14.1.1. en la Empresa BITNESS
CORP. S.A.C.
Fuente: Elaboracion Propia (2021)

Las mejoras que se hicieron para el control 14.2.1. Politicas de Desarrollo Seguro
reflejan un 6.94% en la evaluacion inicial y un incremento en la evaluacion final del 12.84%

en el nivel de seguridad, de un porcentaje esperado del 15%.

Este incremento se did gracias a la implementacion del “Proceso de Gestion de
Requisitos de seguridad para el desarrollo de sistemas”, estableciendo reglas en las etapas de
desarrollo de sistemas y del producto, también el disefio del proceso permitio aplicar politicas

de desarrollo seguro, asimismo repositorios seguros y control de versiones.

La llustracién 21 muestra la comparacion del porcentaje alcanzado en la Evaluacion

Inicial y Final.

CONTROL 14.2.1. POLITICAS DE DESARROLLO
SEGURO

Nivel de cumplimiento Logrado

m Evaluacion Final

m Evaluacion Inicial

llustracion 21:Nivel de Cumplimiento del Control de Seguridad 14.2.1. en la Empresa BITNESS
CORP. S.A.C.
Fuente: Elaboracién Propia (2021)
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Las mejoras que se hicieron para el control 14.2.2. Procedemientos de Control de
Cambios reflejan un 10.35% en la evaluacion inicial y un incremento en la evaluacion final

del 15.59% en el nivel de seguridad, de un porcentaje esperado del 20%.

Este incremento se di6 gracias al disefio del “Proceso de Control de cambios”, este
realiza un procedimiento formal documentado de control de cambios durante el ciclo de vida
del desarrollo del software incluyendo una evaluacion de riesgos, pruebas, y gestion de la
implementacion. El procedimiento de control de cambios incluye la identificacion del
software (informacion, base de datos, hardware) que requieren un cambio y a los usuarios
autorizados para el desarrollo del cambio, actualiza la documentacion del sistema
manteniendo un control de cambios de versiones y solicitudes de cambio, estas tareas se
realizan mediante la secuencia de las actividades del proceso incluyendo la aprobacion de las

propuestas detalladas antes de la ejecucion del trabajo.

La llustracién 22 muestra la comparacion del porcentaje alcanzado en la Evaluacion

Inicial y Final

CONTROL 14.2.2. PROCEDIMIENTOS DE
CONTROL DE CAMBIOS EN SISTEMAS

Nivel de cumplimiento Logrado

m Evaluacion Final

m Evaluacion Inicial

llustracion 22:Nivel de Cumplimiento del Control de Seguridad 14.2.2. en la Empresa BITNESS
CORP. S.A.C.
Fuente: Elaboracién Propia (2021)
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Las mejoras que se hicieron para el control 14.2.6. Desarrollo de Entorno Seguro
reflejan un 15.68% en la evaluacion inicial y un incremento en la evaluacion final del 20.56%

en el nivel de seguridad, de un porcentaje esperado del 25%.

Este incremento se did gracias a la implementacion del “Proceso de Gestion de
Requisitos de seguridad para el desarrollo de sistemas”, que implica el cumplimiento de los
requisitos de seguridad en cada etapa de desarrollo de sistemas por parte del equipo de
desarrollo. Ademas, establece sanciones a aquellos miembros del equipo de desarrollo que
no cumplen el documento de “Contrato de Confidencialidad” el cual se implementd para la

proteccion de la informacion recibida para el desarrollo de sistemas.

La llustracién 23 muestra la comparacion del porcentaje alcanzado en la Evaluacion

Inicial y Final.

CONTROL 14.2.6. DESARROLLO DE ENTORNO
SEGURO

Nivel de cumplimiento Logrado

m Evaluacion Final

m Evaluacion Inicial

llustracion 23: Nivel de Cumplimiento del Control de Seguridad 14.2.6. en la Empresa BITNESS
CORP. S.A.C.
Fuente: Elaboracion Propia (2021)
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Las mejoras que se hicieron para el control 14.2.8. Pruebas Funcionales de Seguridad
de Sistemas reflejan un 3.33% en la evaluacion inicial y un incremento en la evaluacion final

del 4.58% en el nivel de seguridad, de un porcentaje esperado del 5%.

Este incremento se did gracias a que la empresa BITNESS CORP. S.A.C.implemeto
pruebas de aceptacion independientes para el desarrollo interno y externo. Para este control
no se desarrollo la oportunidad de mejora debido a los criterios de evaluacion definidos

(Pandemia, Tiempo, Costo y Conocimiento).

La llustracién 24 muestra la comparacion del porcentaje alcanzado en la Evaluacion

Inicial y Final.

CONTROL 14.2.8. PRUEBAS FUNCIONALES DE
SEGURIDAD DE SISTEMAS

Nivel de cumplimiento Logrado

m Evaluacion Final

m Evaluacion Inicial

llustracion 24: Nivel de Cumplimiento del Control de Seguridad 14.2.8. en la Empresa BITNESS
CORP. S.A.C.
Fuente: Elaboracion Propia (2021)

Las mejoras que se hicieron para el control 14.2.9. Pruebas de Aceptacidn de Sistemas
reflejan un 2.00% en la evaluacidn inicial y un incremento en la evaluacion final del 2.92%

en el nivel de seguridad, de un porcentaje esperado del 5%.

Este incremento se di6 gracias a las pruebas de aceptacién que BITNESS CORP.
S.A.C incluy6 en las practicas de desarrollo seguro de sistemas y en los componentes
recibidos. Para este control no se desarrollo la oportunidad de mejora debido a los criterios

de evaluacion definidos (Pandemia, Tiempo, Costo y Conocimiento).
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La llustracién 25 muestra la comparacion del porcentaje alcanzado en la Evaluacion

Inicial y Final.

CONTROL 14.2.9. PRUEBAS DE ACEPTACION DE
SISTEMAS
Nivel de cumplimiento Logrado

m Evaluacion Final

m Evaluacion Inicial

lustracion 25: Nivel de Cumplimiento del Control de Seguridad 14.2.9. en la Empresa BITNESS
CORP. S.A.C.
Fuente: Elaboracion Propia (2021)

Las mejoras que se hicieron para el control 14.3.1. Pruebas de proteccion de datos
reflejan un 2.40% en la evaluacion inicial y un incremento en la evaluacién final del 2.50%

en el nivel de seguridad, de un porcentaje esperado del 5%.

Este incremento se did gracias a la implementacion del documento “Contrato de
Confidencialidad” para evitar el uso de datos reales o divulgar informacién confidencial para
las pruebas, en caso de que se use datos reales o informacion confidencial esta debe cumplir
con las obligaciones de confidencialidad definidas en este documento.

La llustracién 26 muestra la comparacion del porcentaje alcanzado en la Evaluacion
Inicial y Final.

94



CONTROL 14.3.1. PROTECCION DE DATOS DE
PRUEBA

Nivel de cumplimiento Logrado

m Evaluacion Final

m Evaluacion Inicial

llustracion 26: Nivel de Cumplimiento del Control de Seguridad 14.3.1. en la Empresa BITNESS
CORP. S.A.C.
Fuente: Elaboracion Propia (2021)

En la llustracion 27 se visualiza el estado de la evaluacion inicial y final de la empresa
BITNESS CORP. S.A.C. con respecto al nivel de seguridad de la informacion. La
implementacién de los controles de seguridad incidi6 positivamente en el nivel de seguridad
de la empresa alcanzando en la evaluacion final el resultado de 81.80% encontrandose en el

nivel de calificacion Completamente Logrado.

NIVEL DE SEGURIDAD EN LA EMPRESA BITNESS
CORPS.A.C

100.00%
90.00%
80.00%
70.00%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%

0.00%

m Evaluacion Inicial

M Evaluacion Final

Evaluacion Inicial Evaluacion Final

lustracion 27: Nivel de Seguridad en la empresa BITNESS CORP. S.A.C.
Fuente: Elaboracion Propia (2021)
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES

7.1. CONCLUSIONES

La presente investigacion llega a las siguientes conclusiones:

1. Los controles de la seguridad de la informacién implementados en esta investigacion
fueron la base fundamental para determinar la mejora del nivel seguridad en el proceso
de desarrollo de sistemas y del producto. La evaluacion inicial del proceso en estudio,
tuvo una resultado del 48.95%, eso ubica al nivel de seguridad del proceso como
Parcialmente Logrado. Se alcanz6 un 81.80% de cumplimiento en los controles de
seguridad, lo que evidencia un incremento del 32.85% del nivel seguridad de la
informacién luego de implementar las oportunidades de mejora disefiadas, esto uiere
decir ue durante la implementacion el Gerente de Operaciones se comprometio a cumplir
cada una de las actividades del proceso implementado, se capacito al personal de la
empresa BITNESS CORP. S. a. C. Finalmente el personal participo en el desarrollo de
las actividades de las oportunidades de mejora.

2. Para la seguridad de la informacion en el proceso de desarrollo de sistemas se
consideraron los controles 14.1.1. Analisis de requisitos y especificaciones de seguridad
de la informacion, 14.2.1. Politicas de desarrollo seguro, 14.2.2. Procedimientos de
control de cambios de sistemas y 14.2.6. Entorno de desarrollo seguro. Luego de
realizadas las mejoras en estos controles de seguridad, se puede evidenciar una mejora
del nivel de seguridad en un 14.66% para el control 14.1.1. Analisis de requisitos y
especificaciones de seguridad de la informacion, en un 5.90% para el control 14.2.1.
Politicas de desarrollo seguro, en un 5.24% para el control 14.2.2. Procedimientos de
control de cambios de sistemas y en un 4.88% para el control 14.2.6. Entorno de
desarrollo de seguro. Los resultados de la evaluacion inicial se puede ver en la Tabla 16

y la evaluacion final de cada control se pueden ver en la Tabla 17.

3. Para la seguridad de la informacion del producto se consideraron los controles 14.1.1.
Analisis Analisis de requisitos y especificaciones de seguridad de la informacion, 14.2.6.
Entorno de desarrollo de seguro y el control 14.3.1. Proteccion de datos de prueba. Luego
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de realizadas las mejoras en estos controles de seguridad, se puede evidenciar una mejora
del nivel de seguridad en un 14.66% para el control 14.1.1. Analisis de requisitos y
especificaciones de seguridad de la informacién, en un 4.88% para el control 14.2.6.
Entorno de desarrollo de seguro y en un 0.10% para el control 14.3.1. Proteccion de datos
de prueba. Los resultados de la evaluacion inicial se puede ver en la Tabla 16 y la
evaluacion final de cada control se pueden ver en la Tabla 17.

La evaluacion inicial permitié conocer las carencias respecto a la seguridad de la
informacidn durante el proceso de desarrollo y del producto de la empresa BITNESS
CORP. S.A.C las cuales, en términos generales son: requisitos de sistemas no
documentados, inexistencia de un control de cambios, procesos no definidos en la
empresa. En base a esas carencias se disefiaron e implementaron las mejoras necesarias
y factibles para mejorar el nivel de seguridad de la informacion en el proceso en estudio
obteniendo como resultado una mejora significativa al alcanzar un 81.80%.

Para el desarrollo de cada una de las propuestas de mejora se propusieron: manuales,
formatos, diagramas para una correcta operacion de los procesos. Estos procesos se

desarrollaron de forma iterativa con el Gerente de Operaciones.

RECOMENDACIONES

Se requiere el compromiso de todo el personal de BITNESS CORP. S.A.C. para
continuar con el cumplimiento de los procesos y utilizacion de los documentos
implementados con la finalidad de lograr un mejor nivel de seguridad y asi alcanzar el
nivel de calificaciobn Completamente Logrado.

Se recomienda seguir con las capacitaciones brindadas al personal, en temas
relacionados a la seguridad de la informacion para una Optima gestion en la empresa
BITNESS CORP. S.A.C.

El documento de requisitos no funcionales y el documento de requisitos funcionales
durante el proceso de desarrollo, constituyen un elemento fundamental para el desarrollo
de un sistema. La especificacion de requisitos, es critica para asegurar que el futuro
sistema, satisfaga efectivamente las necesidades del cliente. Sin embargo, obtener un
conjunto de requisitos de calidad, es una tarea compleja y demanda tiempo. Por lo tanto,
si se inicia el desarrollo de un proyecto, a partir de requisitos que ya hayan sido
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especificados para proyectos similares o en similares negocios, existe mayor tiempo y
probabilidad de mejorar la calidad y completitud de los requisitos para el nuevo sistema.
Para garantizar el cumplimiento de las oportunidades de mejora se recomienda a la
empresa BITNESS CORP. S.A.C. realizar evaluaciones al equipo de desarrollo que

permitan saber si se realizan los procesos de acuerdo a lo establecido.
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ANEXOS

Anexo 1.Instrumento de evaluacién

UNIVERSIDAD PERUANA ’UNION
FACULTAD DE INGENIERIA'Y ARQUITECTURA
EP INGENIERIA DE SISTEMAS

INSTRUMENTO DE EVALUACION DE LOS CONTROLES DE SEGURIDAD EN
EL PROCESO DE DESARROLLO

INTRODUCCION
El presente documento tiene como objetivo medir los controles de seguridad en el
proceso de desarrollo de sistemas de informacion de la empresa BITNESS CORP
S.A.C. Las preguntas se elaboraron en funcién al dominio 14 de la ISO 27002:2015.

Dominio 14: Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

14.1 Requisitos de seguridad de sistemas de informacion

14.1.1 Anadlisis de requisitos y especificaciones de seguridad de informacion

NL PL AL CL

N PREGUNTA 0-20%| 21-49% | 50-79% | 80-100%

1. |La empresa BITNESS CORP. S.A.C. tiene requisitos de seguridad de informacién
identificados para el desarrollo de sistemas de informacion?

2. | ¢Utilizan o aplican algin método para la identificacion de requisitos de seguridad para el
desarrollo de un sistema de informacion en BITNESS CORP S. A.C?

3. |¢Los requisitos de seguridad identificados para el desarrollo de sistemas han sido
documentados por todas las partes interesadas en BITNESS CORP S.A.C.?

4. |;Los requisitos de seguridad identificados para el desarrollo de sistemas han sido
revisados por todas las partes interesadas en BITNESS CORP S.A.C.?

5. | ¢Los requisitos y controles de seguridad de la informacion recibidos para el desarrollo de
aplicaciones o sistemas reciben un nivel adecuado de proteccion de acuerdo a su
importancia en la organizacién?

6. |¢Los requisitos de seguridad de la informacién y los procesos asociados se integran
desde las primeras etapas del proyecto de sistemas de informacién?

7. | ¢Los requisitos de la seguridad de la informacion consideran el nivel de confianza de la
identidad declarada por los usuarios para obtener los requisitos de autentificacion?

8. | ¢Los requisitos de la seguridad de la informacion consideran la aprobacion y autorizacién
de acceso para los usuarios(usuarios de negocio, usuarios con privilegios o0 usuarios
técnicos)?

9. |¢Los requisitos de la seguridad de la informacion consideran la informacion de los
usuarios privilegiados y técnicos respecto a sus deberes y responsabilidades en
BITNESS CORP S.A.C.?

10. | ¢ Los requisitos de la seguridad de la informacidn consideran la proteccion requerida para
los activos en base a la disponibilidad, confidencialidad e integridad(analisis de riesgos)
en BITNESS CORP S.A.C.?

11. | ¢ Los requisitos de la seguridad de la informacion consideran los procesos de negocio
(registro de transacciones, supervision y monitoreo, requisitos de no repudio entre otros)
en BITNESS CORP S.A.C.?

12. | iLa empresa BITNESS CORP S.A.C. consideran los requisitos impuestos por otros

controles de seguridad como interfaces para el registro, monitorizacién sistemas,
deteccion de fugas de datos entre otros?
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13. | ¢iLa empresa BITNESS CORP. S.A.C ofrece seguridad para evitar actividades
fraudulentas a aquellas empresas que solicitan sistemas de informacion que contengan
datos sensibles como transacciones?

14. | ; Existe un proceso de pruebas y adquisicion formal para la adquisicion de productos en
BITNESS CORP S.A.C.?

15. | ¢ Los contratos con los proveedores de productos o servicios cumplen con los requisitos
de seguridad identificados en BITNESS CORP S.A.C.?

16. | ¢ Se consideran los riesgos que se introducen al adquirir un producto o servicio que no
satisface los requisitos especificados en BITNESS CORP S.A.C.?

17. | ¢ Se evaluan o implementan las guias disponibles para la configuracion de seguridad del
producto adquirido alineado con el software y los servicios finales en BITNESS CORP
SAC?

18. | ¢ Se han definido criterios de aceptacién para la adquisicién de productos respecto a su
funcionalidad para asegurar el cumplimiento de los requisitos de seguridad identificados
en BITNESS CORP S.A.C.?

19. | ¢ Para la adquisicion de un producto o servicios se realizan evaluaciones de acuerdo a
los criterios de aceptacion definidos en BITNESS CORP. S.A.C.?

20. | ¢Las funciones adicionales de los productos o servicios adquiridos son revisadas para
asegurar que no presenten nuevos riesgos inaceptables en BITNESS CORP S.A.C.?

14.2 Seguridad en el desarrollo y en los procesos de soporte

14.2.1 Politica de desarrollo seguro

o NL PL AL CL

. AACLLIS 0-20% | 21-49% | 50-79% | 80-100%

1. | ¢Laempresa BITNESS CORP. S.A.C. tiene establecido reglas dentro de la organizacion
para el desarrollo de aplicaciones y sistemas?

2. | ¢Laempresa BITNESS CORP. S.A.C. aplica politicas de desarrollo seguro en el entorno
de desarrollo (personas, proceso y tecnologia)?

3.. | ¢ Laempresa BITNESS CORP. S.A.C.aplica politicas de desarrollo seguro en el ciclo de
vida de desarrollo de software?

4. |¢ La empresa BITNESS CORP. S.A.C. cuenta con una metodologia de desarrollo del
software?

5. |¢ La empresa BITNESS CORP. S.A.C.aplica politicas de desarrollo seguro en la
metodologia de desarrollo del software?

6. |¢La empresa BITNESS CORP. S.A.C. aplica guias de desarrollo seguro para cada
lenguaje de programacion utilizado.?

7. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C considera requisitos de
seguridad en la fase de disefio?

8. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C consideran puntos de
verificacidn en los hitos del proyecto (Entregables o indicadores de progreso)?

9. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C consideran los repositorios
seguros?

10. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C.considera el control de
versiones ?

11. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C. considera el conocimiento
sobre seguridad de aplicaciones.?

12. | ¢ La politica de desarrollo seguro considera la capacidad de los desarrolladores de evitar,
encontrar y reparar vulnerabilidades en BITNESS CORP. S.A.C.?

13. | ¢La empresa BITNESS CORP. S.A.C. utiliza técnicas de programacion segura.(para los
nuevos desarrollos o situaciones de reutilizacion de cédigos)?

14 | ;La empresa BITNESS CORP. S.A.C. considera las indicaciones correspondientes para
el uso de las técnicas de programacion segura?

15. | ¢ Los desarrolladores estan formados en el uso de las técnicas de programacion segura
?

16. | Laempresa BITNESS CORP. S.A.C exige que la parte externa (desarrolladores externos)
cumplan con las normas de desarrollo seguro?

14.2.2 Procedimientos de control de cambios en sistemas

P NL PL AL CL

i LS 0-20% | 21-49% | 50-79% |80-100%
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¢ La empresa BITNESS CORP. S.A.C realiza el control de cambios mediante el uso de
procedimientos formales durante el ciclo de vida del desarrollo de software?

2. |¢En la empresa BITNESS CORP. S.A.C se han documentado los procedimientos
formales de control de cambios?

3. | ¢Laempresa BITNESS CORP. S.A.C. cumple los procedimientos formales de control de
cambios?

4. | iLaincorporacién de sistemas nuevos y cambios importantes sigue un proceso formal
de documentacion, especificaciones, pruebas, control de calidad y gestion de
implantacién?

5. | ¢Para el proceso de control de cambios se incluye una evaluacion de riesgos?

6. | ¢El proceso de control de cambios asegura que los procedimientos de seguridad y
controles existentes no sean accesibles a los programadores de apoyo y que estos
accedan a las partes necesarias de su trabajo?

7. | Los procedimientos de control de cambios deberian incluir, pero no limitarse a:

a) el mantenimiento de un registro de los niveles de autorizacion aprobados;

8 | ¢El procedimiento de control de cambios asegura que los cambios son enviados a los
usuarios autorizados?

9. | ¢Los procedimiento de control de cambios deben incluir la revision de los controles y
procedimientos de integridad asegurando que estos no se vean comprometidos por los
cambios?

10. | ¢ El procedimiento de control de cambios incluye la identificacion de todo el software,la
informacién, las entidades de base de datos y el hardware que requiere cambios?

11. | ¢ El procedimiento de control de cambios incluye la identificacion y comprobacion de la
seguridad del codigo critico?

12. | ¢ El procedimiento de control de cambios incluye la aprobacién formal de las propuestas
detalladas antes de que comience el trabajo?

13. | ¢ El procedimiento de control de cambios incluye la aceptacién de los cambios de los
usuarios autorizados antes de su implementacién?

14. | ¢ El procedimiento de control de cambios actualiza la documentacion del sistema al
finalizar cada cambio y elimina la documentacién obsoleta?

15. | ¢ El procedimiento de control de cambios incluye el mantenimiento de un control de
versiones para las actuaciones del software?

16. | ¢El procedimiento de control de cambios incluye el mantenimiento de registros de
auditoria de las solicitudes de cambio?

17. | ¢ El procedimiento de control de cambios incluye la implantacién de los cambios en el
momento adecuado sin perturbar los procesos de negocio involucrados?

14.2.6 Entorno de desarrollo seguro

° NL PL AL CL

N PREGUNTA 0-20% | 21 -49% | 50-79% | 80 - 100%

1. | ¢Las personas que forman parte del equipo de desarrollo cumplen con los requisitos de
seguridad establecidos?

2. |¢lLos procesos de cada etapa de desarrollo cumplen con los requisitos de seguridad
establecidos?

3. | ¢Las tecnologias(computadoras, servidores, software, cddigo) que se usan para el
desarrollo de sistemas cumplen con los requisitos de seguridad establecidos?

4. |¢Los requisitos funcionales(datos de entrada) que ingresan como informacion estan
protegidos(como por ejemplo en un repositorio)?

5. | ¢Los datos procesados estan almacenados en dispositivos seguros?

6. |¢iLa empresa BITNESS CORP. S.A.C realiza copias de seguridad de los datos
procesados?

7. |¢La empresa BITNESS CORP. S.A.C transmite la informacién de manera
protegida(mediante correos electrénicos, usb,archivos compartidos, entre otros)?

8. |¢La empresa BITNESS CORP. S.A.C aplica los requisitos de seguridad externos e
internos?

9. | ¢Los controles de seguridad de la organizacién apoyan el desarrollo del sistema?

10. | ¢El personal de BITNESS CORP. S.A.C. cumple con los requisitos de seguridad(no

realizan copias indebidas, no sacan la informacién fuera del entorno de desarrollo)?
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11. | ¢ Existe algun documento de confidencialidad para la contratacion de personal externo?
12. | ¢ Existen sanciones en caso de no cumplir el contrato de confidencialidad?
13. | ¢;La empresa BITNESS CORP. S.A.C. segrega la informacion cuidadosamente de
acuerdo al trabajo que ejerce cada personal?
14. | ;La empresa BITNESS CORP. S.A.C. maneja un control de acceso fisico(ambiente de
trabajo, oficinas)?
15. | ¢La empresa BITNESS CORP. S.A.C. maneja un control de acceso logico(acceso a los
servidores, acceso a cuentas de usuario)?
16. | ¢La empresa BITNESS CORP. S.A.C. realiza la monitorizacion de los cambios en el
producto?
17. | ¢ La empresa BITNESS CORP. S.A.C. realiza la monitorizacion de los cambios durante
el proceso de desarrollo(cddigo)?
18. | ¢La empresa BITNESS CORP. S.A.C. realiza copias de seguridad fuera de las
instalaciones?
19 |¢La empresa BITNESS CORP. S.A.C. almacena de manera segura sus copias de
respaldo?
20. | ¢La empresa BITNESS CORP. S.A.C. tiene identificado al personal que accede a las
copias de respaldo?
21. | ¢Laempresa BITNESS CORP. S.A.C realiza una gestion adecuada para la presentacion
de avances(entregables)?
22. | iLa empresa BITNESS CORP. S.A.C cumple con las medidas de seguridad para la
presentacion de avances(entregables)?
14.2.8 Pruebas funcionales de seguridad de sistemas 100%
NL PL AL CL
N PREGUNTA 0-20% | 21-49% | 50-79% |80-100%
1. | ¢Realizan pruebas y verificaciones exhaustivas en el proceso de desarrollo de sistemas
nuevos y los actualizados.?
2. | ¢Las pruebas y verificaciones exhaustivas son realizadas por el equipo de desarrollo?
3. | ¢Se realizan pruebas de aceptacion independientes(para desarrollos internos y
desarrollos externalizados)?
14.2.9 Pruebas de aceptacion de sistemas
i NL PL AL CL
gEECHIS 0-20% | 21-49% | 50-79% |80-100%
1. | ¢La empresa BITNESS CORP. S.A.C. establece programas de pruebas de aceptacion?
2. |¢Las pruebas de aceptacion del sistema incluyen las pruebas de los requisitos de
seguridad de la informacion?
3. | ¢Las pruebas de aceptacién del sistema incluyen las practicas de desarrollo seguro del
sistema?
4. | ;Se realizan pruebas a los componentes recibidos?
5. |¢La empresa BITNESS CORP. S.A.C. utiliza herramientas automatizadas(herramientas
de andlisis de cddigo o los escaneres de vulnerabilidad) para la seguridad?
6. |¢Laempresa BITNESS CORP. S.A.C. realiza pruebas realistas que eviten la introduccién
de vulnerabilidades en la organizacion?
14.3.1 Proteccion de los datos de prueba
P NL PL AL CL
PREGUNTA 0-20% | 20-49% | 50-79% |80-100%
1. | ¢En la empresa BITNESS CORP. S.A.C. evita el uso de datos reales o la informacién
confidencial para las pruebas?
2. | ¢En caso la empresa BITNESS CORP. S.A.C use datos o informacién confidencial esta
es protegia mediante su retirada o modificaciéon?

105




¢ Los procedimientos de control de acceso de BITNESS CORP. S.A.C se aplican a las
sistema de pruebas?

¢La empresa BITNESS CORP. S.A.C realiza un control de acceso cada vez que la
informacién de operacién se copia a un entorno de prueba?

¢En la empresa BITNESS CORP. S.A.C la copia y uso de informacién operacional es
registrada para futuras auditorias?

Anexo 2.Carta de Presentacién

Lima, 14 de Junio deal 20210

Safior

Fresenie.

Asunto: VALIDACION DE INSTRUMENTO DE EVALUACION POR JUICIO DE
EXPERTOS

Mos es muy grato dirigimoes a usled pare espresae nuestios sahedos v 8si mismo
hacer de su conocimésnto que samos bachillerss an Ingenieria de Sigiemas egresadas
de B Unhverssdad Feruana Unidn, y a la vezr manidfestars gue. conocedores de su
treyecioria académica y profesional, sollcitamos su atencidn &l elegrks como JIUEZS
EXPERTO para revisar el contenido ded instruments que pretendemaos ubilizar en la
Investigecidn que estamos reslizando para optar el tielo profesional de Ingenseros de
Sistarmas.

El tiulo de la investigacidn es “Seguridad en el desamollo de sistemas segdn la 150
27002 2015 en la empresa BITHESS CORP S A CY y el objetivo del instrurmento es
medr la wariable gue determing &l rivel de seguridad de la inforrmacian en e proceso
die desamolio de sistemas en la empresa BITHESS CORF S A C.

Con la finakdad de determinar i@ wvalidez de su contenido. solicitarmos utilizar el
Fommato de Validacidn de Instrumento de Evaluacidn por Juicks de Expertos adjunito,
die souerds & su amplia experiencia y conocmesntos_

Agradecemos anbcipadaments su colaboracidn ¥ esiamos seguros que Su opinidn y
criterio de expero servirdn para los fines propuwsestos.

Atentaments,
F.0O. Asdjuntamos el Instrumenio de Ewaleacidn.

Bach, Galksy M. Abhvarada L Bazh, Meryaen B, Sanches T
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Anexo 3.Validacion del instrumento de evaluacion por juicio de experto
UNIVERSIDAD PERUANA UNION

FACULTAD DE INGENIERIA ¥ ARQUITECTURA
EP INGENIERIA DE SISTEMAS

FORMATO DE VALIDACION DE INSTRUMENTO DE EVALUACION POR

JUICIO DE EXPERTOS
I. DATOS DEL EXPERTO
L1, Apelidos y nombres:
1.2. Grado Académico: ( ) Bachiller, { ) Maestro/Magister ( )Doctor

1.3. Profesidn:

1.4. Institucién donde labora:

1.5. Cargo que desempedia:

Il. DATOS DEL TEMA DE INVESTIGACION
IL1. Titulo de la investigacién

“Seguridad en el desarrollo de sistemas segan la I1ISO 27002 2015 en
Ia empresa BITNESS CORP SACT

1L.2.0bjetivo de |a investigacion
Determinar [a mejora de la seguridad de la informacidn en el proceso de
desarrollo de sistemas con la implementacion de controles de segundad de la
1SO 27002:2015 en la empresa BITNESS CORP. S A.C |, 2020.

IL3.Variable:

Centroles de Seguridad del dominio 14 de | Basados en Ia 1ISO 27002:2015.
is ISO 270022015

: : Seguridad en las Etapas del proceso de
Seguridad de [a Informacion en &l proceso | geqarrollo de un sistemna y seguridad en el
de desarrolio de sislemas producto|sistema).
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NI INSTRUMENTO DE VALIDACION

Instrucciones:

Determinar si el instruments de evaluacsdn para la invesbgackin descrita redne
las carecieristicas adecuadas vy perinemte, indicando e nivel slcanzado en los
Criterios de Evaluacion del instrumentos: Excelents, Muy bweno, Bueno, Regular o
Deficiente. Cologuwe un aspa () en el casillenn comespondients.

CRITERIOS DE EVALUACKIN DEL INSTRUMENTO

MIVELES DE EVALUACKNN

N INDICADOR DESCRIPCION

My busns Basaria Regular | Dwlicianis

4 k| 2 1

Extdn farmulados con
1 OLARIDAD lenguaje apropiado que
facilita Su commprengicn

Estdn expresados en
2 | OBJETIVIDAD |términos observables,

rmsediihles
CONSISTENG E'l.r.al:: una Drganual:_uf-n
3 A kigica en las contenidos en

relacitn con la Esoria

Existe relacidn de los
4 | COHERENCIA |cont=nidos con los
indicadares de la variable

Las cateporias de
S | PERTINENCIA |respuoestas vy sus valores san
Aproplsoas

San suficientes la cantidad ¢
calidad de iterns
presertadas en el

G | SUFRICIEMNCLIA

mnstrumenko

SUMATORLA PARCIAL

SUMATORIA TOTAL

FSumaberia wital eacna: 20 v 30 = Favorabbs, 10y 19 = Dife majerad, 1y 5= B Tredraids)

V. RESULTADOS DE LA VALIDACIOM
Valoracidn total cuantitativa;

Opinidn: [ ) Favorable] | Debe mejorar |

Dhzervaciones:

| Mo Fareorabile

108




Anexo 4.Validacién del Instrumento de Evaluacién por el Ing. Jenson Chambi
UNIVERSIDAD PERUANA LINIGON

FACULTAD DE INGENIERIA ¥ ARQUITECTURA
EP INGEMIERIA DE SISTEMAS

FORMATO DE VALIDACION DE INSTRUMENTO DE EVALUACION POR
JUICIO DE EXPERTOS

. ATOS DEL EXPERTO
I.1. Apellides y mombres: Chambi Aguilar jenson Daniel

I.2. Grada Académica: | X ) Bachiller, | | Maestro/ Magister | ) Doactor 1.3. Profesicn:
ingeniero de Siitemas
4L Instituckdn donde labora: Univeradad Peruana UWnidn

1.5 Cargo gue desempehia: Desarmolladaor, Analista, Dacente

Il. DATOS DEL TEMA DE INVESTIGACION
1. Titulo de la investigacidn

*Seguridad en o desarrollo de sistemas segiin ka IS0 27002 2015 en
Lla empresa BITNESS CORP S ACY

112.Objetivo de la investigacion
Determinar la mejora de la segundad de la informscion en el proceso de

desarrolle de sistemas con la implementacidn de controles de seguridad de la
IS0 2T002:3015 en la empresa BITNESS CORP. S_AC., 2020,

liA.Variable:
VAR BLES DEFINICION

iControles de Seguridad del dominia 14 Baiadod en la S0 27002 M 5.
de la IS0 270022016

Seguridad de ka Informacion en el Sepuridad en lai Etapss del procein de
procesa de desarollo de sistemas desarrollo de un sistemas y weguridad en

el productalsistemal.
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I INSTRUMENTO DE WALl DusOhS M
RSt O e

Deaparminasr 2i &l insiremenio de avaliacitn para la ivesiigacidn deacrita redrne
las caracteriaiicas adecuadas ¥ paetirents, indicando & nivel alcancEados en los Crilerios
de Evaluacdn el Ingtnnmenbos: Excelents, Muy Duesno, Bueno, Regular o Deficenbs.
Coloafuie urn aspd (M) en el casilEnd Gormespondierhe.

INSTRUMEMTD

INCICAED=OR D‘E-I:H.."E-:ﬂ Haxwiarme Pay smeo Ceamrs FEepilar [= 2 2T

1 CLARNDAD E=tdm foemuladas con x
lenguaje apropizedo
quse= Facilita su

e peresr s dan

2 | oBIETIVIDAD Estdm expresados £n X
bEsnmi reas
obs=rvables,
e chibdes

I | DONSIETERNC Existe una anganizacn x
A I&ggica en los combenidos
en redxcion con la tecaria

4 | COHERBENCLA Existe reladdn de los x
comienikdos oom kas
imdicadores cde B variable

5 | PEATIMENCLA Las categomias de x
rESpUESTas W Sus valores
=on apropiadoes

L] SUFICPERCLA San sufickesntes la x
cantidad vy calidad de
iterms

presentacas en el

Imes brumessrTba

SUMATOREA FPARCIAL Z5 q

SURMATORIA TOTAL 3

Haurmatores bebal antne 20y 3 = Paanebda, 100y 19 = Dule reaporar, 1y 9 = Mo Tavarahiba]

V. RESULTADCEYS DNE L& Wl L IDsr i

Waloracidn total csantitativa: Velrbinuesee

Opinidn: [ X | Favorable [ | Debs mejorar | | Mo favorable

Observackones:

'} LaPes
] S >
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Anexo 5. Validacién del Instrumento de Evaluacién por el Ing. Sergio Valladares

UNIVERSIDAD PERLMANS LINIGN
FACULTAD DE INGEMIERIA ¥ ARGUITECTLRLA
EP INGENIERIA DE SISTEMAS

FORMATO DE VALIDACION DE INSTRUMENTO DE EVALUACION POR
JUICHO DE EXPERTOS

l. DATOS DEL EXPERTO Valladares Castillo Sergio
1. Apellidos y nomibres:

1.2, Grado Académaca: [ ) Bachiller, 4}{] fdas=itrafbagister { ) Desctar
L3, Profesion:  IMJENIEria de Sistemas

I.4. Instiucién donde labora: UFEU
Docente

I-5. Cargo que dessmpefia:

Il. DATOS DEL TEMA DE INVESTIGACION
L1 Titwlo de la investigacidn

“Sepuridad en el desarrolle de sisfemas sepin L 150 272 2005 en
la empresa BITNESS CORP S AC"
IL.2.0bjetivo de |a investigacidn

Determinar la mejora de la seguridad de la informacidn en el proceso de

desarrollo de sistemas con la implementacion de contrales de seguridsd de ks
IS0 2T002-2015 en la empresa BITNESS CORP. S A C. 2020,

L3 Variable:

VARLABLES DEFINICION

Cortrales de Sequridad ded dominio 14 de | Basados =n la 50 270023015,
Ia 130 2P0 2015

Seguridad en las Etapas del proceso de

Seguridad de la Irformacion en el proceso | g rallo de sn sistena y seguridad en el
de desarralia de sislemas productolsistema).
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ML INSTRUMENTO DE WALIDACION

las caracierisiicas adecuadas ¥y pertinente,

It i ormes:

Determinar si el instruments de evaluacsdn para la invesbgackn descrita redne
indicands = niveld alcarzado en kos
Criterios de Evalescitn del Instrumentos: Excelente. Muy bueno. Bueno, Regular o
Deficente. Cologue un Bspa (X} en el casilliern comespondients.

CRITERIOS DE EVALLACKHYN DEL INSTRUBMENTO

MIVELES DE EVALUACHYN

INDICADOR

DESCRIPCIGN

Py bsena | Bwmna | Regulsr | Dalicienbs

4 3 2 b |

CLARID®D

Eztdn formulados con
lenguaje apropiado que
facilita su comprensidn

OBEJETIVIDALD

Estdin expressdos &n
tErmings abservables,
meedibl e

COMSISTERMCI
A

Existe una organizacidn
ligica en los contenidos en
relacién con la teoria

COHEREMCIA

Existe relacitn de log
cantEnidos con los
indicadores de la variahle

FERTIMENCIA

Lax categorias de
respestas v sus valores Lon
apropiadas

SURICIEMNCIA

San suficientes la cantidad v
calidad de iterns
presertadas en el
indtrurmento

SUMATORIA PFARCLIAL

SUMATORIA TOTAL

30

(Sumateria 1oial eatne: 20 v 30 = Fasvorabbe, 10y 19 = Dele s porar, 1y = ke Torsoralda)

V. RESULTADDS DE LA VALIDACIOMN

Valoracidn total cuantitativa:

30

Dhpimidin: i_:'{!l Favarable[ | Debe mejorar |

Obh=enraciones:

1 Mo favorable
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Anexo 6. Instrumento de Evaluacion Aplicado

UNIVERSIDAD PERUANA’UNIC')N
FACULTAD DE INGENIERIA'Y ARQUITECTURA

EP INGENIERIA DE SISTEMAS

INSTRUMENTO DE EVALUACION DE LOS CONTROLES DE SEGURIDAD EN
EL PROCESO DE DESARROLLO

INTRODUCCION

El presente documento tiene como objetivo medir los controles de seguridad en el
proceso de desarrollo de sistemas de informacion de la empresa BITNESS CORP
S.A.C. Las preguntas se elaboraron en funcion al dominio 14 de la ISO 27002:2015.

ACUMULA LO QUE FALTA
PESO DO LOGRADO LOGRAR
14.1.1.Andlisis de requisitos y
especificaciones de seguridad de
informacién 25% 33.00% 8.25% 16.75%
14.2.1. Politica de desarrollo seguro 15% 46.25% 6.94% 8.06%
14.2.2. Procedimientos de control de
cambios en sistemas 20% 51.76% 10.35% 9.65%a
14.2.6.Entorno de desarrollo seguro 250 62.73% 15.68% 9.32%
14.2.8. Pruebas funcionales de
seguridad de sistemas 5% 66.67% 3.33% 1.67%
14.2.9. Pruebas de aceptacion de
sistemas 5% 40.00% 2.00% 3.00%
14.3.1. Proteccion de los datos de
prueba 5% 48.00% 2.40% 2.60%
TOTAL 100% 48.96% 51.04%
ANALISIS DE PORCENTAJE
PORCENTAJE | DESCRIPCION DEL PORCENTAJE

0% No posee ninguna evidencia y manifiesta desconocimiento de ello.

20% Tiene conocimiento de ello y lo practica a criterio personal.

40% Tiene conocimiento de ello y se capacita para ponerlo en

practica.(Lo maneja en un nivel basico, muy general).
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60% Cumplimiento parcial del control sin generar evidencia alguna.

80% Cumplimiento del control pero sin generar evidencia.

100% Posee evidencia del cumplimiento del control y tiene un amplio

conocimiento sobre ello.

Dominio 14: Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

14.1 Requisitos de seguridad de sistemas de informacién

14.1.1 Analisis de requisitos y especificaciones de seguridad de informacién

5 NL PL AL CL
N PREGUNTA 0-20% 21-49% | 50-79% | 80 -100%
1. |La empresa BITNESS CORP. S.A.C. tiene requisitos de seguridad de informacion X40%

identificados para el desarrollo de sistemas de informacion?
2. | ¢Utilizan o aplican algin método para la identificacion de requisitos de seguridad para el | X 0%
desarrollo de un sistema de informacion en BITNESS CORP S. A.C?
3. | ¢Los requisitos de seguridad identificados para el desarrollo de sistemas han sido | X0%
documentados por todas las partes interesadas en BITNESS CORP S.A.C.?
4. | iLos requisitos de seguridad identificados para el desarrollo de sistemas han sido | X0%
revisados por todas las partes interesadas en BITNESS CORP S.A.C.?
5. | ¢Los requisitos y controles de seguridad de la informacion recibidos para el desarrollo de X60%
aplicaciones o sistemas reciben un nivel adecuado de proteccion de acuerdo a su
importancia en la organizacién?
6. | ¢Los requisitos de seguridad de la informacién y los procesos asociados se integran X80%
desde las primeras etapas del proyecto de sistemas de informacién?
7. | ¢Los requisitos de la seguridad de la informacion consideran el nivel de confianza de la X80%
identidad declarada por los usuarios para obtener los requisitos de autentificacién?
8. | ¢Los requisitos de la seguridad de la informacion consideran la aprobacion y autorizacion X 80%
de acceso para los usuarios(usuarios de negocio, usuarios con privilegios o usuarios
técnicos)?
9. | ¢Los requisitos de la seguridad de la informacidn consideran la informacion de los X60%
usuarios privilegiados y técnicos respecto a sus deberes y responsabilidades en
BITNESS CORP S.A.C.?
10. | ¢ Los requisitos de la seguridad de la informacién consideran la proteccion requerida para | X20%
los activos en base a la disponibilidad, confidencialidad e integridad(analisis de riesgos)
en BITNESS CORP S.A.C.?
11. | ¢ Los requisitos de la seguridad de la informacién consideran los procesos de negocio X100%
(registro de transacciones, supervision y monitoreo, requisitos de no repudio entre otros)
en BITNESS CORP S.A.C.?
12. | ;La empresa BITNESS CORP S.A.C. consideran los requisitos impuestos por otros | X0%
controles de seguridad como interfaces para el registro, monitorizacién sistemas,
deteccion de fugas de datos entre otros?
13.|¢La empresa BITNESS CORP. S.A.C ofrece seguridad para evitar actividades | X0%
fraudulentas a aquellas empresas que solicitan sistemas de informacién que contengan
datos sensibles como transacciones?
14. | ; Existe un proceso de pruebas y adquisicion formal para la adquisicion de productos en | x0%
BITNESS CORP S.A.C.?
15. | ¢ Los contratos con los proveedores de productos o servicios cumplen con los requisitos x40%
de seguridad identificados en BITNESS CORP S.A.C.?
16. | ¢ Se consideran los riesgos que se introducen al adquirir un producto o servicio que no x40%
satisface los requisitos especificados en BITNESS CORP S.A.C.?
17. | ¢ Se evaltan o implementan las guias disponibles para la configuracion de seguridad del | x0%

producto adquirido alineado con el software y los servicios finales en BITNESS CORP
SAC?
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18. | ¢ Se han definido criterios de aceptacion para la adquisicion de productos respecto a su | X0%
funcionalidad para asegurar el cumplimiento de los requisitos de seguridad identificados
en BITNESS CORP S.A.C.?
19. | ¢ Para la adquisicién de un producto o servicios se realizan evaluaciones de acuerdo a | x0%
los criterios de aceptacion definidos en BITNESS CORP. S.A.C.?
20. | ¢ Las funciones adicionales de los productos o servicios adquiridos son revisadas para x60%
asegurar que no presenten nuevos riesgos inaceptables en BITNESS CORP S.A.C.?
SUMA TOTAL = 660 20 120 180 340
PORCENTAJE= 660/20=33%
14.2 Seguridad en el desarrollo y en los procesos de soporte
14.2.1 Politica de desarrollo seguro
o NL PL AL CL
N PREGUNTA 0-20%| 21-49% | 50-79% | 80-100%
1. | ¢Laempresa BITNESS CORP. S.A.C. tiene establecido reglas dentro de la organizacion X40%
para el desarrollo de aplicaciones y sistemas?
2. | ¢Laempresa BITNESS CORP. S.A.C. aplica politicas de desarrollo seguro en el entorno x40%
de desarrollo (personas, proceso y tecnologia)?
3.. | ¢ Laempresa BITNESS CORP. S.A.C. aplica politicas de desarrollo seguro en el ciclo de x40%
vida de desarrollo de software?
4. | La empresa BITNESS CORP. S.A.C. cuenta con una metodologia de desarrollo del x40%
software?
5. |¢ La empresa BITNESS CORP. S.A.C. aplica politicas de desarrollo seguro en la x40%
metodologia de desarrollo del software?
6. |¢La empresa BITNESS CORP. S.A.C. aplica guias de desarrollo seguro para cada 40%
lenguaje de programacion utilizado.?
7. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C considera requisitos de 40%
seguridad en la fase de disefio?
8. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C consideran puntos de x60%
verificacion en los hitos del proyecto ( entregables o indicadores de progreso)?
9. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C consideran los repositorios X100%
seguros?
10. |¢La politica de desarrollo seguro en BITNESS CORP. S.A.C.considera el control de X100%
versiones ?
11. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C. considera el conocimiento | X0%
sobre seguridad de aplicaciones.?
12. | ¢La politica de desarrollo seguro considera la capacidad de los desarrolladores de evitar, | X20%
encontrar y reparar vulnerabilidades en BITNESS CORP. S.A.C.?
13. | ¢Laempresa BITNESS CORP. S.A.C. utiliza técnicas de programacion segura.(para los x60
nuevos desarrollos o situciones de reutilizacion de codigos)?
14 | ;La empresa BITNESS CORP. S.A.C. considera las indicaciones correspondientes para x60
el uso de las técnicas de programacién segura?
15. | ¢Los desarrolladores estan formados en el uso de las técnicas de programacién segura x60%
?
16. | Laempresa BITNESS CORP. S.A.C exige que la parte externa (desarrolladores externos) | x0%
cumplan con las normas de desarrollo seguro?
SUMA TOTAL =740 20 280 240 200
PORCENTAJE= 740/16=46.25%
14.2.2 Procedimientos de control de cambios en sistemas
NL PL AL CL
N° i L 0-20%| 21-49% | 50-79% | 80-100%
1. | ¢La empresa BITNESS CORP. S.A.C realiza el control de cambios mediante el uso de | x0%
procedimientos formales durante el ciclo de vida del desarrollo de software?
2. | ¢En la empresa BITNESS CORP. S.A.C se han documentado los procedimientos | x0%
formales de control de cambios?
3. | ¢Laempresa BITNESS CORP. S.A.C. cumple los procedimientos formales de control de | x0%
cambios?
4. | ¢Laincorporacion de sistemas nuevos y cambios importantes sigue un proceso formal | x0%

de documentacion, especificaciones, pruebas, control de calidad y gestion de
implantacion?
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5. | ¢Para el proceso de control de cambios se incluye una evaluacion de riesgos? x40%

6. |¢El proceso de control de cambios asegura que los procedimientos de seguridad y x100%
controles existentes no sean accesibles a los programadores de apoyo y que estos
accedan a las partes necesarias de su trabajo?

7. | Los procedimientos de control de cambios deberian incluir, pero no limitarse a: x100%
a) el mantenimiento de un registro de los niveles de autorizacién aprobados;

8 | ¢El procedimiento de control de cambios asegura que los cambios son enviados a los x80%
usuarios autorizados?

9. | ¢Los procedimiento de control de cambios deben incluir la revision de los controles y x100
procedimientos de integridad asegurando que estos no se vean comprometidos por los
cambios?

10. | ¢ El procedimiento de control de cambios incluye la identificacion de todo el software,la x40%
informacién, las entidades de base de datos y el hardware que requiere cambios?

11. | ¢ El procedimiento de control de cambios incluye la identificacién y comprobacion de la x80%
seguridad del cédigo critico?

12. | ¢ El procedimiento de control de cambios incluye la aprobacién formal de las propuestas x60%
detalladas antes de que comience el trabajo?

13. | ¢ El procedimiento de control de cambios incluye la aceptacion de los cambios de los x80%
usuarios autorizados antes de su implementacion?

14. | ¢ El procedimiento de control de cambios actualiza la documentacién del sistema al x40
finalizar cada cambio y elimina la documentacion obsoleta?

15. | ¢ El procedimiento de control de cambios incluye el mantenimiento de un control de x100%
versiones para las actuaciones del software?

16. | ¢El procedimiento de control de cambios incluye el mantenimiento de registros de | x0%
auditoria de las solicitudes de cambio?

17. | ¢ El procedimiento de control de cambios incluye la implantacién de los cambios en el x60%
momento adecuado sin perturbar los procesos de negocio involucrados?

SUMA TOTAL =880 0 120 120 640

PORCENTAJE= 880/17=51.76%

14.2.6 Entorno de desarrollo seguro

° NL PL AL CL

i ARELIES 0-20%| 21-49% | 50-79% | 80-100%

1. | ¢Las personas que forman parte del equipo de desarrollo cumplen con los requisitos de 40%
seguridad establecidos?

2. |¢Los procesos de cada etapa de desarrollo cumplen con los requisitos de seguridad 40%
establecidos?

3. |¢Las tecnologias(computadoras, servidores, software, codigo) que se usan para el 40%
desarrollo de sistemas cumplen con los requisitos de seguridad establecidos?

4. |;Los requisitos funcionales(datos de entrada) que ingresan como informacion estan 100%
protegidos(como por ejemplo en un repositorio)?

5. | ¢Los datos procesados estan almacenados en dispositivos seguros? 100%

6. |¢La empresa BITNESS CORP. S.A.C realiza copias de seguridad de los datos 100%
procesados?

7. |¢La empresa BITNESS CORP. S.A.C transmite la informacion de manera 40%
protegida(mediante correos electrénicos, usb,archivos compartidos, entre otros)?

8. |¢La empresa BITNESS CORP. S.A.C aplica los requisitos de seguridad externos e 40%
internos?

9. | ¢Los controles de seguridad de la organizacion apoyan el desarrollo del sistema? 40%

10. | ¢El personal de BITNESS CORP. S.A.C. cumple con los requisitos de seguridad(no x 100
realizan copias indebidas, no sacan la informacién fuera del entorno de desarrollo)?

11. | ¢ Existe algtn documento de confidencialidad para la contratacion de personal externo? | x0

12. | ¢ Existen sanciones en caso de no cumplir el contrato de confidencialidad? x0

13. |¢La empresa BITNESS CORP. S.A.C. segrega la informacion cuidadosamente de x100
acuerdo al trabajo que ejerce cada personal?

14. | ;La empresa BITNESS CORP. S.A.C. maneja un control de acceso fisico(ambiente de | x0

trabajo, oficinas)?
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15. | ¢La empresa BITNESS CORP. S.A.C. maneja un control de acceso logico(acceso a los x100
servidores, acceso a cuentas de usuario)?
16. | ¢La empresa BITNESS CORP. S.A.C. realiza la monitorizacién de los cambios en el | x0
producto?
17. | ¢La empresa BITNESS CORP. S.A.C. realiza la monitorizacién de los cambios durante x100
el proceso de desarrollo(cédigo)?
18. | ,La empresa BITNESS CORP. S.A.C. realiza copias de seguridad fuera de las 100
instalaciones?
19 |¢La empresa BITNESS CORP. S.A.C. almacena de manera segura sus copias de 100
respaldo?
20. | ¢La empresa BITNESS CORP. S.A.C. tiene identificado al personal que accede a las 100%
copias de respaldo?
21. | ¢La empresa BITNESS CORP. S.A.C realiza una gestion adecuada para la presentacion 40%
de avances(entregables)?
22. | iLa empresa BITNESS CORP. S.A.C cumple con las medidas de seguridad para la 100%
presentacion de avances(entregables)?
14.2.8 Pruebas funcionales de seguridad de sistemas
° NL PL AL CL
N PREGUNTA 20% Fa9%  [79%  [100%
1. | ¢Realizan pruebas y verificaciones exhaustivas en el proceso de desarrollo de sistemas 100
nuevos Y los actualizados.?
2. | ¢Las pruebas y verificaciones exhaustivas son realizadas por el equipo de desarrollo? 100
3. | ¢Se realizan pruebas de aceptacion independientes(para desarrollos internos y 0%
desarrollos externalizados)?
14.2.9 Pruebas de aceptacion de sistemas
° NL PL AL CL
N AL 0-20%| 21-49% | 50-79% | 80-100%
1. | ¢La empresa BITNESS CORP. S.A.C. establece programas de pruebas de aceptacion? 100%
2. |¢Las pruebas de aceptacion del sistema incluyen las pruebas de los requisitos de 100
seguridad de la informacion?
3. | ¢Las pruebas de aceptacion del sistema incluyen las practicas de desarrollo seguro del 40%
sistema?
4. | ¢Se realizan pruebas a los componentes recibidos? 0%
5. | ¢La empresa BITNESS CORP. S.A.C. utiliza herramientas automatizadas(herramientas | 0%
de andlisis de cddigo o los escaneres de vulnerabilidad) para la seguridad?
6. |¢LaempresaBITNESS CORP. S.A.C. realiza pruebas realistas que eviten la introduccion | 0%
de vulnerabilidades en la organizacion?
14.3.1 Proteccion de los datos de prueba
CL
° NL PL AL
N PREGUNTA 0-20%| 21-49% | 50-79% |80-100%
1. | ¢En la empresa BITNESS CORP. S.A.C. evita el uso de datos reales o la informacion 100%
confidencial para las pruebas?
2. | ¢En caso la empresa BITNESS CORP. S.A.C use datos o informacion confidencial esta 40%
es protegia mediante su retirada o modificaciéon?
3. | ¢Los procedimientos de control de acceso de BITNESS CORP. S.A.C se aplican a las 100%
sistema de pruebas?
4. | iLa empresa BITNESS CORP. S.A.C realiza un control de acceso cada vez que la [x 0
informacién de operacion se copia a un entorno de prueba?
5. | ¢En la empresa BITNESS CORP. S.A.C la copia y uso de informacion operacional es | x 0
registrada para futuras auditorias?
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Anexo 7. Guia de Entrevista

cODMzo: FO1-FMO1

GUIA DE ENTREVISTA

VERSIOIMN: 01

FECHMA: OT08r20

PROGRAMACION DE LA ENTREVISTA

Modalidad: { ) Presencial {x) Virmual

Datos del Entrevistador

Momhbre: Andres Imer Rosas Huaman

Cargo:

Crerente de Operaciones

Datos del Entrevistado

Momhbre:

Cargo:

Correa

2 | Celular:

Progra

iz cidm

Fecha:

Harn Inicim:

Lugar:

Harn Fin:

iDe gus trata su empress’?
i Como esta organizeda la empress?
iCon cuanios empleados cusnta?

iCuenta con mas de una sucursal’?

ZCudles son los procesos existentes, induyendo cuslguier disgrama o

procedimientos que hayan creado?
i ComD =& comunican con los ofros depariamenios?

.f.CIfIFI'H:l 5& comumcan con los ofros sisieamnas, senvicins O Clienke

57

;Cudles son koa actuales vy futuros reglamentos v estandares de senvicio al clients

gue deben cumpdir?

£ Cheé hemamientas de software se usan en la empresa’?

£ Trabajan con algun tipo de estéandar  manual de estilo de codigo®

2 Con gué tecnologlas de base de datos frabaja la empresa?
2 Cheé sistemas operativos 2 usan en la empresa?
;Existen restricciones a la hora de usar alguna herramienta o al

Fregunias Generales acerca del Procadimiento

gun software?

i Cheé 2= necesita gue haga el siztema?

i Como comienzs su procedimiento?

i C0é documenios solicita al participante?
;iRecibe informacidn de otros departamentos?

£ Como termina el procedimiento?
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CODIGO: FO1-PMO1

L 1 1)
00 GUIA DE ENTREVISTA VERSION: 01
oo FECHA: OT/0420

& A guign le envia los resultsdos del proceso cuando terming su pare?

& Con gue sistemsa rabajan oy en diag?

@ ;OeE es lo mas dificil en & proceso ectual ¥ que cosa péensan que pusds ser

cambiada para major?

« ;Existe slgln reguerimiento gue se necesite implementar?

w ;Cudl es el soffware que usan para realizar su trabajo?

w ;Existe olro softerare que wsan durante el dia?

« ;Resscriben informacidn de un sistema a ofro? § Cual es esta informacion?

@ ;CeE recomiends que s& debe mejorar en el proceso?

Preguntas Indirectas

@ ;ied 52 estd haciendo?

@ ;Cudndo se hace?

@ Cidn o esid haciendo?

« ;Ddnde se esid haciendo?

w i Cudnio tiempo requiere?

« ;Como se egtd haciendo?
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Anexo 8. Acta de Reunion

CODIGO: Fo2—-PMO1

-39 B ACTA DE REUNION e

000 FECHA: 0T/I0S/Z0

DATOS GENERALES

Haron Social: Contacto:
R Cargo:
Fecha: Celular:
(Mhjetivos de la Reunion: Hora Inicia:
Hora Fin:
Hesponsable de la Reunion: Lugar:
Modalidad: [ ) Presencial { 1Virtual Categoria: [ )Interna [ IExterna
ALGENDA

CONCLUSIONES - AULUERIYS

Estando los presentes de acuerdo con o expresado, pasan a firmar para dar validez a

asie docurmanio.

FARTICIPANTES

N Nombre v Apellido Funcion'Cargo Firma

e | G | b | =
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Anexo 9. Requisitos Funcionales y No Funcionales

333

REQUISITOS FUNCIONALES ¥ NO
FUNCIONALES

CODNED: FO3-PMO1

VERSMIN: 01

FECHAMA: 0Foars

DATOS GENERALES
Rastn Social: Hora Inicio:
RLC: Hora Fin:
Alodalidad: Facha:
{ ) Presencial { Wirtwal )

En el ssgulents formaio se describiran los requisitos funcionales gue exige e cliente

pars & desarrollo del solbwane:

G ddigpo

Reqguisitos Funcionales

OO0

RFD02

RFO03

RFO04

En el

clienie para &l desarrolo del sofbwars:

Sigulende formate se describirén kos requesitos no funcionales que exige el

Tipos Cadigo Clasificacidn Descripcidn
Requisitos no
funcionales

Funciaonalided FHMNFOOA Exactiiud
FRHNFO02 Seguridad
HMNFOO03 Interoperabisdad
RNFO04 Eficiencia

Usahbilidad HMNFOO05 Entendimesnio
FNFO0G Diessmizeiio
FNFOOT Atraccion

sMantenimiento BNEGOS Capacidad de ser

analizado

HMNFOO9 Cambiabisdad
FNFO10 Facil mantensmiento
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CODIG0: FO3-PMO1

::: B REQUISITOS FUNCIOMALES Y NO VERSION: 01
L1 L

FUNCIONALES
FECHA: 07/00/20
Fiabilidad RNFO11 Recuperabilidad
Responsivo RNFO12 Adaptab@idad

Estando los presenies de acuerdo con o escato, pasan a firmar para dar validez a

eghe documento

PARTICIPANTES
. Mombre v Apellido Fumcidn' Cargo Firma

L | s | Las | B | =

Anexo 10. Requisitos no funcionales de seguridad

CODIGO: F04-PMO1

46 SEGURIDAD

000 B REQUISITOS NO FUNCIONALES DE  [VERSONT:
000

FECHA: 07/09/20

DATOS GENERALES

Razon Social: Modalidad: ( ) Presencial
RUC: ( )Virtual
Fecha: Categoria: ( )Interna ( JExterna
Objetivos de la Reunion: Hora Inicio:
Hora Fin:

Responsable de la Reunion:

cODIGO NOMBRE DESCRIPCION RESPONSABLE
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Anexo 11. Inventario de Requisitos de Seguridad (Confidencialidad, Integridad
y Disponibilidad)

000 CODIGO: FO5-PMO1
49 B INVENTARIO DE REQUISITOS DE  [veRsion: o1

'TT) SEGURIDAD (CONFIDENCIALIDAD,
INTEGRIDAD Y DISPONIBILIDAD)

FECHA: 07/09/20

DATOS GENERALES
Razin Social: Hora Inicio:
RUC: Hora Fin:
Responsable de la Reunidn: Fecha:
Ohjetivos de la Reunidn:
Modalidad: { ) Presencial {( )Virual

El presente documento tiene como finalidad describir los requisitos de seguridad en base a los
tres pilares de la seguridad de la informacion.

Tipos requisitos de

seguridad Nivel de complejidad | Prioridad

N ® | Requisito de Seguridad

Estando los presentes de acuerdo con lo escrito, pasan a firmar para dar validez a este

documento.
PARTICIPANTES
N°. Nombre v Apellido Funcién/Cargo Firma
1
2
3
4
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Anexo 12. Informe de Observaciones

=

INFORME DE OBSERVACIONES

CODIGO: FOE—PMO1

VERSION: 01

FECHA: 0TS/ 20

Observacion |

Consecuencia

Observacian 2

Consecuencia

Observacian 3

Consecuencia

Estando los presentas de acuerdo con lo expresado, pasan a firmar para dar validez a

eshe documento.

CONFORMIDAD

Nombres v Apellidos Funcion'Cargo

Firma=
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Anexo 13. Matriz de Trazabilidad

::SB MATRIZ DE TRAZABILIDAD [y
(1]} FECHA:DTI08/20

DATOS GENERALES

ESTADD ACTUAL Razdn Social NIVEL DE COMPLE!IDAD
ABREVIATURA RU.C. ABREVIATURA
Fatha
Careziado Ch | Responsable

Modalidad de la Reunitn [ ] Presendcisl [ |Vitual
FPrayecio

Estrategia y escenarios do Interesado (Stakehalder)

i] Descripcion del requisito Vorsion Estado actual I.'.Iltlrrufu:hans!ad:-rngi:trad-:l Nivel de complejidad  Objotivo del proyecio  Entregables (EDT) Nivel de prioridad

prugbas duefio del requisito
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Anexo 14: Requisitos de Seguridad durante el proceso de desarrollo

HiE

CODIGO: F08-PMO1

REQUISITOS DE SEGURIDAD VERSION: 01

DURANTE EL PROCESO DE
DESARROLLO FECHA: 07/09/20
DATOS GENERALES
Razdn Social: Hora Inicio:
RUC: Hora Fin:
T“st:;?;im ( Virtual Fecha:
DATOS DEL PROYECTO
Nombre del proyecto
Objetivo
Alecance
Cronograma INICIO ; FIN
Confidencialidad Integridad Disponibilidad
Elaboracion
Ejecucion
Transicion
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Anexo 15:Informe de accesos del Equipo de Desarrollo

e0e CODIGO: FOS—PMO1
000 INFORME DE ACCESOS DEL EQUIPD |vErRsION: 01
200 DE DESARROLLO

FECHA: 0T/08520

DATOS GENERALES

Raxdn Social:
RUC:
Fecha:

MNombre del Proyecto:

El presente documento permitird establecer los accesos de la informacion teniendo en
cuenta los tres pilares de la segundad de la informacion:

Confidencialidad: Consiste en la capacidad de asegurar |a informacidn, delimitando los accesos
de los miembros del equipo de desarrollo durante |as etapas del proyecto.

Dnzpomibilidad: Capacidad de garantizar que tanto ¢l sistema como los datos van a estar
disponibles para el equipo de desarrollo dependiendo del acceso de informacion que
pOsEan.

Integridad: Capacidad de garantizar que los datos no han sido medificados sin autorizacidn desde
su creacion. La informacidn que disponemaos es vidlida v consistente. Se debera garantizar que
ningun intruso pueda capturar y modificar los datos durante el desarrollo del sisterma.

ACCESO EN
BASE A LOS REFORTAR A
TRES PILARES

REQUISITOS ACCESO A

S ot A REALIZAR | MODULOS

Estando los presantes de acusrdo con lo ascrito, pasan a firmar para dar validez a aste

ChEHC LI PR T A,
PARTICIPANTES
T Nombre v Apellido Funciion/Cargo Firma
i
2
3
4
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Pagina 2 de 20

1. DRJIETIVOS

El propisito de esie documsenio s describir €] proceso de “iestdm de requisites de
seguridad para el desarrolbe de sisiemas®, com la fimalidad de scegurer o cumplimienio
del proceso v su pdecusdas geoociim. Bl proceso corcidern la ideniificacion de bos
requisiios de sepandad pam el proceso de desarmollo del sistema v del producio.

2. ALCANCE

El demnce del proceso de "eestidia de reguisiios de sepuridsd para ¢ dessrrallo de
sistemas™, comprende la gesivim de requisiios de segurided del producio v los de gestidn
de roguisibes de segurided en e proceso de dessrmolle. Ademds se considera o
participaciin eciiva del sinkeholbder v de los mvolucomdos.

El presenic mamm| exid dingido & iodo el personal del drea de operecicnes de la eanpresa
BITHNESS CORP. S A C

Y. DEFINICHINES
i Canflder ofalinima
«  En &l producio: Consisie oo la capacidad de garantizer goe |6 mfomescidn,
almocensds en @ sistema infomednes o ransmitido por la red, solansenie
wn & esinr disponible pam aguellas personas soonendas a scceder a dicha
informecidn, e decir, goe si los contenidos cayesen en manos ajenss, sing
no podrism acceder & la mformsciin o o su interpreinodn.
= En ¢l desarmolle del producio: Consisie oo la copacided d= ascporar |a
informacidn. delimiando los pocesos de los miembros del equipe de
desarmolle dursnte lns etapas del proyecio.
. Dhispowibi i
»  En el produmo: Los sisteimas constantemenie neciben consahiss, descargas
o =0 sitic web, @i, por lo que doben esiar disponible pam los esusrnios
mmonmdos.
w  Eneldesarmollo del prodeco: Capacidad de garsatizar gue tanio el sisiema
como |os doios vem a esior dispomibles pare el equipe de desanrollo
dependiendo del soceso de infoamacidn que poseon.
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o Ternegridad:

» En el prodecio: Esic objetivo ex muy imporime pam los ususnos
cepecialmente cuando se realizen trdmites bancarios en el soffware. La
informacién que s& dispone en e software debe ser vilida y corsistemie.

=  En el desarmolle de producio: Capacidad de gomaniesr gee los datos mo
him side modificados sin sutonzeckin desde su creacdn. La mformacein
que disponemos es vilida y consiciente. Se deberd garaniizes goe nimgm
inbnuso pusds caprurar ¥ modificar bos dmos deranie ¢l desarollo del
sitemn.

i, Reginisitos mo funafomale:

Som agquellos regakims que surgen de la mecesidad del sinkeholder, som

comsiderndos como minbuios de calbdad como: |2 segunidad, fabilidad,

maniemimienio del sisiensa, entre oiros. El equipoe es el encargndo de analizar
¢ idemtificar diches requisiios para el producio v durssie el desarmollo ded
producto

e Reguicitos de seguriaad del prodiecie:

Un regaisito de segunidad del producto debe defimir las funciones, capacidades

¢ omibuios del sisensa. Lo sepondad de wn producto ik dada por s

carsctensicas del producio (9o disefle, componenpes, composicion, =ic). La

Seguridad del Producio e b segundad del usuano v supone gee wdos bos

productos goe se comercializon en ¢l mercado deben ser separos, esns es, que

N0 PIESETRel NESgos 0 Presemen Inicamenie fiesgos mininws comparibles con

el uso del prodecto.

I Repuicites de seguridad deranss of deserrofie def sictoma:

Es la sdentificockdn temprana de los requisitos de segunidad integrindodos

durante todas las etnpas del desarrolls del cicko de vida del provecio de manem

que s¢ ahoma tiempo y dinero.
g Gereme de Operaciones;
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Es el rod que lidern 2] aguipo de desarmollo en BITHESS CORP. S A C vy en
&l proceso es el encargado de Gestionar las peuniones con & sinkeholder para
chizner informacidn y con & equipe de desarmollo para el desmrollo de eae

k. Equipe desarrodader:

Som los experios de desanrollo del sistensa, sa pnncipal funciin es smalizar v
cleificor los requisiios de segundad del producio, ademis de cumplislos

duranie odas las etapas del desanrollo del producio.
L Seakelofder;

Es aquells persona u organizacion interesada en recibir un servicis o un

producto d= BITNESS CORP. S A C.

4. BASE LEGAL Y NORMATIVA

= SO 2T002:200 8, 14 Adgaisicion, desamollo y manteninento de los sistemas de

informacicn
=  Reglamento Imtemno de Trobajo de BITHNES CORP. S.A.C.
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5. DIAGRAMA DE PROCESOS
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MANUAL DEL PROCESO

6. PROCEDIMIENTOS

N°| ACTIVIDAD | RESPONSAEBLE ENTRADAS TARFEAS SALIDAS
1 | Recepcionar el Gerente de Reunion programada con | Iniciar la reunion dirigida por el gerente | Listado de requisitos
listado de operaciones las siguientes de operaciones de acuerdo ala Acta del .
requisitos especificaciones: modalidad que lo amerite (presencial o ¢ a reton
firmada por participantes
virtual}
» Hora
» Fecha Dialogar con el Stakeholder sobre los
» Lugar requisitos utilizando l1a guia de
» MNodalidad entrevista con los siguientes campos:
» Parficipantes F01-PMO1
Guia de Entrevista s Modalidad

Datos del entrevistador

* Programacion

s Preguntas acerca del
departamento

e Preguntas acerca del
proceditmiento

e Preguntas indirectas

Registrar v elaborar los requisitos de
acuerdo a la modalidad en la que se
realiza la reunion.

= Presencial: Plantilla de
requisitos
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« Virtual: Grabacion andible

FO2-PMO1

RUC
Contacto
Cargo
Fecha
Celular

+ Hora inicio
Hora fin

» Razon social

Firmar el acta de reunidn de acuerdo a
1a modalidad a 1a cual se va rellenar el
formato con los siguientes campos:

Objetivo de la reunion

* Responsable de la reunion

* Modalidad (Presencial: firma o
Virtual: firma virtual)

* (Categoria (Interna o Externa)

¢ Agenda
* Conclusiones
Participantes
Clasificar Equipo de Listado de requisitos Analizar e Interpretar el listado de
requisitos desarrollo requisitos
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Clasificar los requisttos funcionales v
no foncionales

Documentar los requisitos funcionales v
no funcionales con los siguientes
campos: FO3-PMO01

Razon social

RUC

Hora inicio

Hora fin

MModalidad

Fecha

Codigo

Fequisitos funcionales
Tipo requisito no funcionales
Codigo

Clasificacion
Descripeion
Participantes

Requisitos funcionales v
no funcionales
documentados

Extraer
requisitos no
funcionales

Equipo de
desarrollo

Requisitos funcionales
no funcionales

Rewvisar v analizar la documentacion de
los requisitos no funcionales

Identificar los requisitos no
funcionales de seguridad.

Requisitos no
funcionales
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Documentar los requerimientos no
funcionales de seguridad en el formato
con los siguientes campos: FO4-PMO01

* Raron social

s Mlodalidad

« RUC

Fecha

Categoria

Objetivo de Reunion
Hora inicio / fin
Responsable de la reunidn
Codigo

Nombre
Descripcion

* FEesponsable

Clazificar
requisitos de
seguridad del
producto

Equipo de
desarrollo

Analizar Ia clasificacion de los
Requisitos no funcionales | requisitos no funcionales |
de usvario v de

Identificar los requisitos no funcionales
de seguridad en relacion a:

desarrollador

= Integridad
» Confidencialidad
= Disponibilidad

Inventario de requisitos
seguridad del producto
(confidencialidad,
integridad v
disponibilidad)
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Elaborar el inventario de requisitos de
seguridad del producto con los
siguientes atributos: FOS-PMO1

Razdn social

RUC

Hora inicio

Hora fin

Fecha

Lugar

Objetivo de 1a reunidn
Responsable de la reunion
Codigo

Requisitos de seguridad
Tipos de requisitos de seguridad
Nivel de complejidad
Pricridad

Participantes

Aprobar el
inventario de
requisitos de
seguridad del
producta

Stakeholder

Inventario de requisitos
seguridad del producto

Convocar a una reunion de acuerdo a la
modalidad (virtual o presencial )

Presentar el inventario de requisitos de
seguridad dirigido por el gerente de
operaciones

Debatir el inventario de requisitos de
seguridad

Inventario de requisitos
de seguridad aprobado
por el stakeholder
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Tomar la decision si el inventario de
requisitos de seguridad producto es
valido. 51 se aprueba para a la actividad
9

51ino se aprueba pasa a la actividad 6.

Dialogar sobre las observaciones.

Emitir Stakeholder Conjunto de Documentar las observaciones al Informe de
observaciones de observaciones inventario de requisitos de seguridad observaciones
requisitos de del producto, en el formato con los
seguridad del siguientes campos: FO6-PAO1
producto .« De
. A
«  Asunto
* Fecha
*  (Observacién
* Consecuencia
Enviar observaciones por cotreo
electronico a Gerente de operaciones
Informar las Gerente de Informe de observaciones | Convocar a una reunion de acuerdo a la | Recepcion de las
observaciones de | operaciones modalidad que lo amerite contando con | observaciones por parte

requisitos de

1a participacion de todo el equipo de
desarrollo

del equipo de desarrollo
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seguridad del Reunion programada con | Presentar v Difundir las observaciones
producto las siguientes _ _ -
especificaciones: Explicar en que consiste cada una de las
observaciones

» Hora

» Fecha

» Lugar

= Mlodalidad

= Participantes
Analizar las Equipo de Recepcion de las Revisar v analizar las observaciones Inventario de requisitos
observaciones de | desarrollo observacion - - — de seguridad del
requisitos de Rﬂalg;r nuevameqte la clasificacion de producto con
seguridad del requisitos de seguridad observaciones
producta Elaborar una nueva version del lﬂanmifﬁ_’

inventario de requisitos de seguridad {coﬂﬁ_ablhdam
integridad v
disponibilidad)
Documentar Gerente de Inventario de requisitos de | Elaborar 1a matriz de trazabilidad con Matriz de Trazabilidad
requisitos de operaciones seguridad del producto los siguientes atributos: FOT-PMO01 de los requisitos de
seguridad del (confiabilidad, integridad . _ seguridad del producto
producto y disponibilidad) aprobado | ° %g“ social
por Stalkeholder
» Fecha

» RKesponsable

« MNlodalidad de reunion

= Proyecto

« Tdentificacion (ID)
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» Descripeion del requisito

»  Version

» Estado actual

« Ultima fecha de registro

» Nivel de complejidad

»  Objetivo del provecto

» Entregables

» [Estrategias v escenario de
pruebas

» Stakeholder

» Nivel de prioridad

10 | Informar los Gerente de Feunion programada con | Convocar 2 una reunion al equipo de Equipo de desarrollo
requisitos de operaciones las siguientes desarrollo capacitado en los
seguridad del especificaciones: _ — - requisitos de seguridad
producto o Comunicar los requisttos de seguridad del producto en base a Ia

Lo del producto matriz de trazabilidad
» Tec
» Lugar Evaluar si la informacion brindada ha
« Modalidad sido entendida.
» Participantes
Matriz de trazabilidad

11 | Identificar los Equipo de Equipo de desarrollo Dirigir 1a reunion por jefe de provecto Informe de requisitos de

requisitos de desarrollo capacitado en los seguridad durante el

seguridad
durante el

requisitos de seguridad del

Debatir sobre los requisitos de
seguridad durante el proceso de
desarrollo

proceso de desarrollo
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proceso de producto en base a la Segmentar los requisitos de seguridad
desarrollo matriz de trazabilidad durante el proceso de desarrollo en base
. a: confidencialidad, integridad v
Reunion programada cont | gisponibitidad.
las siguientes
especificaciones: Documentar los requisitos de seguridad
. Hora d}lra_ute el proceso de desarrollo con los
« Fecha siguientes campos: FOS—PMO1
« Lugar _ *+ Razdn social
» Modalidad « RUC
= Participantes e Modalidad
¢+ Hora inicig
» Hora fin
» Fecha
« Nombre del provecto
*  (Objetivo
¢ Alcance
* Cronograma
+ Etapas de provecto
* (Confidencialidad
* Integridad
+ Disponibilidad
12 | Aprobar los Gerente de Informe de requisitos de Recepcionar el informe de requisitos de | Requisitos de seguridad
requisitos de Operaciones seguridad durante el seguridad durante el proceso de durante el proceso de
seguridad proceso de desarrollo desarrollo desarrollo aprobados por
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durante el
proceso de
desarrollo

Evaluar el informe de requisitos de
seguridad durante el proceso de
desarrollo

Tomar la decision:

* 5ise aprucba Informe de
requisitos de seguridad durante
el proceso de desarrollo, pasaa
la actividad 14

* 5inose aprueba pasaala
actividad 13.

Realizar las observaciones.

Devolver el informe de requisitos de
seguridad durante el proceso de
desarrollo con las observaciones
afiadidas.

el Gerente de
operaciones

13

Analizar Ia
observaciones de
los requisitos de
seguridad
durante el
proceso de
desarrollo

Equipo de
desarrollo

Recepcionar el informe de
requisitos de seguridad
durante el proceso de
desarrollo con las
observaciones afiadidas

Revisar v analizar las observaciones

Fealizar nuevamente la identificacion
de requisitos de seguridad durante el
proceso de desarrollo

Elaborar una nueva version del
requisitos de seguridad durante el
proceso de desarrollo

Informe de requisitos de
seguridad durante el
proceso de desarrollo
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14

Diefinir el acceso
de informacidn
de cada
integrante del
equipo de
desarrollo

Gerente de
Operaciones

Informe de requisitos de
seguridad durante el
proceso de desarrollo

Informacion acerca de las
funcionss de cada
miembro del equipo de
desarrollo

Analizar el informe de requisitos de
seguridad durante el proceso de
desarrollo

Asignar las tareas que realizara cada
miembro del equipo de desarrollo

Delimitar los accesos a cada miembro
del equipo estableciendo restricciones
de acuerdo a las tareas

Elaborar el informe de accesos del

equipo de desarrollo con los siguientes
campos: FO0—PMO01

* Raron social
« RUC

Fecha

Nombre del provecto

Empleado

Rol

Requisitos a realizar

Acceso a modulos

Acceso en base a los tres pilares
Reportar a

Informe de acceso del
equipo de desarrollo

Capacitar al
equipo de

Gerente de
operaciones

Informe de acceso del
equipo de desarrollo

Feunion dirigida por el gerente de
operaciones

Equipo de desarrollo
capacitado
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desarrollo acerca
del sistema

Feunion programada con
las siguientes
especificaciones:

« Horma

» Fecha

= Luygar

» Modalidad

» Participantes

Presentar 1a forma de trabajo para el

desarrollo del sistema

Brindar asesoria personalizada

Evaluar s1 1a informacion brindada ha

sido entendida.
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7. INDICADORES Y EVIDENCIAS DE CONTROL
INDICADORES
N?| NOMBEE | UM | META | RESPONSABLE | FRECUENCIA | FUENTE
01 | Hrwel de| % 100 | Gerente de | En cada etapa _
Cuomplimiento Crparaciones del proceso
de actrvidades
del proceso
02 | Calidad de los | % 100 | Gerante de | Primara  etapa | [oventario
Tequisitos Crparaciones del desarrollo de
documentados Tequisitos
de
seguridad
del producto
EVIDENCIAS DE CONTROL
N* NOMEERE RESPONSABELE | FRECUENCIA
01 | Actas de Feumon Gerente de | Cada reunicn
Operaciones
02 | Inventario de Eequztes zegundad del | Gerante de | Primera etapa
producto aprobade por el Stakeholder Operaciones
03 | Bequizitor de sezunidad duranmte el | Gerante de _
dezarrollo del producto aprobadeos por el | operaciones
Grerente de Operacionss
8. RIESGOS
N2 NOMEBEE PLAN DE ACCION
01 | Incumplmmients del |- Identificar laz fortalezas v debiidades en laz achwvidadas
CICHOZTAmE mas mmportantss en el cronograma.
- Diocumentar laz acciones implementadas, slaborando una
gumia de trabajo para que sirva de modelo para ofros trabajoz
z e,
02 | Dispomabilidad  del |- Proponer un ftiempo de heolgura para laz achwidadss
Stzkeholder relacionadas com el Stakeholdsr, asi no afecten z la
planificacion del provecto.
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9. FOEMATOS

N® CODIGO DESCRIPCION
1 FOL-FMI0L Gula de entrevizta
2 FO2-FhO1 Arta de reumion
3 F3-EnI01 Eequizitos Funcionales v Mo Funcionales
4 Fl4-PAI01 Eequizitoz Mo Funcionales da Seguridad
3 FOs-PAI01 Inventario de Fequisitos de Segunidad (Confidencialidad,
mtazridad v dispomibilidad),
& Fla-FRI0] Informe de Obzervaciones
7 FO7-EMO1 Matrniz de Trazahlidad
3 FOS-EAI0L FEequizitos de seguridad durants &l proceso de desarrollo
2 Fe-_EnI01 Informe de accesos del equipo de desarrollo
CONTEOL DE CAMEIOS
N® Verzidn DESCEIPCION FECHA
AMNEXOS

- (Guiz da entravista:
hitps-docs. zoogle. com/document'd/ 1w PN 3 DEEQ Acef 6LV hhiikb3g puio
VZ-  tly0Lw]8/editTusp=sharing

- Acta de renmicn:

https-docz. zoosle. comdocnment’d’ 1 IF DB eBw Vind efoDBLS MS4 OELIP £ OHt

Hde5td2v 1 BEX(Vedit Tusp=sharing
- Begusitos Funcionales v Wo Funcionales
hitps:ffdocs goosle.com/document/d/1p00033-
uhROrWVESGEW WYY 3FUECoDsEZ1pSTRsSIZMC edit?usp=sharing
- Begusitos Wo Funcionale: de Seguridad

hitps:ffdocs goosle.com/document/d/1iP55w TZukbCcPPwWElsItikLEsHm pwy TSk DS T

mdnlfedit ?usp=sharing
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Inventanne de Regmsitos de Segundad (Confidencialidad, mtezrnidad w
disponibilidad),

https:/fdocs gocsle . com/document/d/1cexdilawaATx0iF]lojS RHIG D2 16RQ3x3UCKPlebS
6w/edittusp=sharing

iﬂfmme de Observaciones:

bttps-/docs =oozle com/document’d 1 CTVICHR aCeP e Trm 4K qeIICERfjE1 1 =)
o ¥ 9w 1 InE T 'aditTusp=csharing

Matriz de Trazabilidad

bhttps-docs zoozle coms sheets/d(] chbPxT=6 AT 3
dl CEVhup&WVediQ edit™nsp=sharing

Feqmsitos de zepuridad durants el procezo de dezarrollo

http=-'docs. soosle comidocnment'd! lrew Wb E Caw S HO R ¥ 5305 -
cHreSO0HVIE EFTYMIAN edit?usp=sharmsz

Informe de accesos del aguipo de desarrolle

bttps-"docs zoozle comdocument’d e TV AdEr VRIwFRE L QG 7 fin QT OB

v WpHR4HARPhviCVeditTusp=sharinz
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Anexo 17. Caracteristicas Técnicas del Producto o Servicio

PRODUCTO O SERVICIO

coDiag: FO2—PM

::: B CARACTERISTICAS TECNICAS DEL [version: o

FECHA: DEA2IED

El presente documuento pemmite establacer las caractensticas temicas del producto o servicio a
adpurir en la empresa HITWESS CORP. SAC Se debe tzner en cusni b sippentes

CArACTerIStiCs

DATOS GENERALES

Mombie dd Producio & Servicin

Marca ! Vesabn

Baidini

T S Sarpieite Teomm

Soponie Tdelfnion, Sopoie Via [mleme, ol

Formasidn de] Perscomal

Marmal v Capacilaciin

En la tabla d= camctenisticas temicas 58 enmuentran tres cohumnas, o la primem se encuentra
la caractenstica temmica general dal produco o savico a adquinn comwo, por ejemplo;
fincionalidad, rendimierse, usabilidad, entre oros. En 1a segunda cobmmra se obsema las
Camcteristicas tecnicas especificas que se encuentran dentro de las generales, antre parentaciz
se brinda imformacion acerca de la camactenstica temica mencionada. En la tercera cohumna,
s debera lenar con un Si o un No dependiendo de lo deseado para el producto o servicio a

Adqurir.

CARACTERISTHCAS TECNICAS

Comsplatitm] {Capacided de aodalicerhe)

Fus-sin L]

lgtivos)

Towelsl [Capacidad de proponcionar un ool & Heoe 3

Fezmlimmicnis

Comspertamanin ea ol licmpo (Temjes & ropucila, e 3¢
Proesn ¥ Pl i)

Dihracidn & Rotuiain {1 har comlidades v motorien fdecuminl]

Iaielgibalalal (Famile al s cabder @ el prodocie s
aleasds v o Forrma de wan)

L Mol il

Aprendivaje (Permoie al whoisia spreadar s splicacidn)

Dpeiabalulad (The wi ssnple)
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coDaD: FO2EMIT

-4+ CARACTERISTICAS TECHNICAS DEL [vemsmon o1

PRODUCTO O SERVICIO
FECHA: D3M 220

Aractividil (Froealsain aoede a b epocblives S unseia)

Fuabilidad

Mairer (Evilar Gallas)

Tabsania 4 Falks (Manicner wn pivel cpecilacs de preitacioncs
e e e Tl

Capacidad de Receperacidn (Capacidad de rettshloce
prefsming v redupens delos afscislen en G de fallok)

Segoridil

Conlalene ialidad ({Conteal de: aodca)

Talegradad (Dhalod y st soondadod)

Mz repudio (Conlirmacidn de aecamsi)

Pl b v Lt

Ifenbularidad (Lo cambums en sk Comprncnics lEagan un
e I I

Reusabalalad (S pueds usar e i & un el

Copacidad de ser probals (Permie gue b malifEscidn & valale)

Fooitata il

Adeptabalala] {Audapia: i a Slemnics calomes)

Fon: Dalas] & [ostalaabn (Facilidad de imsblacatn cn o cnlsim)

Talcrs ambiallidal (Cepacalid para s s en lugar J¢ olre
prodacin}

Comspabibalel e

Coeasiencn |Ejstucidn & distnls operciones
st ol Ll s il |

laicroperalaldad (Inloracins ton um & enldeme)

Escalalwlsisl

(Ciparslad de expimdines o incrementar la cangidis] S waussiond)
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Anexo 18. Perfil del Producto o Servicio

CODIGo: FO2-PMO2

::: B PERFIL DEL PRODUCTO O VERSION: 01

SERVICIO
FECHA: 03/12/20

Este presente documente permmtira establecer la nformacion consclhidada del

cumplimiento de las caracteristicas técnicas que se desea adquunr y ofras informaciones

adicionales que conciernen al producto o servicio.

Nombre del producto o
servicio

| Ohjetivo

Software de Fequsitos

Identificar los requusitos de segundad

| Clasificacion

Sistema de Gestion de Requsitos

Informacion Adicional:

Caracteristicas Tecnicas:

Ammbutos de Cahdad

- Pagina del Fabricante:

- Datos de la Instalacion:

- Tamaie de la aplicacion vy version:
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Anexo 19. Criterios de Aceptacion

B

LISTADO DE CRITERIOS DE ACEPTACION DEL
PRODUCTO O SERVICIO

CODIGO: FO3—PMDA

VERSION: 01

FECHA: 0312720

El presente documento permite establecer el listado de criterios de aceptacion del producto o servicio a adguinr en la empresa BITINESS COEP.

5_A C. Se tiene en cuenta los datos generales del producto o servicio:

Y las caracteristicas técnicas especificas como:

e Funcionabilidad: Cumplimiento con el objetive (Completitud, comeccion e idoneidad).

DATOS GENERALES

Nombre del Producio o Servicio

Serie / Version

MAMarca

Empresa Proveedora

e Fendimiento: Tiempo de respuesta (Comportamiento en el tiempo v utilizacicn de recursos).

» Usabilidad- Facil de aprender (Inteligibilidad, aprendizaje. operabilidad. proteccién a errores de usuwario, atractividad v accesibilidad).

» Fiabilidad: Habilidad para mantenerse operative dentro de las condiciones nommales (Madurez, disponibilidad, tolerancia a fallos v

capacidad de recuperacicmn).

e Segunidad: Fesistente a ataques externos (Confidencialidad, integridad. no repudio. autenticidad v responsabilidad).

o DNMMantembilidad: Puede ser modificado por los desammolladores (Modulandad. rensabilidad v la capacidad de ser probado).
= Portabilidad: Puede ser utilizado en diversos equupos (Adaptabilidad. facil instalacién e intercambiabilidad).

e Compatibilidad: (Ceexistencia e interoperabilidad).

Las cuales seran evaluadas en base a los rangos de Wo Logrado, Parcialmente Logrado. Altamente Logrado v Completamente Logrado.

OMEBEEE DEL
PRODUCTON

FUNCTONALIDATY

SEGURIDAD

AIANTENIEILIDATY

FORTABILIDAD

CORMPATIBILINAT

Mo Logrado

Parcialmenna
Logrado

Alramente
Logrado

Completamente
Logrado
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Anexo 20. Periodo de Prueba

a8 CODNE0: P02
...B PLAN DE PERIODO DE PRUEBA [Vemsion: o7

FECHA: D3 2520

1 DATOIGEMEBRAIFS

Software de Fequisitos | Sistema de Festion de Fequisitoes
Dioamaeno de Evaboacion relacionados

Drocmmenso de Coteros de Aceptacon

|Eq1ipu-ﬂqunh.:.cici:

| Besponsable del aquipe svahesdor

2. ALCANCE DE LAS FRUEBA3
A comfismacice = peessaan los peodolos del sizstema peprecsstados sn coadocs, cads oo com s
recmerinwesyins de prmeha hien dafirides 2 cabo con, &,

Cuadro 1: Module 1

Componentes a ser apeobados

Objethro de s prusbas

de los componentes

Besponsabildad de la pruseba

3. EMTOENO Y COMFIGURACION DE FREUEBAS
Fam &l proceso de prnehas = regueece b dispoeshilidad de los sipnistes embomo s, 2 saber

3.1. Equipo de Prosba
Sercwior Vit
Sisgemna Ciperasivo:
Frocezadne

Dirsco e

oo

3.2. Base de Diaros de Prusha
2 Baze de Daxos
b  Sersxdor BD-
o Dabos: Alsrtoasos

3.3. Criterios de aprobacidn recharo
Aprobado S aprohar ] prodocto o servecio con nm Ve de las panebas sjecoiadas
pera conan B de aceptacsoe Frro quisre decic gae o 500 de In: prosbac

dehen cer exitpeas v sin enmees. En sl pevtames 10P: prosden sxictr ssroees
medins o bajos, pero mo prooes

Recharado En czo de oo quoe el prodocto o ermcio oo cooapla con el oieel
exmpido, & prodocto o seowico e echar por coompleon.

Provesdor Gerencia General
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Anexo 21. Cronograma de Pruebas

aee CODGO: FO5—PMD1
“.B CRONOGRAMA DE PRUEBAS VERSIGN. D1
L L L FECHA: 03220

El presente documento permitira establecer fachas en las cusles se evaluara al producte o
servicio a adquirir mediznte los criterios de aceptacion de la empresa BITKESS CORP. S A C.

Ze aplicara el listado de criterios de acepiacion los dias marcados con las casillas rojas, por lo
cual en el lapso de un mes 32 han de realizar 4 pruebas al producto o sarvicio.

CRONOGEAMA DE FRUEBAS

(Momhbre del Producto MES / ANO
o Servicio)

MARTES MIERCOLES

1 SEMANA
DEL AL

2 SEMANA
DEL AL

3° SEMANA
DEL AL

4% SEMANA
DEL AL
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Anexo 22. Informe de Periodo de Pruebas

:::B INFORME PERIODO DE PRUEBA
as

CODIGO: FOS—FMOZ

VERSION: 01

FECHA: 03M 2520

El presante documento permitira estshlecer todo la informacion que se obtuve en baza a la
gjecucion del plan de periodo de pruebas v a la aplicacion del documento criterios de aceptacion

del producto o seTvicio 3 adqguirir.
Nombre del produocto o servicio:
Objetive

Informacion general

Fecha de Fecha de Casds de prseha Cason

COMERED fEnalizaciin {Toral) Flasmificadis
plasificada planificata

Ciachions st Bvianed

Caions ik
micideni-im

Puntos de Atencion ¥ ebservacion

Jefe de Provecto
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Anexo 23. Manual de la 2° Oportunidad de Mejora

090 MANUAL DEL PROCESO Eédi_gf’:_”'}‘mm

-..B ‘ erﬂlnrn_ﬂﬂi

e ADQUISICION FORMAL DEL PRODUCTO O | Emisién01-10-20

SERVICIO ASEGURANDO LA CALIDAD Pagina: 1 de 15
INDICE

I OBJETIVOS . 2
2 ALCANCE. 2
3. DEFINICIONES ... 2
4 BASELEGALYNORMATIVA ... 3
S DIAGRAMADEPROCESOS . . .. 4
6. PROCEDIMIENTOS ..o e 5
7. INDICADORES Y EVIDENCIAS DE CONTROL oo 14
INDICADORES . . 14
EVIDENCIAS DE CONTROL ..o e 14
8. RIESGOS oo e e 14
0. FORMATOS oo e 14
10, ANEXOS. . . 15
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MANUAL DEL PROCESD Codge MP-ae
::: Verslén:do1
L 1 1 ) ADGUISICION FORMAL DEL PRODUCTO © Emision-011 020
SERVICIO ASEGURANDO LA CALIDAD Pagina: 2 de 15
1. OBJETINVOS

El proposito de este documento es describir el procese de “Adgquisicion del preducto o
servicio asegurando la calidad™, con la finalidad de asegurar el cumplimisnee del proceso v
su adecuads ejecucion. El proceso considera la adquisicion formal del producto o servicio para
el proceso de desamollo del sistema v del produacto.

1 ALCANCE
El alcance del proceso de “Adquisicion del producte o servicio asegurando la calidad™,

comprends desde la identificacion de 12 necesidad del producto o servicio hasta la negociacion
de 1z adquisicion del producto o servicio. Ademas, se considera la participacion activa del
Proveador ¥ de los mvolucrados.

El presente mamal esta dirigido a todo el personal del area de operaciones de la empresa
BITHWESS CORP. 5 A C.

3. DEFINICIONES
3. Producte: Todo programa o sistema informatico (Softerare).

b. Servicio: Es una actividad o funcion brindsda por una empresa o persona juridica pars
satisfacer las necesidades de BITNESS CORP. 5. A C. Un servicio pueds ser 1a energia
eléctrica, agua, infernet, aire acondicionado, mantenimiento de equipos, entre ofros.

c. Cotizacion: Es la accion de la empresa o persona jundica para ofrecer el products o
sETVICIo que desean vendsr.

d  Perfil del Producte o Servicio: Es el documento que describe las caractenisticas v
funcionslidad del semicio gue la empresa requiere de aonerdo a sus necesidades.

e. Periodo de Prueba: Es el lapso de tiempo en al cual se hace use del products o servicio
para su posterior adquisicion.

f Negociacion: Son los acuerdos tomados para la adquisicion del producto o servicio
como: especificacionss del contrato, parantias, entre otros.

g Conmare: Es el acnerdo legal, oral o escrito gque sea manifiesta en comun eame dos ©
mas personas con capacidad juridica. En el caso del proceso el contrato lo realiza el
Gerente de operaciones con la empresa o persona juridica que se realiza la negociacion.
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Cadigo: MP—PMD2
000 MANUAL DEL PROCESO el
. - . B Version:001
-1 ADQUISICION FORMAL DEL PRODUCTO O Emision:01/10/20
SERVICIO ASEGURANDO LA CALIDAD Fagina: 3 de 15

h. Gerencia General (socies): Es el area encargada de velar por las funciones de la
empresa. En el proceso es el area encargada de tomar las decisiones mediante una
evaluacion de la adqusicion del producto o servicio.

1. Gerente de Operaciones: Es el rol que hdera al equipo de desamrelle en BITNESS
COFP. SAC. y en el proceso es el encargado de identificar la necesidad de los
preductos o servicios en la empresa y gestionar la adquisicion de estos.

J.  Equipe desarrollador: Son los expertos en el desarrollo de los sistemas, su principal
fumcion en el proceso es realizar los cnterios de aceptacion del producto y servicie que
se va adquirr para posteriormente realizar las pruebas y venficar el cumplimiento de
los entenios de aceptacion para la adquisicion del producte o servicio.

k. Proveedores: Es agquella persona juridica u orgamzacion cuye objetive responde a las
necesidades del cliente, en el proceso es el encargado de los productos o servicios.

4. BASE LEGAL Y NORMATIVA

- IS0 27002:2015, 14 Adquisicion, desarrolle v mantemmiento de los sistemas de

mformacion

- Reglamento Interno de Trabajo de BITNES CORP. S AC.
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Codigo: MP—PMO1
"1 1 | MANUAL DEL PROCESO |_g!u ]
000 B Version: 001
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5. DIAGEAMA DE PROCESOS

‘i Mo Resulado de
£3 e peetiaibe
i P Firme gel
}._. 4’<> temtentn
. !
oot . L2 Oibkener Eitabbecei Pragrm
e preducn o e cottmaddone s de centacto con ¢ rﬁm:ﬂmm &+
senvido 1

i 3 adgenr [er— provOEOCE s PrOVEE T i et prodaitn y

4 Elaboranconinin
i ° Sewlquliclnde
* Praduitng Jenids
3 Cotiasitin cumple
E cif parl 34

predudio o perdded
[T
3 ¥ o
Produdto é Terads

i et ke e oo b
i s . de aceptaadnd
i o
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Codigo: MP—PMO 1
08 o MANUAL DEL PROCESO v“ - —
Eersion:
L 1 1 - —
T T ] B ADQUISICION FORMAL DEL PRODUCTO O SERVICIO | Emision:01/10/20Z0
ASEGURANDO LA CALIDAD Pagina: 5 de 15
6. PROCEDIMIENT OS5
N ACTINIDAD RESPONSAB ENTRADAS TAREAS SALIDAS
LE
1 [dentificar Gerente de Inventano de productes | Identificar los productos o servicios Documento de las
caracteristicas del Operaciones 0 SRTVICIOS que hacen falta. caractenisticas técmcas
producte o servicio del preducto o servicio.

Evaluar la compra o arrendamiente del

a adgquirir - L
producte o servicio. (Decision)

Identificar las caracteristicas técmicas
del producto o servicio en el formato
F01-PMOD1, donde estan las tablas de
datos generales y caracteristicas
técnicas con los sigmientes items:

Datos Generales:

-  Nombre del Producto o
Servicio

- Marca / Version

- Sector

- Tipo de Soporte Técmico

- Fommacion del Persomal

Caracteristicas Tecnicas:

- Funcionalidad
-  Rendimiento

159



MANUAL DEL PROCESO

Cadigo: MP-FPMO2

Version:001

ADQUISICION FORMAL DEL PRODUCTO O Emisian:01/10/20
SERVICIO ASEGURANDO LA CALIDAD Pagina: 7 de 15

Evaluar la
adqusicion del
producto o servicio

Presentar el perfil del producto o
SeIvicio

Debatir la adgquisicion del producto o
SeTVIClo

Tomar una decision:

= 51 se aprueba la adqusicion
del producto o servicio se
realizan dos actividades
paralelamente 4 y 3.

* 5ino se aprueba la adquisicion
del producto o servicio regresa
a la actividad 2.

Deefinir los cntenios
de aceptacion del
producto o servicio

Equipo de
Desarrollo

Adquisicion del
preducto o servicio
aprobada

El jefe de desamrollo convoca a yma
renmon de equipo.

Debatir los posibles cnterios de
aceptacion del producte o servicio.

Elaborar la documentacion de crniterios
de aceptacion. llenando en el formato
FO3-PMD2. los items:

- Datos Generales:
- Nombre del Producto o
Servicio
- Sene / Version

160

Lista de cniterios de
aceptacion del producto o
SETVICIO




ra—— MANUAL DEL PROCESO e
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- Marca
- Empresa Proveedora
- Caracterizticas Técnicas:

- Funcionalidad

- Eendimiento

- Usabilidad

- Fiabilidad

- Segundad

- Mantenibilidad

- Portabilidad

- Compatibilidad

Las cuales seran evaluadas en base a
los rangos de Mo Logrado,
Parcialmente Logrado, Altamente
Lograde y Completamente Logrado.

Presentar documentacion al Gerente
de Ciperaciones.

Buscar proveedores | Gerente de Adguisicion del Buscar proveedores nacionales e Proveedores identificados
nacionales e Operaciones producte o servicio mtemacionales orientados al producto | naclonales e
internacionales aprobada O Serviclo adquinr. infernacionales

Establecer contacto con proveedores
nacionales e internacionales.

Obtener informacion de los
proveedores:

- EUC
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Pagina: O de 15

- FRaron Social
- Contacto
- Comeo electromico

Obtener (Gerente de Proveedores Enviar a la cuenta del correo Cotizaciones (Proformas)
cotizaciones Dperaciones identificados elecironico el perfil del producto o
nacionales e servicio selicitandolas cotizaciones.
mnternacionales _ —
Fecepcionar las cotizaciones
{Proformas)
WVenficar s1 (Ferente de Proforma Discrinunar la procedencia del Cotizacion aceptada
cotizacion cumple | Operaciones proveedor (prionizar proveedores

con ¢l perfil del
producto o seTvicio

nacienales) y segin el mvel de
cumplimiento del perfil del producto o
SeTvIClO.

Seleccionar un minimo de tres
provesdores

Tomar decision:

» 5ila cotizacion cumple con el
perfil del producte o servicio
se pasa a la actividad 9

# 51la cotizacion noe cumple con
el perfil del producte o servicio
se regresa a la actividad 5
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Fagina: 10 de 15

Establecer contacto
con el proveedor

Gerente de
Operaciones

Cotizacion aceptada

Emviar un correo informando que la
cofizacion ha sido aceptada.

Proveedor contactado

10

Programar reunicén
para imiciar
negoclacion

Gerente de
Orperaciones

Proveedor contactado

Programar reunidn:
- Fecha y hora
Modalidad de reunion
- Participantes
- Documentacion a ufilizar.

Enviar programacion de la reimidn a
todos los participantes.

Preparar el formato FO4-PMO2 de acta
de reumion, que cuenta con los items
de:

- Datos Generales

-  Agenda

- Conclusiones — Acuerdos
- Participantes

Feunion programada y
Acta de Reunion

11

Fealizar reunicn de
negociacién para
adgqunr producto o
servicio

(Gerencia
(Feneral

Feunion programada

Iniciar la reumidn dingida por el
Gerente de Operaciones

- Datos (renerales:

Negociar las especificaciones del plan
penode de prusba del producto o
servicio en el formato FOS-PAIDZ,
consta de los siguientes items:
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- Producto
- Clasificacion
- Documento de Evalunacion
relacionados
- Equipo de Evaluacion
- Responsable del Equipo de
Evaluacion.

- Alcance de las Pruebas:
- Componentes a ser aprebados
- Objetivo de las Pruebas
- Detalle del orden de ejecucion
de los componentes
- Responsabilidad de la prueba
- Entomo y configuracion de
pruebas:
- Equpo de Prueba
- Base de Datos de Prueba
- Cnterios de aprobacion o
rechazo

Establecer peniodo de prueba
(Condiciones).

Realizar pruebas
del producto o
servicio

Equipo de
desarrollo

Documento de Penodo
de prueha

Establecer un cronograma de pruebas
segim el formato FO6-PAO2, en el
cual se llenan las fechas de prueba vy
se ejecutan las proebas segin las
casillas rojas.
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Medir el cumplimiento en base a los
criterios de aceptacion.

Elaborar el informe del periodo de
prueba en el formate FO7-PAMO2,
consta de siguentes items:

-  Nombre del producto o servicio

Objetivo

- Informacion General

- Fecha de inicio planificada

- Fecha fin planificada

- Casos de prueba (Total)

- Casos planificados

- Casos exitosos

- Casos con incidencias
Puntos de Atencion y
Observacion

Tomar decision:

* 5i1el producto o servicio
cumple con los critenios de
aceptacién pasar a la achvidad
13

# 5i1el producto o servicio ne
cumple con los critenios de
aceptacidn regresar a la
actividad 3
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13 Firmar contrato de | Gerente de Cumplimiento de los Convocar a una reumon con el Confrato v Producto o
adquusicion de Operaciones cnterios de aceptacion | proveedor serviclo adquindo

producto o servicio

Documentar los acuerdos

Recepcion del contrato

Evaluacion del contrato

Firma del contrato
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Codigo: MP—FI

Wershmo

“.B MANUAL DEL PROCESO
L 1 1
T

ADQUISICION FORMAL DEL PRODUCTOD O
SERVICIO ASEGURANDO LA CALIDAL

Emiskn:d{1/10'20

Fagina: 12 de= 15

7. INDICADORES Y EVIDENCTAS DE CONTROL

INDICADORES
N | NOMBEE | UM | META | EESPONSABIE | FRECUENCIA | FUENTE
Ol | Cummpaomenta | Y 100 | Lrerenie de [ En Cada _

Operaciones actividad  del
DIDCESD

EVIDENCIAS DE CONTROL

N MNOMBEE BESPONSAHIE | FRECUENCIA
01 | Doc. Camctensticas tecmicas del Producto | G de Operacionss Proceso

o Servicio

01 | Perhl del Promacto o Servad . ge Upemaconss Hrocesn
(3 | Lista de Crvtenos de Aceplacion Equepe de Desamalka Hrocesn
2 | Doc. Penoao ds Prasba {eTenCia {xeneral Hroceso
0% | Acta de Eeumon . de Dperaconss HIoCeso
o | Croposrama de Prusbas Equepe de Desamalka Hrocesn
07 | Informe de Periodo de Pruebas Equipe de Desamalka Proceso

& RIESGOS

N NOMEEE FLAN DE ACCION

@ FORMBMATOS

Ei CODECAD DESCEIPCION

01 FO P02 Dioc. Caractensticas temmicas del Producto o Seracio

VK] | (X Pernl gel Prodocio o Semano

3 |V . (] Lista ge Cnfends de Aceptacion

0= Fl-PM02 Do, Plan de Persodio de Prosba
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MAMUAL DEL PROCESD

Caadign: MP—FRI0H

Wershnion]

L LL.
(Y- ADQUISICION FORMAL DEL PRODUCTO O

SERVICIO ASEGURANDO LA CALIDAD

Emisiin: 111020

Fagina: 15 de 15

(1 Fl—HAIL0 Aria de Hemson
(1] i (] _Tonogran de Prasbas
a7 FO7-EN2 Informe de Periodn dz Prashas
CONTROL DE CAMBIOS
N Verdon DESCRIPCION FECHA

10. ANEXOS

Dhor Caractenisticas termicas del Prodonio o Semvicio:

- ChECE T Wi A ) U S
QG et
Perfil d=] Products o Servicio

Sogh TH o35 BadiER R0 aghkg AT BZCT Y Rshadit

Lista de Criterios de Aceptacion
Do Plan Penodo de Prosha:
3 col document'd TiGres IVES ST T Ly
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Anexo 24. Solicitud de Cambio

44 B SOLICITUD DE CAMBIO  [vommens

L 1 1 FECHA: 140812021

El presente documenio parmite regstar el cambio comedaments v oobiener la
MfOaCiOn Necesara par 1ma gestion d= cambio eficaz. Se pide describir los campos de
amibas tablas dz maner objetiva va que son clave para mma gestion optima de cambio

DATOS GENERALES
Momhbre de] Solid@nie
Zorreo del Solicrtanes
Narmmaleza del cambio | Cambio en los requerimisntos | )
Proceses operatives © misionales [ )
Procesos de zestion del provecto ()

iMombre del Proyecto al coal se realizara el cambéo)
Descripcion del Cambio propuesto

{Inchaye referencias a documentos que contenzan mes detalles)

Fazon ded Cambio (Justificacion)

(Fustifica la pecesidad del cambio, como por ejemplo inposibilidad parm deserpetiar
B actvadad, cambio en 1a reglamentacion, ahearo en costos, mejora en el procesa,
rizsen lamal enms airos, jumts con el camespondionts aralisiz de mesgaheneficia)

Modualos qoe afecta

Alfermativas

Solicitante; Creremte dz Cperacionses
Puesiy Ing Imer Andres Bosaz H.
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Anexo 25. Control de Cambio

2:3 CONTROL DE CAMBIOS o

FEORA 1 40T

“"" mombos delfolictame  Coreo del icilckums  Matembs del Gambls  Feci
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Anexo 26. Clasificacién de Cambio

3

CLASIFICACION DE CAMBIO

CODIGD: FO3—PMO3

VERSION: 01

FECHA: 14001521

Ezte documento miermno permufira el registro de la mformiaeion necesana para confinuar con el

process del cambio, en estos campos se precisara basicamente la informacion persomal dsl

solicitante para el posterior contacto del avance del cambio, el nombre del provecto del cual e

esta realizando el cambio ¥ la eleccion mediante wn (x) el fipo de cambio comrespondients con

respecto a la evaluacion de la soheitud de cambio v asimusmo el ongen de la soherud v su

priondad del cambio.

1. DATOS ESPECIFICOS
Fecha de remistro: Fecha de sohciiud del cambao:
Mombre del solicitante:
Cargo: Cotres:
MNombre del Provecto:
I DATOS GENERAILIFES
Tipo de cambio:
Estandar
Mormal
Emergencia
Orizen de la solicitud del cambio: Priondad:
Solicitud de Mejora ES_:“
Cambio por tendencia tecnologica .
Mediz
Falla Ba
X . o aa
Cambio en politica o regulzoon

Vahdado por:

Jefe de proyecto

Eewvizado por:

Gerente de Operacionas
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Anexo 27. Plan de Cambio

L 1] CO0Na0: FI4-P03
L 1] B FLAMN DE CAMBIO VEREIOH: T
*0e FECHA- 1401721
E'te-ﬂnnmm-:n 2 detallar b informacion que se requism par dar seladon a la
Iraa:dnuﬂ solicitamte.
Nombre del Provects
s e
Objetivo
o
Faoles de Cstion de Cambio
Iombre dal rol Fesponsabilidad Miveles de Autoridad

Herramiemts: de Cestion de Cambios: Desatbir con que hermnmentas sa cosnta
para operar &l cambio

Softoame
Formains Caliciud ds Cambias
(o=

Flan de Actividades: Se realiza un cronesrama indicands, mediante &l sombreado de
celdss, el dempo que nos tomar conchuir cada una de las actividades.

(Para el sombreado de tempes generalmente se utliza el color azul pam el tempo
establecide miciaimente & color verde si 1a accon se realizo en tiempe 7 el coler rojo

para indicar 53 hubo algun contratismpe. )

T W [ T

ALY WA

172



L1 1] OG0 FO4-PRa03
0. B FLAMN DE CAMEBID VERZION: 11

e FECHA: 140121

iAm']isinh—EiEm

Para realizar &l analisis de riesgos se debe realizar wna identificacion preliminar, en la
cual se amalizaron los tipos de neszos que podrian existr

Riesgas relatives a BITNESS COEFP S A C.

La aita perencia esta comprometida con &l provecto
La sobacion tiene clares beneficios para BITHESS CORP. S AC.

El provecto esta alineado a 1a estratesia de la Empresa

Riesgos relativos a las organizaciones particapantes del provects (chemtes)
-&mwmdﬁmmhaw partcipantes del
provecto? ; Se conocen kas lecoiones aprendidas de dichas experiendias

El provecto esta directaments alineado a la estrategia de BITNESS CORP. SAC. vl
partes que mervienen _ _

Esta claramente definida v commimicada la estratepia para todas b partes del provecto

Riesgos respecta a factores temmologicos

Se poses expenencia con fecnolomas simdlares en 2l Estade Se posesn las lecoiopss
aprendidas de estas experienias
Sepaiaeeqlmmncmhmhyﬁmlmamrﬂ\nmal Ge posesn las lecoonss

aprendidas de estas
El equipo tecmico de BITWESS CORP. 5 A C. poses experienciy en provectos de este.

Riesgo relatives al proveedor de la solucion

Existen provesdores en plaza con comocirmients ¥ experisncia en las temolomas dal
PIOVECiy

Se poses expenencia con los provesdores candidaivs. Se eme acceso a las lecciopss
aprendidas de dichas experisncias

El proveedor ha producido soffware o brndado un servicio simdlar al pecesamio al dal
PICVECH ANETiNmEie

i relatives a la gestion del
Lo objetivos del proyecio estan
El provecto esta clammente definido en todas sus etapas
Estan claramente defimides v comumicados los rodes en el proyecio

Eerprezenis nz Risspn - Rirzgen Idemtificados - Impacio o Ooarre

(SINOVNO APLICA) (ALTO/BAJOVND
APLICA)

Luego de realizar Iy identificacion preliminar se realiza la identificacion con la cual se
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FLAN DE CAMBIO

CODa0: Fld—Phid3

VEREIN: 01

FECHA: 140121

1D Ricsgn | Mombee | Desderiyssida

Clasilic adiia

I alejparia

Civiniles i
LT

i el
{Resultaks:
Pastemial)

Dhe-wtin sl sk
[t o (uienes
yuelan
e apEshns anie L
cnisruen ia &
Fign

Flan de Prushas

La fimalidad del plan de pruebas es entregar los pasos a seguir para la aplicacion
comrecta de las estrategas v prosbas necesarias.

L DA&TOS GEMNERALES

Povulmiia

| (s i s nfe

Software da Fequsios

|'E-“i5xarﬂ:.‘£':ﬁtl-:'-n:'£]{aqu;;lm5

Dhstmmenis de Evalusdidm relcommadon

| Eimipn de Frabueise

| Resposaahle del eguips ovaluador

L ALCANCE IVE LAS PEUEBAS

A nbsascre s peseentn ko omizhkes del sstern eepessentaden m cumleen, sl e com s

eeiuersresEs de st Inen defom

bz . sy 4

Cuading 1

m rErEtl

Belsduades 1

Compomenics a eee aprobados

Suby Meshalizs a eeahizar b prousd

(Fhjpetivo de las pruchas

Detalle del onlen de ejeosain
die b smpemenics

Clndemser e o mwipsenchenie
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CODKa0: Fl4—PN03

PLAN DE CAMEIO VERZIOH: O

FECHA: 1401721

2. ENTORND Y CONFIGURACION DE PRUEBAS
Fara el priaaess de poakoas = mequices: b dhapesnlialichal de b sgonenhe esames, 1 aba

il Eguspade Prucha
i Sermikor Fohod
L Sederra Oyseraion:

e Proonreaden:
b Dhen dhnsx

e Memamm BEAM:

3.2 Base de Lhidos de Prusha

i Baseile Dasas
k. Sermikor B

it Dhtee Al=eomss

33 Crverios die apeobacida | rechars

L T

Deencriosid

Aprahadn

S aperohiar ol peikhudto o sernde com un 100 de B prochas Gecasabs

e s um WG de scnpriacitm Farn quirne decr g ol T00% e has pruclas
dielisen #er exsiaEas ¥ an eeroms. Bno ol eestiese WS puales exshc eoniors
enechen o g, prest i graves

K buxadn

Fam cas de ocurne et @l peikheich: o serndd ne aspl am el seed
expgda, f peirhechs o serva ie ol por comglein
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Anexo 28. Manual de la 3° Oportunidad de Mejora

CONTROL DE CAMEIOS PARA EL DESARROLLO
DE SISTEMAS

Cadigo: MP-PMO3

Version: 01

MAMNUAL DEL PROCESO

Emision:14/01/21

Pagina: 1 de 14
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| CONTROL DE CAMBIOS PARA EL DESARROLLOD | Codigo: MP—MD3
::: DE SISTEMAS r—
see MANUAL DEL PROCESO Emizitn: 14701121
| Pagina: 2 o= 14
1. OBJETIVOS

El proposito de este documento es describir el proceso de “‘Comtroel de cambios para &l
desarrollo de sistemas™, con la finalidsd de asesurar el cowmoplimiente del procese y su
sdecuads ejecucion. El proceso considera el control de cambios adecuado para el proceso de
desarrollo del sistema.

I ALCANCE
El alcance del proceso de “Control de cambios para el desarrollo de sistemas™, comprends

desde la solicitud del cambio hasts 1z gestion de la aprobacion del cambio. Ademss se
considers la participacion activa del Gerente de operaciones, Jefe de Proyecto e invobacrados.

El presente mamzl ests dirigido a todo el personal del ares de operacionss de la empresa
BITHESS CORP. 5. A C.

3. DEFINICIONES
* Cambio estandar: Es todo cambio ejecutado en el desarrollo de un sistema cuvo fesgo

de ejecucion es bajo, debe ser documentado.

s Cambie normal- Es toda modificacion realizada en el desarrollo de un sistema de
caracter temporal o penmanents. Este tipo de cambios deben ser pre aprobado, requiere
analizis de riesgos, impacto, beneficios costo.

* Cambio de emergencia: Es todo cambio que de no reslizarse afectara negativamente
al sistema influyendo en la prestacion de servicios ¥ la operacion del clients. Este debe
ser revizado v aprobado por el equipe de cambios de emergencia v documentado
posterionmente 3 su ejacucion.

¢  Comrol de cambios: Fegistro organizado de las modificaciones a realizarse durante el
desarrollo de un sistema v la ejecucion de este.

»  Eguipe de cambios de emergencia; Personal capacitado para actsr con rapidez ante
una sifeacion no prevists, mitizando los ermrores que afectarian negativamente a los
usuarnes del sisterma

o Solicirante de cambio: Es 12 persona que solicita v registra el cambio, puede ser un
usuano o integrants dal Equipo de Dezarmolle.
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| CONTROL DE CAMEIOS PARA EL DESARROLLO
DE SISTEMAS

Codlgo: MP-PMO3

Wershanoin

MANUAL DEL PROCESO

Emisltn: 140121

Pagina: 3 g2 14

(reremte de Operaciones: Es encargado del equipo de desammolle en BITHESS CORP.
5.A.C. v en el proceso es el encargado de regisoar los cambios del sistemea v acar

ante un cambio de emerzencia.

Jefe del provecio: Es el hider del provecto, en el proceso es el que realiza la mayor
cantidad de actividades va que cuenta con la funcion de clasificar el cambio,
planificarle, verificarlo entre otras actividades importantes en el confrol de cambios.

Eguipo de Desarrolle: Son los experios en el desamolle de los sistamas, su principal

funcion en el proceso es implementar el cambio.

4. BASE LEGAL Y NOEMATIVA

IS0 27002:2015, 14 Adquisicion, desarrolle v mantenimiento de los sistemas de

- E -6n
Peglamento Interno de Trabajo de BITNES COBRP. 5 A.C.

178




L L)
*0e
00

Cadigo: MP—PRIDG

CONMTROL DE CAMEIOS PARA EL DESARROLLO DE SISTEMAS yT——
B MANUAL DEL PROCESO e o
Pagina 4 de 14

5 DIAGEAMA DE PREOCESOS
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| CONTROL DE CAMBIOS PARA EL DESARROLLO | Codign MP-SMD3

: : : DE SISTEMAS Version:01
e s MANUAL DEL PROCESO el
| Pagina: 5 de 14
6. FROCEDIAMIENTOS
N® ACTIVIDAD RESPONSAB ENTEADAS TAREAS SALIDAS
LE
1 Solicitar cambio Solicitante de Wececsidad de carmbio. Identificar las caractensticas de la Solicitud de Cambio
cambio necesidad: (tecnologica, cambio en el

PIOCRS0, BIC.)

Llenar el formato de soliciud de
cambic con los sigulentes carmpos:
Anexo FO1-FAO3

¢  DNombre del solicimante

» (Comeo del solicitante

& Mammraleza del cambio

* Dombre del proyecto

¢ Descripcion del cambio
propussio

+ Bazon del cambio
(Tustificacion)

¢ Modulos que afectan

o  Aliematva

Ermmwiar el formate de soliciiud de
cambio al Gerente de Cperaciones
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. | CONTROL DE CAMEBIOS PARA EL DESARROLLD | Codigo: MP-PMLS
DE SISTEMAS Version:d1
a8
289 Emibshan- 1401721
MANUAL DEL PROCESO —
| Fagina: & de 14
2 Pegisizar cambio Cerente de Soliciiud de cambios Pecepcionar selicimd de cambio Soliciiund de cambio
Chperaciones Tegisirada

Verificar si tiene la informacion
mecesara para realizar el cambio

Fegistrar 1a solicied de cambio en un
formate Excel con los sipmentes
campos, Anexo FOI-FMO3

¢ Codigo de formato

o DNombre dal solicitante

* Comeo dal solicitante

¢ MNamraleza del cambio

# Feacha

* DNombre del proyecto

¢ Descripcion del cambio
Propussho

# Fazon del cambio
(Fustificacion)

» Modulos que afectan

o  Alfemnatva

¢ Criterios de aceptacion de
solicimd

& Estado de soliciud

Tipo da cambio

Faspoasables

Fecha inicio de cambio

Codigo del plan de cambio

* Fecha fin de cambio
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| CONTROL DE CAMBIOS PARA EL DESARROLLO

DE SISTEMAS

Cidigo: MP—PMOS

Verslon:0q

MANUAL DEL PROCESD

Emishon- 14001721

Pagina: 7 de 14

¢ [Estado de cambio

Programsar 1a reunion con el Jefe de
Provecto para evaluar el cambio.

Laa

Ewalnar cambio

Tefe de
Proyecto

Soliciiad de cambio Asipnar un comité para el cambio.

regisirada

#  Analizta

Comife de cambio conformado:

# Jefe de proyecio

Dienezado)

Evalnar 1a solicitad da cambio en un
periodo de 24 horas. (Aprobado o

Tormar uns decizion:

* 5ice aproeba el cambio se
procede & la actividad 5.

# 5 no s apmeba el cambio va
a la actividad 4

corred electronico.

Informar el estado de la solicid de
cambio al solicitanfs mediante un

Soliciiud de cambio
aprobada o denegada

Modificar ¥
aArgumentar el
cambio

Solicitante del
carmbio

Obzervaciones Analizar las Ohservacionss

periodo de 24 horas

Subsanar lag ohservacionss en um

182

Solited de Cambio
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- | CONTROL DE CAMBIOS PARA EL DESARROLLO | Codigo: MP—=RMI3
DE SISTEMAS Vershn:d1
L 1 1 )
e MANUAL DEL PROCESO e e
| Fagina: 3 de 14
Solicitar cambio
Clasificar cambio Tefe de Solicimd de cambio Analizar el tipo de cambio con el Tipe de cambia
. Provecto aprobada comite de cambio: Normal, Estandar o | identificado

(Mommal, Estandar Emergencia. documentado
v Emerzencia)

Cambio Estandar: Coyo caracter de
nesgo es bajo.

# Ejm: es cusndo no afects al
cisterns (cambio de mowss,
momitor, efc.), son cambios
materiales

Cambio Nommal: Fealizan el
procedimisnto de cambio, necesitan
ser aprobados v 5l afects 2l sisterng

o Ejm: (mizrar los servicios en
mibe, 3dquirnr un servicio, stc)

Carnbio de Emergencia: Tiene un
impacto de urgencia, requisten ser
evalnados con rapides
« [Ejm: (falla de servidor
primarie, parche de
BIETZENCLA PEra
vulnerabilidades, etc)
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| CONTROL DE CAMBIOS PARA EL DESARROLLD
DE SISTEMAS

Codigoc MP-P K03

Verslon:i

MANUAL DEL PROCESD

Emishon- 12101421

Pagina: 9 de 14

Identificar el tips de cambio y
doommentarlo con los signisntes
campers: Anews FOI-PAINR

Fecha da registro

Fechs da solicimd de cambio
MNombre dal solicitante
Cargo

Corren

MNombre dal provects

Tipo de cambio

Cirigen de la solicimd de
carnhio

Prioridad

Validado por jefe de proyecto
Fiavizado por Gerente de
Ciperaciones

Flanificar el cambio

Tefe de
Proyecto

Tipa de cambio
identificado: nommal o
estandar

Elsborar el plan die cambio
considerando los siguientes campos:
Anevo Fi4-PRIO3

Mombre da Proyecto
Cibjetva

Fuplas

Hermramisntas

Plan de scovidades
Analizic de riesgos
Plan de prushas
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| CONTROL DE CAMEIOS PARA EL DESARROLLO

DE SISTEMAS

Codigm MP-F D3

Verslon:d1

MANUAL DEL PROCESD

Emishonc 14001721

Pagina: 10 de 14

Imnplarmentar al
cambrio

Equipo de
Decamollo

Plan de cambio

Comyocar 2 uns rennion a todo el

equipo de desamollo,

# Jefe da Proyvecto

¢  Anslisma
* Programador

Analizar el plan de cambio

Programar la implementacion

Ejecutar el plan de cambio

Plan de carmbio
implementado

Werificar la
implementacion del
cambio

Tefe de
Proyecio

Plan de cambio
implementado

Analizar los resultados da la

implementacion

Tomear uns decision:

¢ 5ila implementacion es
aprobads se proceds a la

actvidad 15.

& 5imnoes sprobadala
implementacion procede a la

actvidad 10.

Implementacion del
cambio aprobada

10

Feumion de
emergencia

Tefe de
Proyecto

Fallas en el cambio

Convocar 2 una rennion al Gerente de

Operaciones.

Dialogar las fallas del cambio

Subsanar las fallas del cambio

185
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CONTROL DE CAMBIOS PARA EL DESARROLLO
DE SISTEMAS

Cadigo: MP—PRO3

Wersian:01

MANUAL DEL PROCESO

Emision: 140121

Fagina: 11 da 14

Convocar a una reunion con el jefe de
provecto.

Asigmar Consejo Conszultor parz
Cambios de Emergencia.
Estad conformado por:

»  (Ferencia General
#  Jefe de proyecto
» Contador (Dependiendo del

cambia)
11 | Aplicar Gerente de Conzejo Consultor para | Convecar a una reunidn con ] Cambio de emergencia
procedimisnto de Operaciones Cambios de Conzejo Consultor para Cambios de resuelto.
cambio de Emergencia Emergencia
genn Analizar el cambio juntamente con el
Consejo Consultor para Cambics de
Emergenciz
Eesolver el cambio juntamente con el
Consejo Congultor para Cambics de
Emergenciz
12 | Documentar el Jefe de » Implementacién » Registrar la informacion de la | Informacion registrada
cambio Proyecto aprobada implementacion de cambios en
»  Cambio de el formzto de control de
EMETZENClA cambios.
resuelto.
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CONTROL DE CAMBIOS PARA EL DESARROLLO

DE SISTEMAS

Codigao: MP—FRMO3

Wiersidn:01
Emisidn: 1401121
MANUAL DEL PROCESO : —
FPagina: 12 de 14
(Gestionar Jefe de Informacion de Convecar a una reunion zl Gerente de | Documento de cambio
13 aprobacion del Proyecto resultadoes del cambio | operaciones para firmar el documento | firmado
cambio de cambio
14 | Ciemre del cambio | Gerente de Documento de cambio | Eegistrar el estado del cambio Estado de Cambio
Operaciones firmado
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| CONTROL DE CAMEIOS PARA EL DESARROLLO
DE SISTEMAS

Comgo: MP-PMO3

Wersian: o1

MANUAL DEL PROCESD

Emilslén: 1401421

Pagina: 13 ge 14

7. INDICADORES Y EVIDENCIAS DE CONTROL

INDICADORES
N | NOMEEE UM | META | RESPONSABLE | FRECUENCT | FUE
= A NTE
Complimisnio %o 100 | Gerente da | En Cada _
Operaciones acdvidad  del
pIOCEsD
0 | Numero de | % 100 | Gerente da | Al terming del
2 | cambios Ciperaciones pIOCEsD
programados
implementado
g
0 |Mimero de| % 100 | Gesente de | Al temming del
3 | cambios Operaciones proCesD
EXIosos
gjecutados
EVIDENCIAS DE CONTROL
N NOMERE RESPONSABLE | FRECUENC
2 1A
0 | Solicimd de cambio Solicifante Dhrante todo
1 el proyecto
0 | Conirel de cambio {rerente de | Durante todo
2 Ciperacionas gl provecto
0 | Clasificacion de cambio Jafe de Proyecio Drante todo
i el proyecto
0 | Plan de cambio Jefe da Proyecio Dhurante todo
4 el proyecto
8. RIESCGOS
N NOMEERE PLAN DE ACCION

01 | Incomplimisnto dal conmol de cambios

Capacitacion

02
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[LE] FI=Faals Solicmad S camitee

LTS FUL=FAIUE Lol e camise

[LI FU=FaIUs Llonshoesion o cambes

123 Sz Fiom do ce=a b

CONTROL OE CAMETOS
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i, ANEXDE
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Anexo 29. Formato de Contrato de Confidencialidad
CONTRATO DE CONFIDENCIALIDAD

Conste el presente contrato de Confidencialidad que suscriben de una parte la Empresa BITNESS
CORP. SAC con RUC 20602895506 con direcciéon en

epresentada por su Gerente General de Operaciones ING. ANDRES
ROSAS HUAMAN con N° DNI 77477509 a quien se les Hamara LA EMPRESA v de la otra EL
PROMITENTE en los términos y condiciones siguientes:

PRIMERO.

OBJETO DEL CONTRATO
El objeto del contrato es de garantizar la confidencialidad del presente Proyecto por lo que se
hace necesario la firma de un acuerdo que garantice niveles de confianza entre las partes.

Las partes, anteriormente citadas, suscriben el presente acuerdo de Confidencialidad con el fin
de establecer el procedimiento que regirdn la custodia y la no transmision a terceros de la
informacién distribuida entre las partes, asi como los derechos, responsabilidades y obligaciones
inherentes en calidad de remitente, Propietario y «Destinatario» de la Referida informacion.

SEGUNDO.

DE LLAS PARTES

Derechos de la empresa

La empresa BITNESS CORP S A.C es la entidad encargada de la PRODUCCION DE
SOTWARE v tendra derechos sobre los conceptos, ideas, conocimientos, técnicas, disefios,
dibujos, borradores, diagramas, textos, modelos, muestras, bases de datos contenidos en el
CONTRATO DE CONFIDENCIALIDAD contenido en el arriendo, venta, cesion de uso, de las
aplicaciones, programas, marcas, logotipos, asi como cualquier informacion de tipo técnico,
industrial, financiero, publicitario, de caracter personal o comercial de cualquiera de las partes,
esté o no incluida en la solicitud de oferta presentada, independientemente de su formato de
presentacion o distribucién, y aceptada por los «Destinatarios».

La obligacion de los destinatarios es el de conservar el bien, no modificarlo, y no divulgarlo a
ninguna persona natural, o entidad juridica, sobre su origen de produccion, valor, e identificacion.

Derechos de los promitentes
Tiene derecho a solicitar cualquier informacion con respecto de las caracteristicas del producto.

TERCERA.

INFORMACION CONFIDENCIAL

Las partes acuerdan que cualquier informacion relativa a sus aspectos financieros, comerciales,
técnicos, y/o industriales suministrada a la otra parte como consecuencia de la solicitud de Oferta
para el desarrollo del presente proyecto objeto del contrato, sea oral, escrita, en soporte magnético
o en cualquier otro mecanismo informdtico, grafico, o de la naturaleza que sea tendra
consideracion de informacioén confidencial esta informacion, y sus copias y/o reproducciones
tendran la consideracion de «Informacion propia» y por tal informacion confidencial .

Las partes exponen que las negociaciones llevadas a cabo (o el proyecto a desarrollar en conjunto)
entre el titular de la informacion descrita a continuacion, en adelante el Divulgador, y el receptor
de la misma, en adelante el Receptor, relativas a cualidades financieras, planes de negocios,
informacién personal, dibujos, ejemplos y prototipos de artefactos, demostraciones, secretos
comerciales, informacion técnica, sistemas de computacién y software, resultados de
investigaciones, listas de clientes otros datos en forma oral o escrita. Relacionada con la
tecnologia, ya sea que dicha comunicacién se produzca verbalmente, visualmente, o mediante
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demostraciones o cualquier otro medio, tanto en forma de dibujos, modelos, documentos
impresos, y/o formato de archivos electronicos o de cualquier otra manera, en adelante la
Informacién son inherentes al presente CONTRATO DE CONFIDENCIALIDAD PARA LA
EMPRESA BITNESS CORP. S.A.C. y su divulgacion es materia de resolucién de contrato e
indemnizacion de daifios.

CUARTA.

INFORMACION QUE NO ES PARTE DEL CONTRATO

No se entender4 por «Informacion propia», ni recibira tal tratamiento aquella informacion que sea
de conocimiento piiblico en el momento de su notificacién al «Destinatario» después de producida
1a notificacién alcance tal condicién de piablica, Asi, como la divulgada por su legitimo creador.

QUINTO.

CUSTODIA Y NO DIVULGACION

Las partes consideran confidencial la «Informacion propia» la cual nos e puede divulgar y
pactan su guarda y custodia estricta, asi como a su no divulgacion o suministro, ni en todo ni en
parte, a cualquier tercero sin el previo, expreso y escrito consentimiento de «Fuente». Tal
consentimiento no sera necesario cuando la obligacién de suministrar o divulgar la
«Informacion propia» sea impuesta por Ley en vigor o Sentencia Judicial Firme .

SEXTO.

CARACTERISTICA DE LA (INFORMACION PROPIA».

La informacién propia sera de caracter secreto y confidencial para los custodios de la informacion
que la empresa designe.

SEPTIMO.
RESPONSABILIDAD EN LA CUSTODIOS DE LA “INFORMACION

PROPIA”

La «Informacion propia» podra ser dada a conocer por el «Destinatario» o sus directivos y/o sus
empleados, sin perjuicio de que el «Destinatario» tome cuantas medidas sean necesarias para el
exacto y fiel cumplimento del presente Acuerdo, debiendo necesariamente informar a unos y otros
del caracter secreto, confidencial, o restringido de la informacion que da a conocer, asi como da
existencia del presente acuerdo. Asi mismo, el «Destinatario» debera dar a sus directivos y/o sus
empleados, las directrices e instrucciones que considere oportunas y convenientes a los efectos
de mantener el secreto, confidencial, o restringido de la informacion propia de la «Fuente».

Fl destinatario debera advertir a todos sus directivos, empleados, etc., que de acuerdo con lo
dispuesto en este acuerdo tengan acceso a la «Informacion propia», de las consecuencias y
responsabilidades en las que el «Destinatario» puede incurrir por la infraccion por parte de dichas
personas.

Toda entrega de documentacion sea escrita o virtual debera ser suscrita con un cargo de
notificacion. Sin perjuicio de lo previsto en los parrafos anteriores, cada parte sera responsable
tanto de la conducta de sus directivos y/o empleados como de las consecuencias que de ella
pudieran derivarse de conformidad con lo previsto en el presente Acuerdo.

OCTAYO.

DEL INCUMPLIMIENTO

Incumplimiento de las obligaciones de confidencialidad plasmadas en este documento, por
cualquiera de las partes, sus empleados o directivos, facultara a la otra a reclamar por la via
legal que estime mas procedente, a la indemnizacién de los daifios y perjuicios ocasionados,
incluido el lucro cesante, dafio moral, y dafio emergente.



NOVENO.

DURACION DE ACUERDO DE CONFIDENCIALIDAD
Ambas partes acuerdan mantener el presente Acuerdo de Confidencialidad, en un afio
Después de terminar sus relaciones comerciales.

DECIMO.

LEGISLACION APLICABLE

Se aplicara lo establecido en el Codigo civil de 1984, asi como supletoriamente el codigo
procesal civil. En caso de controversia se fijan los juzgados y tribunales del departamento de
Lima.

Estando las partes de acuerdo en cada uno de los articulos del presente contrato lo suscriben en

sefial de conformada y aceptacion el DIA..... DEL MES DE ..........EN LA CIUDAD DE
LIMA CAPITAL DEL PERU.
LA EMPRESA EL PROMITENTE

Reg. CAL. 19784
ABOGADO




Anexo 30. Acta de Aceptacion de la 12 Oportunidad de Mejora

Lima. 07 de Septiembre de 2020

CONSTANCIA DE ACEPTACION DE DISENO DE PROCESO

Por medio de la presente la empresa BITNESS CORP. S.AC. representada por
Imer Andrés Rosas Huaman, identificado con DNI N® 77477509, da constancia de la
ACEPTACION del disefio del proceso "Gestion de Requisitos de Seguridad para el
desarrollo de sistemas”, desamollado por Bach Gaby Alvarado Limaymanta y Bach
Miryam Raquel Sanchez Torre.

Vale resaltar que el disefio del proceso Gestion de requisitos de seguridad para el
desarrollo de sistemas fue desarrollado con la participacion activa de los principales
mteresados de la empresa BITNES CORP SAC y validado por su representante. La
implementacion, ejecucion y seguimiento queda a responsabilidad de los administradores
de la empresa segin lo vean conveniente.

Se recomienda que la implementacion y ejecucion del proceso se lleve a cabo bajo
las condiciones y caracteristicas estipuladas en el Documento del Proceso.

Salu diales.
(bs cor: 4 X _—
et
Gy
Gaby Alvarado L. Miryam Sanchez T. ad’gmu Roxas H.
Representante
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Anexo 31. Acta de Aceptacion de la 22 Oportunidad de Mejora

Lima, 03 de Diciembre del 2020

CONSTANCIA DE ACEPTACION DE DISENO DE PROCESO

Por medio de la presente la empresa BIINESS CORP. SA C. representada
legalmente por Andrés Rosas Huaman, identificado con DNIN® 77477509, da constancia
de la ACEPTACION del disefio del proceso "Adquisicién formal del producto o servicio
asegurando la calidad”, desarrollado por Bach Gaby Alvarado Limaymanta y Bach
Miryam Raquel Sanchez Torre.

Vale resaltar que el disefio del proceso Adquisicion formal del producto o servicio
asegurando la calidad fue desamrollado con la participacion activa de los principales
interesados de la empresa BIINES CORP SAC y validado por su representante legal La
mmplementacion, ejecucion y seguimiento queda a responsabilidad de los administradores
de la empresa segim lo vean conveniente.

Se recomienda que la implementacion y ejecucion del proceso se lleve a cabo bajo
las condiciones y caracteristicas estipuladas en el Documento del Proceso.

Saludos cordiales.

Gl T

Gaby Afvarado L Miryam Sanchez T.
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Anexo 32. Acta de Aceptacion de la 32 Oportunidad de Mejora

Lima, 13 de Enero del 2021

TESISTAS:
Gaby M. Alvarado Limaymanta
Miryam R. Sanchez Torre

Por medio de la presente, BITNESS CORP. SA.C., nos permite notificar la
ACEPTACION del tercer proceso de *Control de Cambios™ 3 llevarse a cabo por las

tesistas Gaby Alvarado Limaymanta y Miryam Raquel Sénchez Torre a partir def 13
de encro del 2021

Como se indico en la presentacion del tercer proceso, el Gerente de Operaciones
Andrés Rosas Huamdn, estard a cargo de la implementacion, ejecucion y seguimiento
del proceso de “Control de Cambios”. Por su kado, la empress BITNESS CORP.SAC,
s¢ compramete a aplicar ¢l proceso en base a lo propuesto,

Esperamos que la ejecuckin del proceso se lleve a cabo bajo Ias condiciones v
caracteristicas estipuladas en el Documento del Proceso.

Saludos cordiales,
o
TGS T@T\
Tt
v Alvarado L. Miryam Sdechee T. : H
(Tesista) (Tesista) (G. de Operacicoes ea

BITNESS CORP.SAL.)
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Anexo 33. Acta de Aceptacion de la 42 Oportunidad de Mejora

CONSTANCIA DE ACEFTACION DEL FORMATO DE CONTRATO DE
CONFIDENCIALIDAD

Por medio de la presente la empresa BITNESS CORP, 5.A.C. representada
legalmente por Andrés Rosas Huamin, identificado con DNIN® 77477509, da constancia
de la ACEPTACION del formato del Contrato de Confidencialidad, desarrollado por
Bach. Gaby Alvarado Limaymanta y Bach. Miryam Raquel Sanchez Torre,

Vale resaltar que ¢l Contrato de Confidencialidad fue desarrollado con la
participacién activa de los principales interesados de la empresa BITNESS CORP. S. A
C. y validado por su representante legal. La implementacion, ejecucién y seguimiento
queda a responsabilidad de los administradores de la empresa segiin sca conveniente.

Se recomienda que la implementacidn y ejecucion del Contrato de

Confidencialidad se lleve a cabo bajo las condiciones y caracteristicas estipuladas en la
1SO 27002:2015.

Saludos coraiates,

AY RS

y
Go‘y AlvaradoL. Miryam SdnchezT. AM RosasH.
Tesista Tesista Representante lega|
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Anexo 34: Guia de Entrevista Implementada a la empresa Miguelito S.A.C.

cOMGO: Fo1—Mpo1
B GUIA DE ENTREVISTA VERSION: 01

FECHA: OT/09/20

L 1 1
L 1 1)
e0e

PROGRAMACION DE LA ENTREVISTA

Modalidad: { ) Presencal {x) Virtual

Datos del Entrevistador

MNombre: Andres lmer Rosas Huaman

f.'lr:E,n: Gierente de Operaciones

Datos del Entrevistado:

MNombre: Gerente de Corporacion Migoelito S A40C.

Cargo:

Correds: [Celular:
Programacidan

Fecha: Hora Inicie: 9204 a.m.
Lugar: Virtual Hora Fim: 10:00 &, m.

ragintas Ge e rale:

s JDe qué trata su emprasa’y

s JCamo estd organizada la emprasa?

e JCon cudntos empleados cuenta?

e JCuenta con mas de una swcursal?

s Cudles son los procesos existentes, incluyendo cualquier diagrama o
procedimientos que hayan creado?

s JCAMO 88 comunican con loes ofas dapartamentos?

s JCaMo se comunican con los olros sistemas, servicios o clientes?

s Cudles son los actuales y futuros reglamentos y estandares de servicio al cliente
que deben cumplir?

s J0ué harramientas de software s usan an la emprasa?

s Trabajan con algin tipo de estindar / manual de estilo de codigo?

s JCon qué tecnologias de base de datos trabaja la empresa?

e JCué sistemas operatives se usan en la empresa’?

s Existen restriccionas a la hora de ssar alguna herramienta o algin softwane?
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080 CODIGO: FO1-PMO1
-4 B GUIA DE ENTREVISTA VERSION. 01

oo FECHA: 0T/08/20

Preauntas Generales ace

» J0uéd g8 nacesita qua haga el sistema?

» JCAMo comienza su procedimianta?

» 0uéd documentos solicita al participante?

» JRecibe informacion de otros depatamentos?

» JCAMo termina el procedimiento?

» A quién ke envia los resultados del proceso cuando lermina su parte?

» Con qué sistema trabajan hoy en dia?

o J0ué es lo mas dificll en el proceso actual y que cosa piensan que pusde ser
cambiada para mejor?

s Existe algin requerimiento que se necesite implemeantar?

s Cual es el software que usan para realizar su trabajo?

» JExiste olro software gue usan duranie &l dia?

» | Reescriben informacion de un sistema a otro? ; Cual 3 esla informacion?

s J0Qué recomienda que s& debe mejorar én &l proceso?

198




Anexo 35: Acta de Reunion Implementada en la empresa Miguelito S.A.C.

'TY) i CODIGO: FO2-PM01
-39 B ACTA DE REUNION VERSION: 01
o00 FECHA: 07/09/20
DATOS GENERALES
Razin Social: Corporacion Industrial Miguelito Contacto:
RUC: 20544763025 Cargo: Stakeholder
Fecha: 10/12/20 Celular: -
Objetivos de la Reunion: Hora Inicio: 9:00 a.m
Requisitos del sistema
Hora Fin: 9:30 a.m

Responsable de la Reunidn: Andres Imer Rosas Huaman

Maodalidad: ( ) Presencial { x )Virtual | Categoria: { x )Interna { JExterna
AGENDA
l. Analizar requisitos funcionales
2. Identificar requisitos de seguridad relacionado al sistema
3. Identificar requisitos de seguridad relacionado durante el proceso de desarrollo

CONCLUSIONES - ACUERDOS

Se acordd con la aprobacion de los miembros presentes:
1. Clasificar los requisitos de seguridad relacionado al sistema y durante el proceso de
desarrollo en base de los tres pilares de la seguridad de la informacion:
confidencialidad, disponibilidad e integridad.
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Anexo 36: Clasificacion de los Requisitos Funcionales y No Funcionales del
Sistema Miguelito

o0 CODME0: FO3-PMI
444 B REQUISITOS FUNCIONALES Y NO  [vemsm: o7

(11 FUNCIONALES R

DATOS GESNERALES
Razin Secial: Corporacion Indusirial Miguelito 5.4 .C Hora Inlclo: 9:00 a.m
RUC: 20544763025 Hora Fin: 930 a.m
Modalidad:=
i | Presencial {x firtual

Facha: 11/1220

En &l siguiente formate se describiran bos reguisitos funcionales gue exige el cliente
para & desarrolio del software:

Codigo Requisitos Funcionales

FRFO1 5i se regisira un muevo cadigo, & sistema debe notificario como una novedsd.

RFO02 El sistema no delbe permitir registrar un cormeo inexistente.

RFO03 El sisterna debe contar con dos casilleros uno marcado con un check
predefinidaments con & mensaje "5l ACEPTO BRIMDAR MIS DATOS
PERSOMALES ¥ ESTOY DE ACUERDD COM LOS TERMINOS ¥
CONDICKOMES® v el oiro no marcado donde diga “acepto v quieros recibir
promociones de la marca®. En la frase “trminos y condiciones” & clente
puede dar click y se le desglosa una wentana emergente sim url donde aparece
una imagen con kos términos y condiciones.

FeFO04 El sistema no dele guardar sus datos cuando un cliente compra s registra
coma invitadao.

En el siguente formato se describirdn los requisitos no funcionales gue exige &l
cliente para el desamollo del software:

Tipos Cadigo Clasificacion Descripcidn
Reguisitos no
funcionales

Funcionalidad = L& MUEva informacidn
registradaicodign  del producio)
RNFO01 debe estar disponitle a los
usuanos que interachien com el
sistema.

Segundad El sistema debe mantener la

imtegridad de la informacidn del
RMFOO2 comen  lectrinico mediante wns
estructura.

RMWFO03 = |Los permiscs de SCoES0 pars
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83

CODIGO: Fo3-PMO1

REQUISITOS FUNCIONALES Y NO | versiON: 01

FUNCIONALES

FECHA: 101220

RNFO04

términos v condiciones  deberdn
ser  aclualizades por el
administrador de la pagina.

El sistema debe limplar los dalos
temporales del chenteiinvitado) al
finalizar la compra.

Usabilidad

RMNFO0S5

RNFO0&

Entendimianto

El sisterma debe contar con un
manual de wsuark astructurado
adecuadarments

El zisterma deba contar con un
madulo de ayuda an linea

RNFOO7

Desempefio

El sistama deba tenar un bempo
e respuesta inmediala,

RNFO0&

Alraceidn

El sistema debe tenar graficos
vigualmenie estéticos.
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Anexo 37: Requisitos No Funcionales del Sistema Miguelito

CODIGO: FO4-PMO1

::: REQUISITOS NO FUNCIONALES DE  [VERsION: 01
BEE SEGURIDAD
FECHA: 07/03/20
DATOS GENERALES

Razon Social: Corporacion Industrial Miguelito | Modalidad: () Presencial

RUC: 20544763025

( x )Virtual

Fecha: 12/12/20

Categoria: { x )Interna ( JExterna

Objetivos de la Reunion:
Asignar un responsables a cada requisito de

seguridad del producto

Hora Inicio: 9:00 am

Hora Fin: 9:30 a.m

Responsable de la Reunion: Andres Imer Rosas Huaman

CODIGO

NOMEBERE

DESCRIPCION

RESPONSAEBLE

RNFO1

RNFO02

RNFO03

RNFO04

Seguridad

La nueva informacion
registrada(codigo del producto) debe
estar disponible a los usuarios que
interactien con el sistema.

El sistema debe mantener Ia

integridad de la informacidn del correo
electronico mediante una estructura.

Los permisos de acceso para términos
y  condiciones deberan  ser
actualizados por el administrador de la

pagina.

El sistema debe limpiar los datos
temporales del cliente(invitado) al
finalizar la compra.

Programador
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Anexo 38: Inventario de Requisitos de Seguridad del Sistema Miguelito

CODIGO: FO5=PMO1

::: INVENTARIO DE REQUISITOS DE  [VERsion: o]
SEGURIDAD (CONFIDENCIALIDAD, _
INTEGRIDAD Y DISPONIBILIDAD) | FECHA: 07108120

DATOS GENERALES
Razin Social: Corporacion [ndustnal Miguelito Hora Inicio: 11:00
RUC: 20544763025 Hora Fin: 11:30
Responsable de la Reunidn: Lwis Caro Galoc Fecha: 13/12/20

Objetivos de la Reunidn: Identificar los requisitos de segundad en base a los tres pilares

Modalidad: { ) Presencial [ % )Virtual

El presente documento tiene como finalidad describir los requisitos de seguridad en base a los

tres pilares de la seguridad de la informacion.

N® Requisito de Segundad

RNFOL | 5
registrada(cddigo del
producto) debe estar

dizponible a los usuarios que
interactien con el sistema.

Tipos requisitos de Mivel de
seguridad complejidad
nueva informacion Dispombihidad Alto Alio

Priondad

RMNF(2 El ziztema debe mantener |a Integridad Alto Alio

integridad de la informacion
del COMmen electrdnico
mediante una estructura.

RNFO3

férminos  y  condiciones
deberan ser actualizados por
el administrador de la pagina.

Los permisos de acceso para Dispombihidad Maoderado Alto

RNF(4 El sistema debe limpiar los

datos temporales del
diente(invitado) al finalizar la
COMpra.

Dispombihidad Alto Alto
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Anexo 39: Matriz de Trazabilidad

MATRIZ DE TRAZABILIDAD

CODE0: FOT-Paa

VERHEN:

Entregables (IDT] Cxirstegis y sscerorios de prssbas '

Mares Tmios

ML DE COMPLEN DAL

ESTADD ABEEWATURK
Ao &

Pzcarndn L

Baf B

Bl ficaciar del nuesn cacipa Sl
prochucts nlumarks qus naswctus
o M ALk dal deTa.

Prusian unisuriy (ingrean S8 coemsan
LRI TE T R EtUe

Frusis criesrs ingreas: come
i mirberacorl.

ESTADO ACTUAL ot 20 Snawl & orpomatn incustriel Migul i 565
ESTADO ABREVIATURA FLLUE 05 A
Artva AT Foctm 1anasn
Cancebdo [+ Fmpormsbn L Car o - Srsluts
n la Raunién { 1 Presencial ¥ TNrmi
Froym=ie Mpeko
o Dimarripscin ded ez “Warnitn Crindn scaml ¥ hivel de complefioes jative del proyscin
La ruevs inlormeddn
regimechs odaligo del producing
o ke owber deaponible = o 1 A 131230 A
LU Gum sersctuen con el
srdmTia
Bl weimms debe merierer W ClacTicar o requisios o
ooy | 'ieureed de b inforracin del ; " p—— N saguridad netscionasdo al skl
zrren slechdnioo mederte wre - - e y durank= & proceso de
[T desamlio &n base de oS s
Lo permmison de ecomeo pare pliares de 3 seguridad de b
ooy | minem p condicone defanin 1 s 131830 - Informacian: confidencialidad
e rbuligaciod e 4 ' ) o dsponkildad = Fizgrdad.
o ebreccr de e pEgire.
El witmms debe impier ow calos
oo ] 1 L1 11430 A

Caamcksciar

Frustsn unitaris [Eaalkrar varioc
Prooscs S8 COMPra coimn invitsds]

I

Corporac i Industrial

Miguelit

Pl cl pricricad
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Anexo 40: Requisitos de seguridad durante el proceso de desarrollo

HHE

REQUISITOS DE SEGURIDAD
DURANTE EL PROCESO DE
DESARROLLO

CODIGO: FO-PMO1

VERSION: 01

FECHA: O7/09/20

DATOS GENERALES

Razon Social: Corporacién Industrial Miguelito

Hora Inicio: 9:00

RUC: 20544763025

Hora Fin: 9:30

Modalidad:

{ ) Presencial

( x)Virtual

Fecha: 14/12/20

DATOS DEL PROYECTO

Nombre del proyecto

Sistema Miguelito

Objetivo Implementar los requisitos de seguridad relacionado al sistema v durante
el proceso de desarrollo en base de los tres pilares de la seguridad de la
informacion: confidencialidad, disponibilidad e integridad.

Alcance La ejecucion de los requisttos de seguridad, comprenden desde la primera

etapa de elaboracion hasta la transicién del sistema, para la entrega de un
producto de calidad. Los invelnerados en la ejecucion son todo el equipo
de desarrollo ¥ el stakeholder.

Cronograma

INICIO : 14/12/2020

FIN : 15/01/2021

encargado de enfregar la
documentacion del
siztema al Stakeholder.

mtegridad de sus
componentes contra los
nsuArios que no tengan
acceso al sistema.

Confidencialidad Integridad Disponibilidad

Elaboracion Sclo el equipo asignado | Las modificaciones se Acceso de codigo
debe tener conocimiento | realizaran con previa solo al rel
sobre el plan de trabajo | autorizacién del Gerente | programader

de Operaciones.
Analisis de Mantener una estructura
requerinuentos no de trabajo que cumpla
funcionales de segundad | con patrones de
seguridad.

Ejecucidn El programador debe La estructura de trabajo | El programador
mantener el codigo propuesta no debe ser serd encargado de
seguro sin ser divulgado | modificada sin realizar las prmebas

autorizacion del jefe del | necesarias al sistema
provecto.

Transicidn El gerente de Los madulos del sistema | El gerente de
operacicnes serd el deben mantener la operaciones dard

acceso al rol
correspondiente para
la implementacion
del sistema
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Anexo 41: Informe de acceso del equipo de desarrollo

INFORME DE ACCESOS DEL EQUIPO DE DESARROLLO VERSION: 01

CODIGO: F09-PMO01

FECHA: 07/09/20

DATOS GENERALES

Razon Social: Corporacién Industrial Miguelito

RUC: 20544763025

Fecha: 14/12/20

Nombre del Proyecto: Sistema de Miguelito

El presente documento permitira establecer los accesos de la informacidn teniendo en cuenta

los tres pilares de la seguridad de la informacion:

Confidencialidad: Consiste en la capacidad de asegurar la informacion, delimitando los

accesos de los miembros del equipo de desarrollo durante las etapas del proyecto.

Disponibilidad: Capacidad de garantizar que tanto el sistema como los datos van a estar

disponibles para el equipo de desarrollo dependiendo del acceso de informacion que

posean.

Integridad: Capacidad de garantizar que los datos no han sido modificados sin autorizacion

desde su creacién. La informacion que disponemos es valida y consistente. Se debera

garantizar que ningun intruso pueda capturar y modificar los datos durante el desarrollo

del sistema.
ACCESO A ACCESO EN REPORTA
EMPLEADO ROL REQUISITOS A REALIZAR MODULOS BASE A LOS RA
TRES PILARES
Andres Rosas Programador Acceso de cddigo sélo al rol Todo el Disponibilidad Gerente de
Huaman sistema Operaciones

Andres Rosas
Huaman / Luis
Caro

programador

Realizar las pruebas necesarias
al sistema
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Andres Rosas Programador Las modificaciones del cddigo Integridad
Huaman / Luis se realizaran con previa
Caro autorizacion del Gerente de
Operaciones.
Andres Rosas Programador El programador debe mantener Confidencialidad
Huaman / Luis el cédigo seguro sin ser
Caro divulgado
Andres Rosas Gerente de Daré acceso al rol Disponibilidad

Huaman

Operaciones

correspondiente para la
implementacion del sistema

Andres Rosas Analista Solo el equipo asignado debe
Huaman / Luis /Programado tener conocimiento sobre el plan
Caro de trabajo

r
Andres Rosas Gerente de Serd el encargado de entregar la

Huaman

Operaciones

documentacion del

sistema al
Stakeholder.

Confidencialidad

Confidencialidad

Integridad

Disponibilidad

Andres Rosas Analista / Mantener una estructura de
Huaman /Luis Programador trabajo que cumpla con patrones
Caro de seguridad.
Andres Rosas Analista Anélisis de requerimientos no
Huaman funcionales de seguridad.
La estructura de trabajo
propuesta no debe ser
modificada sin autorizacion del
jefe del proyecto.
Luis Caro Galoc Analista Los médulos del sistema deben

mantener la integridad de sus
componentes contra los usuarios

gue no tengan acceso al sistema.

Integridad

Integridad

Estando los presentes de acuerdo con lo escrito, pasan a firmar para dar validez a este

documento.

PARTICIPANTES

N°. Nombre y Apellido Funcion/Cargo Firma
1 Andres Rosas Huaman
2 Luis Caro Galoc Analista /Programador
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Anexo 42: Implementacion contrato de confidencialidad

CONTRATO DE CONFIDENCIALIDAD

Conste el presente contrato de Confidencialidad que suscriben de una parte La empresa
CORPORACION INDUSTRIAL MIGUELITO SAC con RUC 20544763025 en domicilio
fiscal en Jr. Antonio Bazo N° 776 Int. M17 (Centro Comercial El Marquez) Lima, Lima, La
Victoria LA EMPRESA y la otra parte BITNESS CORP. SAC con RUC 20602895506 con
direccién en Av. Republica de Colombia N° 791 Int. 791 Urb. Santa Cruz - Lima representada
por su Gerente General de Operaciones ING. ANDRES ROSAS HUAMAN con N° DNI
77477509 a quien se les llamara PROMITENTE en los términos y condiciones siguientes:

PRIMERO.
OBJETO DEL CONTRATO
El objeto del contrato es garantizar la confidencialidad del presente Proyecto Miguelito por lo

que se hace necesario la firma de un acuerdo que garantice niveles de confianza entre las partes.

Las partes, anteriormente citadas, suscriben el presente acuerdo de Confidencialidad con el fin
de establecer el procedimiento que regirdan la custodia y la no transmisién a terceros de la
informacién distribuida entre las partes, asi como los derechos, responsabilidades y obligaciones
inherentes en calidad de remitente, Propietario y «Destinatario» de la informacién referida.

SEGUNDO.

DE LAS PARTES

Derechos de la empresa

LLa empresa Corporacion Industrial Miguelito S.A.C. es una entidad dedicada a la fabricacién de
prendas de vestir , excepto prendas de piel y ventas al por mayor de productos textiles, prendas

de vestir y calzados, la cual requiere servicios de tecnologias para mejorar su sistema actual.

La obligacion de los destinatarios es el de conservar el bien, no modificarlo, y no divulgar a

ninguna persona natural, o entidad juridica, sobre su origen de produccion, valor, e identificacion.

Derechos de los promitentes

La empresa BITNESS CORP. S.A.C es la entidad encargada de la PRODUCCION DE
SOTWARE vy tendrd derechos sobre los conceptos, ideas, conocimientos, técnicas, disefios,
dibujos, borradores, diagramas, textos, modelos, muestras, bases de datos contenidos en el
CONTRATO DE CONFIDENCIALIDAD contenido en el arriendo, venta, cesion de uso, de las
aplicaciones, programas, marcas, logotipos, asi como cualquier informacién de tipo técnico,

industrial, financiero, publicitario, de caracter personal o comercial de cualquicra de las partes,
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esté o no incluida en la solicitud de oferta presentada, independientemente de su formato de

presentacion o distribucion, y aceptada por los «Destinatarios».

Tiene derecho a solicitar cualquier informacién con respecto a las caracteristicas del sistema a

realizar.

TERCERA.
INFORMACION CONFIDENCIAL

Las partes acuerdan que cualquier informacion relativa a sus aspectos financieros, comerciales,
técnicos, y/o industriales suministrada a la otra parte como consecuencia de la solicitud de Oferta
para el desarrollo del presente proyecto objeto del contrato, sea oral, escrita, en soporte magnético
0 en cualquier otro mecanismo informatico, grafico, o de la naturaleza que sea tendrd
consideracién de informacién confidencial esta informacion, y sus copias y/o reproducciones

tendrén la consideracion de «Informacion propia» y por tal informacién confidencial .

Las partes exponen que las negociaciones llevadas a cabo (o el proyecto a desarrollar en conjunto)
entre el titular de la informacién descrita a continuacién, en adelante el Divulgador, y el receptor
de la misma, en adelante el Receptor, relativas a cualidades financieras, planes de negocios,
informacién personal, dibujos, ejemplos y prototipos de artefactos, demostraciones, secretos
comerciales, informacién técnica, sistemas de computacion y software, resultados de
investigaciones, listas de clientes otros datos en fomia oral o escrita. Relacionada con la
tecnologia, ya sea que dicha comunicacién se produzca verbalmente, visualmente, o mediante
demostraciones o cualquier otro medio, tanto en forma de dibujos, modelos, documentos
impresos, y/o formato de archivos electronicos o de cualquier otra manera, en adelante la
Informacion son inherentes al presente CONTRATO DE CONFIDENCIALIDAD PARA LA
EMPRESA BITNESS CORP. S.A.C. y su divulgacion es materia de resolucién de contrato e

indemnizacion de dafios.

CUARTA.

INFORMACION QUE NO ES PARTE DEL CONTRATO

No se entender4 por «Informacidn propia», ni recibira tal tratamiento aquella informacién que sea
de conocimiento publico en el momento de su notificacion al «Destinatario» después de producida

la notificacién alcance tal condicion de publica, Asi, como la divulgada por su legitimo creador.
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OCTAVO.
DEL INCUMPLIMIENTO

Incumplimiento de las obligaciones de confidencialidad plasmadas en este documento, por
cualquiera de las partes, sus empleados o directivos, facultara a la otra a reclamar por la via legal
que estime mds procedente, a la indemnizacion de los dafios y perjuicios ocasionados, incluido el

lucro cesante, dafio moral, y dafio emergente.

NOVENO.
DURACION DE ACUERDO DE CONFIDENCIALIDAD

Ambas partes acuerdan mantener el presente Acuerdo de Confidencialidad, un afio después de

terminar sus relaciones comerciales.

DECIMO.
LEGISLACION APLICABLE

Se aplicara lo establecido en el Cédigo civil de 1984, asi como supletoriamente el codigo procesal

civil. En caso de controversia se fijan los juzgados y tribunales del departamento de Lima.

Estando las partes de acuerdo en cada uno de los articulos del presente contrato lo suscriben en
sefial de conformidad y aceptacion el DIA 07 DEL MES DE DICIEMBRE .EN LA CIUDAD
DE LIMA CAPITAL DEL PERU.

]
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Anexo 43: Evaluacion del instrumento final

INSTRUMENTO DE EVALUACION DE LOS CONTROLES DE
SEGURIDAD EN EL PROCESO DE DESARROLLO

INTRODUCCION

El presente documento tiene como objetivo medir los controles de seguridad en el
proceso de desarrollo de sistemas de informacion de la empresa BITNESS CORP. S.A.C.
Las preguntas se elaboraron en funcién al dominio 14 de la ISO 27002:2015.

Dominio 14: Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

14.1 Requisitos de seguridad de sistemas de informacion

14.1.1 Anadlisis de requisitos y especificaciones de seguridad de informacion

NO

PREGUNTA

NL
D-20%

PL
21-49%

AL
50-79%

CL
80 -100%

La empresa BITNESS CORP. S.A.C. tiene requisitos de seguridad de informacion
identificados para el desarrollo de sistemas de informacion?1°Oportunidad de Mejora:
Requisitos de Seguridad Durante el Proceso de Desarrollo

x100

¢ Utilizan o aplican algiin método o proceso para la identificacion de requisitos de
seguridad para el desarrollo de un sistema de informacion en BITNESS CORP S. A.C?
1°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de Desarrollo

x100

¢Los requisitos de seguridad identificados para el desarrollo de sistemas han sido
documentados por todas las partes interesadas en BITNESS CORP
S.A.C.21°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de
Desarrollo

X70

¢Los requisitos de seguridad identificados para el desarrollo de sistemas han sido
revisados por todas las partes interesadas en BITNESS CORP S.A.C.?1°Oportunidad de
Mejora: Requisitos de Seguridad Durante el Proceso de Desarrollo

X75

¢ Los requisitos y controles de seguridad de la informacién recibidos para el desarrollo de
aplicaciones o sistemas reciben un nivel adecuado de proteccion de acuerdo a su
importancia en la organizacion?

X100

¢Los requisitos de seguridad de la informacion y los procesos asociados se integran
desde las primeras etapas del proyecto de sistemas de informacién?

X100

¢ Los requisitos de la seguridad de la informacion consideran el nivel de confianza de la
identidad declarada por los usuarios para obtener los requisitos de autentificacién?

X100

¢ Los requisitos de la seguridad de la informacion consideran la aprobacion y autorizacion
de acceso para los usuarios(usuarios de negocio, usuarios con privilegios o usuarios
técnicos)?1°Oportunidad de Mejora:Informe de accesos del equipo de desarrollo

X100

¢ Los requisitos de la seguridad de la informacién consideran la informacion de los
usuarios privilegiados y técnicos respecto a sus deberes y responsabilidades en
BITNESS CORP S.A.C.?1°Oportunidad de Mejora:Informe de accesos del equipo de
desarrollo

X100
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10.

¢ Los requisitos de la seguridad de la informacion consideran la proteccion requerida para
los activos en base a la disponibilidad, confidencialidad e integridad(analisis de riesgos)
en BITNESS CORP S.A.C.?

X100

1.

¢ Los requisitos de la seguridad de la informacién consideran los procesos de negocio
(registro de transacciones, supervision y monitoreo, requisitos de no repudio entre otros)
en BITNESS CORP S.A.C.?

x100

12.

;La empresa BITNESS CORP S.A.C. consideran los requisitos impuestos por otros
controles de seguridad como interfaces para el registro, monitorizacién sistemas,
deteccion de fugas de datos entre otros?

X0

13.

iLa empresa BITNESS CORP. S.A.C ofrece seguridad para evitar actividades
fraudulentas a aquellas empresas que solicitan sistemas de informacién que contengan
datos sensibles como transacciones?

X100

14.

¢ Existe un proceso de pruebas y adquisicion formal para la adquisicion de productos en
BITNESS CORP S.A.C.? 2°Oportunidad de Mejora

X100

15.

¢ Los contratos con los proveedores de productos o servicios cumplen con los requisitos
de seguridad identificados en BITNESS CORP S.A.C.? 2°Oportunidad de Mejora:

x80

16.

¢,Se consideran los riesgos que se introducen al adquirir un producto o servicio que no
satisface los requisitos especificados en BITNESS CORP S.A.C.?

X100

17.

¢, Se evaltan o implementan las guias disponibles para la configuracion de seguridad del
producto adquirido alineado con el software y los servicios finales en BITNESS CORP
SAC?

X100

18.

¢,Se han definido criterios de aceptacion para la adquisicion de productos respecto a su
funcionalidad para asegurar el cumplimiento de los requisitos de seguridad identificados
en BITNESS CORP S.A.C.?2°Oportunidad de Mejora:Listado de criterios de aceptacion
del producto o servicio

X100

19.

¢ Para la adquisicion de un producto o servicios se realizan evaluaciones de acuerdo a
los criterios de aceptacion definidos en BITNESS CORP. S.A.C.?2°Oportunidad de
Mejora:Listado de criterios de aceptacion del producto o servicio

X100

20.

¢Las funciones adicionales de los productos o servicios adquiridos son revisadas para
asegurar que no presenten nuevos riesgos inaceptables en BITNESS CORP S.A.C.?

X100

14.2 Seguridad en el desarrollo y en los procesos de soporte

14.2.1 Politica de desarrollo seguro

NO

PREGUNTA

NL
D- 20%

PL
21-49%

AL
50 -79%

CL
80-100%

¢ La empresa BITNESS CORP. S.A.C. tiene establecido reglas dentro de la organizacién
para el desarrollo de aplicaciones y sistemas?1°Oportunidad de Mejora: Requisitos de
Seguridad Durante el Proceso de Desarrollo

X80

¢ La empresa BITNESS CORP. S.A.C. aplica politicas de desarrollo seguro en el entorno
de desarrollo (personas, proceso y tecnologia)?1°Oportunidad de Mejora: Requisitos de
Seguridad Durante el Proceso de Desarrollo

x70

¢, La empresa BITNESS CORP. S.A.C.aplica politicas de desarrollo seguro en el ciclo de
vida de desarrollo de software?1°Oportunidad de Mejora: Requisitos de Seguridad
Durante el Proceso de Desarrollo

X100
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4. | La empresa BITNESS CORP. S.A.C. cuenta con una metodologia de desarrollo del x50
software?
5. |¢ La empresa BITNESS CORP. S.A.C.aplica politicas de desarrollo seguro en la x100
metodologia de desarrollo del software?
6. |¢La empresa BITNESS CORP. S.A.C. aplica guias de desarrollo seguro para cada x50
lenguaje de programacion utilizado?
7. |¢La politica de desarrollo seguro en BITNESS CORP. S.A.C considera requisitos de X100
seguridad en la fase de disefio(Etapa de ejecucion)?1°Oportunidad de Mejora: Requisitos
de Seguridad Durante el Proceso de Desarrollo
8. |¢La politica de desarrollo seguro en BITNESS CORP. S.A.C consideran puntos de x100
verificacion en los hitos del proyecto (Entregables o indicadores de progreso)?
9. | ¢Lapolitica de desarrollo seguro en BITNESS CORP. S.A.C consideran los repositorios X100
seguros?1°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de
Desarrollo
10. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C.considera el control de X100
versiones?1°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de
Desarrollo
11. | ¢La politica de desarrollo seguro en BITNESS CORP. S.A.C. considera el conocimiento x70
sobre seguridad de aplicaciones?1°Oportunidad de Mejora: Requisitos de Seguridad
Durante el Proceso de Desarrollo
12. | ¢La politica de desarrollo seguro considera la capacidad de los desarrolladores de evitar, x100
encontrar y reparar vulnerabilidades en BITNESS CORP. S.A.C.?
13. | ¢La empresa BITNESS CORP. S.A.C. utiliza técnicas de programacion segura.(para los x100
nuevos desarrollos o situaciones de reutilizacion de codigos)?
14 | ;La empresa BITNESS CORP. S.A.C. considera las indicaciones correspondientes para x100
el uso de las técnicas de programacion segura?
15. | ¢ Los desarrolladores estan formados en el uso de las técnicas de programacion segura x50
?
16. | Laempresa BITNESS CORP. S.A.C exige que la parte externa (desarrolladores externos) X100
cumplan con las normas de desarrollo seguro?
14.2.2 Procedimientos de control de cambios en sistemas
NL PL AL CL
N° PREGUNTA
D-20% | 21-49% | 50-79% | 80-100%
1. | ¢La empresa BITNESS CORP. S.A.C realiza el control de cambios mediante el uso de X75
procedimientos formales durante el ciclo de vida del desarrollo de software?3°Opotunidad
de Mejora
2. |¢En la empresa BITNESS CORP. S.A.C se han documentado los procedimientos x50
formales de control de cambios?3°Opotunidad de Mejora
3. |¢Laempresa BITNESS CORP. S.A.C. cumple los procedimientos formales de control de X75

cambios?3°Opotunidad de Mejora
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4. | iLaincorporacién de sistemas nuevos y cambios importantes sigue un proceso formal X75
de documentacién, especificaciones, pruebas, control de calidad y gestion de
implantacion?3°Opotunidad de Mejora: Control de cambios
5. |¢Para el proceso de control de cambios se incluye una evaluacion de X75
riesgos?3°Opotunidad de Mejora: Plan de Cambio
6. | ¢El proceso de control de cambios asegura que los procedimientos de seguridad y x100
controles existentes no sean accesibles a los programadores de apoyo y que estos
accedan a las partes necesarias de su trabajo?
7. | Los procedimientos de control de cambios deberian incluir, pero no limitarse a: x100
a) el mantenimiento de un registro de los niveles de autorizacion aprobados;
8 | ¢El procedimiento de control de cambios asegura que los cambios son enviados a los x100
usuarios autorizados?
9. | ¢Los procedimiento de control de cambios deben incluir la revision de los controles y X75
procedimientos de integridad asegurando que estos no se vean comprometidos por los
cambios? Formato control de cambios
10. | ¢ El procedimiento de control de cambios incluye la identificacion de todo el software,la X75
informacién, las entidades de base de datos y el hardware que requiere cambios? Plan
de cambio
11. | ¢ El procedimiento de control de cambios incluye la identificacion y comprobacion de la X75
seguridad del codigo critico? Formato Plan de cambios
12. | ¢ El procedimiento de control de cambios incluye la aprobacién formal de las propuestas X75
detalladas antes de que comience el trabajo? Formato Plan de cambios
13. | ¢ El procedimiento de control de cambios incluye la aceptacion de los cambios de los X75
usuarios autorizados antes de su implementacién? Formato Plan de cambios
14. | ¢ El procedimiento de control de cambios actualiza la documentacion del sistema al X75
finalizar cada cambio y elimina la documentacion obsoleta? Formato control de cambios
15. | ¢ El procedimiento de control de cambios incluye el mantenimiento de un control de X75
versiones para las actuaciones del software? Formato control de cambios
16. | ¢El procedimiento de control de cambios incluye el mantenimiento de registros de X75
auditoria de las solicitudes de cambio?Formato control de cambios
17. | ¢ El procedimiento de control de cambios incluye la implantacion de los cambios en el X75
momento adecuado sin perturbar los procesos de negocio involucrados? Formato Plan
de cambios
14.2.6 Entorno de desarrollo seguro
NL PL AL CL
N° PREGUNTA
D-20% | 21 -49% | 50-79% | 80 -100%
1. | ¢Las personas que forman parte del equipo de desarrollo cumplen con los requisitos de X100
seguridad establecidos? Primera oportunidad de mejora
2. |¢Los procesos de cada etapa de desarrollo cumplen con los requisitos de seguridad X100

establecidos? Primera oportunidad de mejora
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3. |¢Las tecnologias(computadoras, servidores, software, codigo) que se usan para el X50
desarrollo de sistemas cumplen con los requisitos de seguridad establecidos?

4. |¢Los requisitos funcionales(datos de entrada) que ingresan como informacién estan X100
protegidos(como por ejemplo en un repositorio)?

5. | ¢Los datos procesados estan almacenados en dispositivos seguros? X100

6. |¢La empresa BITNESS CORP. S.A.C realiza copias de seguridad de los datos X50
procesados?

7. |iLa empresa BITNESS CORP. S.A.C transmite la informacién de manera X50
protegida(mediante correos electronicos, usb,archivos compartidos, entre otros)?

8. |¢La empresa BITNESS CORP. S.A.C aplica los requisitos de seguridad externos e X100
internos?

9. | ¢Los controles de seguridad de la organizacion apoyan el desarrollo del sistema? X100

10. | ¢El personal de BITNESS CORP. S.A.C. cumple con los requisitos de seguridad(no X75
realizan copias indebidas, no sacan la informacién fuera del entorno de desarrollo)?

11. | ¢ Existe algiin documento de confidencialidad para la contratacion de personal externo? X100

12. | ¢Existen sanciones en caso de no cumplir el contrato de confidencialidad? Cuarta X100
oportunidad mejora

13. | ¢La empresa BITNESS CORP. S.A.C. segrega la informacién cuidadosamente de X100
acuerdo al trabajo que ejerce cada personal?

14. | ;La empresa BITNESS CORP. S.A.C. maneja un control de acceso fisico(ambiente de | X0
trabajo, oficinas)?

15. | ¢La empresa BITNESS CORP. S.A.C. maneja un control de acceso légico(acceso a los x100
servidores, acceso a cuentas de usuario)?

16. | ¢La empresa BITNESS CORP. S.A.C. realiza la monitorizacién de los cambios en el X100
producto?

17. | ¢La empresa BITNESS CORP. S.A.C. realiza la monitorizacion de los cambios durante X100
el proceso de desarrollo(cddigo)?

18. | ¢La empresa BITNESS CORP. S.A.C. realiza copias de seguridad fuera de las|x0
instalaciones?

19 | iLa empresa BITNESS CORP. S.A.C. almacena de manera segura sus copias de x100
respaldo?

20. |¢La empresa BITNESS CORP. S.A.C. tiene identificado al personal que accede a las x100
copias de respaldo?

21. | ¢La empresa BITNESS CORP. S.A.C realiza una gestién adecuada para la presentacion x100
de avances(entregables)?

22. |¢La empresa BITNESS CORP. S.A.C cumple con las medidas de seguridad para la x100
presentacion de avances(entregables)?

14.2.8 Pruebas funcionales de seguridad de sistemas 100%

NL PL AL CL
N° PREGUNTA
0-20% | 21-49% | 50-79% |80-100%
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registrada para futuras auditorias?

1. | ¢Realizan pruebas y verificaciones exhaustivas en el proceso de desarrollo de sistemas x100
nuevos y los actualizados.?
2. | ¢Las pruebas y verificaciones exhaustivas son realizadas por el equipo de desarrollo? x100
3. |¢Se realizan pruebas de aceptacion independientes(para desarrollos internos y X75
desarrollos externalizados)?
14.2.9 Pruebas de aceptacion de sistemas
NL PL AL CL
N° PREGUNTA
0-20% | 21-49% | 50-79% |80-100%
1. | ¢La empresa BITNESS CORP. S.A.C. establece programas de pruebas de aceptacion? X100
2. |¢lLas pruebas de aceptacion del sistema incluyen las pruebas de los requisitos de X100
seguridad de la informacién?
3. | ¢Las pruebas de aceptacion del sistema incluyen las practicas de desarrollo seguro del X100
sistema?
4. | ;Se realizan pruebas a los componentes recibidos? X50
5. | ¢La empresa BITNESS CORP. S.A.C. utiliza herramientas automatizadas(herramientas | X0
de andlisis de cadigo o los escaneres de vulnerabilidad) para la seguridad?
6. |¢LaempresaBITNESS CORP. S.A.C. realiza pruebas realistas que eviten la introduccion | X0
de vulnerabilidades en la organizacion?
14.3.1 Proteccion de los datos de prueba
NL PL AL CL
N° PREGUNTA
0-20% | 20-49% | 50-79% |80-100%
1. | ¢En la empresa BITNESS CORP. S.A.C. evita el uso de datos reales o la informacion X100
confidencial para las pruebas? contrato confidencial
2. | ¢En caso la empresa BITNESS CORP. S.A.C use datos o informacion confidencial esta X100
es protegia mediante su retirada o modificacion?
3. | ¢Los procedimientos de control de acceso de BITNESS CORP. S.A.C se aplican a las X50
sistema de pruebas?
4. |;La empresa BITNESS CORP. S.A.C realiza un control de acceso cada vez que la | X0
informacion de operacion se copia a un entorno de prueba?
5. | ¢En la empresa BITNESS CORP. S.A.C la copia y uso de informacién operacional es | X0
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